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Jerzy Konieczny*

Bezpieczenstwo panstwa

a bezpieczenstwo biznesu. Studium
metodologiczne

Przyjmuje — jak sadze, niekontrowersyjne — nastepujace zatozenia: (1) istnieje korpus
wiedzy, ktérego przedmiotem jest bezpieczenstwo panstwa, (2) istnieje korpus
wiedzy, ktérego przedmiotem jest bezpieczerstwo biznesu, (3) wiedza, o ktérej
mowa w (1) i (2) jest rozwijana, tzn. w pewien sposéb jej zaséb jest powiekszany.
Na podstawie (3) jest oczywiste, ze rozwdj wspomnianej wiedzy wymaga stosowania
czynnosci wiedzotwdrczych. Czynnosci te, jak wszelkie czynnosci tego rodzaju, sa
z kolei mozliwe do analizy w kategoriach metodologii opisowej (gdy dgzymy do uzy-
skania odpowiedzi na pytanie, ,w jaki sposéb rozwazana wiedza jest rozszerzana?”)
lub w kategoriach metodologii normatywnej (gdy dazymy do uzyskania odpowiedzi
na pytanie, ,w jaki sposéb rozwazana wiedza powinna by¢ rozszerzana?”). Szkic ni-
niejszy zmierza do rozwigzania problemu:

czy metodologiczna charakterystyka wiedzy o bezpieczenstwie panstwa jest spe-
cyficzna w stosunku do metodologicznej charakterystyki wiedzy o bezpieczeristwie
biznesu, a jezeli tak, to w jakim zakresie i dlaczego, przy czym analiza dotyczy¢ bedzie
tylko kwestii metodologii opisowe;.

Dla porzadku wspomne, ze odrézniat bede metodologie od metodyki. Metodo-
logia, utozsamiana czasem z filozofig nauki, odpowiada na pytania o mozliwos¢ po-
znania, jego wartosé, granice, warunki, wyrdznia funkcje nauki, takie jak opisowa
(jak jest?), wyjasniajaca (dlaczego tak jest?), predykcyjna (jak bedzie?), optymaliza-
cyjna (jak powinno by¢, by osiggnac¢ okreslony cel?), itd. Metodyke mozna natomiast
utozsamic¢ z konkretng technikg badawczg; w dziedzinie bezpieczenstwa do technik

*  Doktor habilitowany, profesor Uniwersytetu Opolskiego, kierownik Pracowni Kryminalistyki na Wy-
dziale Prawa i Administracji Uniwersytetu Opolskiego.

15



Jerzy Konieczny

badawczych nalezy np. wywiad jawnozrédtowy, analiza hipotez konkurencyjnych,
metody biometryczne identyfikacji cztowieka, itd. Innymi stowy, metodologia jest ra-
czej pojeciem stosowanym w rozwazaniach teoretycznych, natomiast metodyka —
praktycznych.

W dalszym ciggu zaktadam, ze: (4) panstwo jest organizacja, czyli zespotem osdb,
potgczonych wspdlnym celem dziatania. Méwigc luzno (co jednak za chwile zostanie
uscislone), na bezpieczeristwo tego rodzaju organizacji sktadaja sie rézne ,,segmenty”,
takie jak bezpieczerstwo polityczne, militarne, ekonomiczne, itd. Termin ,,biznes”
z kolei moze by¢ rozumiany jako catoksztatt dziatarh ekonomicznych, prowadzonych
w panstwie, mozna go jednak odnies¢ réwniez do pojedynczej organizacji, prowa-
dzacej dziatalno$é gospodarcza. Bezpieczenstwo biznesu, rozumianego jako cato-
ksztatt dziatat ekonomicznych, prowadzonych w panistwie, jest wiec elementem bez-
pieczenstwa panstwa jako catosci. Ten aspekt zostanie w rozwazaniach niniejszych
pominiety. Przyjmuje zatem, ze: (5) pojecie bezpieczerstwa biznesu bedzie odno-
szone tylko do pojedynczej organizacji, prowadzgcej dziatalnos¢ gospodarcza. Takie
ujecie wydaje sie pozyteczne, przede wszystkim dlatego, ze sprowadza problem na
wspolng pfaszczyzne — zaréwno bowiem kwestie bezpieczenstwa panstwa, jak i bez-
pieczenstwa biznesu dotyczy¢ bedg bezpieczenstwa organizacji. Organizacje te majq
szereg podobienstw, ich cele sg jednak zasadniczo rézne; cele paristwa sg polityczne,
zas cele organizacji gospodarczej — ekonomiczne. Problem rozwigzywany w tym arty-
kule mozna wiec skonkretyzowaé nastepujgco: czy metodologiczna charakterystyka
wiedzy o bezpieczeristwie organizacji o celach politycznych jest specyficzna w sto-
sunku do metodologicznej charakterystyki wiedzy o bezpieczenstwie organizacji o ce-
lach gospodarczych?

Zatozenie (5) moze by¢ uznane za dyskusyjne i jako takie wymaga blizszego komen-
tarza. Wedtug jednej z koncepcji, bezpieczenstwo ekonomiczne panstwa polega na
,ochronie (safeguarding) strukturalnej integralnosci i generowaniu zdolnosci do wy-
korzystania prosperity w interesach polityczno-ekonomicznych chronionego pod-
miotu, w kontekscie zachodzenia rozmaitych zewnetrznych ryzyk i zagrozen, istnie-
jacych w miedzynarodowym systemie ekonomicznym”®. W ujeciu tym akcentowana
jest zatem zaréwno jedna z funkcji wewnetrznych panstwa (integrowanie struktury
ekonomicznej), jak i jedna z zewnetrznych (neutralizowanie zagrozen, obecnych
w systemie miedzynarodowym). Patrzac na kwestie bardziej szczegétowo, dziatania
w celu zapewnienia bezpieczenstwa ekonomicznego parnstwa maja na celu: ogdlne
,dostarczanie” bezpieczenstwa, bezpieczernstwo w dostepie do rynkdw, bezpieczen-
stwo finansowo-kredytowe, bezpieczenstwo zdolnosci do rozwijania technologii
i przemystu, bezpieczenstwo przyjetego w panstwie paradygmatu spoteczno-ekono-
micznego, bezpieczenstwo transgraniczne i bezpieczeristwo sojuszy?.

' Ch.M. Dent, Economic Security, [w:] Contemporary Security Studies, ed. A. Collins, Oxford 2010,

s. 239.

2 Ibidem, s. 253. Jest kwestig odrebna, czy takie mnozenie najrdzniejszych ,bezpieczenstw” jest
w ogole dorzeczne i sensowne, zabieg taki daje sie jednak obroni¢ w zaleznosci od przyjetego pojecia
bezpieczenstwa.
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Spojrzenie przez pryzmat podejscia human security, ktére, przypomnijmy, kon-
centruje sie na zagrozeniach stwarzanych przez panstwo dla wiasnego spoteczen-
stwa, problem bezpieczeristwa ekonomicznego, w stosunku do zarysowanego przed
chwilg, jest niejako odwrdcony. Rozwazane sg mianowicie kwestie braku bezpieczen-
stwa ekonomicznego, z konsekwencjami takimi, jak: gtéd, niski poziom wyksztat-
cenia obywateli i wynikajgca stad ignorancja dotyczaca zagrozen, przemoc, brak de-
terminacji w modernizowaniu panstwa, itp.> Wida¢ wyraznie, ze doprowadzania do
takich zjawisk jest przeciwienstwem np. troski o wspomniane ,generowanie zdol-
nosci do wykorzystania prosperity w interesach polityczno-ekonomicznych”, przy
czym nalezy pamietaé, ze owe interesy mogg byé pojmowane przez kierownictwa
panstw w bardzo rézny sposdb, a historia, rdwniez wspdtczesna, dostarcza wielu ar-
gumentdéw przemawiajgcych za wspomnianymi odrebnosciami.

Ponadto wydaje sie, ze miejsce bezpieczeristwa ekonomicznego w ogdlnej wizji
bezpieczeristwa panstwa uzaleznione jest od podejscia do tego bezpieczeristwa. Ina-
czej postrzegac bedzie kwestie zwolennik realizmu, ktadgcego nacisk na site militarng
panstwa, inaczej przedstawiciel konstruktywizmu spotecznego, analizujacy bezpie-
czenstwo panstwa w kontekscie ideologii, aksjologii i norm, zaréwno w stosunkach
wewnetrznych, jak i miedzynarodowych, jeszcze inaczej do sprawy podejdzie ktos
wyznajgcy poglady liberalne, rozumiane tu jako najdalej idgca akceptacja dla demo-
kracji, praw cztowieka, wolnosci gospodarczej i miedzynarodowej wspotpracy ekono-
micznej, jako czynnikéw przesadzajacych o bezpieczerstwie parstwa’.

Natomiast cele, jakie w zakresie bezpieczeristwa stawiajg sobie organizacje go-
spodarcze (korporacje, spétki, itp., dalej, dla uproszczenia — przedsiebiorstwa), sg
inne. W zakres celdw (nieroztgcznych!) w zapewnianiu bezpieczeristwa konkretnej,
pojedynczej organizacji gospodarczej wchodzg zazwyczaj prewencja (ograniczanie,
redukcja, eliminacja) strat, bedgcych konsekwencjami braku lojalnosci zatrudnianego
personelu, nastepstwami utraty wtasnych informacji chronionych, strat powodowa-
nych przemocg w miejscach pracy, przestepczosci ,biatych kotnierzykéw” (defrau-
dacji i zwigzanej z nig korupcji), dziatalnosci zorganizowanych grup przestepczych,
wyspecjalizowanych w przestepczosci gospodarczej, a takze kryminalnej przestep-
czosci pospolitej, szczegdlnie wtaman i kradziezy. Nie jest to oczywiscie lista kom-
pletna, ale w tej chwili ma to znaczenie drugorzedne.

Wskazanie zréznicowania w zwigzanych z bezpieczeristwem celach paristwa
i przedsiebiorstwa ma znaczenie merytoryczne. Pora wiec odnies¢ sie do jego zna-
czenia metodologicznego.

Jak trafnie zauwaza P.D. Williams, podstawowe pytania, wymagajgce odpowiedzi
w toku studidw nad bezpieczenstwem, sg nastepujgce: (i) czym jest bezpieczen-
stwo?, (ii) o czyim bezpieczenstwie mowimy?, (iii) co zaliczymy do problemoéw

3 P.Hough, Understanding Global Security, London—New York 2009, s. 92 i n.
4 Przeglad teoretycznych podejsé do bezpieczeristwa paristwa znajdzie Czytelnik np. w pracy: Security

Studies. An Introduction, ed. P.D. Williams, London—New York 2008.
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bezpieczenstwa?, (iv) jak bezpieczeristwo moze byc¢ osiggniete?®> Odpowiedzi na py-
tania (i) i (iii) zostaty juz zarysowane, pytanie (iv) znajduje sie zasadniczo poza za-
kresem niniejszego artykutu, pozostaje wiec odpowiedzieé na pytanie (i).
Poje¢ bezpieczenstwa jest, jak wiadomo, bardzo wiele i wybér jakiej$ koncepcji ro-
boczej jest trudny. Ze zrozumiatych wzgleddw wykorzystam definicje: ,bezpieczen-
stwo okreslonego podmiotu jest stanem, w ktérym podmiot ten, w sytuacji konfliktu
wartosci, w zakresie posiadanego przez siebie zasobu débr, ma zdolno$¢ do suweren-
nego podejmowania i realizowania legalnych decyzji, zgodnych z uznawang przez siebie
hierarchig warto$ci”®. Rozwazmy teraz konsekwencje tego ujecia dla naszych analiz.
Na uwage zastuguje w szczegdlnosci kwestia, czy przytoczona definicja, traktowana
jako sprawozdawcza, nadaje sie do zastosowania w opisie probleméw bezpieczen-
stwa obu typdw analizowanych tu podmiotdw, tj. pafstwa i przedsiebiorstwa. | tak:
¢ definicja wymaga doktadnego wskazania podmiotu, ktdrego bezpieczeristwo jest
przedmiotem studium (zauwazmy, iz jest to zgodne z (ii) pytaniem P.D. Williama);
® pojecia ,stanu” i ,sytuacji” s w omawianym kontekscie niespecyficzne, nie wy-
magajg wiec eksplikacji, mozna je traktowac jako pierwotne;

e w ,konflikt wartosci, w zakresie posiadanego przez siebie zasobu ddébr” moze
wejs¢ zaréwno panstwo, jak i przedsiebiorstwo;

e ,zdolno$¢ do suwerennego podejmowania i realizowania legalnych decyzji, zgod-

nych z uznawang przez siebie hierarchig wartosci” ma zaréwno panstwo, jak
i przedsiebiorstwo, przynajmniej w jakim$ fundamentalnie istotnym zakresie;
kwestie ograniczenia suwerennosci pomijam. Wazniejszy w tym kontekscie wy-
daje sie problem legalnosci dziatania, a to ze wzgledu na mozliwos¢ sekurytyzaciji,
czyli przekroczenia (ztamania) obowigzujgcych norm wobec koniecznosci neutra-
lizacji zagrozenia, uznanego za egzystencjalnie wazne, to jednak réwniez kwestia
odrebna’.

Jesli zatem przyjaé, ze przedstawiona definicja jest adekwatna do opisu koncepcji
bezpieczenstwa panstwa i przedsiebiorstwa, wéwczas mozna uzna¢, ze metodolo-
giczne problemy wiedzy o bezpieczerstwie obu rozwazanych typédw podmiotow sg
wzgledem siebie niespecyficzne. Szczegdty na ten temat omdwitem w cytowanej juz
pracy i obecnie podtrzymuje sformutowane tam propozycje®. Tutaj przypomne tylko,
ze ich konsekwencjami sg spostrzezenia, iz:

e budowa unitarnego (uniwersalnego) pojecia bezpieczenstwa, tzn. pojecia uzy-
tecznego w analizie zréznicowanych rodzajowo podmiotéw jest mozliwa;

¢ nauka (nauki) o bezpieczenstwie, metodologicznie biorgc, mieszczg sie w para-
dygmacie nauk stosowanych, rozwigzujacych zasadniczo problemy ,,jak powinno
by¢, by osiggnac okreslony cel?”, czyli takich, ktérych finalnym celem jest optyma-
lizacja rozwigzan praktycznych. Mozna wiec przyja¢, ze na poziomie strategicznym
celem nauk o bezpieczenstwie jest wyznaczenie optymalnego dla danego pod-
miotu poziomu bezpieczeristwa, na poziomie taktycznym natomiast — optymalne
stosowanie poszczegdlnych srodkdw bezpieczenstwa.

®  P.D. Williams, Defining a field of inquiry: four fundamental questions, [w:] Security Studies..., s. 5.

5 ). Konieczny, O pojeciu bezpieczeristwa, ,Bezpieczenstwo. Teoria i Praktyka” 2012, nr 1(VI), s. 17.

7 Pojecie sekurytyzacji zostato wprowadzone w ramach prac Szkoty Kopenhaskiej, blizej na ten temat
zob.: B. Buzan, O. Weever, J. de Wilde, Security. A New Framework for Analysis, Boulder 1998.

J. Konieczny, op. cit.
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Uwagi te wolno jednak (ewentualnie) uznac¢ za trafne tylko na bardzo wysokim
poziomie ogdlnosci rozwazan. Schodzgc bowiem na poziom szczegétdéw, dotycza-
cych budowy konkretnych systeméw bezpieczeristwa, wida¢ wyraznie, ze roztozenie
akcentow, dotyczacych konkretnych aspektéw bezpieczenstwa, jest zréznicowane,
czasem nawet bardzo silnie. Podanie przyktadow nie jest trudne. Poziom ochrony in-
formacji niejawnych w skali paiistwa jest o wiele bardziej restryktywny niz poziom
ochrony informacji stanowigcych tajemnice przedsiebiorstwa, przynajmniej patrzac
na te problemy z punktu widzenia normatywnego. Podobnie rzecz ma sie z kompe-
tencjami i zakresem dziatania stuzb sitowych — uprawnienia sit armii i policji sg nie-
poréwnanie wieksze od mozliwosci dziatania struktur ochrony fizycznej w przedsie-
biorstwie. Z drugiej strony, kontrola dostepu na terytorium panstwa, przynajmniej
w przypadku niektérych przybyszéw, jest prowadzona bardzo liberalnie, zas dostep
na ,terytorium” przedsiebiorstwa moze by¢ czasem skrajnie restryktywny. Co jednak
wazniejsze —w licznych przypadkach dochodzi do wspdtpracy instytucji pafistwowych
z przedsiebiorstwem, w zakresie zapewnienia bezpieczeristwa temu ostatniemu. Nie
od rzeczy bedzie tez zapytaé, czy oba rozwazane tu typy podmiotéw mogg czerpaé
wzajemne korzysci z wymiany doswiadczen ptyngcych z dziatania ich systeméw bez-
pieczenstwa’. Dlatego dalsza cze$¢ artykutu zmierzaé bedzie do odpowiedzi na py-
tania: jaki jest zakres wspotpracy publiczno-prywatnej w dziedzinie bezpieczeristwa
omawianych typow organizacji, czy wspotpraca ta jest/moze by¢ wzajemnie ko-
rzystna, oraz czy problemy, wynikajgce z owej wspoétpracy maja wptyw na metodolo-
giczne aspekty rozszerzania wiedzy o bezpieczeristwie.

A%

Przyjmuje sie, ze ataki 11 wrzesnia 2001 r. rozpoczety nowga epoke w sposobach my-
$lenia o bezpieczerstwie panstwa, a jedna z fundamentalnych zmian w owym my-
$leniu dotyczyta wzajemnych relacji pomiedzy paistwem a przedsiebiorstwem, a $ci-
$lej — w podziale obowigzkdw pomiedzy tymi typami podmiotéw. Dotychczasowa
zasada ,ptace podatki — oczekuje bezpieczerstwa” odeszta do lamusa. Owszem,
przedsiebiorstwa bardzo czesto uzupetniaty na witasny koszt zakres ochrony dostar-
czanej przez panstwo, zawsze tez dokonywaty transferu okreslonych ryzyk poprzez
korzystanie z ubezpieczen, teraz jednak ich udziat w zapewnieniu wiasnego bezpie-
czenstwa stat sie wyraznie (cho¢ oczywiscie nie w stopniu petnym) zintegrowany
z systemem bezpieczenstwa panstwa.

Na zmiane okazaty sie szczegdlnie podatne dwa obszary bezpieczeristwa, zwia-
zane mianowicie z terroryzmem i przestepczoscig zorganizowana. Nie jest to niczym
nowym, ale zakres wzajemnych relacji publiczno-prywatnych w neutralizacji zwig-
zanych z tymi zjawiskami zagrozen znacznie sie rozszerzyt. Przyczyny tego stanu sg

° W pewnym sensie taka wymiana doswiadczen nastepuje w sposéb naturalny wéwczas, gdy
cztonkowie personelu instytucji panstwowych, specjalisci w zakresie bezpieczenstwa, po zakonczeniu
stuzby, podejmujg prace w przedsiebiorstwach, wykorzystujac w niej swojg wiedze, kontakty, itd.
Na ogdt nie ma w tym niczego ztego. Zjawisko to bywa okreslane jako tradycja ,drzwi obrotowych”
(zob. L. Johnson, Private investigation, [w:] Handbook of Criminal Investigation, eds. T. Newburn,
T. Williamson, A. Wright, Cullompton 2007, s. 292.
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nastepujgce. Jak wiadomo, podstawowym czynnikiem sprzyjajgcym zapobieganiu
aktom terroryzmu jest mozliwie szeroko prowadzone rozpoznanie, inaczej: wy-
wiad. Stuzby panstwowe wywiad taki oczywiscie prowadzg, ale jego skutecznos¢ jest
mocno uwarunkowana wspotpracg z przedsiebiorstwami, szczegdlnie finansowymi,
takimi jak banki, moggcymi doktadnie, na biezaco, wykrywaé i monitorowac trans-
akcje podejrzane, z ktorych przynajmniej niektére zwigzane bywajg z finansowa-
niem terroryzmu czy jakimis formami przestepczosci zorganizowanej. Stworzenie wa-
runkéw prawnych do przekazywania tego rodzaju informacji stuzbom parnstwowym
z pewnoscig sprzyja analizie informacji wywiadowczych, uzyskiwanych réwniez z in-
nych Zrédet. Stuzby te s3 réwniez zainteresowane wzmacnianiem ochrony prze-
ciwterrorystycznej w portach lotniczych, w transporcie zywnosci, obrocie materia-
tami chemicznymi i medycznymi, w ochronie infrastruktury krytycznej, czy wreszcie
w bezpieczenstwie sieci teleinformatycznych. Z drugiej strony, przedsiebiorstwa nie
mogg czekad i wypatrywac co panstwo zrobi dla ich ochrony®. Wrecz przeciwnie,
w ich najlepiej pojetym interesie lezy wzajemnie korzystna wspdtpraca z instytucjami
panstwowymi.

Kluczowym czynnikiem stuzagcym zapewnieniu bezpieczenstwa, a krytycznie
obecnym na styku panstwo—przedsiebiorstwo, jest wywiad, co zostato juz podkre-
$lone. Oczywiscie, zasadnicze cele wywiadu prowadzonego przez stuzby panstwowe
i przedsiebiorstwa sg inne, ale odmiennos$¢ ta ma swoje granice. Jesli uzna¢, ze wy-
wiad, w sensie rodzaju dziatalnosci, jest utajniong aktywnoscig panstwa, majaca na
celu zrozumienie i/lub uzyskanie wptywu na podmioty, stanowigce realne czy poten-
cjalne zagrozenie, a takze na identyfikacje okazji i szans dla rozwoju'!, wéwczas okaze
sie, ze cele wywiadu gospodarczego, prowadzone przez przedsiebiorstwa sg analo-
giczne, tyle ze prowadzone, przynajmniej oficjalnie, metodami jawnozrédtowymi
i oczywiscie ,,skrojonymi” na miare potrzeb przedsiebiorstwa; wywiad panstwowy,
szczegdlnie przeciwterrorystyczny, jest ,totalny”, poniewaz terrorystg jest lub moze
stac sie kazdy. Stad z punktu widzenia stuzb panstwowych wywiad moze obejmowacé
kazdego, dotyczy¢ wszystkiego, wszedzie, i to bez szczegdlnego powodu??.

Mimo zréznicowanych celdw, a takze réznic metodycznych (od wywiadu , bia-
tego”, po operacyjny, w tym agenturalny), istnieje bardzo istotna zbieznos$¢ me-
todologiczna wszystkich metodyk wywiadowczych. Swiadomos¢ tego faktu datuje
sie od czasu stosunkowo niedawnego, przypada bowiem na poczatek biezgcego
stulecia. Chodzi o to, ze status poznawczy informacji wywiadowczej jest taki sam,
niezaleznie od zrddta, z ktérej informacja pochodzi. Tak wiec informacje uzy-
skana np. w wywiadzie kryminalnym, przeciwterrorystycznym, antykorupcyjnym,
skarbowym, w kontrwywiadzie, w wywiadzie zagranicznym, a takze w jawnozré-
dtowym wywiadzie gospodarczym, majg takie same charakterystyki metodolo-
giczne, a metodyka ich pozyskania czy tez instytucja pozyskujgca nie majg znaczenia

|, Gyarmati, Security and the responsibilities of the public and private sectors, [w:] Business and
security. Public — Private Sector Relationships in a New Security Environment, eds. A.J.K. Bailes,
I. Frommelt, Oxford 2009, s. 30.

' Por. M. Warner, Wanted: A Definition of ‘intelligence’, [w:] Secret Intelligence. A Reader, eds. Ch.
Andrew, R.J. Aldrich, W.R. Wark, Routledge, London—New York 2009, s. 9.

2. Ch. Boukalas, Homeland Security, its Law and its State. A Design of Power for the 21 Century,
London—New York 2014, s. 143.
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merytorycznego®®. Takie same reguty obowigzujg tez w szacowaniu wiarogodnosci
zrédta oraz ewaluacji informacji i jej przeptywu. Niespecyficzny metodologicznie wy-
daje sie rowniez problem analizy informacji wywiadowczej. W kazdym z wymienio-
nych przypadkdéw analiza ta zmierza, najogdlniej biorgc, do uzyskania odpowiedzi na
pytania ,,co?” (co sie wydarzyto, co wiemy na okreslony temat, co jeszcze nalezatoby
wiedzie€) i ,co z tego?” (jakie sg nastepstwa powstatej sytuacji?, jak je rozumiec (in-
terpretowac), co moze wydarzy¢ sie w przysztosci? jakie decyzje nalezy podjgc¢?*),
a trafnos¢ tych odpowiedzi przesadza o wartosci analizy. Nie ulega wiec watpliwosci,
Ze rozszerzanie wiedzy na temat wywiadu, w sensie metodologicznym, podlega tym
samym regutom w wywiadzie prowadzonym przez instytucje panstwowe i przez
przedsiebiorstwa.

\%

Wydaje sie, ze fatwo wskazac takze inne analogie metodologiczne w rozwijaniu
wiedzy, dotyczacej bezpieczenstwa panstwa i przedsiebiorstwa, wskazujgc miano-
wicie na aspekt optymalizacyjny wiedzy o tych zjawiskach, bedacy zresztg, jak juz
wiadomo, konsekwencjg statusu nauki/nauk o bezpieczenstwie jako nauk stosowa-
nych. Przypomnijmy, Ze twierdzenia (prawa) optymalizacyjne to wyrazenia o postaci:
jezeli wystepuja takie to a takie warunki, to realizacja takiej to a takiej czynnosci pro-
wadzi do wystgpienia badanej wielkosci w stopniu okreslonym. Stopien ten dla dys-
ponenta systemu bezpieczenstwa moze byc¢ satysfakcjonujgcy albo nie. Jesli nie jest,
wymaga to prowadzenia dalszych badan. Zwrot ,wystepujg takie to a takie warunki”
nalezy rozumieé¢ w sposdb nastepujacy. Na kazdg badang wielko$¢ w systemie bez-
pieczenstwa dziatajg dwa typy czynnikdw. Pierwszy z nich obejmuje czynniki, ktérymi
dysponent systemu moze manipulowad, tzn. moze regulowac ich natezenie, sposdb
dziatania, kryteria podjecia decyzji o ich stosowaniu, itd. Do czynnikéw drugiego typu
nalezg te, na ktdre dysponent systemu nie ma wptywu. Nalezg tu przede wszystkim
(cho¢ nie tylko) formy aktywnosci przeciwnika, takie jak stosowane przezen ataki so-
cjotechniczne, majgce na celu przetamywanie lojalnosci personelu obstugujgcego
system bezpieczenstwa (np. werbunki, korupcja), stosowanie technicznych srodkdw,
godzacych w system (np. podstuchy), itd. Oczywiscie, wystgpienie czynnikdw tego
typu mozna i nalezy przewidywac, ale uzyskiwanie wptywu na ich wystgpienie jest
bardzo trudne, a zazwyczaj niemozliwe; czesto mozliwe jest tylko podjecie akcji,
zmierzajgcej do neutralizacji, dopiero po stwierdzeniu ich zachodzenia. Dlatego klu-
czowa jest kwestia wiedzy na temat dziatania czynnikdw manipulowanych i potem,
na jej podstawie, budowa twierdzen optymalizacyjnych. Nie wida¢ jednak zadnych
powoddw, by opisywane procedury poznawcze miaty by¢ odmienne w bezpieczen-
stwie panstwa i w bezpieczenstwie biznesu.

Aspekt metodologiczny wprowadzania zmian, unowoczesniajgcych systemy bez-
pieczenstwa, rozwazata J. Wood?®. Autorka stwierdzita, ze ogdlna koncepcja me-

3 Zob. Ch.P. Nemeth, Homeland Security: An Introduction to Principles and Practice, Boca Raton 2010,

s. 280-281.

1 T.R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999, s. 25.

> J. Wood, Research and innovation in the field of security: a nodal governance view, [w:] Democracy,
Society and the Governance of Security, eds. ). Wood, B. Dupont, Cambridge 2006, s. 217.
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todologiczna, pozwalajgca na projektowanie, wprowadzanie i rozpowszechnianie in-
nowacji w dziedzinie bezpieczenstwa, polega na uwzglednieniu trzech kluczowych
komponentéw, ktére mozna tez traktowac jako etapy tworzenia rozwigzan innowa-
cyjnych. Pierwszym jest wyczerpujgce, empiryczne badanie aktualnego stanu bez-
pieczenstwa w jakim$ rozwazanym kontekscie. Drugi obejmuje oszacowanie luk
i ograniczen (takze etycznych oraz normatywnych), wystepujgcych w systemie. Po
ich rozpoznaniu mozna przej$¢ do etapu trzeciego, polegajacego na projektowaniu
i wprowadzaniu nowosci w dostarczaniu bezpieczenistwa. J. Wood pisze, iz propo-
nowana metodologia moze byé stosowana zaréwno na poziomie mikro, np. miasta,
jak i makro, obejmujgcym cate panistwo?®. Z naszego punktu widzenia to ostatnie
stwierdzenie jest najwazniejsze, potwierdza bowiem teze o braku specyfiki metodo-
logicznej badan nad bezpieczeristwem w zaleznosci od podmiotu bezpieczenstwa.

Vi

Dobrym przyktadem daleko idacych analogii metodologicznych w dziedzinie badan
nad bezpieczestwem sg problemy zwigzane z rozpoznawaniem zagrozen, formuto-
wania oszacowan okreslonych standw rzeczy, itd. Warto w tym kontekscie wymieni¢
Maryland Scientific Methods Scale, bardzo proste i uniwersalne narzedzie, pozwa-
lajace na skuteczng ewaluacje efektywnosci wdrazanych $rodkéw bezpieczeristwa.
Moéwiac najogdlniej, metoda polega na uzyskaniu odpowiedzi na pytania: co dziata?,
co nie dziata?, co jest rozwigzaniem, prowadzacym w dobrym kierunku?, czego nie
wiemy? Autorzy metody podajg precyzyjng, wykorzystujagca metody statystyczne,
procedure interpretacji wynikéw. Skala ta moze by¢ stosowana zaréwno na poziomie
lokalnym, jak i dalece ogdlniejszym, w zaleznosci od potrzeb i jest przeznaczona dla
teoretykdw, politykow i praktykow?’.

Czyms podobnym, cho¢ nieco bardziej skomplikowanym, jest Actionable Mining
and Predictive Analysis for Public Safety and Security. Punktem wyjscia jest sformu-
towanie problemu (,wyzwania”), po ktérym nastepuje gromadzenie, tgczenie i kodo-
wanie danych, wybér zmiennych, ich charakterystyka, budowa modelu, ewaluacja
wynikéw i przetozenie ich na dyrektywy dziatania. Podstawa tego podejscia jest réw-
niez analiza statystyczna, cho¢ dostosowana w kazdym przypadku do jego specyfiki.
Réwniez w tym przypadku skala (rozmiar) badanych zjawisk moze by¢ bardzo zrézni-
cowana®,

Zaréwno do celdw panistwowych, jak i biznesowych opracowany zostat Gateway
Remote Access Service Provider. Gdy korporacja lub agencja rzadowa zamierza wes-
przeé proces decyzyjny i gromadzi dostepne informacje, zwykle nie ogranicza sie do
jednej bazy danych, lecz stara sie wykorzystac ich wiele, co wtasnie umozliwia wspo-
mniany system, pozwalajgc jednoczesnie na budowe sieci powigzan rozpoznawanego

16 Ibidem, s. 219.

7 D.P. Farrington, D.C. Gottfredson, LW. Sherman, B.C. Welsh, Maryland Scientific Methods Scale, [w:]
Evidence-Based Crime Prevention, eds. LW. Sherman, D.P. Farrington, B.C. Welsh, D.L. MacKenzie,
London—New York 2006, s. 13.

8 C. McCue, Data Mining and Predictive Analysis. Intelligence Gathering and Crime Analysis,
Amsterdam 2007, s. 53.
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obiektu. Procedura moze zostaé wykorzystana do celéw bezpieczeristwa w szerokim
kontekscie i jest narzedziem gromadzenia informacji oraz ich analizy®.

W szeroko rozumianym bezpieczenstwie panistwa i bezpieczenstwie biznesu
(a takze w dziataniach marketingowych) swoje dobrze ugruntowane miejsce ma
analiza zrédet internetowych. Specyficzne metodyki badawcze pozwalajg w tym za-
kresie na dokonywanie istotnych ustalen, w rodzaju identyfikacji i dynamiki zagrozen,
trendéw rozwojowych okreslonych zjawisk, analize sieci powigzan, badanie opinii,
itd. %

Jest jasne, ze wspomniane tu metody sg jedynie przyktadami, ich ewolucja
i rozwdj nastepuje bardzo szybko, jest jednak przy tym bardzo interesujgce, ze zrédta
internetowe uchodzg nie tylko ciggle za nowe, ale — co wiecej — ich eksploatacja staje
sie podstawowg (i bardzo trudng w wykorzystaniu) bazg informacyjna w petni profe-
sjonalnych, panstwowych agencji wywiadowczych, a to za sprawg informacji, znajdu-
jacych sie w warstwach ,gtebokich” i ,,ciemnych” Internetu®.

Vi

Jednakze przypuszczenie, ze najdalej idgca zbieznosé metodologiczna w rozwijaniu
wiedzy o bezpieczenistwie panstwa i bezpieczenstwie biznesu powoduje istnienie ja-
kiejs ,wspdlnoty intereséw” w prowadzeniu badan, bytoby, przynajmniej czesciowo,
fatszywe?. Istnieje kilka przyczyn tego stanu rzeczy.

Akademickie kursy, dotyczace bezpieczenstwa panstwa, przygotowujg przysztych
zawodowcow na teoretycznej podstawie stosunkéw miedzynarodowych i ogélnej
wiedzy o ,,dziataniu Swiata”. Wykorzystywane przy tym koncepcje s na ogédt dobrze
utrwalone w literaturze, konserwatywne, petne wiedzy konwencjonalnej i sitg rzeczy
dos¢ odpornej na nowosci. Celem nauczania jest implantowanie studentom raczej
widzenia strategicznego i umiejetnosci budowania ,wielkich obrazéw”. Stuzby pan-
stwowe s3 zresztg nastawione na zatrudnianie oséb o takim profilu kwalifikacji pro-
fesjonalnych. Tymczasem potrzeby korporacji w zakresie bezpieczenstwa sg inne: lo-
kalne, specyficzne dla spotek, i najczesciej o charakterze taktycznym. Na to nakfada
sie problem finansowania bezpieczeristwa. O ile w skali paristwa ciezary te sg pono-
szone przez ogét podatnikéw i rozktad wydatkéw podlega pewnej elastycznosci w ra-
mach budzetu, o tyle korporacje swoje unikalne potrzeby musza zaspokaja¢ same, co
istotnie wptywa w ogdle na myslenie o bezpieczenstwie.

W przypadku painstwowych stuzb wywiadowczych gtéwnym celem gromadzenia
informacji jest identyfikacja zagrozen, a poziom dzielenia sie tymi informacjami
z biznesem prywatnym — bardzo ograniczony, zwykle do jednostkowych, konkret-
nych sytuacji. Tymczasem wywiad gospodarczy skoncentrowany jest na kwestiach

¥ J. Mena, Investigative Data Mining for Security and Criminal Detection, Amsterdam 2003, s. 327.
Wiele waznych informacji na ten temat znajdzie Czytelnik w pracy: Biaty wywiad. Otwarte Zrédta
informacji — wokdt teorii i praktyki, red. W. Filipkowski, W. Madrzejowski, Warszawa 2012.

2 Zob. A. Rolington, Strategic Intelligence for the 21st Century. The Mosaic Method, Oxford 2013, s. 83.
Problem ten bardzo wnikliwie analizowali C. Stapley, S. Grillot, S. Sloan, The Study of National Security
Versus The Study of Corporate Security: What Can They Learn From Each Other?, [w:] The Handbook
of Security, ed. M. Gill, Houndmills 2006, s. 45.
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konkurencji rynkowej, a jesli dotyczy bezpieczeristwa przedsiebiorstwa, to zwykle

obejmuje ochrone stanu posiadania, informacji i zasobdw ludzkich i materialnych.

Wywiad gospodarczy jest ponadto ograniczony metodycznie: ze wzgleddéw prawnych

gteboki HUMINT (human intelligence, w praktyce — wywiad agenturalny) jest prak-

tycznie niemozliwy, a przynajmniej bardzo ryzykowny.

Inne s takze miary poziomu bezpieczenstwa. Bezpieczeristwo paistwa wymaga
przede wszystkim rozpoznania przeciwnikdw, ich intencji i mozliwosci, kwestig bardzo
istotng sg takze dziatania kontrwywiadowcze i przeciwterrorystyczne. Liczg sie zatem
wyniki stuzb w tym zakresie, i to gtéwnie na poziomie strategicznym. Bezpieczeristwo
przedsiebiorstwa natomiast jest strategicznie angazowane w stopniu niewielkim.
Gtéwne wysitki skierowane sg kwestie taktyczne, dotyczace neutralizacji konkret-
nych i czesto specyficznych zagrozen. Literatura dotyczaca bezpieczenstwa biznesu
koncentruje sie niemal wytgcznie na sposobach prowadzenia dziatat zmierzajacych
do redukcji wyeksponowania zasobdw przedsiebiorstwa na okreslone zagrozenia®.

Podsumowujac, warto raz jeszcze podkresli¢, ze:

e bezpieczenstwo panstwa i bezpieczerstwo biznesu sg mozliwe do opisu jednym
ujeciem definicyjnym;

e ostatecznym celem rozszerzania wiedzy w obydwdch typach podmiotéw jest wy-
twarzanie twierdzen optymalizacyjnych, co jest charakterystyczne dla nauk stoso-
wanych;

¢ nauki o bezpieczenstwie s3 naukami stosowanymi;

¢ zmetodologicznego punktu widzenia zachodzi tozsamos¢ pomiedzy nauka o bez-
pieczenstwie panstwa i nauka o bezpieczenstwie przedsiebiorstwa;

o cele dziatania panstwa s3 odmienne od celéw dziatania przedsiebiorstwa;

e przedmiot badan w zakresie bezpieczenstwa panstwa jest wiec, czesciowo, od-
mienny od przedmiotu badan w bezpieczeristwie biznesu.

3 |bidem, s. 52-59.



