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Streszczenie 

W artykule przedstawiono zagadnienia obrazujące możliwości zastosowania współczesnych 

technologii wirtualizacyjnych oraz emulacyjnych w procesie kształcenia studentów kierunków 

informatycznych. W szczególności dotyczy to treści związanych z tematyką usług w sieciach 

komputerowych. Autorzy wskazują na możliwości realizacji scenariuszy sieciowych, wykorzystu-

jących obrazy iso systemów operacyjnych desktopowych i serwerowych w połączeniu z obrazem 

systemu operacyjnego Cisco IOS. Wykorzystanie platformy wirtualizacyjnej oraz emulacyjnej na 

zajęciach laboratoryjnych pozwoli studentom, w sposób porównywalny do warunków rzeczywi-

stych, dokonywać konfiguracji oraz wdrażania usług sieciowych. 

Słowa kluczowe: wirtualizacja, emulacja, serwer Radius, klient NAS, suplikant, uwierzytelnianie, 

autoryzacja, użytkownik. 

Abstract 

The article presents issues concerning the applicability of virtualization and emulation tech-

nologies in the teaching process for IT students. The presented content in particular relates to the 

subject of computer network services. The authors point to the possibility of simulating selected 

network scenarios, using iso images of desktop and server operating systems and Cisco IOS oper-

ating system image. The use of virtualization and simulation platform will allow in a manner 

similar to real conditions make the configuration and implementation of network services. 

Key words: virtualization, emulation, Radius server, client NAS, supplicant, authentication, au-

thorization, user. 
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Wstęp 

Rozwój technologii informatycznych doprowadził do pojawienia się 

w słownikach stosunkowo nowego pojęcia – przetwarzanie w chmurze (z ang. 

cloud computing). W rzeczywistości dotyczy ono pewnego modelu dostarczania 

różnego rodzaju usług IT, których różnorodność staje się coraz bogatsza. Do 

niedawna usługi te były kojarzone głównie z udostępnianiem przestrzeni dysko-

wej, jednak obecnie ich oferta obejmuje m.in. pocztę elektroniczną, serwisy 

WWW, sklepy internetowe, a nawet takie ambitne rozwiązania, jak np. księgo-

wość internetowa dla firm [„Computerworld” 2016; „Networld Trendy” 2013]. 

Wydaje się zatem, iż nie trzeba nikogo przekonywać, jak ważne jest to zagad-

nienie, szczególnie dla studentów kierunków informatycznych.  

Z technicznego punktu widzenia, przetwarzanie w chmurze oparte jest prze-

de wszystkim na technologii wirtualizacji. Pozwala ona m.in. na uruchamianie 

różnych systemów operacyjnych, a tym samym usług, w tzw. maszynach (kom-

puterach) wirtualnych, funkcjonujących w ramach zasobów komputera fizycz-

nego. Na jednej fizycznej maszynie teoretycznie może pracować wiele maszyn 

wirtualnych, przy czym zawsze należy zachować pewien umiar co do ich liczby, 

tak aby zachować odpowiednią wydajność przetwarzania.  

Współczesne oprogramowanie wirtualizacyjne daje ogromne możliwości pa-

rametryzacji maszyn wirtualnych pod kątem dostępu do fizycznych zasobów 

komputera w postaci pamięci RAM, dysku bądź macierzy dyskowej, interfejsów 

I/O, a nawet liczby rdzeni procesora/procesorów. Należy jednocześnie mieć na 

uwadze pewne wady technologii, związane np. z wysokimi wymaganiami co do 

parametrów sprzętu fizycznego (wysokie koszty), czy też zwiększonym proble-

mem bezpieczeństwa i kontroli dostępu do danych zwirtualizowanych.  

Pozytywne cechy oprogramowania mogą być nieocenione w funkcjonowa-

niu systemów komputerowych na uczelniach. Wystarczy wskazać tutaj chociaż-

by na możliwość względnie łatwej reinstalacji systemu wirtualnego, co w wa-

runkach funkcjonowania laboratoriów z dużą liczbą studentów znacząco może 

ułatwić zarządzanie oprogramowaniem stosowanym w dydaktyce. W 

 niniejszym artykule pragniemy wskazać na jeszcze jedną możliwość zasto-

sowania wirtualizacji w kontekście realizacji pewnych treści nauczania w ra-

mach przedmiotów związanych z technologiami sieci komputerowych. Jak 

wiadomo, realizacja treści z tego zakresu wymaga zwykle wykonywania przez 

studentów ćwiczeń laboratoryjnych, gdzie wykorzystuje się sprzęt w postaci urzą-

dzeń sieciowych. Prezentowane podejście pokazuje, iż alternatywą może być 

wykorzystanie środowiska wirtualizacyjnego oraz emulatora sieciowego. Dzięki 

temu studenci mogą realizować pewne scenariusze sieciowe w sposób, który nie 

odbiega od warunków rzeczywistych, ale bez konieczności używania fizycznego 

sprzętu. Wypracowane i zbadane w ten sposób konfiguracje mogą być później 

w tychże urządzeniach fizycznych implementowane. 
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Badanie usługi sieciowej RADIUS w środowisku VirtualBox oraz GNS3 

Usługa sieciowa, działająca w oparciu o protokół RADIUS (z ang. Remote 

Authentication Dial-In User Service), stosowana jest głównie w celu uwierzytel-

niania i autoryzacji użytkowników sieci LAN, zbudowanej w technologii prze-

wodowej, bezprzewodowej lub hybrydowej. Mówiąc inaczej, zadaniem protokołu 

jest potwierdzenie tożsamości logującego się w sieci użytkownika oraz upoważ-

nienie go do korzystania z sieci LAN. To upoważnienie najczęściej związane 

jest z możliwością wykorzystania portu urządzenia dostępowego, co otwiera 

drogę użytkownikowi do korzystania z sieci kontrolowanej przez to urządzenie. 

Opcjonalnie protokół może także przetwarzać dane służące rozliczaniu użyt-

kownika z wykorzystywanych przez niego zasobów sieciowych. Zatem RADIUS 

wpisuje się w tzw. model bezpieczeństwa AAA (z ang. Authentication Authori-

zation Accounting).  

Usługa działa w architekturze klient-serwer, przy czym dodatkowo należy 

jeszcze uwzględnić oprogramowanie w postaci tzw. klienta dostępu lub inaczej 

suplikanta (z ang. supplicant), działającego zwykle na stacjach desktopowych, 

z dowolnym rodzajem systemu operacyjnego i zgodnie z protokołem IEEE 

802.1x. Wymagane komponenty usługi zostały przedstawione na rys. 1.  

 

 

Rys. 1. Idea usługi RADIUS na przykładzie sieci przewodowej 

 

Klientem może być urządzenie sieciowe, np. przełącznik zarządzalny (wspie-

rający protokół IEEE 802.1x oraz RADIUS), natomiast rolę serwera RADIUS 

może pełnić oprogramowanie implementowane w systemach operacyjnych ko-

mercyjnych lub w systemach GNU/Linux. Na rys. 1 uwzględniono 4 stacje 

z oprogramowaniem suplikanta podłączone do interfejsów przełącznika Ether-

net. Przełącznik, jak urządzenie dostępowe do sieci, zwany inaczej NAS (z ang. 

Network Access Server), jest jednocześnie klientem serwera RADIUS.  
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Podjęcie próby logowania użytkownika na stacji suplikanta powoduje, iż do 

przełącznika NAS zostają wysłane niezbędne dane do autentykacji i uwierzytel-

niania. Dzięki temu NAS może utworzyć komunikat żądania o nazwie Access- 

-Request, umieszczając w nim m.in. zaszyfrowane wcześniej parametry logowa-

nia, a następnie wysłać go do serwera zgodnie z protokołem RADIUS. Serwer 

weryfikuje odebrany komunikat, sprawdzając, czy przysłane parametry są zgod-

ne z danymi przechowywanymi we własnej bazie danych użytkowników. 

W zależności od wyniku weryfikacji serwer może wygenerować komunikat 

zezwalający na dostęp (Access-Accept) lub komunikat odmowy (Access- 

-Reject). W pierwszym przypadku następuje odpowiednia reakcja NAS w sto-

sunku do stacji suplikanta, w wyniku której uzyskuje ona dostęp do sieci, dzięki 

włączeniu interfejsu przełącznika. Może się także zdarzyć, iż przed wysłaniem 

sygnału akceptacji serwer RADIUS żąda od klienta NAS dodatkowych informa-

cji, wysyłając mu komunikat typu Access-Chalange. 

a) 

 
b)

 

Rys. 2. Topologia sieci wraz z adresami interfejsów IP (a) oraz okno konsoli klienta NAS (b) 
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Ten krótki opis idei działania protokołu nie uwzględnia wielu dodatkowych 

mechanizmów, jednak jest wystarczający na potrzeby niniejszego artykułu. 

Należy zauważyć, że w warunkach rzeczywistych pełna konfiguracja usługi 

wymaga m.in. posiadania odpowiedniego przełącznika zarządzalnego. Na wielu 

uczelniach treści dydaktyczne z zakresu sieci komputerowych realizowane są 

w oparciu o sprzęt sieciowy firmy CISCO, z systemem operacyjnym IOS (z ang. 

Internetworking Operating Sysytem). To daje możliwość zastosowania darmo-

wego oprogramowania o nazwie GNS3, które m.in. wspiera emulację tych urzą-

dzeń za pomocą obrazów systemu operacyjnego IOS. Ponadto może ono współ-

pracować z darmowym środowiskiem wirtualizacyjnym VirtualBox, co z kolei 

stwarza warunki do budowy topologii sieciowych, w których jednocześnie wy-

stępują zwirtualizowane systemy operacyjne serwerowe lub/oraz desktopowe, 

a także emulowane urządzenia sieciowe w postaci przełączników lub/oraz route-

rów [http://www.gns3.net; https://www.virtualbox.org]. Rysunek 2a przedstawia 

schemat topologii sieciowej zbudowanej za pomocą oprogramowania GNS3, 

będącej odpowiednikiem topologii z rys. 1.  

 

a) b) 

 
  

c) 

  

Rys. 3. Okno logowania na stacji suplikanta (a), fragment bazy danych użytkowników  

serwera Radius (b), wymiana komunikatów protokołu Radius w analizatorze Wireshark (c). 

 

W konsoli NAS prezentowanej na rys. 2b przedstawio kluczowe polecenia 

konfiguracji klienta, które zmierzają do autoryzacji użytkowników, polegającej 

na udstepnieniu przez NAS interfejsu, do którego podłączona jest stacja sie-
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ciowa suplikanta, na której autentykuje się użytkownik. W rozważanym przy-

padku autentykacja dotyczy konta użytkownika kowalski. Użytkownik ten 

autentykuje się na stacji Suplikant_1_Windows 7, która podłączona jest do 

interfejsu FastEthernet1/0 klienta NAS. W oknie z rys. 2b widać także poprawną 

odpowiedź sewera Radius, uzyskaną w wyniku wymuszonego testu autentykacji 

użytkownika kowalski z poziomu NAS. Docelowo autentykacja i autoryzacja 

jest inicjowana na stacji suplikanta i wymaga podania przez użytkownika konta 

kowalski poprawnych danych w oknie logowania jak na rys. 3a. Dane te muszą 

odpowiadać definicji tego konta w bazie danych serwera RADIUS (freeradius 

[http://freeradius.org]) – rys. 3b.  

Potwierdzeniem poprawności konfiguracji może być wynik prostej analizy 

wymiany komunikatów pomiędzy klientem a serwerem przeprowadzonej za 

pomocą oprogramowania Wireshark (rys. 3c). Widać, iż pakiet Access-Accept 

został uzyskany w wyniku żadania Access-Request, wysłanego wcześniej przez 

klienta NAS. Ponadto, w ostatnim wierszu konsoli z rys. 2b uchwycony jest 

komunikat od NAS, który informuje o włączeniu interfejsu nr 0/1 przełącznika, 

co jest wynikiem zakończonej sukcesem autoryzacji konta kowalski.  

Wnioski 

Prezentowane treści pokazują, iż istnieje możliwość badania zaawansowa-

nych mechanizmów sieciowych na pojedynczym komputerze bez konieczności 

wykorzystywania fizycznego sprzętu sieciowego. Stosując darmowe oprogra-

mowanie wirtualizacyjne oraz emulacyjne, można dokonać pełnej konfiguracji 

danej usługi, tak jak to odbywa się w realnej topologii sieciowej. Zatem takie 

podejście może stanowić niezwykle wygodne i skuteczne narzędzie dla nauczy-

ciela akademickiego podczas wykładów, ale także może być środkiem wzboga-

cającym zajęcia laboratoryjne dla studentów. Wypracowane w środowisku wir-

tualizacyjnym konfiguracje mogą być przeniesione i testowane na urządzeniach 

rzeczywistych.  
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