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ELEKTRONICZNE USLUGI POCZTOWE

Wprowadzenie

Wspotczesne systemy tacznosci umozliwiaja przesytanie wiadomosci i doku-
mentow w wielu formach. Chociaz wiadomosci w postaci elektronicznej docieraja
do nas szybciej, bedziemy jeszcze dugo korzystac z przekazu w formie papierowe;.
Jest wiele przyczyn, ktére to powoduja, na przyktad:

— wzgledy kulturowe,

— wzgledy prawne,

— brak infrastruktury techniczne;j,

— wigkszy poziom bezpieczenstwa.

Zauwazmy, ze przekaz wiadomosci w formie papierowej nie jest narazony na
infekcj¢ wirusem komputerowym, znieksztatlceniem czy kradzieza w sieci, co po-
woduje, Zze poczta tradycyjna ma opini¢ ushugi znacznie bezpieczniejszej niz poczta
elektroniczna.

1. Stosowane technologie

Informacja przesytana w formie elektronicznej, za posrednictwem ustugi zwy-
ktej poczty elektronicznej, jest narazona na rézne zagrozenia. Nie jest to ustuga on-
line, co oznacza, ze opOznienie wnoszone w trakcie transmisji jest wystarczajaco
duze, aby mozliwa byta zamiana Iub znieksztatcenie informacji. Adresat nie dostaje
takze petnej informacji o jej przebiegu i dokonanych operacjach. Dostgp do ushugi
jest prosty i praktycznie kazdy uzytkownik sieci moze z niej korzystaé poprzez
jeden z wielu serwerow pocztowych, a nawet uruchomi¢ wilasny serwer. Adresat
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moze wigc otrzyma¢ wiadomos$¢ z niepewnego zrodla, np. zawierajaca ztosliwe
oprogramowanie.

- Do: bob@b.org
33'_ gﬁ:éj?(gamc?rg 0Od: alica@a.org
Witaj Bob Witaj Bob

Rys. 1. Klasyczna poczta elektroniczna

Zrodto: opracowanie wilasne.

Wezet pocztowy sklada si¢ z dwoch logicznych serwerdw (rysunek 1). Serwer
SMTP' jest przeznaczony do nadawania poczty przekazywanej przez uzytkowni-
koéw majacych swoje konta pocztowe na serwerze, natomiast odbieranie dostarczo-
nej poczty jest realizowane poprzez serwer POP3? lub IMAP®. Uzytkownik przy
pomocy specjalizowanej aplikacji pocztowej laczy sig z serwerem SMTP i przesyta
swoje wiadomosci wraz z zalacznikami. Nastgpnie serwer pocztowy odszukuje

Simple Mail Transfer Protocol — protokot komunikacyjny opisujacy sposob przekazywa-
nia poczty elektronicznej w Internecie.

Post Office Protocol version 3 — protokol internetowy pozwalajacy na odbior poczty
elektronicznej ze zdalnego serwera do lokalnego komputera poprzez potaczenie TCP/IP.

Internet Message Access Protocol — internetowy protokdt pocztowy — nastgpca POP3,
pozwala na zarzadzanie wieloma folderami pocztowymi oraz pobieranie i operowanie na listach
znajdujacych si¢ na zdalnym serwerze.
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w sieci adres serwera pocztowego adresata i przesyta wiadomos$¢ do serwera adre-
sata. Wiadomos¢ jest przechowywana na serwerze pocztowym adresata do czasu,
gdy adresat odbierze wiadomo$¢ po potaczeniu si¢ z serwerem pocztowym.
Nadawca jest informowany o nieudanej probie przestania wiadomosci oraz opcjo-
nalnie o dostarczeniu lub odczytaniu wiadomosci.

2. Zalety poczty rejestrowanej

Elektroniczna poczta rejestrowana — PReM* laczy w sobie szybkosé poczty
elektronicznej i bezpieczenstwo poczty rejestrowanej. W projekcie PReM zwrdocono
szczegdlng uwagg na silne procedury uwierzytelniania, wysoki poziom zapewnienia
poufnosci i integralnosci wiadomos$ci. Do zapewnienia pelnej ochrony przesytanej
informacji, poczawszy od potwierdzenia nadania wiadomosci az do momentu jej
dorgczenia, wykorzystuje si¢ narzedzia kryptograficzne. PReM zapewnia uwierzy-
telnienie wiadomosci dla obu stron, tym samym adresat jest zabezpieczony przed
wiadomoS$ciami z niepewnego, niezweryfikowanego zrodta. Elektroniczng poczte
rejestrowana definiuja normy UPU’ [1, 2] oraz specyfikacje ETSI® [3, 4, 5, 6, 7].
W niniejszym artykule opisano model przedstawiony w normie UPU S52-1 [2].

Usluga jest realizowana poprzez bezpieczne mechanizmy przesytania wiado-
mosci stosowane na kazdym etapie realizacji ustugi. Poszczegodlne etapy realizacji
ustugi sa rejestrowane w logu i moga shuzy¢ do potwierdzenia autentycznos$ci wia-
domosci.

Usluga PReM zawiera nastepujace funkcje:

— Bezpieczne wysylanie i doreczanie wiadomosci: PReM zapewnia pouf-
no$¢ przesylanej wiadomosci (poprzez szyfrowanie), jej integralno$¢ (brak
mozliwosci wprowadzenia zmian w wiadomosci), autentyczno$¢ i nieza-
przeczalnos¢ uzytkownikow (nadawcy i adresata) oraz wyznaczonych ope-
ratorow (serwera operatora nadawcy i serwera operatora adresata). Gwa-
rantowane jest takze bezpieczne przesylanie wiadomosci od nadawcy do
adresata.

— Rejestracja zdarzen: $ledzone sa wszystkie istotne zdarzenia w pelnym
cyklu realizacji ustugi.

— Powiadamianie o zdarzeniu: szczegolowa informacja o zdarzeniach i ope-
racjach dotyczacych realizacji ustugi jest przesytana do obu koresponduja-
cych stron.

* Postal Registered e-Mail — Elektroniczna Poczta Rejestrowana.

Universal Postal Union — Migdzynarodowa Unia Pocztowa.

European Telecommunications Standards Institute — Europejski Instytut Norm Teleko-
munikacyjnych.
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— Archiwizowanie rejestrowanych zdarzen: sktadowane sa rekordy zda-
rzen na potrzeby przyszlych dziatan.

3. Architektura systemu

W modelu koncepcyjnym systemu PReM (rysunek 2) pokazano nadawcg,
adresata, autoryzowane strony, wyznaczonego operatora nadawcy wiadomosci,
wyznaczonego operatora adresata wiadomosci, zaufany punkt dystrybucji listy
wyznaczonych operatoréw oraz podstawowe powiazania migdzy nimi.

Model zaktada, ze autoryzacje operatoréw wyznaczonych prowadzi¢ bedzie
UPU, jako organizacja mi¢dzynarodowa o uznanym autorytecie. PReM zapewnia
przekazywanie wiadomosci nadawanych jedynie przez uzytkownikow zarejestro-
wanych u swoich wyznaczonych operatoréw. Mozliwe jest przy tym nadawanie
wiadomos$ci do adresatow poza systemem PReM, ale przy ograniczeniu funkcji
kontrolnych nad jej przekazywaniem.

W przedstawionym modelu wyznaczony operator nadawcy jest odpowiedzial-
ny za przyjecie wiadomosci PReM od nadawcy, przekazanie jej do serwera adresata
oraz zarzadzanie wiadomo$cia. Jest takze odpowiedzialny za zarzadzanie wtasna
domena. Podobnie wyznaczony operator adresata jest odpowiedzialny za dorecze-
nie wiadomos$ci PReM do adresata oraz za zarzadzanie przychodzacymi wiadomo-
Sciami. Jest on takze odpowiedzialny za zarzadzanie wlasna domeng. Nadawca
wiadomos$ci PReM identyfikuje adresata po jego nazwie lub adresie. Kopia bazy
adresowej znajduje si¢ na serwerze adresow kazdego operatora.

Zaréwno wiadomosci PReM, jak i ewidencja przeprowadzonych operacji sa
archiwizowane w bazach operatorow nadawcy i adresata. Rezerwowa kopia ewi-
dencji jest przechowywana w bazie autoryzowanej organizacji niezaleznej od ope-
ratora.

System powinien zapewni¢ przesylanie wiadomosci zarowno w przypadku,
gdy obaj korespondenci sg obstugiwani przez tego samego wyznaczonego operato-
ra, jak i przez réznych operatorow. Przyjmuje sig, ze korespondenci beda korzystaé
z powszechnie stosowanych aplikacji pocztowych, takich jak Microsoft Outlook,
Microsoft Outlook Express, Mozilla ThunderBird i inne, a takze z opcji logowania
do serwera pocztowego przez strong WWW. Szyfrowanie potaczenia z serwerem
realizuja dodatkowo instalowane wtyczki.

Format przesytanych wiadomosci jest zgodny ze specyfikacja [4, 5]. Norma
definiuje takze kody zdarzen, wraz z poziomem ich waznoS$ci, okre$lajace poszcze-
gblne etapy i problemy rejestrowane w ewidencji podczas przesytania wiadomosci
PReM.
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Rys. 2. Model koncepcyjny rejestrowanej poczty elektronicznej

Zrédto: UPU S52-1 [2].
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4. Zarzadzanie tozsamoscia i procedury identyfikacji

Zasadnicza cecha systemu PReM jest rejestracja zdarzen dotyczacych operacji
przesytania wiadomos$ci. W celu udokumentowania nadania i dorgczenia wiadomo-
$ci niezbedna jest identyfikacja nadawcy i adresata. Wybor procedury identyfikacji
uzytkownikow zalezy od strategii bezpieczenstwa domeny. Procedury te zostaty
opisane ponizej.

— Identyfikacja haslem. Standardowa identyfikacja przez login i hasto.
Podwyzszony poziom bezpieczenstwa zapewniaja nam hasta jednorazowe,
nalezy jednak zapewni¢ bezpieczng procedurg ich dostarczania.

— Podpis elektroniczny z zastosowaniem elektronicznego certyfikatu. Za-
rzadzanie tozsamoscia dotyczy w tym przypadku nie tylko nadawcy i adre-
sata, ale rowniez wyznaczonych operatorow. Format i zasady certyfikacji
powinny spetnia¢ wymagania RFC 5280 [8] 1 Dyrektywy 1999/93/WE [9].

— Kwalifikowany podpis elektroniczny z certyfikatem kwalifikowanym.
Procedura ta jest uwazana za najwyzszy poziom zarzadzania tozsamoscia
i uwierzytelniania przewidziany dla PReM. Procedura identyfikacji powin-
na przebiega¢ zgodnie z RFC 3739 [10], ETSI TS 101 862 [11] i Dyrekty-
wa 1999/93/WE [9].

Wybdr stosowanych procedur identyfikacji jest w gestii wyznaczonego opera-

tora. Nalezy jednak zauwazy¢, ze bedzie to miato znaczacy wptyw na poziom za-
ufania do operatora.

Podsumowanie

Potrzeba stosowania poczty elektronicznej o podwyzszonym poziomie bezpie-
czenstwa jest niepodwazalna. Tego typu systemy stosowane sa w bankach, admini-
stracji rzadowe;j itp. Powinny by¢ stosowane wszedzie tam, gdzie wymagana jest
wysoka wiarygodno$¢ nadawcy wiadomosci oraz wysoki poziom bezpieczenstwa
przekazywanych wiadomosci i dokumentow.

Opisane rozwiazanie rejestrowanej poczty elektronicznej jest dedykowane
jako ustuga dostepna na catym §wiecie. Wymaga to wprowadzenia procedur gwa-
rantujacych wiarygodno$é, i to na odpowiednim poziomie, poszczegdlnych uzyt-
kownikow i operatorow §wiadczacych t¢ ustuge. Norma [2] definiujg tg ustuge jako
ustugg o wysokim poziomie zaufania, §wiadczona przez operatoréw pocztowych
certyfikowanych i akredytowanych przez uznana migdzynarodowa organizacjg
pocztowa.

Réwnowazng ushuge definiuje specyfikacja ETSI [3, 4, 5, 6, 7]. Oba rozwia-
zania stosuja ten sam format przesylania wiadomosci, a stosowane procedury sa
podobne. Wydaje sig, ze bedzie istnie¢ mozliwo$¢ komunikacji pomigdzy uzytkow-
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nikami obu systemow przy zachowaniu podwyzszonego poziomu wiarygodnosci.
Wdrozenie $wiatowego systemu PReM bedzie wymagalo skoordynowania wielu
dziatan organizacyjnych.
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ELECTRONIC POSTAL SERVICES

Summary

This paper presents the registered e-mail worldwide. The system ensures a high
level of security of messages sent with full tracking of sending events. The service is
delivered only by selected, trusted operators, and can be sending only by a verified
sender. The basis of the solution is standard UPU S52-1.

Translated by Ryszard Kobus



