Marcin Gogolewski, Michal Ren

Znaczenie wolnych 1 otwartych
standardow dla bezpieczenstwa i
rozwoju gospodarki elektronicznej

Ekonomiczne Problemy Ustug nr 87, 243-251

2012

Artykut zostat opracowany do udostepnienia w internecie przez
Muzeum Historii Polski w ramach prac podejmowanych na rzecz
zapewnienia otwartego, powszechnego i trwatego dostepu do
polskiego dorobku naukowego i kulturalnego. Artykut jest umieszczony
w kolekcji cyfrowej bazhum.muzhp.pl, gromadzacej zawartos¢ polskich
czasopism humanistycznych i spotecznych.

Tekst jest udostepniony do wykorzystania w ramach
dozwolonego uzytku.

Hpe

MUZEUM HISTORII POLSKI



ZESZYTY NAUKOWE UNIWERSYTETU SZCZECINSKIEGO
NR 702 EKONOMICZNE PROBLEMY USLUG NR 87 2012

MARCIN GOGOLEWSKI, MICHAL REN
Uniwersytet im. Adama Mickiewicza w Poznaniu

ZNACZENIE WOLNYCH | OTWARTYCH STANDARDOW
DLA BEZPIECZENSTWA | ROZWOJU GOSPODARKI ELEKTRONICZNEJ

Wprowadzenie

W niniejszym artykule chcieliby$my przeanalizowaé wplyw wolnych i otwar-
tych standardéw na gospodarke elektroniczng. Nasze rozwazania przeprowadzimy,
przedstawiajac rozne technologie, ktérych stosowanie, cho¢ czasami wydaje si¢
gleboko uzasadnione, powoduje znaczace ograniczenie dziatania zasad wolnego
rynku czy konkurencji, nie niosigc z soba jednocze$nie istotnych zalet dla ogotu
gospodarki. W trakcie tego rozwazania podamy tez konkretne przyktady, w ktorych
zastosowanie otwartych standardow okazalo si¢ bardziej korzystne lub wykorzysta-
nie zamknig¢tych rozwigzan miato negatywne skutki dla rozwoju ekonomicznego.
Przedstawiony problem jest bardzo podobny do sytuacji opisanych przez profesora
L. Lessiga', przy czym w tym przypadku jego wplyw na gospodarke ma duzo wick-
szy zakres.

1. Rozwigzania technologiczne

Zaprezentowany opis nie stanowi, cho¢by ze wzgledu na ograniczone miejsce,
wyczerpujacego opracowania stosowanych technologii, jednak powinien by¢ dosé
reprezentatywny ze wzgledu na stosowane obecnie rozwigzania techniczne oraz
prawne.

L. Lessig, Free Culture — How Big Media Uses Technology and the Law to Lock Down
Culture and Control Creativity, 2004.
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2. Cyfrowe zarzadzanie prawami

Technologie znane jako DRM (Digital rights management) to wasciwie spory
zestaw roznych rozwigzan, ktére w pierwotnym swym zatozeniu miaty stuzy¢ do
ochrony praw autorskich®. Nie bedziemy zajmowaé si¢ w tym miejscu sensowno-
$cig takiego rozwigzania ani rozwazac¢, czyje prawa ono chroni. Opiszemy jedynie
krétko samg technologie, podajgc problemy zwigzane z jej stosowaniem (w wick-
szosci zupelnie niezwigzane z prawem autorskim).

Ogolna idea wspomnianych technologii jest nastgpujaca: publikowana tres¢
jest najczesciej szyfrowana z wykorzystaniem kryptografii asymetrycznej i w celu
zwickszenia wydajnosci przetwarzania — symetrycznej’ (zazwyczaj s to algorytmy
RSA i AESY), tak by moglo ja odczytaé jedynie odpowiednie licencjonowane urza-
dzenie lub oprogramowanie posiadajace klucz deszyfrujacy. Juz na pierwszy rzut
oka widac¢ nastgpujace problemy:

— do odtworzenia danej tresci potrzebna jest nie tylko licencja na nia, ale tak-
ze odpowiednie urzadzenie lub oprogramowanie (czesto ograniczone do
jednego systemu operacyjnego!), wymaganie to nie jest uzasadnione tech-
nologicznie;

— producent nowego sprzetu lub oprogramowania musi uzyska¢ odpowiednia
licencje, dziatania takie moga stuzy¢ w przysztosci do ograniczenia konku-
rencyjnosci rynku;

— producent oprogramowania musi cz¢sto wnies$¢ stosowng optate, zatem nie
bedzie w stanie udostepni¢ swojego produktu za darmo (chyba ze wyko-
rzystuje ono do dziatania inne, licencjonowane oprogramowanie, co jednak
w zadnym stopniu nie rozwigzuje pierwotnego problemu).

Poza wyzej wymienionymi problemami istnieje wiele innych, juz nie tak

oczywistych ani widocznych bez doktadnej analizy:

— tre$¢ moze by¢ traktowana jako ustuga (tak w Polsce sg klasyfikowane
ksigzki w formie elektronicznej — kupujemy /icencje na dostep do ksiagzki,
a nie sama ksigzke, co pocigga za soba m.in. oblozenie podatkiem VAT
w wysokosci 23%)’;

— jezeli producent licencjonowanego sprz¢tu lub oprogramowania ztamie za-
sady ustanowione przez organizacj¢ zarzadzajaca certyfikacja, na przyktad
poprzez publikacje wiasnego klucza, to przyszie utwory publikowane za

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, DzU nr. 24,
poz. 83, z pdzn. zm.

M. Kutylowski, W. Strothmann, Kryptografia. Teoria i praktyka zabezpieczania syste-
mow komputerowych, 1999.

W. Stallings, Network security essentials, applications and standards, 2007.

Ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug, DzU nr. 54, poz. 535,
z pdzn. zm., art. 8 ust. 1.
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pomocg danej technologii moga nie dziata¢ na jego sprzecie, takze na tym
wyprodukowanym wczesniej 1 bedagcym juz w posiadaniu uzytkownika
koncowego;

— w kazdym utworze (np. zabezpieczonym filmie na DVD), sprzecie czy

oprogramowaniu uiszczamy oplate za opisywang technologie.

Zdawa¢ by si¢ moglo, ze pomimo powyzszych problemoéw korzysci ptynace
ze stosowania DRM przewyzszajg niedogodnosci tg technologia wywotane. Jednak
po chwili zastanowienia dochodzimy do wniosku, ze jedynymi beneficjentami sg
w tym przypadku firmy oferujgce rozwigzania DRM. Zadne z proponowanych za-
bezpieczen (przynajmniej tych szeroko stosowanych) nie przetrwato proby czasu,
a czesto zostalo ztamane jeszcze przed oficjalng premiera’. I choé czesto powoduje
ono niepotrzebne problemy legalnych uzytkownikéw koncowych (np. ustawienie
regionu w czytniku DVD), to nie stanowi zadnej ochrony przed osobami o wigk-
szym doswiadczeniu, w szczegdlnosci przed zorganizowanymi grupami ,,piratow”.
Obchodzenie tego typu zabezpieczen jest oczywiscie w wielu krajach nielegalne,
ale samo nieautoryzowane kopiowanie niezabezpieczonej tresci takze jest nielegal-
ne, wiec nie widac tu poprawy.

Nie uwazamy (cytujgc B. Schneiera ,,Posiadajac cyfrowy plik [...] mozna zro-
bi¢ tyle jego kopii, ile si¢ tylko chce [...]. To jest naturalne prawo cyfrowego $wiata
[...]. Przemyst rozrywkowy usituje uzy¢ technologii przeciw temu prawu. Chca
praktycznego sposobu na wystarczajace utrudnienie kopiowania, by zachowac ist-
niejacy model biznesowy. Ale sa skazani na porazke™), ze implementacja DRM
jest absolutnie niemozliwa, jednak do petnego dzialania tego typu technologii nale-
zatoby zrezygnowacé z takich ,,przywilejow”, jak wolny rynek, czy nawet wolno$¢
stowa, bo cho¢ obecnie nie jest mozliwa na duza skalg powtorka z historii powsta-
nia Hollywood (warto w tym miejscu wspomnie¢, ze rozkwit Hollywood jako cen-
trum filmowego byl w duzej mierze spowodowany checig ucieczki przed stonymi
optatami licencyjnymi za patenty wykorzystywane w produkcji filmow), to takie
przyzwolenie na utrate wolno$ci wydaje si¢ bardzo mato prawdopodobne.

Nie oznacza to jednak wecale, ze takie proby nie sa podejmowane, jako przy-
klad mozna tu poda¢ DMCA — Digital Millennium Copyright Act®, ktore odbiera
obywatelom wtasnie cze$¢ ich wolno$ci (mozna na przyktad ztamac prawo poprzez
skopiowanie utworu, do ktéorego mamy pelne prawa autorskie). Nie oznacza to

6 A Patrizio, Why the DVD Hack Was a Cinch, Wired, 1999.02.11,

www.wired.com/science/discoveries/news/1999/11/32263.
" B. Schneier, The Futility of Digital Copy Prevention, CRYPTO-GRAM, May 15, 2001
http://cryptome.org/futile-cp.htm

Digital Millennium Copyright Act, HR.2281, 1997.
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takze braku dziatan majacych na celu uniemozliwienie obchodzenia zabezpieczen
DRM’.

Na koniec warto wspomnie¢, ze istniejg alternatywne technologie, takie jak
watermarking'’, ktore choé nie zabezpieczaja przed samym kopiowaniem, to umoz-
liwiajg czesto ustalenie sprawcy, nie powodujac dodatkowych probleméw charakte-
rystycznych dla DRM. Nie umozliwiajg one jednak dodatkowej kontroli, takiej jak
np. ograniczenie dozwolonej liczby wyswietlen ksigzki w formacie elektronicznym,
czyli w praktyce kontroli istotnie petniejszej, niz miato to miejsce przed powsta-
niem sieci Internet.

3. Wplyw otwartosci kodu na bezpieczenstwo kryptografii

Przy projektowaniu bezpiecznych systemow jedng z podstawowych maksym
jest zasada Kerckhoffsa'' — system kryptograficzny musi by¢ bezpieczny przy zato-
zeniu, ze wszystkie szczegodty jego budowy sa powszechnie znane, a jedynym se-
kretem jest klucz. Mogloby si¢ wydawaé, ze zachowanie opisu implementacji
w tajemnicy zwigksza bezpieczenstwo, bo przeciez zeby ztamac zabezpieczenie,
trzeba wiedzie¢, jak ono dziata. W niektorych przypadkach korzySci moga przewa-
zy¢ nad wadami, jednak nalezy pamietaé, ze udostgpnienie szczegotéw budowy
pozwala wigkszej liczbie zainteresowanych na szukanie luk w bezpieczenstwie,
rowniez tym osobom, ktére nie majg Srodkdw na przeprowadzenie kosztownego
procesu reverse engineering. Takie osoby czesto nie majag motywacji do skrytego
wykorzystywania odkrytych luk, a wrecz przeciwnie — zglaszaja ich odkrycie, przy-
czyniajac si¢ do zwigkszenia poziomu bezpieczenstwa. Konieczno$¢ zapewnienia
peinej dokumentacji budowy systemu utrudnia kiepskim rozwigzaniom przetrwanie
na rynku.

Z drugiej strony, jezeli kto§ odkryje luk¢ w zamknigtym produkcie, to moze
jej nie ujawni¢ chocby ze strachu przed procesem sadowym (byly juz takie przy-
padki). Wcale nie musi go to jednak powstrzymaé przed ujawnieniem takiej infor-
macji osobom zainteresowanym, np. wlamaniem do systemu — mozna odnie$¢ wy-
mierne korzysSci, a fakt zaistnienia takiej wspolpracy jest zwykle trudny do udo-
wodnienia.

N} Billington, Statement of the Librarian of Congress Relating to Section 1201 Rulemak-

ing, 2010.
19 1. Cox, M. Miller, J. Bloom, J. Fridrich, T. Kalker, Digital Watermarking and Steganog-
raphy, 2007.

g, Schneier, Applied Cryptography, 1996.
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4. Otwartos$¢ kodu

Kolejna kwestig jest zatem dostgpnos¢ kodu zrodlowego. Sprawa ta czesto
wywotuje wiele emocji, gldownie wérdd przeciwnikow takiego rozwigzania. Glow-
nym argumentem jest najczesciej brak zabezpieczenia przed nieuprawnionym ko-
piowaniem. Wbrew jednak opinii takich oséb problem piractwa bardzo rzadko do-
tyczy kodu zrodlowego, a duzo czgsciej gotowych aplikacji i czesto wiasnie brak
otwartoséci kodu, w przypadku nieuprawnionego jego wykorzystania, uniemozliwia
sprawdzenie, czy czyje$ prawa nie zostaly naruszone.

Inng niewatpliwg przewaga posiadania kodu zrédtowego nad wersja skompi-
lowana sa wigksze mozliwos$ci testowania. Oczywiscie wigkszos¢ uzytkownikow
nigdy nie zajrzy do udostgpnionego kodu, ale znajda si¢ tacy, ktorzy zgtosza bledy
lub przesla ulepszenia aplikacji autorowi, by mogt on je wiaczy¢ do nastgpnej wer-
sji. Z kolei brak otwartosci kodu powoduje, ze kolejne pokolenia programistow,
zamiast ulepsza¢ dotychczasowy dorobek, caly czas na nowo wynajduja koto.

Brak dostepu do kodu Zréodlowego oznacza takze istotne ograniczenie zasady
wolnej konkurencji'?, gdyz podmiot zamawiajacy po okresie okreslonym w pier-
wotnej umowie jest praktycznie skazany na wybor tego samego dostawcy w celu
dalszego utrzymania systemu pomimo tego, ze poniodst wezesniej wszystkie koszty
zwigzane z jego powstaniem. W nowych zamowieniach coraz czgséciej umieszcza
si¢ wymog przekazania catosci kodu zroédlowego zamawiajacemu (nie potrzebuje
on przejmowaé¢ praw autorskich'’, wystarczy mu zwykle licencja na ulepszanie
1 modyfikacj¢ — w takim przypadku kod nie moze by¢ przekazany dalej inaczej niz
podwykonawcy, w celu dalszego §wiadczenia wsparcia). Problem ten wystepuje
takze w przypadku ogdlnodostepnych systemow, czyli takich, ktore nie powstaly na
zamowienie, a producent zadecyduje, ze przestaje wspiera¢ dany produkt. Jest to
szczegolnie dotkliwe dla systemdw zaleznych, pracujacych na przyktad pod kontro-
la danego systemu operacyjnego, w ktérych trzeba czasami wymieniaé¢ niektore
elementy sprzetowe. W wielu krajach nie jest zatem mozliwe, w zgodzie z prawem,
oferowanie wsparcia dla systemow, dla ktérych nie oferuje go juz producent.

Sama otwarto$¢ kodu nie jest gwarancjg, ze nie czyhaja w nim niepozadane,
trudne do spostrzezenia putapki. Od lat organizowane sg konkursy tworzenia takie-
go kodu, ktory nie do§¢ ze przejawia niepozadane, niebezpieczne dla uzytkownika
dziatanie, to jeszcze jest lepiej oceniany, jesli':

— jest zwiezty i wydaje si¢ tatwy do przeczytania;

12" Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, DzU nr 50,

poz. 331.
3" Ustawa z dnia 4 lIutego 1994 r. o prawie autorskim...
underhanded.xcott.com
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— nie wzbudza dodatkowych podejrzen przy czytaniu w srodowisku oznacza-

jacym elementy sktadni réznymi kolorami (syntax coloring);

— jego niepozadane dziatanie jest aktywne w kazdym srodowisku (a nie np.

tylko na konkretnym rodzaju architektury procesora);

— niepozadane dziatanie mozna, po jego odkryciu, wyjasni¢ jako niewinny

btad poczatkujgcego programisty.

Wprawdzie ostatnie zadanie bylo do$¢ niewinne (napisa¢ program zarzadzania
bagazem dla linii lotniczej, ktory moze wysyta¢ bagaz na niewtasciwe lotnisko, jesli
komentarz wpisany przez pracownika bedzie speinial szczegdlne warunki), ale
w przeszto$ci pojawiaty si¢ tez np. implementacje algorytmow szyfrujacych, ktore
na rézne sposoby dopuszczaly do ujawnienia klucza badz zawieraly trudne do spo-
strzezenia ,,usterki” umozliwiajace rozszyfrowanie przesytanego tekstu.

Przyktadem systemu DRM, uwazanego przez producenta za ,,niemozliwy do
ztamania”, a ktorego ztamanie okazato si¢ trywialne po odkryciu sposobu dziatania,
byto szyfrowanie czcionek PostScript Type 1 firmy Adobe. Zostatlo ono wprowa-
dzone w 1984 roku i prawie natychmiast ztamane — Adobe wykorzystywato jedynie
srodki prawne, by wymusi¢ licencjonowanie technologii. W koncu, po wprowadze-
niu formatu TrueType w 1991 roku, sama firma Adobe opublikowata informacje,
jak ztama¢ swoje szyfrowanie (wystarczy rozkaz: ,,1183615869 internaldict be-
gin”)".

Warto zauwazy¢, ze problemy zwiagzane z utrzymywaniem pewnych informa-
cji w tajemnicy s szkodliwe nie tylko w przypadku przestrzeni wirtualnej. Przy-
ktadem luki w bezpieczenstwie, z ktéra mamy do czynienia na co dzien, czgsto nie
zdajac sobie z tego sprawy, jest brak odpornosci powszechnie uzywanych zamkow
do drzwi na tzw. key bumping. Do otwarcia nawet dobrej jakosci zamka wystarczy
czasami specjalnie przygotowany klucz (mozliwy do wytworzenia za pomocg do-
wolnego klucza pasujacego do danego typu zamka i zwyktego pilnika) oraz gumo-
wy miotek. Samo otwarcie zamka jest tak szybkie jak otwieranie go wiasciwym
kluczem 1 jesli nawet zostawia na zamku §lady, to sg one bardzo trudne do wykry-
cia'®. Co gorsza, im lepszy zamek i im lepiej sa do siebie dopasowane jego mecha-
niczne elementy, tym fatwiej atak przeprowadzi¢. Oczywiscie istniejg konstrukcje
zamka calkowicie niewrazliwe na proby otwarcia w taki sposob'’; opisywany atak
jest znany od ponad osiemdziesicciu lat'®. Jednak dopiero spopularyzowanie pro-
blemu rozpoczeto proces upowszechnienia takich zamkdéw na rynku.

Adobe Type 1 Font Format partners.adobe.com/public/developer/en/font/T1_SPEC.PDF.
B. Wels, R. Gonggrijp, Bumping locks, 2005.

G. Pulford, High Security Mechanical Locks — An Encyclopaedic Reference, 2007.

H.R. Simpson, Lock Device, US Patent 1667223, 1928.
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5. Inne problemy zwigzane z zamkni¢tymi standardami

Problem otwartosci dotyczy oczywiscie nie tylko kodu, ale takze formatu
zapisu plikow. Niektore z tych formatow, badz ich istotne czg$ci, zostaty opatento-
wane, jak na przyktad GIF'". Inne przyklady to niektore formaty wideo, ktére sa
albo chronione patentami, albo ograniczone licencjg np. do konkretnego systemu
(np. ASF). Ograniczenia takie sg czesto wyrokiem $mierci dla aplikacji, ktére autor
chcialby udostepni¢ za darmo.

Warto poda¢ przykltad innego zamknigtego protokotu, ktory przez wiele lat
zmuszat prawie wszystkie firmy dziatajace na terytorium Rzeczypospolitej Polskiej
do posiadania licencji na system operacyjny konkretnego producenta. Chodzi
oczywiscie o Zaktad Ubezpieczen Spotecznych i oferowany przez niego ,,za dar-
mo” program do rozliczen. Jako powod takiego rozwigzania podawano bezpieczen-
stwo (rozumiane przez tajnos¢) protokohu, ktory jak si¢ okazalo, mozna w bardzo
prosty sposob zaimplementowac, wykorzystujac otwarte i wolne oprogramowa-
nie””. Co prawda po picciu latach procesu (24 czerwca 2007 roku) sad nakazat ofi-
cjalne odtajnienie specyfikacji, jednak nadal wigkszo$¢ firm jest w praktyce zmu-
szona do uzywania pierwotnej wersji, gdyz ZUS nie wspiera alternatywnego opro-
gramowania, calg odpowiedzialno$¢ przenoszac na uzytkownika®'.

Na zakonczenie warto jeszcze wspomnie¢ o probach wymuszenia uznawania
patentow na ,,idee” typu ,,podwéjne kliknigcie” czy proste formaty danych®. Dzia-
lanie takie moze spowodowac, ze prawie kazdy program naruszatby wiele réznych
patentow i nawet gdyby tworca poswigcit cale swoje zycie na przegladanie baz
patentowych, to zaréwno ze wzgledu na liczbe juz wydanych patentéw, jak i na
duza swobode w jezyku opisu nie bylby w stanie sprawdzi¢, jakie patenty narusza
jego produkt.

Podsumowanie
Wiasciwie w kazdym analizowanym przypadku widaé pewng przewage roz-

wigzan otwartych i wolnych nad pozostatymi. Warto zauwazy¢, ze wolno$¢ i otwar-
to$¢ sama w sobie nie narusza i nie sktania do naruszania prawa autorskiego, a je-

9T, Welch, High speed data compression and decompression apparatus and method, US

Patent 4558302, 1985.

www.openssl.org

2 p, Przybylski, Stanowisko ZUS na temat mozliwosci przekazywania dokumentow ubez-

pieczeniowych z wykorzystaniem alternatywnych do programu Platnik programow interfejsowych
wytworzonych przez dowolnego producenta, Baza wiedzy Zaktadu Ubezpieczen Spolecznych,

2007.

22
www.nosoftwarepatents.org
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dynym bezposrednim skutkiem jest promowanie lepszych, bardziej efektywnych
rozwigzan 1 wzrost konkurencyjnosci, co powinno bezposrednio przetozy¢ si¢ na
wzrost gospodarczy. W sytuacji takiej produkt gorszej jako$ci ma mniejsze szanse
na przetrwanie, bo mozna oceni¢ nie tylko wyglad zewnetrzny, ale takze sposob
dzialania. OczywiScie otwarto$¢ skutkowalaby zmniejszeniem dochodéw nielicz-
nych firm, czerpigcych bezposrednie korzysci z dostarczania pewnych technologii
(m.in. DRM), jednak stanowig one jedynie niewielki margines rynku.

Jako przyktad na zakonczenie mozna podac tendencj¢ widoczng coraz bardziej
na polskim rynku ksiazek w formie elektronicznej, gdzie kolejne sklepy i wydaw-
nictwa odchodza od zabezpieczen typu DRM na rzecz watermarkingu, notujac
jednoczesnie wzrost sprzedazy. Co ciekawe, podobna zasada dotyczy takze ksigzek
dostepnych zupehie za darmo w Internecie, takich jak np. Handbook of Applied
Cryptography A.J. Menezesa, P.C. Oorschota i S.A. Vanstone'a czy Thinking in
Java B. Eckela.
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THE IMPORTANCE OF OPEN STANDARDS FOR SECURITY
AND DEVELOPMENT OF DIGITAL ECONOMY

Summary

This article analyses the impact of free and open standards on digital economy.

We present several technologies, and specific examples of cases where the application
of open standards has proven more advantageous or where using closed standards had
negative consequences for economic development. It is worth noting that freedom and
openness do not by themselves lead to violations of any copyright laws, and their direct
consequence is the promotion of better, more efficient, more competitive solutions,
which in turn should positively influence economic growth.
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