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operacyjnych. Cechuje ja wiele praktycznych zalet, dlatego w ostatnim okresie
obserwuje sie coraz wieksze zainteresowanie wykorzystaniem tego srodowiska.
Liczba firm podejmujacych sie wirtualizacji swojej infrastruktury systemowej stale
rosnie. Rownolegle pojawiajg sie narzedzia umozliwiajgce proaktywne monitoro-
wanie takich Srodowisk, zarzadzanie nimi i zabezpieczanie danych.

Rozwigzania wirtualne cechujg sie tez pewnymi wadami, ktore wigzg sie ze
spadkiem wydajnosci systemu - obnizeniem mocy obliczeniowej komputera i prze-
pustowosci kanatéw transmisyjnych. Najwiecej kltopotdw moze jednak (z roznych
przyczyn) sprawia¢ ochrona tych srodowisk przed zagrozeniami sieciowymi. Jesz-
cze inne problemy dotyczg bezpieczenstwa obliczania w chmurze, dla ktérego wir-
tualizacja stanowi podstawe.

Celem artykutu jest ukazanie atrakcyjnosci rozwigzan wirtualnych infrastruk-
tury informatycznej dla zastosowan w gospodarce elektronicznej, przy jednocze-
snym podkresleniu problemow dotyczacych bezpieczeristwa takich $rodowisk
i wskazaniu nowych mozliwosci ich ochrony.

1.  Koncepcje wirtualizacji i maszyny wirtualne

Wirtualizacjajest to ,,0siggniecie logicznego zasobu przez abstrakcje zasobow
fizycznych” (Porowski 2011). Maszyna wirtualna (virtual machine, VM) to wirtu-
alne Srodowisko dla dziatania programéw, ktore posiada petng kontrole nad wszyst-
kimi wirtualizowanymi zasobami. Cechuje sie¢ odizolowaniem (dzieki wprowadze-
niu warstwy abstrakcji miedzy sprzetem a oprogramowaniem), zmniejszeniem zto-
zonosci struktury i eliminacjg redundancji. Maszyna wirtualna nadzoruje wszystkie
odwotania aplikacji do sprzetu lub systemu operacyjnego, umozliwiajac jej obstuge
(Serafin 2011).

Wirtualizacja pozwala w efektywny sposéb wykorzysta¢ istniejagcy sprzet
danego Srodowiska informatycznego, poprzez modyfikowanie cech wirtualizowa-
nych zasobéw zgodnie z potrzebami uzytkownika.

Definiowane sg trzy architektury programowe wirtualizacji VMM (Vitual
Machine Manager):

- native VMM (hypervisor typu 1),
- 0S-hosted VMM (hypervisor typu 2),
- hybrydowy VMM.

W rozwigzaniu pierwszym hipemadzorca2jest uruchamiany bezposrednio na

platformie sprzetowej, nie zalezy od nadrzednego systemu operacyjnego, znajduje

2 Hiperwizor, narzedzie monitorujace $rodowisko wirtualne, majace petna kontrole nad
systemem, instalowane bezposrednio na fizycznym sprzecie.
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sie pomiedzy sprzetem a systemami operacyjnymi gosci3 (Guest-OS). Zalety jest
duza szybko$¢ dziatania, ze wzgledu na skrocenie Sciezki przeptywu zgdan miedzy
systemem go$¢ a urzadzeniami wejscia/wyjscia. Zestaw sterownikéw danej plat-
formy dostarczany jest wraz z hipemadzorca. Reprezentantami tego typu sg Citrix
XEN, Microsoft Hyper-V oraz VMware ESX.

0S-hosted VMM pracuje pod kontrolg standardowego systemu operacyjnego
jak zwykta aplikacja. System gos¢ dziata w trybie uzytkownika maszyny rzeczywi-
stej i m.in. upowazniony jest do swobodnego dostepu do pamieci RAM. Zadania
systemu gos¢ sa obstugiwane przez proces ULM (User Level Monitor, uruchamiany
jako proces systemu gospodarza4) udostepniajgcy modele wirtualnych urzadzen
wejscia/wyjscia. Emulowane sg tu elementy maszyn wirtualnych, ktérych nie da sie
zrealizowa¢ ani sprzetowo, ani bezposrednio w systemie gospodarza. Najwiekszg
wadg tego rozwigzania jest catkowita zalezno$¢ hipemadzorcy od systemu gospo-
darz, a zaletg - tatwo$¢ przenoszenia VMM w zakresie innych systemow gospo-
darz. Realizacje tego typu to najczesciej produkty niby-desktopowe, przyktadem
moze by¢ Virtual Box firmy Oracle.

Trzeci rodzaj architektury - hybrydowy VMM, jest potgczeniem dwoch opi-
sanych koncepcji i wykorzystuje ich zalety. Cechuje go uzywanie sterownikow
urzadzen wejscia/wyjscia dostarczanych z bazowym systemem operacyjnym.

Srodowisko wirtualne obejmuje wszystko, co odnosi sie do wirtualnego hosta,
takze posrednio. Typowa jego budowa to platforma sprzetowa (host 1 lub host 2),
na ktorej uruchamiane sa instancje wirtualne (goscie), warstwa komunikacji
i przestrzen dyskowa. Istniejg rozne koncepcje wykorzystania technologii wirtuali-
zacji, ktéra moze dotyczy¢ serwerdw, pamieci operacyjnej, przestrzeni dyskowej,
sieci, stacji roboczych i wielu innych. Do popularnych technik wirtualizacji naleza;
technika wirtualizacji pamieci i wirtualizacja sprzetu komputerowego w celujedno-
czesnego funkcjonowania kilku systemow operacyjnych.

Aplikacje do wirtualizacji sg ciggle udoskonalane, co przyczynia sie do wiek-
szego zainteresowania nowymi mozliwosciami. Na rynku wirtualizacji znaczacg
role odgrywaja firmy VMware, Microsoft i Oracle, a w ostatnich latach do rozwoju
tej technologii przyczynili sie takze najwieksi producenci procesorow (Intel, AMD).
Dostepnych jest wiele maszyn wirtualnych dla réznych systemdw gospodarzy
i gosci; niektore sg udostepniane bezplatnie.

Szereg produktow réznej funkcjonalnosci oferuje bedaca liderem firma VM-
ware, wsréd nich: VMware vSphere (zbiér aplikacji do zarzadzania procesem wir-

3 System go$C (guest operating system) - system zainstalowany na wirtualnej maszynie;
definiowany tez jako proces uruchamiany w systemie gospodarz; dysk twardy wystepuje tu czesto
jako plik o specjalnym formacie (na dysku systemu gospodarz lub zewnetrznej macierzy dysk.).

4 System gospodarz (host operating system) - gtowny system operacyjny zainstalowany
bezposrednio na fizycznej maszynie, na ktérym instalowane jest Srodowisko wirtualne; gdy na
fizycznym sprzecie instalowane jest narzedzie stuzgce tylko do wirtualizacji, termin ten zastepo-
wany jest okres$leniem hipemadzorca.
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tualizacji i zapewniania ciggtej dostepnosci zasobéw), VMware ESXi (darmowy
hipemadzorca gtownie przeznaczony dla wirtualizacji serwera), a takze bardziej
rozbudowana wersja komercyjna ESX oraz VMware Server - darmowe rozwigza-
nie do wirtualizacji serwerdw, deskotopOw i stacji roboczych. Oprécz wymienio-
nych, firma oferuje tez wiele innych narzedzi do réznych zadan (VMwere Worksta-
tion, -Converter, -Player, -Fusion i vCloud).

Na uwage zastuguje Oracle Virtualbox - aplikacja o duzych mozliwosciach
(wiele trybow pracy sieci, emulacja wielu urzadzen, obstuga systeméw 64-bit. na
procesorach 32-bit. itd.) - typowy hostowy hipemadzorca do wirtualizacji deskto-
pbéw i stacji roboczych. Narzedzie jest stale rozbudowywane. Przykfadowo, wersja
4.2 wprowadza szereg nowych rozwigzan, na przyktad mozliwos¢ zmiany parame-
trow maszyny podczas jej pracy czy uruchamianie w trakcie startu systemu.

Innym popularnym hipemadzorcg jest XenServer (XenSource przejeta firma
Citrix), ktory dziata tylko w trybie parawirtualizacji5 Zarzadzanie zasobami odby-
wa sie tu poprzez uprzywilejowang domene majaca bezposredni dostep do fizycz-
nego sprzetu (zarzadza ona takze innymi domenami, ktérym przydzielane sg wirtu-
alne zasoby). Wersje XenServer 6 przeznaczong dla realizacji chmury obliczenio-
wej cechuje usprawnienie mechanizméw zabezpieczen.

Bogatg oferte stworzyta tez firma Microsoft (Hyper-V, Virtual PC); na rynku
sg tez dostepne produkty wielu innych dostawcow na przyktad Red Hat, Parallels.

Wedtug raportu firmy Gartner z czerwca 2012 r. (Bittman 2012) o mocnej
pozycji firmy Microsoft na rynku oprogramowania do wirtualizacji decyduje roz-
budowane $rodowisko administracyjne, ktére uzywane jest gtéwnie w matych
przedsiebiorstwach. Silna pozycja firmy VMware wynika z opracowania systemu
vSphere 5.0, dostarczajgcego kompletny zestaw narzedzi wspomagajacy hybrydowe
i prywatne chmury obliczeniowe.

2. Wirtualizacja dla potrzeb rozwoju gospodarki elektronicznej

Coraz wieksze zainteresowanie rozwigzaniami wirtualnymi spowodowanejest
redukcjg kosztéw zwigzanych z wdrozeniem i eksploatacjg systeméw informatycz-
nych oraz optymalnym wykorzystaniem posiadanych zasobow. Mozliwos¢ uru-
chomienia na jednym komputerze (serwerze) kilku maszyn wirtualnych (z wyko-
rzystaniem macierzy dyskowej) oraz tatwos$¢ sporzadzania kopii zapasowych
i szybko$¢ odtwarzania systemu po awarii (przeniesienie Srodowiska pracy trwa
minuty) - to niezaprzeczalne zalety wirtualnych rozwigzan. Waznymi cechami sg
tez elastycznos$¢ konfiguracji zasobow i scentralizowane zarzgdzanie. Wirtualizacja

5 Mozliwos$¢ wystepowania jednej lub wielu maszyn wirtualnych obok systemu gospodarz
(wykorzystywany hipemadzorca typu 1, ktéry jest uruchamiany na sprzecie); zaletg techniki jest
stosunkowo duza wydajnos¢ osiagnieta m.in. drogg pominiecia emulacji sprzetu (Wojtczak 2008).
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to takze mozliwo$¢ tworzenia zamknietych srodowisk desktopowych przeznaczo-
nych do specyficznych zadan, w tym testowania nowych rozwigzan. ,,Docigzenie”
posiadanych serweréw aplikacjami z innych maszyn oznacza tez mniejsze zuzycie
pradu przez komputery i systemy chtodzenia. Wirtualne maszyny moga by¢ prze-
suwane z jednego Srodowiska do drugiego - w zalezno$ci od dostepnosci zasobéw
czy obcigzenia systemu.

Popularyzacji rozwigzan wirtualnych sprzyja obserwowane w ostatnim okresie
(w Polsce i na $wiecie) spowolnienie gospodarcze, wymuszajgce ograniczanie wy-
datkow takze w obszarze infrastruktury informatycznej. Coraz wiecej firm (szcze-
go6lnie matych i Srednich) czerpie korzysci z przeniesienia swojej infrastruktury
w $Srodowisko wirtualne. Wzrost wdrozen srodowisk wirtualnych w sektorze MSP6
w 2012 r. (w stosunku do 2011 r.) szacowano na 21%, za$ dla duzych przedsie-
biorstw warto$¢ ta wynositajedynie 14% (Adelberger 2012).

Wirtualizacja serweréw to dla wielu firm optymalna metoda na oszczednos¢
przestrzeni w serwerowni oraz maksymalizacje efektywnosci, zatem staje sie ona
zjawiskiem do$¢ powszechnym. Interesujgce rozwigzanie dla wielu organizacji
stanowi tez wirtualizacja desktopow umozliwiajgca efektywne zarzadzanie uzyt-
kownikami koncowymi w odlegtych dziatach (riverbed.com 2012). W lutym 2010
r. opublikowano wyniki badafn ankietowych wykonanych przez firme Vanson Bo-
ume na zlecenie Citrix Systems, wedtug ktérych do 2014 r. oszczednosci dziatdw
IT w efekcie wdrozenia technologii wirtualnych wyniosg prawie 30% (Citrix 2010).
Ankietg objeto 700 dyrektorow IT z pieciu krajow: Japonii, Kanady, Stanow Zjed-
noczonych, Niemiec i Wielkiej Brytanii.

Dla utatwienia administrowania ztozonym systemem i monitorowania parame-
trow pracy poszczego6lnych instancji maszyn wirtualnych opracowuje sie dodatko-
we narzedzia. Jednym z nich jest platforma FortiManager, ktora umozliwia zarzg-
dzanie zaréwno urzadzeniami fizycznymi, jak i maszynami wirtualnymi. Narzedzie
FortiAnalyzer stuzy do zapisywania zdarzen, raportowania i archiwizacji informacji
dotyczacych bezpieczenstwa, inne produkty firmy Fortinet7 pozwalajg m.in. doko-
na¢ podziatu sieci na oddzielne domeny wirtualne (przeznaczone na przyktad dla
roznych klientow ustugodawcy lub jednostek organizacyjnych firmy). Fortinet do-
starcza tez zintegrowang platforme bezpieczefAstwa (FortiGate), ktéra realizuje
szereg funkcji ochronnych ijestjej sztandarowym produktem.

Wiele organizacji dazac do zwiekszenia efektywnosci przy jednoczesnej re-
dukcji kosztow wykorzystuje technologie chmurowe. Zazwyczaj ogromna liczba
przetwarzanych przez organizacje (przedsiebiorstwo, firme) danych (wymagajgcych
konsolidacji i sprawnego zarzadzania) nadal wzrasta - stad coraz wieksze zaintere-

6 Male i Srednie przedsiebiorstwa.
7 Amerykanski producent kompleksowych systeméw bezpieczenstwa IT.
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sowanie firm przeniesieniem ich do chmury. Réwnolegle rosnie liczba narzedzi
i ustug umozliwiajacych realizacje takich zamierzen.

Cloud Computing (przetwarzanie w chmurze), ktdrego podstawe stanowi
wirtualizacja jest jedng z najszybciej rozwijajacych sie technologii informatycz-
nych. Korzysta z niego wielki biznes, coraz bardziej interesujg sie nim S$rednie
i mate firmy. Klientom oferuje sie nowoczesng, rozproszong infrastrukture informa-
tyczng, ktdrej funkcjonalno$¢ dostosowana jest do ich oczekiwan, a koszty obejmu-
ja jedynie wykorzystane zasoby i ustugi. ROzne rozwigzania $rodowisk chmuro-
wych majg swoje zalety i wady, zatem decyzja o ich wyborzejest zalezna od specy-
fiki organizacji oraz wykorzystywanych przez nig ustug. Dla firm, ktore chcg szyb-
ko wprowadzi¢ na rynek ustugi bez inwestowania we wiasng infrastrukture sprze-
towg, dobre rozwigzanie stanowi chmura publiczna8 (potencjalne problemy z ptyn-
nym dostarczaniem ustug moga wynika¢ z duzych op6znien lub awarii w sieci roz-
legtej). Dla tych, ktérym szczegélnie zalezy na bezpieczenstwie i prywatnosci -
lepsza opcjg jest chmura prywatna (wykorzystujgca wewnetrzng infrastrukture in-
formatyczng firmy). Na pewno decyzja o umieszczeniu danych i ustug poza siedzi-
ba firmy nie nalezy do tatwych.

Na rozwoj technologii przetwarzania w chmurze wptywa réznorodnos¢ zasto-
sowan. Nowoczesne centrum danych w Dublinie (pierwsze stworzone przez Micro-
soft poza USA, podtgczone do Internetu w lipcu 2009 r.) jest nadal rozbudowywa-
ne, by mogto sprosta¢ rosngcemu popytowi na ustugi w chmurze. Jest przyktadem
zaangazowania firmy Microsoft w ochrone $rodowiska i stanowi wzoér realizacji
polityki Unii Europejskiej w zakresie ograniczania zuzycia energii elektryczne;j.

3. Ustugi chmury obliczeniowej

Cloud Computing bazuje na wykorzystaniu wielkiego potencjatu serweréw.
Umozliwia uzytkownikowi dostep do ogromnej mocy obliczeniowej i niemal nie-
ograniczonej przestrzeni dyskowej, przy jednoczesnej gwarancji uzytkowania aktu-
alnej platformy programistycznej. Zalety Swiadczacego ustugi centrum danych to
mozliwos$¢ skonfigurowania serwerow wirtualnych zaleznie od wiasnych potrzeb
oraz opcja dzierzawy catego fizycznego serwera, przy petnej nad nim kontroli.
Ponadto centrum danych moze dysponowaé przestrzenig serwerowni na umieszcze-
nie w niej infrastruktury klientéw, co rozwigzuje wiele ich probleméw (bezpieczen-
stwo, wsparcie techniczne, konserwacja sprzetu itp.).

Motywacje implementowania chmury prywatnej i wykorzystywania chmury
publicznej sg rézne. W pierwszym przypadku, dzigki grupowaniu zasobow oraz

8 Dostep do ustug i infrastruktury znajdujacych sie na zewnatrz firmy mozliwy jest po-
przez Internet.
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dynamicznemu ich przydzielaniu i zwalnianiu zaleznie od potrzeb, mozna je lepiej
wykorzysta¢. Chmura publiczna tez prowadzi do oszczednosci, wykorzystujac spe-
cyfike przetwarzania danych w systemach informatycznych (praca z przerwami,
przy niewielkim procencie wykorzystywania dostepnych zasobdw) oraz charaktery-
styczny sposob ich eksploatacji przez rézne organizacje (inne pory dnia, tygodnia,
r.). Ustugi chmury publicznej sg konkurencyjne z uwagi na ich skalowalnos$¢
i elastyczno$¢ (Rogozinski 2013). W przypadku chmur prywatnych mogg pojawiac
sie problemy wydajnosciowe ze wzgledu na skupienie danych i aplikacji w niewiel-
kich centrach.

W praktyce korzystne sg tzw. chmury hybrydowe, fgczgce zalety obu rozwia-
zan - gdy dane o strategicznym znaczeniu pozostajg na terenie organizacji, za$
pozostate zasoby przenoszone sg do chmury publicznej. Tak ztozona struktura moze
stworzy¢ Srodowisko najlepiej dopasowane do potrzeb danej organizacji, jednak
wiecej uwagi wymaga zarzadzanie siecia.

Do kompleksowego zarzadzania infrastrukturg Data Center9 proponuje sie
rozbudowane funkcjonalnie narzedzia, ktorych przyktadem moze by¢ System Cen-
ter 2012 firmy Microsoft (Przeglad 2012). Istotng jego cechg jest petne wsparcie
nie tylko dla Srodowisk fizycznych, ale réwniez dla rozwigzan wirtualnych. Wielo-
modutowy pakiet umozliwia, m.in. monitorowanie ustug uruchamianych
w tradycyjnym Data Center, w chmurze prywatnej i publicznej (modut Operation
Manager), zarzadzanie pojedynczymi maszynami wirtualnymi oraz catg prywatng
chmurg uruchamiang na kilku réznych wirtualizatorach (narzedzie Virtual Machine
Manager) czy samodzielng szybkg budowe, konfiguracje, wdrozenie oraz zarzgdza-
nie ustugami (modut App Controler, obstuguje aplikacje wdrazane w chmurze pry-
watnej i publicznej). Ponadto narzedzie dostarcza mechanizm do tworzenia kopii
systemdw klienckich oraz Windows Server, dzieki czemu mozna chroni¢ systemy
instalowane zar6wno na maszynach fizycznych, jak i wirtualne (Data Protection
Manager). Ulatwia tez wdrozenie i monitorowanie systemu ochrony antywirusowej
(modut Endpoint Protection). System Center 2012 znaczgco zwigksza bezpieczen-
stwo zwirtualizowanej infrastruktury wprowadzajgc warstwowe podejscie do pla-
nowania ochrony systeméw, dzieki ktdremu mozna zagwarantowac (chip.pl 2012):
- ochrone danych,

- nadzor nad wydajnoscia, dostepnoscia i bezpieczenstwem aplikacji,

- standaryzacje konfiguracji zabezpieczen,

- spdjny model ochrony komunikacji sieciowej (miedzy srodowiskiem wirtual-
nym a uzytkownikiem kofncowym).

System Center dziata tez z wirtualizacjg VMware i Citrixa (oprocz Hyper-V).

9 Specjalistyczne centrum przetwarzania danych charakteryzujgce sie scentralizowanym
zarzgdzaniem zasobami; dynamiczne centrum danych {Dynamie Data Center) cechujg zautoma-
tyzowane systemy operacyjne i elastyczne tworzenie topologii sieciowe;j.
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4. Wi irtualizacja a bezpieczenstwo

Platformy wirtualizacji tworzagc odmienne i bardziej dynamiczne powigzania
miedzy zasobami informatycznymi w sposéb istotny wptywajg na bezpieczenstwo
sieciowe. Nietypowos¢ problemu bezpieczenstwa $rodowiska wirtualnego wynika,
m.in. z mozliwosci modyfikacji maszyn wirtualnych takze po ich wyfgczeniu (sta-
nowig pliki lub bloki na wspotdzielonych dyskach). Wymusza to sprawdzanie stanu
maszyn przed kazdym ich uruchomieniem. Srodowisko wirtualne wigze sie z prze-
noszeniem maszyn miedzy fizycznymi serwerami, czesto takze miedzy roznie zlo-
kalizowanymi centrami przetwarzania danych, co moze oznacza¢ zmiane praktyk
dotyczacych bezpieczenstwa. Problemy moga tez by¢é powodowane tatwoscig
i szybkoscig tworzenia kolejnych maszyn wirtualnych oraz wiazacg sie z tym bar-
dzo ograniczong implementacjg zasady segregacji obowigzkow.

Dostrzega sie takze problem zagrozehn wynikajacy z wprowadzenia kolejnej
warstwy oprogramowania, ktéra moze stwarza¢ dodatkowe luki w systemie zabez-
pieczen, jednak zdaniem specjalistow, bezpieczenstwo rozwigzan wirtualnych to
nie tylko ochrona na poziomie oprogramowania, ale takze (a nawet w wiekszym
stopniu) sprzetu (Krolikowski 2012).

Na poziom ryzyka wptywa rdwniez samo miejsce wirtualizacji oraz rodzaj
przenoszonych w jej strefe zasobow. Nie powinno sie na tej samej platformie uru-
chamia¢ systemow i aplikacji o réznych wymaganiach w zakresie bezpieczenstwa.
Zagrozenia dla Srodowisk wirtualnych dotyczg tez przestrzeni dyskowej i ruchu
sieciowego - w obrebie platformy wirtualnej oraz pomiedzy maszynami. Proble-
mem sg technologie migracji zasobow z jednej platformy na inng, bowiem podczas
przenoszenia VM istnieje mozliwo$¢ podstuchu. Najbardziej newralgicznym ele-
mentem jest hipemadzorca. Jego atrakcyjnosc,jako celu atakow, wynika z faktu, iz
kontroluje wszystkie realizowane ustugi i procesy na maszynach wirtualnych (Kro-
likowski 2012).

Czes¢ platform wirtualnych jest zagrozonych atakiem VM Escape, poniewaz
istnieje podatnos¢ w procesorach Intela, wynikajgca ze sposobu implementacji in-
strukcji SYSRET (problem dotyczy platform, ktére jg wykorzystujg). W innych
(ESX) wykryto podatnosci, z ktdrych cze$¢ umozliwiata eskalacje uprawnien (Kré-
likowski 2012).

Dostep do platformy wirtualnej powinien by¢ kontrolowany (najlepiej przez
mechanizmy silnego uwierzytelniania), a dla ochrony systemu mozna uzy¢ typo-
wych rozwigzan do ochrony serwerow, zapory sieciowej, systemu detekcji intruzow
oraz korzysta¢ z potgczenn VPN. Standardowe zabezpieczenia nie sg tu jednak
w petni skuteczne, na przyktad nie zapewnig kontroli ruchu sieciowego pomiedzy
maszynami wirtualnymi w ramach hipernadzorcy. Dla zwigkszenia bezpieczenstwa
mozna tez stosowac specjalizowane narzedzia spoza platformy wirtualnej (stuzace
na przyktad do wzmocnienia kontroli uprawnien).
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Wskazane jest jednak stosowanie narzedzi wykorzystujgcych mechanizmy
bezpieczenstwa oferowane przez dostawcow platform wirtualizacyjnych, takich jak
VVMware, ktory dostarcza zestaw trzech APl VMsafe, do kontroli:

- dostepu do pamieci i stanéw procesora (vCompute),

- przeptywu danych miedzy wirtualng kartg sieciowg i wirtualnym przetgcznikiem
(vNetwork Appliance),

- wirtualnej przestrzeni dyskowej (VDDK).

VMsafe moze by¢ zastosowane nie tylko do ochrony punktéw koricowych
(przyktadem rozwigzanie klasy Endpoint Security firmy Trend Micro), ale tez
w mechanizmach zapory sieciowej (na przyktad firewall Virtual Gateway firmy
Juniper). Innym oprogramowaniem przeznaczonym dla technologii wirtualnych jest
vShield, ktére wprowadza dodatkowe mechanizmy ochronne, segmentacje i two-
rzenie strefbezpieczenstwa. Wiasnie aplikacje przeznaczone dla rozwigzan wirtual-
nych, takie jak oprogramowanie antywirusowe MOVE (Managementfor Optimized
Virtual Environments) firmy McAfee obstugujagce VMware vShield oraz HyTrust
Appliance - m.in. wspierajgce kontrole uwierzytelniania i wigzania uzytkownika
z kontami platformy wirtualnej, mogg zapewni¢ wysoki poziom ochrony. Oprogra-
mowanie ochronne dla platformy VMware stworzyta tez firma Kaspersky Lab,
jednak na rynku nie ma wielu tego typu produktow.

Dla zwigkszenia bezpieczenstwa mozna tez wprowadzi¢ szyfrowanie danych
pomiedzy maszyng wirtualng a hipemadzorca, czego przykfad stanowi rozwigzanie
zaproponowane przez firme HighCloud Security (Krélikowski 2012).

Przeniesienie infrastruktury do chmury wigze sie z utratg widocznosci
i mozliwos$ci zarzadzania (wiele rozwigzan tego nie zapewnia). Z powodu watpli-
wosci dotyczacych bezpieczeristwa, zamiast korzystania z chmury publicznej (wy-
magane wszystkie zabezpieczenia do ochrony sieci, bo dane pochodzg z r6znych
zrodet i trafiajg do roznych odbiorcéw), proponuje sie budowanie chmur prywat-
nych, ktdre wykorzystujg istniejgcqg infrastrukture Data Center firm. Wirtualizacja
stanowigca podstawe dla chmury prywatnej wymaga od administratordw duzych
umiejetnosci w zakresie nadzorowania bezpieczenstwa systemu (standardowe me-
chanizmy ochronne nie wystarczaja). Ryzyko moga zminimalizowa¢ czeste aktuali-
zacje systemu zabezpieczen, na biezaco usuwajgce wykrywane podatnosci na ataki.
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Podsumowanie

Wirtualizacja wydaje sie jedng z najbardziej perspektywicznych innowacji
technologicznych w dziedzinie informatyki. Firmy dla potrzeb poszerzania
i rozwijania oferty ustug muszg zwieksza¢ moc obliczeniowg uzytkowanych syste-
mow informatycznych. Rozwigzanie niosg technologie wirtualizacji prowadzac do
oszczednosci finansowych organizacji, a takze ograniczenia zuzycia energii elek-
trycznej - stad przewidywania dalszego wzrostu ich popularnosci.

Ochrona danych i ustug w $rodowiskach wirtualnych stanowi zadanie priory-

tetowe, dlatego wymagane jest stosowanie specjalistycznych narzedzi w postaci
zintegrowanych mechanizmdw zapewniajacych kompleksowg ochrone catej wielo-
warstwowej infrastruktury. Konieczne jest tez zaangazowanie zespotu ds. bezpie-
czenstwa w proces wdrazania wirtualizacji juz w fazie projektowania zamierzenia
oraz wasciwe przeszkolenie personelu obstugujacego.
Stosowanie rozwigzan wirtualnych infrastruktury informatycznej wymaga kom-
promisu miedzy potencjalnymi korzysciami wynikajgcymi z ich wdrozenia
a pozadanym poziomem bezpieczenstwa. Przed podjeciem decyzji o wirtualizacji
nalezy tez przeanalizowac¢ strukture i infrastrukture organizacji (w czym pomagaja
odpowiednie narzedzia), a nastepnie rozwazy¢ stosunek korzysci do kosztow, gdyz
oprogramowanie do wirtualizacji,jak dotad, niejest tanie.
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THE COMPETITIVENES OF VIRTUAL SOLUTIONS
FORIT INFRASTRUCTURE

Summary

In order to be able to deploy new services and develop existing services, compa-
nies need to constantly increase their computing power capabilities. Virtual infrastruc-
ture solutions lead to optimal use of resources and energy savings. Because of the many
advantages and a wide range of applications they are increasingly willingly implement-
ed, especially by small and medium-sized companies. An interesting offer is also cloud
computing. Virtualization tools are being systematically developed, however, due to the
growing problem of network threats and because of the specific nature of virtualization
technologies, more attention should be focused on the issues of security of these envi-
ronments.
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