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CYBERPRZESTĘPSTWA W SIECI ELEKTROENERGETYCZNEJ

Streszczenie

Jednym z podstawowych zagadnień związanych z zastosowaniem nowych roz
wiązań rynku energii i rozwojem Inteligentnej Sieci Elektroenergetycznej (ISE) jest, 
oprócz utrzymania stabilności systemu, zapewnienie odpowiedniego bezpieczeństwa jej 
pracy oraz ochrony danych, zwłaszcza dotyczących odbiorców. W artykule zaprezen
towano zagrożenia i potencjalne skutki oraz szkody, na jakie mogą zostać narażeni 
dostawcy i odbiorcy energii.
Słowa kluczowe: rynek energii, Smart Grid, cyberbezpieczeństwo.

Wprowadzenie

Cyberbezpieczeństwo staje się we współczesnym świecie doktryną, która 
stanowi podstawę wyznaczającą strategiczne kierunki działań na rzecz bezpieczeń
stwa w przestrzeni teleinformatycznej, mających zapewnić bezpieczne funkcjono
wanie państwa, społeczeństwa, podmiotów gospodarczych oraz obywateli. Zmiana 
paradygmatu pracy sieci elektroenergetycznej z centralnego na rozproszony, z sze
regiem źródeł zasilających oraz znaczącym udziałem aktywnych na rynku energii 
odbiorców i szeregiem rozwiązań ICT wykorzystujących narzędzia sztucznej inteli
gencji (Ramchurn i in. 2012), powoduje, iż kwestie bezpieczeństwa stają się jed
nym z podstawowych elementów decydujących o wdrożeniu nowych rozwiązań. 
Celem artykułu jest przedstawienie zagrożeń, zwłaszcza cyberataków, jakie stają 
przed odbiorcami i dostawcami energii. Rozwój tzw. Inteligentnej Sieci Elektro
energetycznej oznacza wprowadzenie do systemu nowej infrastruktury w postaci
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ogromnej liczy urządzeń i aplikacji pozwalających na dwukierunkową komunikację 
i interakcję odbiorców z innymi podmiotami rynku energii. Jednocześnie powoduje 
to wzrost ryzyka potencjalnych ataków na elementy sieci, których skutki mogą 
kaskadowo rozprzestrzenić się na połączone podsystemy (Khurana i in. 2010). 
Konsekwencją takich działań mogą być masowe przerwy w dostawach energii, 
destrukcja urządzeń sieci i sprzętu odbiorców, czy też chaos na rynku energii spo
wodowany propagacją błędnych sygnałów (na przykład o cenie energii). Liczba 
cyberataków, których celem jest sektor energetyczny, gwałtownie rośnie (Baker 
i in. 2010), rośnie również liczba ataków skierowanych na coraz powszechniejsze 
w użyciu urządzenia mobilne (Symantec 2013). Poziom bezpieczeństwa w sektorze 
nowej energetyki musi wykraczać poza klasyczne, stosowane do tej pory w biurach 
i centrach danych rozwiązania i obejmować technologie kontroli sieci, w tym takie 
technologie, jak: zabezpieczenie systemów typu SCADA i innych systemów czasu 
rzeczywistego, enkrypcję, ochronę danych i transmisję danych przy pomocy tech
nologii niezbędnych w zaawansowanej infrastrukturze pomiarowej (Advanced Me
tering Infrastructure -  AMI) oraz rozwiązaniach informatycznych opartych na 
modelu chmury obliczeniowej (Pamuła 2013). Budowa Inteligentnej Sieci Elektro
energetycznej wymaga stworzenia dodatkowej infrastruktury komunikacyjno- 
-informatycznej wspomagającej bezpieczeństwo operacji na rynku energii, progra
mów zarządzania popytem na energię czy systemów automatycznego opomiarowa- 
nia. Bezpieczeństwo pracy sieci, niezawodność dostaw oraz możliwość zarządzania 
jej pracą są podstawowymi czynnikami prowadzenia tego typu działalności. Jed
nostki działające w sektorze elektroenergetycznym, w tym dystrybutorzy i dostaw
cy energii, to przedsiębiorstwa prowadzące określoną politykę bezpieczeństwa, ale 
rozwój sieci elektroenergetycznych oraz skala i różnorodność związanych z tym 
wyzwań dotyczących zapewnienia bezpieczeństwa są ogromne (McBridge, McGee 
2012). Główne zagrożenia wynikają ze zmiany paradygmatu pracy sieci i są konse
kwencją samych jej założeń:

-  transmisji poprzez sieć znacznej liczby danych wrażliwych,
-  znacznie większej, w stosunku do stanu obecnego, liczby urządzeń do kon

troli pracy sieci oraz poszerzenia lub też zmiany standardów wykorzysty
wanych dotychczas w komunikacji dla celów kontroli zasilania,

-  słabego systemu zabezpieczeń znacznej części zainstalowanych urządzeń,
-  zmiany standardów komunikacyjnych dotychczas stosowanych i przyłą

czania do sieci sprzętu głównie poprzez wykorzystanie standardu IP,
-  zmiany rynku energii pozwalającej odbiorcom na masowy w nim udział.

Stopień zależności sieci elektroenergetycznej od rozwiązań ICT nieustanie
rośnie. Zaburzenia w systemie komunikacyjnym przekładają się na zaburzenia 
w systemie elektroenergetycznym; podobna sytuacja ma miejsce w przypadku od
wrotnym (Pearson 2011). Na ataki narażone są wszystkie elementy infrastruktury,
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a  s z c z e g ó ln ie  is to tn e  s ta je  s ię  b e z p ie c z e ń s tw o  d a n y c h  g r o m a d z o n y c h  i  p r z e s y ła n y c h  

p r z e z  s y s te m y  in te l ig e n tn e g o  o p o m ia r o w a n ia  ( E f t h y m io u  i  in .  2 0 1 0 ) .

I n te n s y w n e  d z ia ła n ia  w  t y m  z a k r e s ie  p o d e jm o w a n e  są  p r z e z  U n ię  E u r o p e js k ą  

(P e a rs o n  2 0 1 1 ) .  W  U S A  w  w y t y c z n y c h  w y d a n y c h  p r z e z  N I S T 2, d o ty c z ą c y c h  b e z 

p ie c z e ń s tw a  d la  n o w e j  s ie c i  e le k t r o e n e r g e ty c z n e j,  w y r ó ż n io n o  3  g łó w n e  o b s z a ry  

w z m o c n ie n ia  d z ia ła ń :

-  d o s tę p n o ś ć  -  z a p e w n ie n ie  te r m in o w e g o  i  n ie z a w o d n e g o  d o s tę p u  d o  d a n y c h  

i  k o r z y s ta n ie  z  in f o r m a c j i  is to tn y c h  d la  z a rz ą d z a n ia  s ie c ią  i  r y n k ie m  e n e r g i i ,

-  in te g r a ln o ś ć  -  o c h r o n a  p r z e d  n ie p o w o ła n ą  m o d y f i k a c ją  lu b  z n is z c z e n ie m  

o r a z  z a p e w n ie n ie  w ia r y g o d n o ś c i  i  a u te n ty c z n o ś c i ,

-  p o u fn o ś ć  -  z a p e w n ie n ie  a u to r y z o w a n e g o  d o s tę p u  d o  in f o r m a c j i ,  z w ła s z c z a  

d o ty c z ą c y c h  o s ó b  p r y w a t n y c h .

B e z p ie c z e ń s tw o  in f r a s t r u k t u r y  d o t y c z y  z a r ó w n o  s fe r y  t r a n s m is j i  i  d y s t r y b u c j i  

e n e r g i i ,  b ę d ą c e j w  g e s t i i  d o s ta w c ó w ,  j a k  r ó w n ie ż  o b s z a ru  in te l ig e n tn e g o  o p o m ia 

r o w a n ia ,  k t ó r y  m o ż e  b y ć  o b s łu g iw a n y  p r z e z  in n e  p o d m io t y  r y n k u  c z y  in f r a s t r u k t u r y  

d o m o w e j  g o s p o d a r s tw  d o m o w y c h  o r a z  u rz ą d z e ń  w y k o r z y s t y w a n y c h  p r z e z  o d b io r 

c ó w ,  o b e jm u ją c  w ię c  w ie le  a s p e k tó w ,  t a k ic h  j a k  ( M c B r id g e ,  M c G e e  2 0 1 2 ) :

-  z a b e z p ie c z e n ie  f i z y c z n e  s a m y c h  p r z e d s ię b io r s tw ,  z a in s ta lo w a n e g o  s p rz ę tu  

i  s ie c i  e le k t r o e n e r g e ty c z n e j,

-  b e z p ie c z e ń s tw o  p r a c y  s ie c i  k o m p u t e r o w e j ,

-  b e z p ie c z e ń s tw o  p r a c y  o r g a n iz a c j i ,

-  b e z p ie c z e ń s tw o  p r a c y  s y s te m ó w  S C A D A ,

-  b e z p ie c z e ń s tw o  p r a c y  p u n k t ó w  k o ń c o w y c h  s ie c i  e le k t r o e n e r g e ty c z n e j.

I n t e r n e t  j e s t  s w e g o  r o d z a ju  p a r a d y g m a te m  d la  p r o je k t o w a n ia  in f r a s t r u k t u r

o  d u ż e j s k a l i ,  n ie m n ie j  je d n a k  t w o r z e n ie  s ie c i  k o m u n ik a c j i  d la  p o t r z e b  z a rz ą d z a n ia  

w  e le k t r o e n e r g e ty c e  w y m a g a  s tw o r z e n ia  b a r d z o  p e w n e g o ,  w y d a jn e g o  i  b e z p ie c z n e 

g o  s y s te m u  s te r o w a n ia  u r z ą d z e n ia m i z a in s t a lo w a n y m i  w  in f r a s t r u k tu r z e .  I s t n ie ją  

o k r e ś lo n e  r ó ż n ic e  w  k o m u n ik a c j i  z a  p o m o c ą  s ie c i  I n t e r n e t  a  k o m u n ik a c ją  w  IS E ,  

d o ty c z ą c e  m ię d z y  in n y m i  o b s z a r ó w  ( W a n g  i  in .  2 0 1 3 ) :

-  c z a s u  t r a n s m is j i  d a n y c h  ( IS E :  c z a s  k r y t y c z n y  3  m s  lu b  m n ie j ,  I n te r n e t :  1 0 0  

m s  lu b  m n ie j ) ,

-  n a tę ż e n ia  r u c h u  ( IS E :  o k r e s o w e ,  In te r n e t :  n a ra s ta ją c e ,  p o tę g o w e ) ,

-  m e t r y k  w y d a jn o ś c i  ( IS E :  p rz e p u s to w o ś ć ,  r z e te ln o ś ć ,  I n te r n e t :  o p ó źn ie n ie  

k o m u n ik a t u ) ,

-  m o d e lu  k o m u n ik a c j i  ( IS E : d w u k ie ru n k o w a ,  p e e r- to -p e e r, In te rn e t:  e n d -to -e n d ) ,

-  p r o t o k o łó w  ( IS E :  w ła s n e ,  h e te r o g e n ic z n e ,  In te r n e t :  I P v 4  i  I P v 6 ) .

F u n k c jo n a ln o ś ć  u r z ą d z e ń  i  a p l i k a c j i  I S E  n ie  m o ż e  b y ć  w d r a ż a n a  b e z  z a p e w 

n ie n ia  o d p o w ie d n ie g o  p o z io m u  b e z p ie c z e ń s tw a .  W s z y s t k ie  s t r o n y  b io r ą c e  u d z ia ł  

w  r y n k u  e n e r g i i  ( d y s t r y b u t o r z y ,  a g r e g a to r z y ,  d o s ta w c y  u s łu g  d o d a t k o w y c h )  m u s z ą

2 National Institute of Standards and Technology, http://www.nist.gov.

http://www.nist.gov
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zapewniać poufność przechowywania i przesyłania danych. Idea ISE oznacza nowe 
funkcjonalności i nowe rozwiązania biznesowe, ale jednocześnie stwarza nowe 
zagrożenia z punktu widzenia bezpieczeństwa, co może prowadzić do konfliktu: 
nowa funkcjonalność versus bezpieczeństwo. Nowe rozwiązania muszą zapewniać 
równowagę, tzn. system powinien funkcjonować w sposób poprawny, nie pozwala
jąc na nadużycia i bezprawne wykorzystanie.

1. Cele funkcjonowania sieci elektroenergetycznej a zapewnienie bezpieczeństwa

Nadrzędnym celem pracy sieci jest dostarczanie energii odbiorcom w sposób 
niezawodny. System bezpieczeństwa musi być odpowiedzialny za zapobieganie 
atakom prowadzonym zarówno przez czynnik ludzki, jak i środowiskowy, minima
lizując negatywne skutki tych ataków, a tym samym poprawiając niezawodność 
działania. Analiza danych w ISE pełni kluczową rolę, a zatem zapewnienie inte
gralności, poprawności i dokładności przesyłanych danych ma znaczenie podsta
wowe. Nowy model pracy sieci zakłada rozproszenie źródeł zasilania, co oznacza 
masową liczbę instalacji odnawialnych źródeł energii. Instalując takie źródło klient 
może podjąć decyzję o sprzedaży energii. Odbiorca tej energii musi mieć pewność, 
że płaci za rzeczywiście przesłaną energię (dane muszą być rzetelne), stąd niezbęd
ne są odpowiednie mechanizmy kontroli dla integracji danych i urządzeń w sieci.

Kolejnym celem wdrażania rozwiązań ISE jest redukcja emisji gazów cieplar
nianych. Jednym ze sposobów redukcji jest ograniczenie zużycia energii. Odbiorcy 
będą otrzymywać na bieżąco dane na temat konsumpcji energii, co może zachęcić 
ich do zmiany przyzwyczajeń w korzystaniu z niej. Zgodnie z zasadami ochrony 
prywatności wszystkie dane na temat klienta, jego urządzeń, profilu muszą być 
zabezpieczone przez zastosowanie odpowiednich narzędzi kontroli i szyfrowania.

Innym istotnym typem zagrożenia dla odbiorcy są przerwy w zasilaniu. Za
grożenia związane z przerwami zasilania w systemie elektroenergetycznym można 
podzielić na kilka kategorii (Flick, Morehouse 2011; Pamuła 2013):
1. Zagrożenia związane z pogodą i innymi czynnikami naturalnymi -  silne wia

try, opady, oblodzenie to czynniki, które mogą prowadzić do uszkodzeń linii 
doprowadzających energię do budynków mieszkańców.

2. Zagrożenia związane z atakami na zaawansowaną infrastrukturę i urządzenia 
zainstalowane w sieci domowej, które mogą wykorzystać jako furtki do ataku 
na inne urządzenia całej sieci, najczęściej dokonywane poprzez:
-  śledzenie zachowania i stylu życia osoby poprzez szczegółową analizę da

nych o zwyczajach konsumenta, np. na portalach, gdzie klienci mogą mo
nitorować swoje zużycie energii lub porównywać je z innymi (udostęp
nianymi przez dostawców lub na innych portalach);
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-  a ta k i  h a k e r s k ie ,  k t ó r y c h  m o t y w a c ja  je s t  p o d o b n a  d o  a ta k ó w  n a  in n e  s y s 

t e m y  ( m o t y w y  a m b ic jo n a ln e ,  t e s to w a n ie  s y s te m u ) .

D l a  p r a w id ło w e j  p r a c y  s ie c i  e le k t r o e n e r g e ty c z n e j  s z c z e g ó ln e  z a g ro ż e n ie  s ta 

n o w i  k a t e g o r ia  w i r u s ó w ,  k t ó r e  z a t r z y m u ją  p ra c ę  s y s te m u  lu b  b a z  d a n y c h ,  w  c e lu  

w y m u s z e n ia  o k u p u  n a  w ła ś c ic ie la c h  lu b  u ż y t k o w n ik a c h  ( tz w .  a ta k i  D o S )  ( W a n g  

2 0 1 3 ) .  P r z y s to s o w a n ie  te g o  t y p u  w i r u s ó w  d o  p r z e ję c ia  k o n t r o l i  n a d  u r z ą d z e n ia m i,  

t a k im i  j a k  in t e l ig e n t n y  l i c z n ik ,  m o ż e  z a b lo k o w a ć  d o s tę p  u ż y t k o w n ik a  d o  z a s i la n ia  

e n e rg ią .  P o w o d e m  t a k ic h  d z ia ła ń  m o g ą  b y ć  m o t y w y  p s y c h o lo g ic z n e  ( o s o b o w o 

ś c io w e ) ,  t a k ie  j a k :  c h ę ć  z e m s ty ,  k łó t n ie  s ą s ie d z k ie ,  z a z d ro ś ć  i t p .  A  d z ia ła n ia  te  m o 

g ą  p r o w a d z ić  d o  w y łą c z e n ia  lu b  p r z e jm o w a n ia  k o n t r o l i  n a d  l i c z n ik a m i .  O s o b n y m  

z a g r o ż e n ie m  j e s t  t e r r o r y z m  -  a ta k u ją c  s ie ć  e le k t r o e n e r g e ty c z n ą  t e r r o r y ś c i  m o g ą  

m ie ć  w p ł y w  n a  b a r d z o  w ie lu  u ż y t k o w n ik ó w .  Z a g r o ż e n ie  to  d o t y c z y  z a r ó w n o  f i 

z y c z n e g o  u s z k o d z e n ia  s ie c i ,  j a k  i  s y s te m ó w  z a rz ą d z a n ia .

K a ż d e  z  p o t e n c ja ln y c h  z a g ro ż e ń ,  o p r ó c z  b r a k u  z a s i la n ia ,  m o ż e  m ie ć  d la  d o 

s ta w c y  i  k l i e n t a - u ż y t k o w n ik a  e n e r g i i  n e g a t y w n y  s k u te k  f in a n s o w y .  P r z e k ła m a n ie  

d a n y c h  z  in f r a s t r u k t u r y  in te l ig e n tn e g o  o p o m ia r o w a n ia  s p o w o d u je  w z r o s t  w y s o k o ś c i  

r a c h u n k ó w  k l ie n t ó w ,  n a w e t  j e ś l i  m o ż e  to  b y ć  w z r o s t  d la  o d b io r c y  n ie z a u w a ż a ln y .

2. Dostawcy energii a zapewnienie bezpieczeństwa pracy systemu

W ię k s z o ś ć  d z ia ła ń  z a p e w n ia ją c y c h  b e z p ie c z e ń s tw o  le ż y  p o  s t r o n ie  d o s ta w c ó w  

e n e r g i i  o r a z  w  o d p o w ie d n ic h  r o z w ią z a n ia c h  p r a w n y c h .  Z  p u n k tu  w id z e n ia  d o s ta w 

c y  k lu c z o w y m  e le m e n te m  z a r z ą d z a n ia  b e z p ie c z e ń s tw e m  je s t  z m n ie js z e n ie  k o s z t ó w  

z w ią z a n y c h  z  je g o  z a p e w n ie n ie m ,  k t ó r e  o p r ó c z  k o s z t ó w  p o d s ta w o w y c h  o b e jm u ją  

k o s z t y  z w ią z a n e  z  je g o  n a r u s z e n ie m  ( M c B r id g e ,  M c G e e  2 0 1 2 )  w  t y m :  k o s z t y  o s o 

b o w e ,  k o s z t y  n a p r a w y  lu b  z a k u p u  u r z ą d z e n ia ,  k o s z t y  o p r o g r a m o w a n ia  c z y  k o s z ty  

a d m in is t r a c y jn e .  Z a r z ą d z a n ie  b e z p ie c z e ń s tw e m  w y m a g a  p r o w a d z e n ia  d z ia ła ń  a n a l i 

t y c z n y c h  k a lk u lu ją c y c h  k o s z t y  z a b e z p ie c z e ń  w r a z  z  k o s z ta m i  n a r u s z e n ia  b e z p ie 

c z e ń s tw a ,  w  o p a r c iu  o  o c e n ę  r y z y k a  w y s t ą p ie n ia  i  p o t e n c ja ln y c h  s k u tk ó w .

K o m p le k s o w o ś ć  i  k o s z t y  z a p e w n ie n ia  b e z p ie c z e ń s tw a  b ę d ą  r o s ły  w r a z  z  r o z 

w o je m  s ie c i  e le k t r o e n e r g e ty c z n e j,  z w ła s z c z a  ż e  w p r o w a d z a n e  r o z w ią z a n ia  są  n o w e  

i  m o g ą  m ie ć  w ie le  „ l u k ” , p o z w a la ją c y c h  n a  n a ru s z e n ie  b e z p ie c z e ń s tw a .  P r z e d s ię 

b io r s t w a  e n e rg e ty c z n e ,  a b y  z a p e w n ić  b e z p ie c z e ń s tw o  p r a c y  s y s te m u ,  b ę d ą  m u s ia ły  

p r o w a d z ić  d z ia ła n ia  w  w ie lu  k ie r u n k a c h  z w ią z a n y c h  z  m o n i t o r o w a n ie m  z a g ro ż e ń  

p r o w a d z ą c y c h  d o  u t r a t y  ic h  w ia r y g o d n o ś c i  b iz n e s o w e j  ( M c B r id g e ,  M c G e e  2 0 1 2 ) :

-  u t r a ta  k o n t r o l i  n a d  b ie ż ą c ą  p ra c ą  s ie c i  -  b e z p ie c z n a ,  n ie z a w o d n a  i  p r o w a 

d z o n a  w  c z a s ie  r z e c z y w is ty m  k o n t r o la  p r a c y  s ie c i  j e s t  p o d s ta w ą  d z ia ła n ia  

d o s ta w c ó w  e n e r g i i ;  z a g ro ż e n ie  s ta n o w ią  p r z y p a d k o w e  i  c e lo w e  u s z k o d z e 

n ia  u rz ą d z e ń ;
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-  k r a d z ie ż e  e n e r g i i  ( t z w .  s t r a ty  n ie te c h n ic z n e )  z w ią z a n e  z  n ie le g a ln y m  p o b o 

r e m  lu b  w ła m a n ie m  i  z m ia n ą  d a n y c h  w  l i c z n ik a c h  lu b  s y s te m a c h  in f o r m a 

t y c z n y c h  p r o w a d z ą c e  d o  b łę d n e g o  n a l ic z a n ia  r a c h u n k ó w ;

-  z m ia n y  d a n y c h  i  o d m o w a  ś w ia d c z e n ia  u s łu g  w  w y n i k u  d z ia ła n ia  w i r u s ó w ;  

z a g ro ż e n ie  to  j e s t  t y m  w ię k s z e  im  w ię k s z a  je s t  l i c z b a  d o łą c z a n y c h  d o  s ie c i  

u rz ą d z e ń ,  n p .  k o m p u t e r ó w  i  u r z ą d z e ń  m o b i ln y c h  w y k o r z y s t y w a n y c h  d o  

z a r z ą d z a n ia  w y k o r z y s ta n ie m  e n e r g i i  p r z e z  o d b io r c ó w ;

-  n a r u s z e n ia  z a s a d  b e z p ie c z e ń s tw a  d a n y c h  o s o b o w y c h  o d b io r c ó w  p o d c z a s  

p r z e s y łu  lu b  w  m ie js c u  ic h  g r o m a d z e n ia  -  w y s tą p ie n ie  te g o  z a g r o ż e n ia  

m o ż e  p o w o d o w a ć  n ie  t y l k o  u t r a tę  w iz e r u n k u  f i r m y ,  a le  te ż  s a n k c je  k a r n e ;

-  i n f i l t r a c j a  s ie c i  p r z e z  s t r o n y  i  o s o b y  n ie u p r a w n io n e ;

-  n ie u p r a w n io n y ,  n ie a u t o r y z o w a n y  d o s tę p  d o  s ie c i ,  d a n y c h  c z y  a p l ik a c j i .

W  t a b e l i  1 z a m ie s z c z o n o  g łó w n e  z a g r o ż e n ia  i  p o te n c ja ln e  s k u t k i  a ta k ó w  d la  

o d b io r c y  i  d o s ta w c y  e n e r g i i .

Tabela 1
Zagrożenia, cele i rezultaty ataków odbiorców i dostawców energii

Zagrożenie Cel i typ  ataku Skutek
Kradzież danych osobowych. 
Włamanie do bazy poprzez strony 
internetowe.

Modyfikacja bazy danych. Przejęcie danych osobowych klientów, 
numerów kont, kart. Sprzedaż danych.

Przejęcie i fałszowanie danych 
o konsumpcji energii. 
Pozbawienie konsumentów praw.

Zmiana danych profilu odbiorcy 
w celu ukrycia bądź ukazania obec
ności w określonym miejscu i czasie.

Obowiązek dostarczenia na życzenie 
odpowiednich organów państwowych 
żądanych danych.

Naruszenie praw własności do infor
macji danych osobowych klientów, 
umów handlowych, strategii itd.

Zasoby organizacji poprzez pro
gramy, np. przeglądarki interneto
we z brakiem aktualizacji.

Przejęcie danych z systemu.
Instalacja wrogiego oprogramowania. 
Ujawnienie danych handlowych 
i planów.

Publikacja w Internecie metod dostępu 
do urządzeń pomiarowych.
Masowe oszustwa zawiązane 
z przesyłaniem nieprawidłowych danych 
o zużyciu energii.

Urządzenia infrastruktury pomia
rowej.
Instalacja nielegalnych programów 
pozwalających na przesłanie 
zaniżonych danych o zużyciu 
energii.

Masowe zaniżanie rachunków.
Masowe zawyżanie ilości energii 
oddawanej do sieci.
Straty finansowe dostawcy. 
Obciążanie kosztami innych klientów.

Publikacja metod dostępu do urządzeń 
i sensorów sterowania siecią, np. 
związanych z przekierowaniem energii, 
wyłączeniem fragmentu sieci czy 
odtworzeniem po zaniku zasilania.

Urządzenia sieciowe.
Dane przesyłane z sensorów 
urządzeń pomiarowych do dostaw
cy w postaci niezaszyfrowanej.

Przesyłanie fikcyjnych danych np. 
o braku zasilania.
Koszty związane z obsługą nieistnieją
cych awarii.
Obciażanie kosztami innych klientów.

Przejęcie haseł do urządzeń domowych 
przez znajomych.

Przejęcie haseł do sieci domowej, 
chęć uprzykrzenia życia, zabawa.

Zmiana haseł. Odcięcie zasilania. 
Utrudnienie w zarządzaniu zużyciem 
energii.

Nieuprawniony dostęp do danych przez 
zwolnionego pracownika.

Wykorzystanie haseł i znanych 
metod dostępu do systemu w celu 
manipulacji.

Zamknięcie konta. 
Manipulacja danymi.

Przejęcie haseł do kont przez hakerów 
i osoby obce.

Instalacja oprogramowania skanu
jącego hasła i konta, e-maile 
z wirusami.

Manipulacja danymi konta. 
Zmiana profilu zużycia energii.

Źródło: opracowanie na podstawie (Flick, Morehouse 2011; Pamuła 2013).

M n o g o ś ć  p o te n c ja ln y c h  z a g ro ż e ń  s p o w o d o w a ła ,  i ż  p o d e jm o w a n e  są  p r ó b y  

tw o r z e n ia  t a k s o n o m i i  a ta k ó w  d la  r o z w i ja ją c e j  s ię  s ie c i  e le k t r o e n e r g e ty c z n e j  łą c z ą 
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c e j w ie le  h e te r o g e n ic z n y c h  s y s te m ó w ,  w  d u ż e j c z ę ś c i k o r z y s t a ją c y c h  z  t e c h n o lo g i i  

a g e n to w y c h  d o  k o n t r o l i  d z ia ła n ia  ( H u  i  in .  2 0 1 4 ) .

3. Gromadzenie i przesyłanie danych osobowych

S y s te m  k o m u n ik a c j i  w  I n t e l ig e n t n e j  S ie c i  E le k t r o e n e r g e ty c z n e j  w y m a g a  g r o 

m a d z e n ia ,  p r z e tw a r z a n ia  i  p r z e s y ła n ia  d a n y c h  o s o b o w y c h ,  w  t y m  t z w .  d a n y c h  

w r a ż l iw y c h .  Z  p u n k tu  w id z e n ia  b e z p ie c z e ń s tw a  w a ż n e  j e s t  o k re ś le n ie ,  k t ó r e  d a n e , 

w  j a k i c h  o d s tę p a c h  c z a s u  o r a z  w  j a k i  s p o s ó b  b ę d ą  p r z e s y ła n e  d o  d o s ta w c y  i  f i r m  

T P A 3, a  ta k ż e  k t ó r e  z  n ic h  b ę d ą  u z n a w a n e  j a k o  o b o w ią z k o w e ,  a  k t ó r e  d o b r o w o ln e  

i  p r z e tw a r z a n e  z a  z g o d ą  u ż y t k o w n ik a .  O d b io r c a  m u s i  m ie ć  p e łn ą  in f o r m a c ję  o  t y m ,  

k t o  i  w  j a k i m  c e lu  k o r z y s t a  z  d a n y c h  o  n im .

W i e l u  k o n s u m e n tó w  e n e r g i i  n ie  z d a je  s o b ie  s p r a w y  z  te g o ,  j a k i e  d a n e  są  z b ie 

r a n e  i  g r o m a d z o n e  w  s y s te m ie  in te l ig e n tn e g o  o p o m ia r o w a n ia  o r a z  u d o s tę p n ia n e  

in n y m  f i r m o m .  W y k o r z y s t a n ie  d a n y c h  o s o b o w y c h  w  c e la c h  in n y c h ,  n i ż  b y ł y  o n e  

z b ie ra n e ,  w y m a g a  s p e c ja ln e j  u w a g i  z  p u n k tu  w id z e n ia  o c h r o n y  d a n y c h  o s o b o w y c h ,  

j a k o  ż e  m o ż e  z a is tn ie ć  r y z y k o  p r z e jm o w a n ia  p a k ie tó w  d a n y c h  o  o d b io r c y  i  j e g o  

u rz ą d z e n ia c h  ( C a v o u k ia n  i  in .  2 0 1 0 ) .  P o d o b n ie  r z e c z  s ię  m a  z  w y k o r z y s ty w a n ie m  

s ie c i  i  p o r t a l i  s p o łe c z n o ś c io w y c h  d o  u d o s tę p n ia n ia  k l i e n t o m  m o ż l iw o ś c i  m o n i t o r o 

w a n ia  d a n y c h  o  z u ż y c iu  e n e r g i i .  J e s t t o  w y g o d n e  r o z w ią z a n ie  z  p u n k tu  w id z e n ia  

m a r k e t in g o w e g o ,  a le  n ie s te ty  r y z y k o w n e  z  p u n k tu  w id z e n ia  b e z p ie c z e ń s tw a  t y c h  

d a n y c h ,  j a k o  ż e  p o m im o  s to s o w a n ia  z a b e z p ie c z e ń  z a n o to w a n o  p r z y p a d k i  i c h  s k u 

te c z n e g o  ła m a n ia  ( P a m u ła  2 0 1 3 ) .

A t a k i ,  k t ó r y c h  c e le m  b ę d ą  o d b io r c y  e n e r g i i ,  m o g ą  u le c  n a s i le n iu  w  m o m e n c ie  

w ię k s z e g o  u d z ia łu  n a  r y n k u  u s łu g  f i r m  t r z e c ic h ,  k ie d y  o d b io r c y  b ę d ą  m o g l i  z d a ln ie  

z a rz ą d z a ć  u r z ą d z e n ia m i p o p r z e z  s w o ją  s ie ć  d o m o w ą .  Is to tn e  je s t  w ię c  s tw o r z e n ie  

r ó w n o w a g i  p o m ię d z y  k o r z y ś c ia m i  w y n ik a ją c y m i  z  r o z s z e r z o n y c h  m o ż l iw o ś c i  k o 

m u n ik a c y jn y c h  z  je d n e j  s t r o n y ,  a  z a c h o w a n ie m  p r y w a t n o ś c i  o d b io r c ó w  z  d r u g ie j .  

U s łu g i  z  z a k re s u  o c h r o n y  i  b e z p ie c z e ń s tw a  s ie c i  d o m o w e j  m o g ą  s ta ć  s ię  d o d a tk o w ą  

o f e r t ą  d o s ta w c ó w  e n e r g i i  d la  k l i e n t ó w ,  s ta n o w ią c ą  d la  n ic h  źr ó d ło  is t o t n y c h  p r z y 

c h o d ó w  ( P a m u ła  2 0 1 3 ) .  Z n a c z e n ie ,  j a k i e  d la  o d b io r c y  m a  o c h r o n a  i  b e z p ie c z e ń 

s tw o ,  o ra z  w y s o k o ś ć  b u d ż e tu ,  j a k i  je s t  w  s ta n ie  p r z e z n a c z y ć  n a  te n  c e l,  m o ż e  b y ć  

je d n ą  z  p o d s ta w  p r o w a d z e n ia  s e g m e n ta c j i  o f e r t  s p rz e d a ż y  e n e r g i i  p o w ią z a n y c h  

z  o f e r t ą  d o d a tk o w ą .  B a d a n ie  p r e f e r e n c j i  o d b io r c ó w  w  t y m  o b s z a rz e  w ią ż e  s ię  

z  tw o r z e n ie m  s y s te m u  m ia r  „ p r y w a t n o ś c i ”  ( R a t l i f f  i  in .  2 0 1 4 ) .

W  c e lu  z a b e z p ie c z e n ia  d a n y c h  w  s y s te m a c h  in te l ig e n tn e g o  o p o m ia r o w a n ia  

p r o p o n o w a n e  j e s t  j u ż  s z e re g  r o z w ią z a ń ,  t a k ic h  j a k :  s to s o w a n ie  o d p o w ie d n ic h  s ta n 

d a r d ó w  ( W a n g  i  in .  2 0 1 3 ,  M e t k e  i  in .  2 0 1 0 ) ,  a n o n im iz a c ja  d a n y c h  ( E f t h y m io u

3 Na rynku energii obowiązuje zasada Third Party Access (TPA).
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2010), wykorzystanie algorytmu nieinwazyjnego monitorowania NILM4 (Ratliff 
i in. 2014). Budowa systemu bezpieczeństwa danych wymaga podejścia holistycz
nego, wykorzystującego odpowiednio przygotowane narzędzia oparte na koncepcji 
infrastruktury klucza publicznego (Metke i in. 2010).

4. Odpowiedzialność odbiorcy energii za bezpieczeństwo systemu

Urządzenia mobilne są coraz częściej i powszechniej używane w celu dostępu 
do informacji, zarządzania płatnościami, w celach biznesowych czy też rozrywko
wych i towarzyskich. Podobnie aplikacje tworzone do zarządzania wykorzystaniem 
energii dostępne będą nie tylko na licznikach i panelach domowych, ale właśnie na 
urządzeniach mobilnych. Odpowiedzialność odbiorców za bezpieczeństwo systemu 
odnosi się między innymi do prawidłowego zabezpieczenia tych urządzeń i postę
powania zgodnie z zasadami przyjętymi przez dostawcę, np. ustalania silnych haseł 
dostępowych czy nieudostępniania danych do kont, stosowania oprogramowania 
antywirusowego.

Rys. 1. Wykorzystanie programów antywi- Rys. 2. Czy aplikacje do zarządzania ener- 
rusowych na urządzeniach mobil- gią w  domu będą bardziej narażone
nych na ataki niż inne (np. bankowe)?

Źródło: opracowanie własne na podstawie badań.

W badaniach przeprowadzonych wśród studentów kierunków Zarzadzanie, 
Finanse i Logistyka Uniwersytetu Łódzkiego na przełomie 2014 i 2015 roku prawie 
42% respondentów uznało, że przesyłanie przez inteligentne liczniki danych zwią

4 Nonintrusive load monitoring -  algorytm pozwalający na podstawie analizy zmian na
pięcia na określenie, jakie urządzenia pobierające energię są wykorzystywane przez odbiorcę.
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zanych z wykorzystaniem energii przez urządzenia domowe nie budzi ich obaw. 
Jedynie około 5,5% respondentów uznało, iż tego typu aplikacje mogą być bardziej 
narażone na ataki (rysunek 2). W tej samej grupie prawie 48% badanych przyznało, 
że nie korzysta z programów antywirusowych na urządzenia mobilne (rysunek 1). 
80% respondentów wyraziło opinię, że o bezpieczeństwo i ochronę danych przesy
łanych dla potrzeb zarządzania wykorzystaniem energii na urządzenia mobilne 
powinien dbać dostawca aplikacji, około 50% było zdania, iż odpowiedzialność 
leży po stronie dostawcy energii. Jednocześnie prawie 53% respondentów uznało 
współodpowiedzialność właściciela urządzenia.

Odbiorcy energii będą nadal w dużym stopniu uzależnieni od sieci elektrycz
nej i dostawców energii, we wszystkich aspektach codziennego życia, związanego 
z korzystaniem z urządzeń zasilanych prądem. Zmiany paradygmatu pracy sieci 
elektroenergetycznej spowodują, że konsumenci będą narażeni na nowe zagrożenia, 
np. w postaci ataków hakerskich na własną, domową sieć. Aby zapobiegać zagro
żeniom i minimalizować ich skutki, odbiorcy będą liczyć na dostawców i organy 
prawne. Nie mniej istotne jest, aby wykorzystywali dobre praktyki, np. stosując 
oprogramowanie antywirusowe czy silne hasła dostępu do systemu.

Podsumowanie

Bezpieczeństwo rozwijającej się sieci elektroenergetycznej stanowi kombina
cję wielu czynników: działań dostawców, odbiorców, dostawców aplikacji i usług 
oraz prowadzonej przez państwo polityki ochrony w cyberprzestrzeni.

Nowoczesne technologie informatyczno-komunikacyjne stanowią nie tylko 
udogodnienie w życiu konsumentów, ale też zagrożenie. Energia jest dobrem pod
stawowym, bez którego większość konsumentów nie jest w stanie funkcjonować. 
Praktycznie nie ma możliwości stworzenia w 100% całkowicie bezpiecznej aplika
cji czy sieci i rozwijająca się sieć elektroenergetyczna nie będzie w tym zakresie 
wyjątkiem. Poufność, dostępność, integralność i wiarygodność danych są to czyn
niki stanowiące podstawę bezpieczeństwa informacji i muszą być zaimplemento
wane w sposób satysfakcjonujący, tak aby nowe rozwiązania mogły być bezpieczne 
i funkcjonalne.
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CYBER ATTACKS IN  SMART GRID

Summary

One of the basic Smart Grid challenge is to supply energy via the complex strong
ly ICT depended system with more efficiency and reliability ensuring at the same time 
high level of security. Because of its new dispersed and heterogeneous nature the Smart 
Grid is exposed to different type of cyber-attacks. The main objective of this paper is to 
provide a look of basic threatens and their impact to utilities and energy consumers. 
Keywords: energy market, Smart Grid, cyber security.
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