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Streszczenie

Do istotnych problemów współczesnego społeczeństwa należy zaliczyć te, które 
generowane są dzięki rozwojowi technologii ICT. W szczególności dotyczy to zagro
żeń, które pojawiły się wraz z ich zastosowaniem. Skutki zagrożeń wpływają na poziom 
bezpieczeństwa, który w istotny sposób warunkuje jakość życia społecznego i zapewnia 
stabilny rozwój społeczno-gospodarczy. W artykule przedstawiono wyniki analiz ten
dencji rozwoju ICT i ewoluujących zagrożeń, które stanowią podstawę kształtowania 
polityki bezpieczeństwa cyberprzestrzeni w kontekście bezpieczeństwa narodowego. 
Słowa kluczowe: technologie ICT, bezpieczeństwo, cyberprzestrzeń, zagrożenia.

Wprowadzenie

Technologie ICT są dynamicznie rozwijającym się i jednym z najbardziej 
innowacyjnych sektorów, który ma bardzo duży wpływ na działania, procesy 
i efektywność w innych sektorach gospodarki. Polski rynek ICT szacuje się na pra
wie 16 mld USD (EITO, 2013), co daje Polsce 9 miejsce w Unii Europejskiej. Sek
tor ten odgrywa coraz większą rolę w strukturze Produktu Krajowego Brutto Polski 
oraz wpływa na profil eksportu. Aktualny udział ICT w tworzeniu polskiego PKB

1 Wydział Bezpieczeństwa Narodowego, Instytut Inżynierii Systemów Bezpieczeństwa.
2 Treści zawarte w niniejszym artykule odnoszą się do wybranych rezultatów badań prze

prowadzonych w ramach projektu realizowanego w zakresie bezpieczeństwa i obronności pań
stwa pt. „System Bezpieczeństwa Narodowego RP” finansowanego ze środków Narodowego 
Centrum Badań i Rozwoju na podstawie umowy nr DOBR/0076/R/ID1/2012/03 z dnia 
18.12.2012 r. (kier. nauk. W. Kitler).
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szacowany jest obecnie na ok. 5%, natomiast w 2020 roku szacuje się, że ma osią
gnąć od 9% do 13% PKB, resort gospodarki prognozuje wzrost nawet o 15%.

Szybkość, z jaką pojawiają się kolejne rozwiązania i zastosowania technologii, 
jest imponująca, przy tym niektóre rozwiązania pozostają tylko gadżetami, gdy inne 
innowacje są absorbowane w społeczeństwie. Oczekiwane zmiany, które mogą 
nastąpić w ciągu najbliższych 10 do 20 lat w obszarze ICT, to zmiana mocy i wiel
kości komputerów. Wśród trendów, które konsekwentnie są realizowane w obsza
rze technologii, w ujęciu globalnym, a które będą miały wpływ na bezpieczeństwo 
w przyszłości, wymienić można (Global ICT Developments and Trends 2030): 
komputer kwantowy, sieci semantyczne (Semantic Web, Web 3.0), rozwój serwi
sów społecznościowych i Web 2.0, komunikację mobilną, wzrost ilości danych, 
cloud computing. Prognozuje się (IDG 2013, Gartner 2013), że segment rozwiązań 
mobilnych będzie miał największą dynamikę wzrostu, a w roku 2015 tablety staną 
się podstawowymi narzędziami działów sprzedaży.

Więcej urządzeń mobilnych oznacza większe problemy z bezpieczeństwem 
dostępu, a także sprawnym zarządzaniem terminalami, wydajnością sieci, sprzętu 
i logiką systemu. Wzrost ilości danych stawia wyzwania dla systemów bezpieczeń
stwa w odniesieniu do zasobów danych w obszarze poszukiwania bezpiecznego, 
skutecznego przetwarzania i analizowania. Obok wyzwań w dziedzinie systemów 
bezpieczeństwa wynikających z rozwijających się technologii istnieje „ciemna” 
strona wykorzystania cyberprzestrzeni przez przestępców działających z bardzo 
różnych pobudek. Dynamiczny wzrost cyberzagrożeń, których skutki coraz częściej 
dotykają bezpieczeństwa państwa, wymusza podejmowanie i przyspieszenie prac 
nad przepisami prawa, działań organizacyjnych oraz podejmowania współdziałania 
między podmiotami cywilnymi i wojskowymi, a także na arenie międzynarodowej 
w celu zwiększenia poziomu bezpieczeństwa cyberprzestrzeni.

1. Im plikacje  dla bezpieczeństwa cyberprzestrzeni

Fazy dojrzałości technologii w odniesieniu do poziomu entuzjazmu konsu
mentów i mediów prognozuje, od 1995 roku, firma badawcza Gartner Inc.3 w po
staci modelu, który w zasadzie jest wykresem przedstawiającym cykle życia tech
nologii na rynku wskazującym, jaką drogę przebędzie dana technologia w ciągu 
kilku lat. Model jest „podpowiedzią” dla nowych możliwości inwestycyjnych, 
wskazuje również kierunek w zakresie rozwoju systemów bezpieczeństwa (rys. 1).

3 Gartner Inc. z siedzibą w Stamford, Connecticut, jest uważana za lidera badań w 
zakresie technologii informatycznych i doradczych. Niedawno opublikowała roczny raport na 
temat cyklu Gartner Hype, którym zgłasza ponad 1900 najnowszych trendów dotyczących 
technologii, bezpieczeństwa i IT.
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Rys. 1. Model prognozy rozwoju technologii 2014

Źródło: Gartner (August 2014).

Do niedawna niektóre prognozowane trendy w rozwoju techniki i technologii 
oraz zagrożeń wynikających z ich wykorzystania wydawały się przewidywaniem 
typu science fiction, by w niedługim czasie stać się faktem. Dobrym przykładem 
zobrazowania tej dynamiki są informacje zawarte w raporcie ITU (Internet Reports: 
The Internet of Things; Geneva, November 2005), w którym znalazły się zapewnie
nia o tym, że w niedługim czasie komunikacja typu maszyna -  maszyna i człowiek 
-  maszyna (komputer) zostanie rozszerzona i obejmie przedmioty codziennego 
użytku domowego po czujniki monitorujące ruchy Golden Gate Bridge i po syste
my wykrywania ruchu (trzęsień) ziemi. Był to zwiastun nadejścia nowej epoki, 
w której „dzisiejszy” Internet (danych i ludzi) ustępuje jutrzejszemu Internetowi 
Rzeczy (Things Technological). Obecnie doświadczamy spełnienia się tych zapo
wiadanych technologicznych trendów w postaci np. nowych inteligentnych rozwią
zań Smart Grid4 5, np. dla przedsiębiorstw energetycznych, czy nowoczesnych roz
wiązań dla laboratoriów (medycznych i innych) dzięki wdrożeniu technologii 
REPID (Radio Frequency Identification) w standardzie EPC (Electronic Product 
Code)5. Wdrożenie takich systemów niesie ze sobą wiele problemów w dziedzinie 
bezpieczeństwa zarówno na poziomie rozwiązań technicznych oraz prawnych kra
jowych i międzynarodowych, jak też organizacyjno-funkcjonalnych. Jednym

4 Umożliwiają one dynamiczne zarządzanie sieciami przesyłowymi i dystrybucyjnymi za 
pomocą punktów pomiarowych i kontrolnych rozmieszczonych na wielu węzłach i łączach.

5 Rozwiązanie to, zwane często „Internetem produktów”, stanowi połączenie technologii 
Internetu i powszechnie stosowanej na rynku identyfikacji przy pomocy fal radiowych (RFID).
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z  p r o b le m ó w  j e s t  k w e s t ia  p r y w a t n o ś c i  i  b e z p ie c z e ń s tw a  ( S w ie b o d a  2 0 1 3 ) .  Z a s to 

s o w a n ia  ic h  s p r a w ia ją ,  ż e  w y m a g a n ia  d la  s y s te m ó w  b e z p ie c z e ń s tw a  s ta ją  s ię  c o ra z  

w ię k s z e .

C y b e r p r z e s t r z e ń  s ta ła  s ię  g lo b a ln y m  r y n k ie m  z ło ś l iw y c h  k o d ó w  u ż y w a n y c h  

d o  d z ia ła ln o ś c i  p r z e s tę p c z e j,  d z ia ła  j a k  s u p e r m a r k e t  z e  s p e c ja ln y m i  o f e r t a m i  i  d y s 

k o n te m .  Ś r e d n ia  c e n a  s k o m p l ik o w a n e g o  t r o ja n a  w a h a  s ię  w  g r a n ic a c h  o d  3 5 0  d o  

7 0 0  U S D ,  p o d c z a s  g d y  l i s t a  s k r z y n e k  p o c z t o w y c h ,  k t ó r e  m o g ą  b y ć  c e le m  t a k ie g o  

p r o g r a m u ,  k o s z tu je  o k .  1 0 0  U S D  z a  m i l i o n  p o z y c j i .  T w ó r c y  z ło ś l iw y c h  k o d ó w  

m a ją  n a w e t  o f e r t y  s p e c ja ln e .  W y k r y t o  o ś r o d e k  s p r z e d a ją c y  t r o ja n a  d o  p r z e c h w y t y 

w a n ia  p ła tn o ś c i ,  k t ó r y  b y ł  o f e r o w a n y  z a  4 0 0  U S D  d la  p ie r w s z y c h  s tu  k u p u ją c y c h ,  

t j .  o  3 3 %  ta n ie j  n i ż  n o r m a ln ie  ( R a p o r t  P a n d a  S o f tw a r e ) .  C y b e r p r z e s tę p c y  m o g ą  

n a w e t  p rz e te s to w a ć  s w o je  z ło ś l iw e  o p r o g r a m o w a n ie  n a  z a b e z p ie c z e n ia c h  s to s o w a 

n y c h  p r z e z  p r o d u c e n tó w  o p r o g r a m o w a n ia  d o  o c h r o n y  d a n y c h .  P r z y k ła d o w e  c e n y  

r ó ż n y c h  u s łu g  o f e r o w a n y c h  n a  p o d z ie m n y c h  fo r a c h  z a p r e z e n to w a n o  w  t a b e l i  1 

( R a p o r t  T r e n d  M ic r o ) .  N a k ła d  f in a n s o w y  n ie z b ę d n y  d o  te g o ,  a b y  r o z p o c z ą ć  k a r ie r ę  

c y b e rp r z e s tę p c z ą ,  j e s t  m in im a ln y .

Przykładowy serwis za 50 dolarów
Tabela 1

Usługa Koszt usługi Charakterystyka usługi
Podstawowa wersja oprogra
mowania typu crypter z róż

nymi dodatkami

kosztuje od 30 do 80 
dolarów

Szyfrowanie plików służy przede 
wszystkim do ukrycia zainfekowa

nych plików lub złośliwego oprogra
mowania przed skanerami bezpie

czeństwa.
Usługi VPN na okres 3 mie

sięcy
kosztują od 50 do 55 

dolarów
Połączenie VPN gwarantuje anoni
mowość, dając hakerom dostęp do 

stron WWW.
Jednodniowy atak typu „od

mowa usługi” 
(Denial of Service, DoS)

kosztuje od 30 do 70 
dolarów

Ataki tego rodzaju służą do paraliżo
wania stron WWW i komputerów.

Instalacja wirusa ZeuS na 
hoście nabywcy

35 dolarów; instala
cja na hoście sprze
dawcy: 40 dolarów

ZeuS to jeden z najbardziej znanych 
botnetów, służący do zdalnej kradzie
ży osobistych danych z komputerów 

ofiar.
Kod źródłowy konia trojań

skiego backdoor trojan
50 dolarów Złośliwe oprogramowanie typu trojan 

udaje legalny program lub aplikację, 
aby kraść dane użytkownika.

Źródło: opracowanie na podstawie http://www.trendmicro.pl/cloud-content/us/pdfs/ securi- 
ty-intelligence/reports/rpt-zero-days-hit-users-hard-at-the-start-of-the-year.pdf.

D o ś w ia d c z a m y  w z r o s tu  l i c z b y  a ta k ó w  u k ie r u n k o w a n y c h ,  in c y d e n t ó w  c y -  

b e r s z p ie g o s tw a  o r a z  c y b e r a ta k ó w  s p o n s o r o w a n y c h  p r z e z  r z ą d y ,  o b s e r w u je  s ię  

w z r o s t  z n a c z e n ia  h a k t y w iz m u ,  r o z w o ju  k o n t r o w e r s y jn y c h  „ le g a ln y c h ”  n a r z ę d z i  

i n w i g i l a c j i  o r a z  z w ię k s z o n ą  l ic z b ę  a ta k ó w  c y b e r p r z e s tę p c z y c h  n a  s e r w is y  w y k o r z y 

http://www.trendmicro.pl/cloud-content/us/pdfs/
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stujące przetwarzanie w chmurze. W 2015 roku prognozowany jest kolejny etap w 
ewolucji aktywności cyberprzestępczej, w którym taktyki i techniki stosowane w 
zaawansowanych i ukierunkowanych atakach będą wykorzystywane w przestępczo
ści internetowej motywowanej względami finansowymi (Kaspersky Security Bulle
tin 2014. Prognozy na 2015 rok).

W analizach raportów dotyczących zagrożeń najbardziej niepokojące są in
formacje o zagrożeniach typu regularnych operacji cyberwojennych sponsorowa
nych przez rządy i wzrost cyberszpiegostwa, w którym wykorzystuje się „legalne” 
narzędzia inwigilacji przez rządy, ataki na infrastrukturę opartą na chmurze (a w tę 
stronę zmierzają rozwiązania techniczne). Analiza ataków tylko z ostatniego roku 
pozwala postawić tezę o zbliżaniu się do wojny cybernetycznej. Wojna cyberne
tyczna polega na wykorzystaniu przez podmiot państwowy komputerów, Internetu 
oraz innych środków przechowywania lub rozprzestrzeniania informacji w celu 
przeprowadzenia ataków na systemy informatyczne wroga, w szczególności mogą 
to być systemy infrastruktury krytycznej. Jest to powodem coraz częstszego pod
kreślania wzrostu podatności sieci korporacyjnych z obszaru krytycznej infrastruk
tury (np. energetyki6), w której stosowane są systemy SCADA (Raport: Zagadnie
nia bezpieczeństwa informacji w branży energetycznej). Chociaż prawdopodobień
stwo zaistnienia takiego zdarzenia jest niezmiernie małe, to potencjalne szkody 
szacuje się na bardzo duże.

Konieczność ochrony infrastruktury internetowej jako integralnej części ob
szaru bezpieczeństwa państwa wymusza na państwie działania w kierunku aktyw
nego rozpoznawania zagrożeń, stosowania monitoringu sieci przy użyciu sensorów 
zbierających dane o zagrożeniach. Systemami ochrony antywirusowej obszaru woj
skowego zarządza wyspecjalizowana komórka MIL-CERT, wchodząca w skład 
Resortowego Centrum Zarządzania Bezpieczeństwem Sieci i Usług Teleinforma
tycznych. Natomiast obszar cywilny i rządowy jest chroniony przez 
CERT.GOV.PL. Ponadto w ramach systemu cyberbezpieczeństwa funkcjonuje 
zespół cert.pl w strukturze NASK (Naukowej Akademickiej Sieci Komputerowej) 
oraz operują zespoły abuse firm telekomunikacyjnych i banków.

6 Zarządzanie sieciami energetycznymi jest oparte na systemach teleinformatycznych. 
Zakresy funkcjonalne teleinformatycznego systemu zarządzania sieciami energetycznymi obej
mują systemy: dyspozytorskie, zabezpieczeń i automatyki, sterowania, regulacji, telekomunikacji 
i łączności, pomiarów, techniczne systemy off-line, automatyki elektrowni. W nowoczesnych 
blokach energetycznych wieloma procesami praktycznie nie da się już sterować ręcznie, bez 
wsparcia ze strony skomputeryzowanych systemów zbierania danych i sterowania (tzw. Syste
mów SCADA -  Supervisory Control And Data Acquisition).
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2 . D z i a ł a n ia  n a  r z e c z  z w ię k s z e n ia  b e z p ie c z e ń s t w a  c y b e r p r z e s t r z e n i

K r a jo w ą  c y b e r p r z e s t r z e ń  k s z t a ł t o w a ć  b ę d ą  p rz e d e  w s z y s t k im  d z ia ła n ia  r z ą d u  

w  o b s z a rz e  z in te g r o w a n e j  i n f o r m a t y z a c j i  p a ń s tw a  r e a l iz o w a n e  n a  p o d s ta w ie  P r o 

g r a m u  Z in t e g r o w a n e j  I n f o r m a t y z a c j i  P a ń s tw a  ( P Z IP ) .  D a ls z a  in f o r m a t y z a c ja  c z y n i  

n a s z  k r a j  c o r a z  b a r d z ie j  p o d a tn y m  n a  z a g r o ż e n ia  w  c y b e r p r z e s t r z e n i .  D o  n ie d a w n a  

p r o b le m  c y b e r b e z p ie c z e ń s tw a  p o z o s ta w a ł  w  z a in te r e s o w a n iu  p o d m io t ó w  in f o r m a -  

t y z u ją c y c h  s ię , p rz e d e  w s z y s t k im  p r z e d s ię b io r s tw  p r y w a t n y c h  i  u ż y t k o w n ik ó w  

ś w ia d o m y c h  k o n s e k w e n c j i  w y n ik a ją c y c h  z  c y b e rz a g r o ż e ń .  O b e c n ie  o c h r o n a  c y b e r 

p r z e s t r z e n i  je s t  je d n y m  z  p o d s ta w o w y c h  c e ló w  s t r a te g ic z n y c h  w  o b s z a rz e  b e z p ie 

c z e ń s tw a  k a ż d e g o  p a ń s tw a .

Z g o d n ie  z  i n i c ja t y w ą  i2 0 1 0  -  Europejskie społ eczeń stwo informacyjne na 
rzecz wzrostu i zatrudnienia, k a ż d e  p a ń s tw o  c z ło n k o w s k ie  p o w in n o  o p r a c o w a ć  

s w ó j w ła s n y  p la n  d z ia ła n ia  n a  r z e c z  b e z p ie c z e ń s tw a .  W  „ E u r o p e js k ie j  s t r a te g i i  

b e z p ie c z e ń s tw a ”  (2 0 0 3  r . ) ,  k t ó r a  s ta n o w i ła  k a n w ę  d la  p r o b le m ó w  i  w y z w a ń  w  ś r o 

d o w is k u  b e z p ie c z e ń s tw a  m ię d z y n a r o d o w e g o ,  o r a z  w  „ S t r a te g i i  b e z p ie c z e ń s tw a  

w e w n ę t r z n e g o ”  ( 2 0 1 0  r . )  w  s p ó jn y  s p o s ó b  o k r e ś lo n o  w s p ó ln e  c z ę ś c i,  t a k ie  ja k :  

t e r r o r y z m ,  p rz e s tę p c z o ś ć  z o r g a n iz o w a n a  i  b e z p ie c z e ń s tw o  c y b e r n e ty c z n e ,  k t ó r e  

m a ją  w p ł y w  n a  z a r ó w n o  k r a jo w y ,  j a k  i  m ię d z y n a r o d o w y  w y m i a r  b e z p ie c z e ń s tw a .  

N a  k s z ta ł to w a n ie  s ię  s y s te m u  b e z p ie c z e ń s tw a  c y b e r p r z e s t r z e n i  w  n a s z y m  k r a ju  

w p ł y w  b ę d z ie  m i a ł  r ó w n ie ż  d o k u m e n t  „ S t r a te g ia  b e z p ie c z e ń s tw a  c y b e r n e ty c z n e g o  

U n i i  E u r o p e js k ie j :  o tw a r ta ,  b e z p ie c z n a  i  c h r o n io n a  p r z e s t r z e ń ”  ( 2 0 1 3 ) .  P r o m u je  

p rz e s t r z e g a n ie  j u ż  is t n ie ją c y c h  p r z e p is ó w  m ię d z y n a r o d o w y c h  w  d z ie d z in ie  c y b e r 

p r z e s t r z e n i  i  d e k la r u je  p o m o c  p a ń s tw o m  c z ło n k o w s k im  o r a z  p r o p a g u je  w s p ó łp r a c ę  

m ię d z y n a r o d o w ą  w  d z ie d z in ie  b e z p ie c z e ń s tw a  c y b e r n e ty c z n e g o .  K o n k r e tn e  d z ia ła 

n ia  p a ń s tw  c z ło n k o w s k ic h  m a ją  b y ć  u k ie r u n k o w a n e  n a :

-  z w ię k s z e n ie  o d p o r n o ś c i  w  d z ie d z in ie  b e z p ie c z e ń s tw a  c y b e r n e ty c z n e g o  

s y s te m ó w  in f o r m a c y jn y c h ,

-  o g r a n ic z e n ie  c y b e r p r z e s tę p c z o ś c i,

-  w z m o c n ie n ie  m ię d z y n a r o d o w e j  p o l i t y k i  U E  w  d z ie d z in ie  b e z p ie c z e ń s tw a  

c y b e r n e ty c z n e g o  i  o b r o n y  c y b e r n e ty c z n e j .

P ie r w s z y  R z ą d o w y  P r o g r a m  O c h r o n y  C y b e r p r z e s t r z e n i  R P  o p r a c o w a n y  z o s ta ł  

w  2 0 0 9  r o k u  p r z e z  A B W  i  M S W i A  i  o b e jm o w a ł  la ta  2 0 0 9 - 2 0 1 1 .  P r o g r a m  te n  z o 

s ta ł  z a k t u a l iz o w a n y  d o k u m e n te m :  R z ą d o w y  P r o g r a m  O c h r o n y  C y b e r p r z e s t r z e n i  

R z e c z y p o s p o l i t e j  P o ls k ie j  n a  la ta  2 0 1 1 - 2 0 1 6 .  N a  p o d s ta w ie  p r o g r a m u  o c h r o n y  

c y b e r p r z e s t r z e n i  2 0 0 9 - 2 0 1 1  p r o w a d z o n o  p ra c e  n a d  d o k u m e n te m  P o l i t y k a  O c h r o n y  

C y b e r p r z e s t r z e n i  R P ,  k t ó r y  p r z y ję t o  2 3  c z e r w c a  2 0 1 3  r o k u  p o  r o c z n e j k o n s u l ta c j i  

s p o łe c z n e j,  p r o w a d z o n e j  p r z e z  M I A C  n a  s t r o n ie  in te r n e to w e j .  P o l i t y k a  O c h r o n y  

C y b e r p r z e s t r z e n i  R P  ( 2 0 1 3 )  b ę d z ie  w y z n a c z a ła  d z ia ła n ia  w  z a k re s ie  s y s te m u  b e z 

p ie c z e ń s tw a  c y b e r p r z e s t r z e n i  d la  p o d m io t ó w :  „ d o s ta r c z a ją c y c h ”  b e z p ie c z e ń s tw o  

i  b e n e f ic je n t ó w  b e z p ie c z e ń s tw a ,  je d n o c z e ś n ie  t w o r z ą c  p o d s ta w y  p o d  s y s te m  z a r z ą 



Halina Swieboda 783

d z a n ia  b e z p ie c z e ń s tw e m  c y b e r p r z e s t r z e n i  n a  p o z io m ie  s t r a te g ic z n y m .  W  p r o je k c ie  

S t r a te g i i  R o z w o ju  S y s te m u  B e z p ie c z e ń s tw a  N a r o d o w e g o  2 0 2 0  p o d k r e ś la  s ię  d z ia 

ła n ia  w  k ie r u n k u  w z m o c n ie n ia  a k ty w n e g o  u d z ia łu  P o ls k i  w  b u d o w ie  i  f u n k c jo n o 

w a n iu  u n i jn y c h  i  s o ju s z n ic z y c h  s t r u k t u r  o b r o n y  c y b e r n e ty c z n e j .  W  d o k u m e n c ie  t y m  

z w r ó c o n o  u w a g ę  n a  k o n ie c z n o ś ć  u d o s k o n a le n ia  z a s a d  i  m e c h a n iz m ó w  w s p ó łp r a c y  

p o m ię d z y  M O N  i  A B  W  o r a z  s t r o n ą  c y w i ln ą  a  w o js k o w y m  s y s te m e m  o b r o n n y m  

p a ń s tw a  i  t o  w y z n a c z a  k ie r u n e k  n a jb l iż s z y c h  d z ia ła ń  w  t y m  w z g lę d z ie .  W  p r o g n o 

z a c h  r o z w o ju  s y s te m ó w  b e z p ie c z e ń s tw a  c y b e r p r z e s t r z e n i  n a le ż y  u w z g lę d n ić  d z ia 

ła n ia  p o d e jm o w a n e  w  r a m a c h  p r o b le m ó w ,  k t ó r e  s t w o r z y ła  U s ta w a  z  3 0  s ie r p n ia  

2 0 1 1  r .  o  z m ia n ie  u s ta w y  o  s ta n ie  w o je n n y m  o r a z  k o m p e te n c ja c h  N a c z e ln e g o  D o 

w ó d c y  S i ł  Z b r o jn y c h  i  z a s a d a c h  je g o  p o d le g ło ś c i  k o n s t y t u c y jn y m  o rg a n o m  R z e 

c z y p o s p o l i t e j  P o ls k ie j  o r a z  n ie k t ó r y c h  in n y c h  u s ta w .  N o w e  p r z e p is y  p o z w a la ją  

P r e z y d e n to w i  R P  w p r o w a d z ić  je d e n  z  s ta n ó w  n a d z w y c z a jn y c h  ( w  z a le ż n o ś c i o d  

o k o l ic z n o ś c i :  s ta n  k lę s k i  ż y w io ło w e j ,  s ta n  w y j ą t k o w y  lu b  s ta n  w o je n n y ) ,  g d y  n p . 

a ta k  c y b e r n e ty c z n y  n a  s y s te m  z a r z ą d z a n ia  s ie c ią  e n e r g e ty c z n ą  z a g ra ż a  b e z p ie c z e ń 

s tw u  p a ń s tw a .

D z ia ła n ia  te  w y z n a c z a ją  k ie r u n e k  r o z w o ju  k r a jo w y c h  s y s te m ó w  b e z p ie c z e ń 

s tw a  c y b e r p r z e s t r z e n i  o r a z  n a d a ją  k ie r u n e k  r o z w ią z a ń  le g is la c y jn y c h .

P o d s u m o w a n ie

I m  b a r d z ie j  z a le ż y m y  o d  c y b e r p r z e s t r z e n i ,  t y m  b a r d z ie j  z a le ż y m y  o d  j e j  b e z 

p ie c z e ń s tw a .  B e z p ie c z n a  c y b e r p r z e s t r z e ń  c h r o n i  n a s z e  s w o b o d y  i  p r a w a  o r a z  n a s z e  

z d o ln o ś c i  d o  p r o w a d z e n ia  d z ia ła ln o ś c i  g o s p o d a r c z e j ,  g w a r a n tu ją c  r o z w ó j  e k o n o 

m ic z n y  i  p o p r a w ę  ja k o ś c i  ż y c ia .  A b y  c y b e r p r z e s t r z e ń  p o z o s ta ła  o tw a r ta ,  w o ln a  

i  b e z p ie c z n a  w  ś r o d o w is k u  in t e r n e t o w y m ,  p o w in n y  m ie ć  z a s to s o w a n ie  te  s a m e  

n o r m y ,  z a s a d y  i  w a r to ś c i  d la  w s z y s t k ic h  j e j  u ż y t k o w n ik ó w .

A b y  w z m a c n ia ć  s y s te m  b e z p ie c z e ń s tw a  c y b e r p r z e s t r z e n i ,  w y s tę p u je  k o n ie c z 

n o ś ć  s ta łe g o  a n a l iz o w a n ia  n o w y c h  t r e n d ó w  w  I C T  o ra z  r o z p o z n a w a n ia  i  b a d a n ia  

n o w y c h  z a g ro ż e ń ,  j a k i e  m o g ą  s ię  z  n i m i  w ią z a ć .  P o w in n o  ta k ż e  s k ła n ia ć  d o  m o n i t o 

r o w a n ia  z a g ro ż e ń  i  w y z w a ń  „ p o z a te c h n ic z n y c h ” . E fe k te m  t a k ic h  d z ia ła ń  m o g ły b y  

b y ć  p r o g n o z y  b e z p ie c z e ń s tw a  c y b e r p r z e s t r z e n i  o p r a c o w y w a n e  n p .  w  r a m a c h  p r o 

w a d z e n ia  a n a l iz y  r y z y k a .

A b s o r p c ja  t e c h n o lo g i i  i  j e j  w y k o r z y s ta n ie  r o d z i  k o n k r e tn e  p o t r z e b y  d la  s y s te 

m ó w  b e z p ie c z e ń s tw a  c y b e r p r z e s t r z e n i .  W  r a m a c h  d o k u m e n tu  P o l i t y k a  O c h r o n y  

C y b e r p r z e s t r z e n i  R P  p r z e w id u je  s ię :

-  w z m o c n ie n ie  z e s p o łó w  o d p o w ie d z ia ln y c h  z a  r e a g o w a n ie  n a  c y b e r a ta k i  

( R z ą d o w y  Z e s p ó ł  R e a g o w a n ia  n a  In c y d e n t y  K o m p u te r o w e

C E R T . G O V . P L ,  c e r t .p l ,  z e s p o ły  a b u s e ) ;



784 Kształtowanie bezpieczeństwa cyberprzestrzeni

-  budowę płaszczyzny współpracy pomiędzy administracją i przedsiębior
stwami a także obywatelami oraz możliwość wymiany informacji o zagro
żeniach;

-  ustanowienie Krajowego Systemu Reagowania na Incydenty Komputero
we;

-  wprowadzenie zasad zarządzania ryzykiem związanym z funkcjonowa
niem cyberprzestrzeni.

1 czerwca 2013 roku rozpoczęło działalność Narodowe Centrum Kryptologii, 
które będzie zajmowało się m.in. budową systemów i doskonaleniem technik po
zwalających na lepsze monitorowanie Internetu oraz wszelkich transmisji i połą
czeń, również szyfrowanych. Prace te będą prowadzone pod nadzorem Agencji 
Bezpieczeństwa Wewnętrznego oraz Służby Kontrwywiadu Wojskowego. Działa
nia w tym zakresie będą również wyznaczały rozwój bezpiecznej cyberprzestrzeni.
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SHAPING THE CYBERSPACE SECURITY

Summary

Important problems of modern society include those that are generated by the 
development of ICT. In particular, the risks that have emerged along with their applica
tion. The effects of threats affect the level of security, which significantly determines 
the quality of community life and provides a stable socio-economic development. The 
article presents the results of analyzes of trends in the development of technology and 
evolving threats, which are the basis for developing a cyber security policy in the con
text of national security.
Keywords: ICT, security, cyberspace, threats.
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