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CYBERPRZESTĘPCZOSC BANKOWA I ŚRODKI JEJ ZWALCZANIA

Streszczenie

Cyberprzestępczość bankowa to jedna z najgroźniejszych form współczesnej 
przestępczości. Należą do niej m.in. takie działania przestępcze, jak: phishing, skim
ming, hacking, spoofing czy sniffing. Zapobieganiu i zwalczaniu cyberprzestępstw 
bankowych służą rozwiązania organizacyjno-techniczne stosowane przez banki oraz 
regulacje prawnokarne skierowane przeciwko ich sprawcom.
Słowa kluczowe: cyberprzestępczość, bankowość elektroniczna.

Wprowadzenie

Jedną z najgroźniejszych form współczesnej przestępczości, uwarunkowaną 
środowiskiem działania przestępców i rodzajem stosowanej przez nich technologii, 
jest cyberprzestępczość. Pod pojęciem tym kryją się w najprostszym tego słowa 
znaczeniu czyny zabronione, które popełniane są w cyberprzestrzeni i z jej wyko
rzystaniem. Czym jest jednakże sama cyberprzestrzeń? W dokumencie „Rządowy 
program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016” 
określa się ją  jako „cyfrową przestrzeń przetwarzania i wymiany informacji two
rzoną przez systemy i sieci teleinformatyczne wraz z powiązaniami pomiędzy nimi 
oraz relacjami z użytkownikami” (Rządowy program 2010, s. 6). Nie stanowi ona 
jednakże jedynie zbioru takich fizycznych składników, jak: systemy, sieci, opro
gramowanie oraz przetwarzane w nich informacje, chociaż wskazywałyby na to 
niektóre jej definicje, w tym ta przywołana powyżej. Nie jest to także wyłącznie 
suma transakcji dokonywanych przez użytkowników Internetu, jakkolwiek sam 
Internet stanowi jej najistotniejszy element składowy. Cyberprzestrzeń to również 
koncepcja utworzenia równoległego środowiska będącego nowym wymiarem ludz
kiej aktywności (Wasilewski 2013, s. 231-232). Współcześnie środowisko to wy
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korzystywane jest powszechnie do dokonywania operacji finansowych, przede 
wszystkim bankowych, stanowiąc przy tym nie tylko nową sferę obrotu gospo
darczego, ale i obszar występowania nowych zjawisk patologicznych, w tym cyber- 
przestępczości. W dalszych rozważaniach przedstawione zostaną wybrane typy 
cyberprzestępstw towarzyszących bankowości elektronicznej oraz środki ich zwal
czania.

1. Pojęcie bankowości elektronicznej

Pod pojęciem bankowości elektronicznej kryje się „forma usług świadczonych 
przez banki na rzecz klientów, polegająca na umożliwieniu dostępu do rachunku 
bankowego na odległość za pomocą urządzeń do elektronicznego przetwarzania 
i przechowywania danych, takich jak komputer, telefon, bankomat, terminal, od
biorniki telewizji cyfrowej” (Gómisiewicz, Obczyński i Pstruś 2014, s. 30). Wyróż
nić można trzy podstawowe rodzaje usług bankowości elektronicznej -  bankowość 
terminalową, bankowość internetową i bankowość telefoniczną (Kwaśniewski, 
Leżoń, Szwajkowski i Woźniczka 2010, s. 6). Bankowość terminalowa, inaczej 
zwana również samoobsługową (ang. se lfb a n k in g ), opiera się na wykorzystaniu 
urządzeń znajdujących się na zewnątrz banku, jak np. bankomaty i terminale POS 
(ang. p o in t  o f  sa le ) zlokalizowane głównie w punktach handlowych. Dostęp do 
bankowości internetowej możliwy jest natomiast za pośrednictwem standardowych 
urządzeń i oprogramowania i opiera się na komunikacji za pośrednictwem portalu 
internetowego właściwego banku. Dzięki niej posiadacz rachunku bankowego ko
rzysta z takich funkcji,jak udostępnienie przez bank informacji o rachunku, czy też 
przekazanie bankowi poleceń rozliczeniowych (Iwański 2014, s. 50). Do cech ban
kowości internetowej należą z kolei: brak konieczności bezpośredniego kontaktu 
klienta z bankiem, wysoki poziom funkcjonalności serwisów bankowych (w tym 
dostępność wszystkich standardowych usług oferowanych w placówce banku), 
całodobowy dostęp do usług bankowych, możliwość jednoczesnej i automatycznej 
obsługi znacznej liczby klientów w czasie rzeczywistym, należyty poziom bezpie
czeństwa transakcji i środków klienta przy zachowaniu przez niego wymaganych 
zasad bezpieczeństwa, brak ograniczeń terytorialnych w zakresie dostępu do ra
chunku bankowego oraz niższe koszty realizacji transakcji i obsługi klienta (Kwa
śniewski, Leżoń, Szwajkowski i Woźniczka 2010, s. 24-25). Bankowość telefo
niczna polega natomiast na wykorzystaniu telefonu do komunikacji klienta usług 
bankowych z bankiem. Bankowość telefoniczna stacjonarna obejmuje możliwość 
skorzystania z usług call center (dwustronna komunikacja głosowa z operatorem 
banku) oraz usług Interactive Voice Response (automatyczny serwis telefoniczny 
banku pozwalający na dokonywanie transakcji bankowych za pomocą doboru okre
ślonej sekwencji znaków na klawiaturze telefonu klienta w reakcji na komunikaty
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g ło so w e  g e n e ro w a n e  p rz e z  se rw is). W  ra m a c h  b a n k o w o śc i m o b iln e j k lie n c i u s łu g  
b a n k o w y c h  k o rz y s ta ć  m o g ą  z  k o le i z  u s łu g  typu : S M S  B a n k in g  (w y k o rz y s ty w a n ie  
k ró tk ic h  in fo rm a c ji te k s to w y c h  d o  o trz y m y w a n ia  w ia d o m o śc i z  b a n k u  i z le c a n ia  
o k re ś lo n y c h  o p e ra c ji  b a n k o w y c h ), W A P  (W ire le ss  A p p lic a tio n  P ro to c o l -  k o rz y 
stan ie  z  b a n k o w o śc i in te rn e to w e j z a  p o m o c ą  w y św ie tla c z a  te le fo n u  i in n y c h  u rz ą 
d z e ń  p rz e n o śn y c h )  o ra z  S IM  T o o lk it (S u b sc r ib e r  Id e n tity  M o d u le  A p p lic a tio n  T o 
o lk it -  w y k o n y w a n ie  o p e ra c ji  b a n k o w y c h  z a  p o m o c ą  z a in s ta lo w a n e j n a  s ta n d a rd o 
w ej k a rc ie  S IM  a p lik a c ji b a n k o w e j p rz e sy ła n e j d ro g ą  e le k tro n ic z n ą )  (K w a śn ie w sk i, 
L eżo ń , S zw a jk o w sk i i W o ź n ic z k a  2 0 1 0 , s. 3 8 -4 2 ) .

2. Cyberprzestępstwa bankowe

C z ę ść  sp o ś ró d  z a c h o w a ń  p rz e s tę p c z y c h  to w a rz y sz ą c y c h  b a n k o w o śc i e le k tro 
n iczn e j p o w ią z a n a  j e s t  z  b e z p ie c z e ń s tw e m  tra n sa k c ji  d o k o n y w a n y c h  z a  p o m o c ą  
k a r t  p ła tn ic z y c h . Jed n y m  z  n ic h  j e s t  sk im m in g , k tó ry  p o le g a  n a  b e z p ra w n y m  s k o 
p io w a n iu  z a w a rto śc i p a s k a  m a g n e ty c z n e g o  k a r ty  b a n k o w e j (np. p ła tn ic z e j b ą d ź  
k re d y to w e j)  s łu żący m  w y tw o rz e n iu  d u p lik a tu  k a r ty  w  p o s ta c i tzw . „b ia łe j k a r ty ” 
lu b  o ry g in a ln e j k a r ty  u z y sk a n e j w  b a n k u  w  d ro d z e  p rz e s tę p s tw a . K o p ia  k a r ty  w y k o - 
r z y s ty w a n a je s t  a n a lo g ic z n ie  ja k  k a r ta  o ry g in a ln a  i o b c ią ż a  ra c h u n e k  b a n k o w y  w ła 
śc ic ie la  tej o s ta tn ie j. K a rty  p o d le g a ją  k o p io w a n iu  w  p u n k ta c h , w  k tó ry c h  d o k o n a ć  
m o ż n a  tra n sa k c ji d ro g ą  e le k tro n ic z n ą  z  w y k o rz y s ta n ie m  k a r ty  b a n k o w e j. K a rty  
k o p io w a n e  są  zw y k le  p rz e z  sp e c ja ln e  czy tn ik i u m ie sz c z a n e  w  sam o o b s łu g o w y c h  
te rm in a la c h  p ła tn ic z y c h  lu b  b a n k o m a ta c h , zaś  n u m e ry  P IN  p o z y sk iw a n e  są  p rz e z  
p rz e s tę p c ó w  z a  p o m o c ą  z n a jd u ją c y ch  się  n a  ty c h  u rz ą d z e n ia c h  k a m e r  b ą d ź  sp e c ja l
n y c h  n a k ła d e k  n a  k la w ia tu rę  (M ik o ła jc z y k  2 0 1 4 , s. 104 i n .). W sp o m n ie ć  n a le ż y  
w  ty m  m ie js c u  ró w n ie ż  o z a g ro ż e n ia c h  z w ią z a n y c h  z  u tra tą  k a r t  b e z s ty k o w y c h , 
k tó ry c h  u ż y c ie  p o le g a  n a  z b liż e n iu  k a r ty  d o  te rm in a la  b e z  o b o w ią z k u  p o tw ie rd z a n ia  
tra n sa k c ji d o k o n y w an e j z a  p o m o c ą  k a r ty  p o d p ise m  lu b  k o d e m  P IN . Z w ią z a n e  o n e  
są  b o w ie m  n ie  ty lk o  z  m o ż liw y m  d o k o n y w a n ie m  tra n sa k c ji o  w a r to śc i n ie  p rz e k ra 
cza jące j k w o ty  50  z ł p rz e z  o so b y , k tó re  n ie le g a ln ie  s ta ły  s ię  p o s ia d a c z a m i k a rty , a le  
z  w y k o rz y s ta n ie m  p rz e z  p rz e s tę p c ó w  p rz e n o śn y c h  c z y tn ik ó w  p o z w a la ją c y c h  n a  
n ie le g a ln e  p o z y sk iw a n ie  d a n y c h  z  k a r t  z b liż e n io w y c h  (K w a śn ie w sk i, L eżo ń , 
S zw a jk o w sk i i W o ź n ic z k a  2 0 1 0 , s. 19 i n).

P h ish in g  j e s t  k o le jn y m  d z ia ła n ie m  p rz e s tę p c z y m  p o le g a ją c y m  n a  z d a ln y m  
w y łu d z e n iu  in fo rm a c ji s łu ż ą c y c h  a u to ry zac ji. P rz y b ie ra ć  o n o  m o ż e  p o s tać : e -m a ila  
w y sy ła n e g o  rz e k o m o  w  im ie n iu  b a n k u , z a w ie ra jąc e g o  p ro śb ę  o p o d a n ie  lo g in u  
i h a se ł  d o s tę p u , p rz e k se ro w a n ia  k lie n ta  u s łu g  b a n k o w y c h  d o  fik cy jn e j s tro n y  w w w  
im itu jące j g ra f ic z n ie  s tro n ę  b a n k u  i k o n tro lo w a n e j p rz e z  p rz e s tę p c ę , j a k  ró w n ie ż  
te le fo n u  d o  k lie n ta  b a n k u  z  fa łs z y w ą  in fo rm a c ją  p o c h o d z ą c ą  rz e k o m o  o d  p ra c o w n i
k a  b a n k u  z  p ro ś b ą  o p o d a n ie  lo g in u  i h a s ła  (K w a śn ie w sk i, L eżo ń , S zw a jk o w sk i
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i W o ź n ic z k a  2 0 1 0 , s. 6). N ie  m o ż n a  z a p o m in a ć  ró w n ie ż  o , p o w ią z a n y m  z  h a c k in -  
g ie m , szk o d liw y m  o p ro g ra m o w a n iu  o k re ś la n y m  m ia n e m  c rim e w a re , k tó re  j e s t  
in s ta lo w a n e  p o ta je m n ie  n a  k o m p u te rz e  k lie n ta  u s łu g  b a n k o w y c h  i z w y k le  s ta n o w i 
je d n ą  z  w ie lu  o d m ia n  tro ja n a . N ie k tó re  sp o śró d  n ic h  s łu ż ą  re je s tro w a n iu  u d e rz e ń  
k la w isz y  (tzw . k e y lo g g e ry ) , in n e  z  k o le i w y k o n u ją  z rz u t e k ra n u , g d y  u ż y tk o w n ik  
k o rz y s ta  z  se rw isu  b a n k o w e g o , b ą d ź  te ż  p o z w a la ją  h a k e ro m  u z y sk a ć  z d a ln y  d o stęp  
do  k o m p u te ra  o so b y  b ęd ące j k lie n te m  u s łu g  b a n k o w y c h  św ia d c z o n y c h  z a  p o m o c ą  
e le k tro n ic z n e g o  k a n a łu  d o stęp u . W sz y s tk ie  o n e  s łu ż ą  je d n a k  w  rz e c z y w is to śc i p o 
z y sk iw a n iu  p rz e z  c y b e rp rz e s tę p c ó w  p o u fn y c h  in fo rm a c ji (m .in . h a s e ł  i n u m e ró w  
P IN ) w  c e lu  n ie le g a ln e g o  p o z y sk iw a n ia  ś ro d k ó w  f in a n so w y c h  z g ro m a d z o n y c h  n a  
ra c h u n k a c h  b a n k o w y c h  (C rim e w a re , w w w .p a n d a se c u r ity .c o m  2 0 1 5 ).

W sp o m n ie ć  n a le ż y  ró w n ie ż  o in n y c h  ty p a c h  d z ia ła ń  p rz e s tę p c z y c h  to w a rz y 
sz ą c y c h  k o rz y s ta n iu  z  e le k tro n ic z n e g o  k a n a łu  d o s tę p u  d o  u s łu g  b a n k o w y c h , ta k ic h  
ja k  np . tzw . sn iff in g , c z y  sp o o fin g . T e n  p ie rw sz y  to  p rz e c h w y ty w a n ie  p rz e z  n ie 
u p ra w n io n e  o so b y  d a n y c h  p rz e sy ła n y c h  w  s ie c ia c h  lo k a ln y c h  o ra z  w  s ie c ia c h  W iF i. 
P rz e s tę p c y  w y k o rz y s tu ją  w  ty m  p rz y p a d k u  d e d y k o w a n e  p ro g ra m y  k o m p u te ro w e  
(tzw . sn iffe ry ), k tó ry c h  z a d a n ie m  je s t  o d b ió r  i a n a liz a  d a n y c h  p o z y sk iw a n y c h  
z  siec i. Ś led ząc  d a n e  d o ty c z ą c e  tra n sa k c ji f in a n so w y c h  d o k o n y w a n y c h  z a  p o ś re d 
n ic tw e m  In te rn e tu , u z y sk a ć  m o g ą  m .in . d an e  d o s tę p o w e  do  k o n t in te rn e to w y c h , 
a  n a s tę p n ie  u ż y ć  ic h  d o  ro z p o rz ą d z a n ia  ś ro d k a m i f in a n so w y m i z g ro m a d z o n y m i n a  
o k re ś lo n y m  ra c h u n k u  b a n k o w y m . T e n  d ru g i o z n a c z a  zaś  p o d sz y w a n ie  się  p o d  in n y  
e le m e n t sy s te m u  in fo rm a ty c z n e g o  (np . k o m p u te r  in n e g o  u ż y tk o w n ik a  sy s te m u ) 
ce lem  w y k o rz y s ta n ia  g o  ja k o  n a rz ę d z ia  d o  p rz e p ro w a d z e n ia  a ta k u  n a  o k re ś lo n ą  
s tro n ę  in te rn e to w ą  (G ó m isz e w sk i, O b c z y ń sk i i P s tru ś  2 0 1 4 , s. 3 5 -3 6 ) . 3

3. Zwalczanie cyberprzestępczości bankowej

P o  p o b ie ż n y m  p rz e d s ta w ie n iu  w y b ra n y c h  fo rm  c y b e rp rz e s tę p c z o śc i b a n k o w e j 
p o św ię c ić  w y p a d a  w re sz c ie  n ie c o  m ie js c a  z a g a d n ie n iu  z w a lc z a n ia  c y b e rp rz e s tę p 
cz o śc i b a n k o w e j, z a ró w n o  o c h a ra k te rz e  p re w e n c y jn y m , j a k  i re p re sy jn y m . Z  je d n e j 
s tro n y  za tem  in s tru m e n to m  s łu ż ą c y m  je j  z a p o b ie g a n iu , z  d ru g ie j zaś  ty m , k tó re  
s ta n o w ią  re a k c ję  p a ń s tw a  n a  z ja w isk a  p a to lo g ic z n e  te g o  ro d z a ju . W  ty m  p ie rw sz y m  
p rz y p a d k u  o d n ie ść  się  n a le ż y  p rz e d e  w sz y s tk im  d o  ro z w ią z a ń  o rg a n iz a c y jn o 
-te c h n ic z n y ch  s to so w a n y c h  p rz e z  b a n k i, w  ty m  d ru g im  o d w o ła ć  s ię  w y p a d a  n a to 
m ia s t d o  re g u la c ji  o  c h a ra k te rz e  p ra w n o k a rn y m , n a  g ru n c ie  k tó ry c h  p o d d a n o  p e n a 
liz a c ji  s z c z e g ó ln ie  g ro ź n e  z a c h o w a n ia  g o d z ą c e  w  b a n k o w o ść  e le k tro n ic z n ą .

W a rto  w  ty m  m ie js c u  w o b e c  te g o  z w ró c ić  u w a g ę  n a  a k ty w n o ść  K o m is ji N a d 
z o ru  F in a n so w e g o  (d a le j: K N F ) w  o b sz a rz e  b e z p ie c z e ń s tw a  sy s te m ó w  te le in fo rm a 
ty c z n y c h  w y k o rz y s ty w a n y c h  w  b an k o w o śc i. Z g o d n ie  z  art. 137  u s ta w y  z  2 9  s ie rp 
n ia  1997  r. P ra w o  b a n k o w e  (T e k s t je d n o l i ty  D z U  z  20 1 5  r ., p o z . 128, ze  z m .), m o że

http://www.pandasecurity.com


Mariusz Czyżak 207

ona „wydawać rekomendacje dotyczące dobrych praktyk ostrożnego i stabilnego 
zarządzania bankami”. Rekomendacja „D” KNF dotyczy zarządzania obszarami 
technologii informacyjnej i bezpieczeństwa środowiska teleinformatycznego 
w bankach. Zawarta w niej szczegółowa rekomendacja nr 16 odnosi się do obszaru 
„Zarządzanie elektronicznymi kanałami dostępu”. W myśl jej postanowień „Bank 
świadczący usługi z wykorzystaniem elektronicznych kanałów dostępu powinien 
posiadać skuteczne rozwiązania techniczne i organizacyjne zapewniające weryfika
cję tożsamości i bezpieczeństwa danych oraz środków klientów, jak również edu
kować klientów w zakresie zasad bezpiecznego korzystania z tych kanałów”. Wy
bór stosowanej przez bank metodologii potwierdzania tożsamości klientów korzy
stających z elektronicznych kanałów dostępu poprzedzony powinien zostać syste
matyczną analizą ryzyka towarzyszącego używaniu tego rodzaju kanałów. Powinna 
ona obejmować, obok możliwości transakcyjnych oferowanych przez określony 
kanał i łatwość korzystania przez klienta z poszczególnych metod potwierdzania 
tożsamości, również rozpoznane techniki ataków. Bank zobligowany jest udostęp
niać swoim klientom kanał komunikacyjny (np. telefoniczny bądź elektroniczny), 
za pomocą którego mogliby oni informować bank o zidentyfikowanych zdarzeniach 
związanych z bezpieczeństwem elektronicznych kanałów dostępu, w tym m.in. 
o atakach przybierających postać phishingu. Niezwykle istotnym aspektem prze
ciwdziałania cyberprzestępczości bankowej jest również edukacja klientów ban
ków, która pozwoliłaby na zrozumienie przez nich istoty zagrożeń towarzyszących 
korzystaniu z elektronicznych kanałów dostępu. Odbywa się ona w szczególności 
za pośrednictwem komunikatów umieszczanych na stronach bankowości elektro
nicznej, ulotek informacyjnych, czy też przesyłanych do klientów wiadomości 
e-mail (Komisja Nadzoru Finansowego 2013, s. 48-50). Przed atakiem phishingo- 
wym uchronić może klienta usług bankowych świadczonych drogą elektroniczną 
przestrzeganie kilku podstawowych zasad, w szczególności zaś: ostrożne traktowa
nie przesłanych drogą e-mailową wiadomości żądających podania osobistych in
formacji, powstrzymanie się od wypełniania formularzy przesłanych drogą 
e-mailową żądających podania tego rodzaju danych i wprowadzanie takich danych 
wyłącznie za pośrednictwem bezpiecznej strony internetowej, każdorazowe infor
mowanie banku o podejrzanych incydentach towarzyszących korzystaniu z banko
wości elektronicznej, zaniechanie otwierania stron internetowych przy użyciu odsy
łaczy zawartych w wiadomościach e-mail, regularne sprawdzanie stanu kont ban
kowych, czy też używanie najnowszych wersji przeglądarek internetowych 
(www.kaspersky.pl).

Kolejnym zasługującym na przywołanie szczegółowym zaleceniem zawartym 
w Rekomendacji „D” KNF, o której należy wspomnieć, jest wskazówka dotycząca 
obszaru „Zarządzania incydentami naruszenia bezpieczeństwa środowiska telein
formatycznego”. Wymaga ona bowiem od banku posiadania sformalizowanych 
zasad zarządzania incydentami naruszenia bezpieczeństwa środowiska teleinforma

http://www.kaspersky.pl
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ty c z n e g o , o b e jm u ją c y c h  ich  „ id e n ty f ik a c ję , re je s tro w a n ie , a n a liz ę , p r io ry te ty z a c ję , 
w y sz u k iw a n ie  p o w ią z a ń , p o d e jm o w a n ie  d z ia ła ń  n a p ra w c z y c h  o ra z  u su w a n ie  p rz y 
c z y n ” . Z a sa d y  p o s tę p o w a n ia  z  in c y d e n ta m i n a ru sz e n ia  b e z p ie c z e ń s tw a  ś ro d o w isk a  
te le in fo rm a ty c z n e g o  o k re ś la ć  p o w in n y  m .in .: m e to d y  i z a k re s  z b ie ra n ia  in fo rm a c ji 
o  in c y d e n ta c h , sp o só b  p rz e p ro w a d z a n ia  an a liz  ich  w p ły w u  n a  ś ro d o w isk o  te le in 
fo rm a ty c z n e , z a sa d y  k a te g o ry z a c ji i p r io ry te ty z a c ji in c y d e n tó w  o ra z  w y k ry w a n ia  
z a le ż n o śc i p o m ię d z y  n im i, k tó re  p o z w o lą  w  k o n se k w e n c ji z id e n ty f ik o w a ć  lu b  u s u 
n ą ć  p rz y c z y n y  in c y d e n tó w  p o w ią z a n y c h  ze  so b ą , sp o só b  g ro m a d z e n ia  i z a b e z p ie 
c z a n ia  d o w o d ó w  z w ią z a n y c h  z  in c y d e n ta m i, k tó re  m o g ły b y  b y ć  w y k o rz y s ta n e  
w  p o te n c ja ln y c h  p o s tę p o w a n ia c h  są d o w y c h , itp . (K o m is ja  N a d z o ru  F in an so w e g o  
2 0 1 3 , s. 57).

Z a c h o w a n ia  c y b e rp rz e s tę p c ó w  to w a rz y sz ą c e  b a n k o w o śc i e le k tro n ic z n e j p o d 
le g a ją  p e n a liz a c ji n a  g ru n c ie  p rz e p isó w  u s ta w y  z  d n ia  6 c z e rw c a  1997  r. K o d ek s  
k a rn y  (d a le j: k k ) , w y p e łn ia ją c  w  g łó w n e j m ie rz e  z n a m io n a  p rz e s tę p s tw  p rz e c iw k o : 
w o ln o śc i (art. 190 § 2 k k ) , in fo rm a c ji (art. 2 6 7  k k , art. 2 6 8  k k  i art. 2 6 8 a  k k ) , c zy  
te ż  p rz e c iw k o  m ie n iu  (art. 2 8 6  § 1 k k  i art. 2 8 7  § 1 k k ). P rz y w o ła ć  w  ty m  m ie jsc u  
n a le ż y  tre ść  ty c h ż e  p rzep isó w . I ta k  n a  g ru n c ie  art. 2 6 7  k k  g rz y w n ie , k a rz e  o g ra n i
c z e n ia  w o ln o śc i a lbo  p o z b a w ie n ia  w o ln o śc i d o  la t  2  p o d le g a  m .in . n ie u p ra w n io n e  
u z y sk a n ie  d o s tę p u  d o  in fo rm a c ji n ie p rz e z n ac z o n e j d la  sp ra w c y , p o le g a ją c e  
w  sz c z e g ó ln o śc i n a  p o d łą c z e n iu  s ię  do  s ie c i te le k o m u n ik a c y jn e j lu b  p rz e ła m a n iu  
a lbo  o m in ię c iu  e le k tro n ic z n e g o , m a g n e ty c z n e g o , in fo rm a ty c z n e g o  lu b  in n eg o  
sz c z e g ó ln e g o  je j  z a b e z p iec z e n ia . T ej sam ej k a rz e  p o d le g a  n ie u p ra w n io n e  u z y sk a n ie  
d o s tę p u  d o  c a ło śc i lu b  cz ę śc i sy s te m u  in fo rm a ty c z n e g o , a  ta k ż e  z a k ła d a n ie  lub  
p o s łu g iw a n ie  s ię  u rz ą d z e n ie m  p o d s łu c h o w y m , w iz u a ln y m  a lb o  in n y m  u rz ą d z e n ie m  
lu b  o p ro g ra m o w a n ie m , w  ce lu  u z y sk a n ia  in fo rm a c ji, d o  k tó re j sp ra w c a  n ie  je s t  
u p ra w n io n y . W s p o m n ie ć  w y p a d a  ta k ż e  o p rz e s tę p s tw a c h  k o m p u te ro w y c h  sk ie ro 
w a n y c h  p rz e c iw k o  n ie n a ru sz a ln o śc i i d o s tę p n o śc i in fo rm a c ji (art. 26 8  i 2 6 8 a  kk). 
D o d a ć  p rz y  ty m  trz e b a , ż e  z n a c z ą c a  c z ę ść  p rz y w o ła n y c h  p o w y że j d z ia ła ń  p rz e s tę p 
c zy ch  p ro w a d z i z w y k le  do  tzw . f ra u d ó w  b a n k o w y c h  (S ta sz c z y k  2 0 1 5 , s. 44 ). S ta 
n o w ią  o n e  z a te m  z w y k le  ró w n ie ż  p rz e s tę p s tw o  o sz u s tw a  (art. 2 8 6  § 1 k k ) , p o le g a 
ją c e  m .in . n a  d o p ro w a d z e n iu  in n e j o so b y  d o  n ie k o rz y s tn e g o  ro z p o rz ą d z e n ia  w ła 
sn y m  lu b  c u d z y m  m ie n ie m  z a  p o m o c ą  w p ro w a d z e n ia  je j  w  b łą d  a lb o  w y z y sk a n ia  
b łę d u , w  c e lu  o s ią g n ię c ia  k o rz y śc i m a ją tk o w e j, i p o d le g a ją c e  k a rz e  p o z b a w ie n ia  
w o ln o śc i o d  6 m ie s ię c y  d o  la t  8. T y p e m  p rz e s tę p s tw a  p rz e c iw k o  m ie n iu  j e s t  ró w 
n ie ż  p rz e s tę p s tw o  tzw . o sz u s tw a  k o m p u te ro w e g o . Z g o d n ie  z  d y sp o z y c ją  art. 2 8 7  
§ 1 k k  k a rz e  p o z b a w ie n ia  w o ln o śc i o d  3 m ie s ię c y  do  la t  5 p o d le g a  te n , „k to , w  ce lu  
o s ią g n ię c ia  k o rz y śc i m a ją tk o w e j lu b  w y rz ą d z e n ia  in n e j o so b ie  szk o d y , b e z  u p o 
w a ż n ie n ia , w p ły w a  n a  a u to m a ty c z n e  p rz e tw a rz a n ie , g ro m a d z e n ie  lub  p rz e k a z y w a 
n ie  d a n y c h  in fo rm a ty c z n y c h  lu b  z m ie n ia , u s u w a  a lbo  w p ro w a d z a  n o w y  zap is  d a 
n y c h  in fo rm a ty c z n y c h ” . N ie  m o ż n a  p rz y  ty m  z a p o m in a ć  ró w n ie ż  o ty m , że  n a  p o d 
s taw ie  art. 1 9 0 a  § 2 k k  k a rz e  p o z b a w ie n ia  w o ln o śc i d o  la t  3 p o d le g a  p o d sz y w a n ie
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się  p o d  in n ą  o so b ę , a  ta k ż e  w y k o rz y s ty w a n ie  je j  w iz e ru n k u  lu b  in n y c h  je j  d a n y c h  
o so b o w y c h  w  c e lu  w y rz ą d z e n ia je j  sz k o d y  m a ją tk o w e j lu b  o so b is te j.

P a m ię ta ć  trz e b a , że  o d p o w ie d z ia ln o ść  k a m a  to w a rz y sz ą c a  z ja w isk o m  p a to lo 
g ic z n y m  w  c y b e rp rz e s trz e n i i s ta n o w ią c e  je j  is to tę  z a g ro ż e n ie  sa n k c ja m i k a rn y m i 
z a  p o sz c z e g ó ln e  z a c h o w a n ia  c y b e rp rz e s tę p c ó w  s ta n o w i in s tru m e n t p rz e c iw d z ia ła 
n ia  p rz e s tę p c z o ś c i, z a ró w n o  o c h a ra k te rz e  p re w e n c y jn y m , j a k  i re p re sy jn y m . N ie 
m n ie j je d n a k  sam o  śc ig a n ie  sp ra w c ó w  p rz e s tę p s tw  p o p e łn ia n y c h  w  c y b e rp rz e s trz e 
n i n a p o ty k a  n a  sze reg  p ro b le m ó w , z w ią z a n y c h  c h o c ia ż b y  z  p o z y sk a n ie m  d o w o d ó w  
c z y  te ż  id e n ty f ik a c ją  sa m y c h  sp ra w c ó w , k tó rz y  „ d z ia ła ją ”  w  c y b e rp rz e s trz e n i i s tąd  
te ż  są  t ru d n i do  w y k ry c ia .

Podsumowanie

K o rz y s ta n ie  z  ró ż n y c h  u s łu g  b a n k o w o śc i e le k tro n ic z n e j s ta ło  s ię  w  o s ta tn ic h  
la ta c h  czy m ś n a tu ra ln y m . W e d łu g  d a n y c h  Z w ią z k u  B a n k ó w  P o lsk ic h  n a  k o n ie c  
w rz e śn ia  20 1 5  r. l ic z b a  u m ó w  k lie n tó w  in d y w id u a ln y c h , u m o ż liw ia ją c y c h  d o stęp  
do  u s łu g  b a n k o w o śc i in te rn e to w e j, p rz e k ro c z y ła  3 0  m ln , p rz y  c zy m  w  sam y m  III 
k w a rta le  o d n o to w a n o  p rz y ro s t  ra c h u n k ó w  te g o  ro d z a ju  n a  p o z io m ie  8 ,34% . P rz y b y 
ło  z a te m  w  ty m  o k re s ie  2 ,3  m in  u m ó w  b a n k o w o śc i in te rn e to w e j. L ic z b a  k lie n tó w  
a k ty w n y c h  (d o k o n u ją c y c h  co  n a jm n ie j je d n e j o p e ra c ji m ie s ię c z n ie )  w y n io s ła  14 ,64  
m ln , tj. p o n a d  55 0  tys. (3 ,9 6 % ) w ięce j n iż  w  p o p rz e d n im  k w a rta le  te g o  ro k u . C a ł
k o w ity  p rz y ro s t  a k ty w n y c h  in d y w id u a ln y c h  k lie n tó w  b a n k o w o śc i in te rn e to w e j 
w  u ję c iu  ro c z n y m  w y n ió s ł  n a to m ia s t  p o n a d  2 m ln  (N e tB @ n k  2 0 1 5 , s. 5). K o rz y s ta 
n ie  z  u s łu g  b a n k o w y c h , ze  sw ej n a tu ry  z w ią z a n e  z  to w a rz y sz ą c y m  im  o b ro te m  
ś ro d k a m i f in a n so w y m i, n a ra ż o n e  j e s t  n a  a ta k i o  c h a ra k te rz e  p rz e s tę p c zy m . C o  z a  
ty m  id z ie , w  o s ta tn ic h  la ta c h  d a je  s ię  ró w n ie ż  z a u w a ż y ć  w z ro s t  lic z b y  p rz e s tę p s tw  
b a n k o w y c h , w  ty m  i ty c h  p o p e łn ia n y c h  w  c y b e rp rz e s trz e n i. Z g o d n ie  z  d a n y m i K o 
m e n d y  G łó w n e j P o lic ji  w  o k re s ie  s ty c z e ń -w rz e s ie ń  20 1 5  r. o d n o to w a n o  m .in . 4 1 1 9  
p rz e s tę p s tw  o c h a ra k te rz e  o sz u s tw a  b a n k o w e g o , w o b e c  2 5 1 2  p rz e s tę p s tw  te g o  r o 
d z a ju  w  c a ły m  ro k u  2 0 1 4 . S p o śró d  n ic h  713  c z y n ó w  z a b ro n io n y c h  o k re ś lo n o  m ia 
n e m  p rz e s tę p s tw  z w ią z a n y c h  z  b a n k o w o śc ią  in te rn e to w ą  (w  ro k u  2 0 1 4  -  5 8 5 ), 
w  ty m  73 u z n a n o  z a  p h ish in g , a  118 ja k o  sk im m in g  (B o c z o ń  2 0 1 5 ). W o b e c  ska li 
o p e ra c ji  d o k o n y w a n y c h  d ro g ą  e le k tro n ic z n ą  p rz e z  k lie n tó w  u s łu g  b a n k o w y c h  z n a 
c zący m  p ro b le m e m  w y d a je  s ię  je d n a k  tzw . „ c ie m n a  lic z b a ”  te g o  ro d z a ju  p rz e 
s tęp s tw , tj. ty c h  n ie  u ję ty c h  w  s ta ty s ty k a c h  k ry m in a ln y c h  n a  sk u tek  n ie w y k ry c ia . 
Z  u w a g i n a  p o s tę p u ją c y  ro zw ó j te c h n o lo g ii in fo rm a ty c z n y ch  o ra z  to w a rz y sz ą c e  
te m u  p ro c e so w i -  ro zw ó j g o sp o d a rc z y  i n ie o d w ra c a ln e  z m ia n y  z a c h o w a ń  sp o łe c z 
n y c h  n ie  j e s t  an i c e lo w e , an i n ie  w y d a je  s ię  m o ż liw e  o g ra n ic z e n ie  sk a li w y k o rz y 
s ta n ia  e le k tro n ic z n y c h  k a n a łó w  d o s tę p u  do  u s łu g  b a n k o w y c h . M a jąc  je d n a k  n a  
u w a d z e  z a ró w n o  tru d n o ść  w  w y k ry w a n iu  c y b e rp rz e s tę p s tw  b a n k o w y c h , ja k  ró w 
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n ie ż  w  śc ig a n iu  ic h  sp ra w c ó w , a  ta k ż e  n ie u s ta n n e  d o sk o n a le n ie  p rz e z  n ic h  m e to d  
p rz e s tę p c z e g o  d z ia ła n ia , z a  sk u te c z n ie jsz e  u z n a ć  n a le ż y  je d n a k ż e  n ie  n a rz ę d z ia  
p ra w n o k a m e , a le  te  in s tru m e n ty  z w a lc z a n ia  p rz e s tę p c z o ś c i, k tó ry c h  is to tą  j e s t  e d u 
k a c ja  k lie n tó w  e le k tro n ic z n y c h  u s łu g  b a n k o w y c h  o ra z  s to so w a n ie  w ła śc iw y c h  r o z 
w ią z a ń  o rg a n iz a c y jn o -te c h n ic z n y c h  p rz e z  se k to r  b an k o w y . S łu ż ą  o n e  b o w ie m  p o d 
n ie s ie n iu  p o z io m u  b e z p ie c z e ń s tw a  u s łu g  św ia d c z o n y c h  d ro g ą  e le k tro n ic z n ą , 
a  ty m  sam y m  u tru d n ia ją  c y b e rp rz e s tę p c o m  sk u te c z n e  p o d e jm o w a n ie  d z ia ła ń  p rz e 
s tęp czy ch .
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BANKING CYBERCRIME AND COUNTERACTING MEASURES

Summary

Cybercrime in the banking sector is one of the most dangerous form of the con
temporary crimes. It includes inter alia criminal actions such as: phishing, skimming, 
hacking, spoofing and sniffing. To prevent or combat cybercrimes in the banking sector 
banks’ organizational and technical solutions or rules of criminal law against cyber
crime perpetrators are used.
Keywords: cybercrime, electronic banking.
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