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BIG DATA W ANALIZIE ZAGROZEN BEZPIECZEŃSTWA NARODOWEGO

Streszczenie

W  artyku le  p rzedstaw iono  ogólny  zarys m odelu  p la tfo rm y  p rzeznaczonej do p o 
zysk iw an ia , w ym iany  i p rze tw arzan ia  dan y ch  o zag ro żen iach  bezp ieczeń stw a  n a ro d o 
w ego  R P. P roponow any  sy stem  zak łada  w ykorzystan ie  w sp ó łczesn y ch  m etod  B ig  D ata  
i w sp ie ra jący ch  j e  narzędzi in fo rm atycznych . C e lem  is tn ien ia  tak iego  sy stem u  je s t  
kom pleksow e w spom agan ie  p ro cesó w  d ecyzy jnych  zw iązan y ch  z  id en ty fik ac ją  i oceną  
p o jaw ia jący ch  się zag ro żeń  d la  bezp ieczeń stw a  narodow ego.
Słowa kluczowe: e-adm in istrac ja , B ig  D ata , ana liza  danych , w spom agan ie  decyzji.

Wprowadzenie

W sp ó łc z e śn ie  w y s tę p u ją c e  n a  św iec ie  t re n d y  w  o b sz a rz e  k sz ta łto w a n ia  się 
z a g ro ż e ń  d la  b e z p ie c z e ń s tw a  n a ro d o w e g o  o d z n a c z a ją  s ię  d u ż ą  d y n am ik ą . Z ja w isk a  
w y s tę p u ją c e  w  ś ro d o w isk u  b e z p ie c z e ń s tw a  n a ro d o w e g o  R P  g e n e ru ją  b o g a te  z a so b y  
d an y ch . P ro w a d z o n e  n a  ic h  p o d s ta w ie  p ro c e sy  a n a liz y  i o c e n y  m o g ą  s ta n o w ić  p o d 
s taw ę  d o  p ro g n o z o w a n ia  ró ż n y c h  sc e n a r iu sz y  d o ty c z ą c y c h  ro z w o ju  sy tu ac ji. P o 
z w a la  to  n a  o p ra c o w a n ie  o d p o w ie d n ic h  s tra te g ii p o s tę p o w a n ia  z o r ie n to w a n y c h  n a  
m in im a liz a c ję  p ra w d o p o d o b ie ń s tw a  lu b  sk u tk ó w  w y s tą p ie n ia  z a g ro ż e n ia . W y m a 
g a n e  j e s t  w  ty m  c e lu  w d ro ż e n ie  o d p o w ie d n ic h  m e to d , n a rz ę d z i i te c h n ik  k o m p le k 
so w eg o  w sp o m a g a n ia  p ro c e só w  in fo rm a c y jn o -d e c y z y jn y c h  w  o b sz a rz e  b e z p ie c z e ń 
s tw a  n a ro d o w e g o  R P .

P o z y sk iw a n ie , in te g ra c ja  i e k sp lo ra c ja  n ie z b ę d n y c h  d a n y c h  o z a g ro ż e n ia c h  
b e z p ie c z e ń s tw a  n a ro d o w e g o  R P  z  m o c n o  ro z p ro sz o n y c h  ź ró d e ł s ta n o w i n a d a l d u ż e

1 Wydział Cybernetyki, Instytut Systemów Informatycznych.
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w y z w a n ie  p ra k ty c z n e . C o  w ię c e j, d an e  te  c h a ra k te ry z u ją  s ię  sp e łn ie n ie m  p a ra d y g 
m a tu  B ig  D a ta , w y m a g a ją  w ię c  o d p o w ie d n ie g o  p o d e jś c ia  z w ią z a n e g o  m .in . z  ich  
p rz e tw a rz a n ie m , z a rz ą d z a n ie m  ich  s p ó jn o śc ią  s e m a n ty c z n ą  i re te n c ją . W  c h w ili 
o b ecn e j n ie  is tn ie je  w  P o lsc e  ż a d e n  k o m p le k so w y  sy s tem  in fo rm a ty c z n y , k tó ry  
u m o ż liw ia łb y  g ro m a d z e n ie  i p rz e tw a rz a n ie  ta k ic h  d a n y c h  w  o p a rc iu  o w sp ó ln ą  
b a z ę  d a n y ch , a g re g u ją c ą  w  sp o só b  u sy s te m a ty z o w a n y  in fo rm a c je  p o c h o d z ą c e  
z  w ie lu  ź ró d e ł o  c h a ra k te rz e  u s tru k tu ry z o w a n y m  i n ie u s tru k tu ry z o w a n y m .

C e lem  p rz e p ro w a d zo n y c h  p ra c  b a d a w c z y ch  p rz e d s ta w io n y c h  w  ra m a c h  n in ie j
szego  o p ra c o w a n ia  b y ło  o p raco w an ie  o g ó ln eg o  m o d e lu  p la tfo rm y  p rzezn aczo n e j do  
p o zy sk iw an ia , w y m ia n y  i p rz e tw a rza n ia  d a n y c h  o z a g ro żen iach  p o m ię d z y  p o d m io 
tam i tw o rzący m i S ystem  B e z p ie c z eń s tw a  N a ro d o w e g o  R zeczp o sp o lite j Po lsk ie j. 
(S B N  R P ), k tó ra  p o n ad to  p o z w a la ła b y  n a  ich  k o m p le k so w ą  ek sp lo rac ję  i ana lizę  o raz  
b u d o w an ie  p ro g n o z  ro z w o ju  sy tu ac ji w  d o m en ie  b e z p ie c ze ń s tw a  n aro d o w eg o .

1. Istota bezpieczeństwa narodowego RP

B e z p ie c z e ń s tw o  n a ro d o w e  o z n a c z a  z d o ln o ść  p a ń s tw a  d o  z a p e w n ie n ia  w a ru n 
k ó w  je g o  is tn ie n ia  i ro z w o ju , z a c h o w a n ia  in te g ra ln o śc i te ry to ria ln e j, n ie z a le ż n o ś c i 
p o lity c z n e j, s ta b iln o śc i w e w n ę trz n e j o ra z  ja k o ś c i  ż y c ia  o b y w a te li. Z d o ln o ść  ta  j e s t  
k sz ta łto w a n a  p o p rz e z  d z ia ła n ia  p o le g a ją c e  n a  w y k o rz y s ta n iu  szan s , p o d e jm o w a n iu  
w y z w a ń , re d u k o w a n iu  ry z y k a  o ra z  e lim in o w a n iu  z a g ro ż e ń  z e w n ę trz n y c h  i w e 
w n ę trz n y c h , co  z a p e w n ia  trw a n ie , to ż sa m o ść , fu n k c jo n o w a n ie  i sw o b o d y  ro z w o jo 
w e  p a ń s tw a  i s p o łe c z e ń s tw a  (Z a jąc  i Z ię b a  2 010 ).

S B N  R P  s ta n o w i c a ło ść  s ił, ś ro d k ó w  i z a so b ó w  p rz e z n a c z o n y c h  p rz e z  p a ń 
stw o  d o  re a liz a c ji z a d a ń  w  d z ie d z in ie  b e z p ie c z e ń s tw a , o d p o w ie d n io  d o  ty c h  z ad ań  
z o rg a n iz o w a n a , u trz y m y w a n a  i p rz y g o to w y w a n a . S k ła d a  s ię  z  p o d sy s te m u  k ie ro 
w a n ia  i sz e re g u  p o d sy s te m ó w  w y k o n a w c z y c h , w  ty m  p o d sy s te m ó w  o p e ra c y jn y c h  
i p o d sy s te m ó w  w s p a rc ia  (B B N  2 0 13 ).

R o lą  S B N  R P  j e s t  z a p e w n ie n ie  n ie n a ru sz a ln e g o  p rz e trw a n ia  p a ń s tw a  ja k o  
in s ty tu c ji p o lity c z n e j o ra z  trw a łe g o  i w o ln e g o  o d  z a k łó c e ń  is tn ie n ia  i ro z w o ju  s p o 
łe c z e ń s tw a  p o p rz e z  e fe k ty w n e  z a a n g a ż o w a n ie  i w y k o rz y s ta n ie  d o s tę p n y c h  sił, 
ś ro d k ó w  i z a so b ó w  d o  re a liz a c ji d z ia ła ń  z m ie rz a ją c y c h  do  re d u k o w a n ia  ry z y k a  
w  d z ie d z in ie  b e z p ie c z e ń s tw a , e lim in a c ji z a g ro ż e ń  o ra z  p ro w a d z e n ie  ak ty w n e j p o l i
ty k i w y k o rz y s ty w a n ia p o ja w ia ją c y c h  się  szan s  (P ro ta so w ic k i 2 0 1 4 ).

2. Pojęcie i istota Big Data

Ja k  p o d a je  S z a fra ń sk i (2 0 1 4 ), p o ję c ie  B ig  D a ta  p ie rw o tn ie  o d n o s iło  się  do  
d a n y c h  c h a ra k te ry z u ją c y c h  się  du żą : o b ję to śc ią  (ang . v o lu m e ) ,  z m ie n n o śc ią  (ang .
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v e lo c ity )  o ra z  ró ż n o ro d n o śc ią  (ang . v a r ie ty ) . K o le jn ą  c e c h ą  c h a ra k te ry s ty cz n ą , k tó ra  
z o s ta ła  d o s trz e ż o n a  z  u p ły w e m  c z a su , j e s t  w a r to ść  d a n y c h  (ang . va lu e ). O b ecn ie  
n a d a l b ra k  j e s t  o s ta te c z n ie  p rzy ję te j śc is łe j d e f in ic ji  B ig  D a ta . J e d n a k  j a k  p o d a je  
S za fra ń sk i, w ię k sz o ść  te o re ty k ó w  i p ra k ty k ó w  z a jm u ją c y c h  się  ty m  o b sz a re m  d e f i
n iu je  B ig  D a ta  ja k o  z b io ry  d a n y c h  ( in fo rm a c ji)  o  b a rd z o  du że j o b ję to śc i, ró ż n o ro d 
n o śc i i z m ie n n o śc i, k tó ry c h  im m a n e n tn ą  c e c h ą  j e s t  to , ż e  p o d d a w a n e  an a liz ie  b a r 
d zo  szy b k o  z m ie n ia ją  sw o ją  z a w a rto ść  z a ró w n o  w  z a k re s ie  z a w a rto śc i, s tru k tu ry , 
o b sz a ró w  te m a ty c z n y ch , j a k  i o b ję to śc i. D a n e  w  ty c h  z b io ra c h  szy b k o  z n ik a ją  
i p rz y ra s ta ją  w sk u te k  in te ra k c ji w ie lk ie j l ic z b y  z azw y cza j n ie z n a n y c h  in te re sa riu -  
szy . D a n e  te  m o g ą  m ie ć  c h a ra k te r  s tru m ie n ia  (z d a rz eń , tra n sa k c ji itp .). T e rm in  B ig  
D a ta  m o ż n a  z a te m  p o s trz e g a ć  ró w n ie ż  ja k o  o d n o sz ą c y  s ię  do  m e to d  p rz e tw a rz a n ia  
z a so b ó w  c y fro w y c h  w y tw a rz a n y c h  w  c z a s ie  rz e c z y w is ty m .

3. Uwarunkowania budowy platformy analizy danych o zagrożeniach

Z a g ro ż e n ie  to  z ja w isk o , z d a rz e n ie  ( lu b  ic h  c ią g ) , k tó re  j e s t  sp o w o d o w a n e  
p rz y c z y n a m i lo so w y m i lu b  n ie lo so w y m i. W  k o n te k śc ie  b e z p ie c z e ń s tw a  n a ro d o w e 
g o  je g o  z a is tn ie n ie  w y w ie ra  w p ły w  n a  fu n k c jo n o w a n ie  p a ń s tw a  i je g o  ró w n o w a g ę  
w e w n ę trz n ą  lu b  p o w o d u je  n ie k o rz y s tn e  z m ia n y  w  je g o  o to c z e n iu  z e w n ę trz n y m  
(F ic o ń  2 0 0 7 ). K u m u lo w a n ie  s ię  z a g ro ż e ń  i b ra k  s to so w n y c h  re a k c ji n a  n ie  p o d ję 
ty c h  w  o d p o w ie d n im  cz a s ie  m o ż e  p o w o d o w a ć  u tra tę  w a ru n k ó w  do  n ie z a k łó c o n eg o  
b y tu  lu b  n a ru sz e n ie  b ą d ź  u tra tę  su w e re n n o śc i p a ń s tw a  o r a z je g o  p a r tn e rsk ie g o  tr a k 
to w a n ia  w  s to su n k a c h  m ię d z y n a ro d o w y c h  (J a k u b c z a k  2 0 0 3 ). Z a g ro ż e n ia  b e z p ie 
c z e ń s tw a  n a ro d o w e g o  m o g ą  b y ć  k la sy f ik o w a n e  w e d łu g  ró ż n y c h  k ry te r ió w : p rz e d 
m io to w y c h , ź ró d ła  z a g ro ż e n ia , ś ro d o w isk a , z a s ię g u  z a g ro ż e n ia , sk a li z a g ro ż e n ia , 
sk u tk ó w  z a g ro ż e n ia , m ie js c a  w y s tę p o w a n ia  z a g ro ż e n ia , c h a ra k te ru  s to su n k ó w  s p o 
łe c z n y c h  itd .

Z id e n ty f ik o w a n e  z a g ro ż e n ia  in ic ju ją  p ro c e s  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  
n a ro d o w y m  R P . W śró d  je g o  g łó w n y c h  d e te rm in a n t m o ż n a  w y ró ż n ić  w y s tę p o w a n ie  
ró ż n e g o  ro d z a ju  z a g ro ż e ń  i ró ż n y c h  s to p n i p o d a tn o śc i n a  te  z a g ro ż e n ia  p o s z c z e g ó l
n y c h  o b sz a ró w , d z ie d z in  i in s ty tu c ji is to tn y c h  z  p u n k tu  w id z e n ia  b e z p ie c z e ń s tw a  
n a ro d o w e g o . N ie b a g a te ln e  z n a c z en ie  d la  sk u te c z n o śc i te g o  p ro c e su  m a  o k re ś le n ie  
m e to d  i te c h n ik  a n a liz y  o ra z  o c e n y  z a ró w n o  p ra w d o p o d o b ie ń s tw a , j a k  ró w n ie ż  
sz a c o w a n ia  in te n sy w n o śc i w y s tę p o w a n ia  n ie p o ż ą d a n y c h  z d a rz e ń  i ro z m ia ru  m o ż 
liw y c h  k o n se k w e n c ji ic h  z a is tn ien ia . C z ę śc ią  p ro c e su  z a p e w n ia n ia  b e z p ie c z e ń s tw a  
j e s t  s to so w a n ie  m e to d  e w a lu a c ji z a g ro ż e ń , p o d a tn o śc i, k o n se k w e n c ji z a g ro ż e ń  n a  
p o trz e b y  a n a liz y  ry z y k a  z a g ro ż e ń  b e z p ie c z e ń s tw a  n a ro d o w e g o  R P . W ra z  z  ro z w o 
je m  c y w iliz a c y jn y m  i z m ie n ia ją c y m i s ię  w a ru n k a m i g o sp o d a rc z o -e k o n o m ic z n y m i, 
p o lity c z n y m i z a rz ą d z a n ie  ry z y k ie m  o d g ry w a  c o ra z  w ię k s z ą  ro lę  w  c o d z ie n n y m  
życ iu . W  sen sie  o p e ra c y jn y m  m o ż n a  za tem  z a rz ą d z a n ie  b e z p ie c z e ń s tw e m  n a ro d o 
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w y m  R P  u to ż sa m ia ć  z  z a rz ą d z a n ie m  ry z y k ie m  w y s tą p ie n ia  z id e n ty fik o w a n y c h  
z a g ro ż e ń  p rz y  p o m o c y  z u n if ik o w a n y c h  m e to d  i te c h n ik  (ry su n ek  1). U n if ik a c ja  
w y n ik a  z  p o trz e b y  u je d n o lic e n ia  s z a c o w a n ia  ry z y k a  p o d  k ą te m  p o ró w n y w a n ia  
p o sz c z e g ó ln y c h  ry z y k  do  c e ló w  d e c y z y jn y c h , a  sam o  ry z y k o  s ta n o w i w  ty m  u ję c iu  
m ia rę  z ag ro żen ia .

Rys. 1. Ilustracja procesu informacyjno-decyzyjnego opartego na analizie ryzyka 
Źródło: opracowanie własne na podstawie: (Sienkiewicz 2006).

Z  p u n k tu  w id z e n ia  S B N  R P  p rz e d m io te m  z a rz ą d z a n ia  są  w sz y s tk ie  z id e n ty f i
k o w a n e  z a g ro ż e n ia  d la  fu n k c jo n o w a n ia  i ro z w o ju  p a ń s tw a , s p o łe c z e ń s tw a  i o b y w a 
te li. P o d s ta w ą  do  ca ło śc io w e g o  i e fe k ty w n e g o  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  n a ro 
d o w y m  je s t  id e n ty f ik a c ja  i sz a c o w a n ie  w sz y s tk ic h  ry z y k  w  sk a li p a ń s tw a  u p o rz ą d 
k o w a n y c h  w  o p a rc iu  o sp ó jn y  k a ta lo g  za g ro ż e ń . Id e n ty f ik a c ja  z a g ro ż e ń  i ic h  p rz e 
w id y w a n ie  w y n ik a  z  p ro w a d z o n e j w  sp o só b  c ią g ły  o c e n y  ro z w o ju  i d o k o n y w a n y c h  
p ro g n o z  z m ia n  sy tuac ji.

W y so k ie  w y m a g a n ia  s ta w ia n e  S B N  R P  w  w a rs tw ie  id e n ty fik a c ji i p rz e c iw 
d z ia ła n ia  z a g ro ż e n io m  w y m a g a ją  sp ra w n e g o  p rz e b ie g u  p ro c e só w  in fo rm a c y jn o -  
-d e c y z y jn y c h  n a  w sz y s tk ic h  sz c z e b la ch  fu n k c jo n o w a n ia  p a ń s tw a  (tj. c en tra ln y m , 
w o je w ó d z k im , p o w ia to w y m  i g m in n y m ). P ro c e s  in fo rm a c y jn o -d e c y z y jn y  ro z u m ia -
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n y  j e s t  ja k o  c y k l z o rg a n iz o w a n y c h  d z ia ła ń , w y ra ż a ją c y  się  w  p o s ta c i a lg o ry tm u  
id e n ty fik a c ji i p rz y g o to w a n ia  d z ia ła ń , p rz e d s ta w ia ją c e g o  lo g ic z n y  u k ła d  n a s tę p u ją 
cy ch  po  so b ie  o ra z  u z a le ż n io n y c h  o d  s ieb ie  e ta p ó w  i c z y n n o śc i (B ie n io k  1999). 
P rz y k ła d  ta k ie g o  p ro c e su  w y m a g a ją c y  w sp a rc ia  in fo rm a ty c z n e g o  p rz e d s ta w io n o  n a  
p o n iż sz y m  d ia g ra m ie  (ry su n e k  2).

Rys. 2. Ilustracja wymiany informacji kontrwywiadu wojskowego
Źródło: opracowanie własne.

Z a p ro je k to w a n ie  p la tfo rm y  in te g ra c ji i a n a liz y  d a n y c h  o z a g ro ż e n ia c h  w  o b 
sza rze  b e z p ie c z e ń s tw a  n a ro d o w e g o  R P  p o z w o li n a  z o rg a n iz o w a n ie  d a n y c h  o z a g ro 
ż e n ia c h  w  je d e n  sp ó jn y  i w y d a jn y  sy s te m , z e  śc iś le  z d e f in io w a n ą  fu n k c jo n a ln o śc ią . 
B u d o w a  ta k ie g o  ro z w ią z a n ia  u m o ż liw i z a te m  s tw o rz e n ie  so lid n e j p o d s ta w y  d la  
e fe k ty w n e g o  fu n k c jo n o w a n ia  S B N  R P .
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4. Wymagania

G łó w n e  w y m a g a n ia  b iz n e so w e  p o s tu lo w a n e  w  s to su n k u  d o  p ro p o n o w a n e g o  
ro z w ią z a n ia  o b e jm u ją  w  sz c z e g ó ln o śc i u m o ż liw ie n ie :

1) u tw o rz e n ia  je d n e g o  ź ró d ła  d a n y c h  u sy s te m a ty z o w a n e g o  p o d  k ą te m  tre śc i 
i z a p e w n ia ją c e g o  b e z p ie c z n y  d o s tę p  do  ty c h  tre śc i d la  w ie lu  ró ż n y c h  p o d 
m io tó w  tw o rz ą c y c h  S B N  R P  i ich  u p o w a ż n io n y c h  p rz e d s ta w ic ie li;

2 ) in te g ra c ji  d a n y c h  w y w ia d o w c z y c h  p o c h o d z ą c y c h  z  ró ż n y c h  ź ró d e ł (m .in . 
ro z p o z n a n ia : o so b o w e g o , e le k tro n ic z n e g o , p o m ia ro w e g o  i sy g n a tu ro w e g o , 
o b ra z o w e g o , g e o p rz e s trz e n n e g o , te c h n ic z n e g o , c y b e rp rz e s trz e n i, f in a n s o 
w e g o );

3 ) u tw o rz e n ia  re p o z y to riu m  d a n y c h  re fe re n c y jn y c h  d o ty c z ą c y c h  k lu c z o w y c h  
z a g a d n ie ń  z  z a k re su  b e z p ie c z e ń s tw a  n a ro d o w e g o , p o z w a la ją c e g o  n a  u n if i
k a c ję  w y n ik ó w  an a liz  p rz e p ro w a d z a n y c h  p rz e z  ró ż n e  p o d m io ty ;

4 ) p rz e s z u k iw a n ia  d a n y c h  o c h a ra k te rz e  n ie u s tru k tu ry z o w a n y m , d o s tę p n y c h  
w  ź ró d ła c h  o tw a rty c h , p o d  k ą te m  z a g a d n ie ń  z w ią z a n y c h  z  b e z p ie c z e ń 
s tw em  n a ro d o w y m ;

5) p ro w a d z e n ia  w ie lo a sp e k to w y c h  a n a liz , p o z w a la ją c y c h  n a  id e n ty fik o w a n ie  
szan s , w y z w a ń  i z a g ro ż e ń  o ra z  o c e n ę  ic h  w p ły w u  n a  b e z p ie c z e ń s tw o  n a ro 
d o w e  R P ;

6) tw o rz e n ia  p ro g n o z  n a  p o d s ta w ie  z g ro m a d z o n y c h  d a n y c h  o ra z  ic h  w y k o 
rz y s ta n ia  w  p o d e jm o w a n iu  d e c y z ji z  z a k re su  z a p e w n ia n ia  b e z p ie c z e ń s tw a  
n a ro d o w e g o  R P ;

7) ad a p ta c ji sy s te m u  do  z m ia n  w  z a k re s ie  ilo śc i i ro d z a ju  p rz e tw a rz a n y c h  d a 
n y c h  o ra z  d o  z m ia n  d a n y c h  re fe re n c y jn y c h  (np . d e f in ic ji  z a g ro ż e ń , w a r to 
śc i ch ro n io n y c h , p rz y ję ty c h  k ry te r ió w  o c e n y  b e z p ie c z e ń s tw a  itp .);

8) a u to m a ty z a c ji p ro c e su  id e n ty fik a c ji p o sz u k iw a n ia  i z a le ż n o śc i p o m ię d z y  
d a n y m i o p isu ją c y m i ró ż n e  o b ie k ty  m o g ą c e  w p ły w a ć  n a  p o z io m  b e z p ie 
c z e ń s tw a  n a ro d o w e g o  R P ;

9 ) z a s ila n ia  sy s te m u  d a n y m i u s tru k tu ry z o w a n y m i i n ie u s tru k tu ry z o w a n y m i 
p o c h o d z ą c y m i ze  ź ró d e ł o  ró ż n o ro d n y m  c h a ra k te rz e  o ra z  in te n sy w n o śc i, 
w  ty m  d a n y m i s tru m ie n io w y m i (np . au d io , w id e o  itp .).

W  ce lu  z a sp o k o je n ia  w w . w y m a g a ń  b iz n e so w y c h  p la tfo rm a  in te g ra c ji i a n a li
z y  d a n y c h  m u s i d o s ta rc z a ć  s ta n d a rd o w y c h  fu n k c jo n a ln o śc i u m o ż liw ia ją c y c h  co  
n a jm n ie j:

1) g ro m a d z e n ie  d u ż e g o  w o lu m e n u  d a n y c h  u s tru k tu ra liz o w a n y c h  i n ie u s tru k -  
tu ra liz o w a n y c h  o ra z  z a rz ą d z a n ie  n im i p rz y  z a c h o w a n iu  w y m a g a n e g o  p o 
z io m u  ic h  b e z p ie c z e ń s tw a  i ja k o ś c i ;

2 ) in te g ra c ję  i z a rz ą d z a n ie  d a n y m i p o c h o d z ą c y m i ze  w sz y s tk ic h  p o ż ą d a n y c h  
ź ró d e ł;
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3 ) a n a liz ę  i w iz u a liz a c ję  g ro m a d z o n y c h  d a n y c h  o ra z  o d k ry w a n ie  i a n a liz o w a 
n ie  z a le ż n o śc i w y s tę p u ją c y c h  p o m ię d z y  n im i;

4 )  p r z e tw a rz a n ie  i a n a l iz o w a n ie  d a n y c h  s t ru m ie n io w y c h  w  c z a s ie  r z e c z y 
w is ty m ;

5) z a rz ą d z a n ie  d a n y m i re fe re n c y jn y m i;
6) tw o rz e n ie  a p lik a c ji i z a rz ą d z a n ie  sy s te m e m  i j e g o  p o d sy s te m a m i;
7) w y tw a rz a n ie  i w s p ó łd z ie le n ie  reu ży w a ln y c h : fu n k c ji a n a lity c z n y ch , sc h e 

m a tó w , z e s ta w ó w  n a rz ę d z i i in n y c h  a r te fa k tó w  u m o ż liw ia ją c y c h  szy b k ie  
d o s ta rc z a n ie  w a r to śc io w y c h  in fo rm a c ji w y m a g a n y c h  w  p ro c e sa c h  d e c y 
zy jn y ch .

O p ró c z  sp e łn ie n ia  w w . w y m a g a ń  b iz n e so w y c h  i fu n k c jo n a ln y c h  p ro je k to w a n y  
sy s tem  m u s i ró w n ie ż  im p le m e n to w a ć  z in te g ro w a n y  m o d e l z a g ro ż e ń  b e z p ie c z e ń 
s tw a  n a ro d o w e g o  o ra z  sp ó jn y  m o d e l o c e n y  ry zy k a .

5. Koncepcja architektury systemu

W y k o rzy s ty w an e  o b ecn ie  w  P o lsce  n a rz ę d z ia  i ro z w ią z a n ia  in fo rm a ty czn e  n ie  
są  w  stan ie  sp ro s tać  w y z w a n io m  z w iązan y m  z  id en ty fik ac ją  i an a liz ą  w y s tęp u jący ch  
w sp ó łcze śn ie  z ło żo n y ch  z ag ro żeń  b e z p ie c ze ń s tw a  n aro d o w eg o . A rc h ite k tu ra  p la t
fo rm y  w y m ia n y  i an a lizy  d an y ch  o z a g ro żen iach  b e z p ie c ze ń s tw a  n a ro d o w eg o  p rz e d 
s taw io n a  pon iże j m a  w  in ten c ji au to ró w  w y e lim in o w ać  is tn ie jące  og ran iczen ia .

P o n iże j p rz e d s ta w io n e  z o s ta ły  in fo rm a c je  o  w y so k o p o z io m o w y c h  a sp e k ta c h  
a rc h ite k tu ry  p ro p o n o w a n e g o  ro z w ią z a n ia . G łó w n y m  c e le m  je s t  o p ra c o w a n ie  tak ie j 
a rc h ite k tu ry , k tó ra  z a p e w n i p e łn e  p o k ry c ie  p o s ta w io n y c h  w y m a g a ń  b iz n e so w y c h  
i sp o w o d u je  d o s ta rc z e n ie  o d p o w ie d n ie g o  ze s ta w u  n a rz ę d z i, b ę d ą c e g o  w  s tan ie  d o 
s ta rczy ć  w y n ik i an a liz , p o z w a la ją c e  n a  id e n ty fik o w a n ie  p o ja w ia ją c y c h  s ię  szans, 
w y z w a ń  i z a g ro ż e ń  o ra z  w sk a z y w a n ie  ic h  p o te n c ja ln y c h  ź ró d e ł o ra z  sz a c o w a n ie  
p ra w d o p o d o b ie ń s tw a  ich  w y s tą p ie n ia . Z e s ta w  n a rz ę d z i b ę d ą c y c h  e le m e n ta m i sk ła 
d o w y m i p la tfo rm y  p o w in ie n  z a w ie ra ć  k o m p o n e n ty  im p le m e n tu ją c e  n a jle p sz e  
sp ra w d z o n e  w z o rc e  z  o b sz a ru  m .in . h u r to w n i d a n y c h , in te g ra c ji d a n y ch , z a rz ą d z a 
n ia  ja k o ś c ią  d a n y c h , z a rz ą d z a n ia  d a n y m i re fe re n c y jn y m i, B ig  D a ta , B u s in e ss  In te l
lig e n c e , D a ta  M in in g , p rz e tw a rz a n ia  s tru m ie n io w e g o  itd .

R o z w ią z a n ie  p o w in n o  zap e w n ić  w y so k ą  ja k o ś ć  i d o s tę p n o ść  d a n y c h  o ra z  
d o s ta rc z a ć  sk a lo w a ln e  k o m p o n e n ty  d o  ra p o r to w a n ia , tw o rz e n ia  k o k p itó w  i w y k o 
n y w a n ia  o b lic z e ń  s ta ty s ty c z n y c h  z  w y k o rz y s ta n ie m  z g ro m a d z o n y c h  d an y ch . N ie 
zw y k le  is to tn a  je s t  ró w n ie ż  m o ż liw o ść  z a s ila n ia  ro z w ią z a n ia  z e  ź ró d e ł n ie u s tru k tu -  
ry z o w a n y c h  i s to so w a n ia  m e to d  w z b o g a c a n ia  d an y ch . N a le ż y  z a u w a ż y ć , że  o g ó ln a  
a rc h ite k tu ra  p ro p o n o w a n e g o  sy s te m u  an a lity c z n eg o  ra d y k a ln ie  ró ż n i się  o d  a rc h i
tek tu ry  ty p o w y c h  sy s te m ó w  in fo rm a ty c z n y c h  z a ró w n o  o c h a ra k te rz e  tra n sa k c y jn y m  
(O L T P ), ja k  i a n a lity c z n y m  (O L A P , D W H , B I).
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P o n iż sz y  ry su n e k  (ry su n ek  3 ) p rz e d s ta w ia  w id o k  a rc h ite k tu ry  lo g iczn e j p ro 
p o n o w a n e g o  ro z w ią z a n ia .

Rys. 3. Architektura platformy integracji i analizy danych o zagrożeniach bezpieczeństwa 
narodowego

Źródło: opracowanie własne.
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W y ró ż n io n o  w  n ie j s ied em  z a sa d n ic z y c h  w ars tw :
1) ź ró d e ł d a n y ch ,
2 ) d o s ta rc z a n ia  d an y ch ,
3 ) w y so k o  sk a lo w a ln y c h  m e c h a n iz m ó w  s k ła d o w a n ia  d a n y ch ,
4 ) a n a liz y  d a n y c h  i w sp o m a g a n ia  d ecy z ji,
5 ) z a rz ą d z a n ia  sy s tem em ,
6) n a rz ę d z i do  p ro je k to w a n ia  i im p le m e n ta c ji,
7 ) w sp ó ln e g o  in te r fe js u u ż y tk o w n ik a .
Ź ró d ła m i d a n y c h  d la  p ro je k to w a n e j p la tfo rm y  są  m .in .: sy s te m y  d z ie d z in o w e  

i e k sp e rc k ie  e k sp lo a to w a n e  p rz e z  ró ż n e  p o d m io ty  tw o rz ą c e  S B N  R P  (m .in . w o jsk o , 
p o lic ja , s łu ż b y  ra to w n ic z e , s tra ż  g ra n ic z n a , s łu ż b a  ce ln a , s łu żb y  o c h ro n y  ś ro d o w i
ska , c e n tra  z a rz ą d z a n ia  k ry z y so w e g o  itp .) , s ie c i sen so ró w  d o s ta rc z a ją c e  d a n y c h  
s tru m ie n io w y c h  (np. w id e o , a u d io , sy g n a ły  e le k tro m a g n e ty c z n e , p o m ia ry : s tę ż e n ia  
c z y n n ik ó w  c h e m ic z n y c h , p ro m ie n io w a n ia , p o z io m u  w ó d  w  rz e k a c h  i z b io rn ik a c h  
re te n c y jn y c h  itp .) , sy s te m y  d o s ta rc z a ją c e  d a n e  g ra f ic z n e  (o b razy  sa te lita rn e , z d ję c ia  
lo tn ic z e ) , re je s try  p a ń s tw o w e , sy s te m y  w sp o m a g a n ia  o c h ro n y  in f ra s tru k tu ry  k ry 
ty c z n e j, sy s te m y  o c h ro n y  s ie c i te le k o m u n ik a c y jn y c h , sy s te m y  w s p o m a g a n ia  służb  
w y w ia d u  i k o n trw y w ia d u  (c y w iln e g o  i w o jsk o w e g o ) , ź ró d ła  o tw a rte  
(np. s tro n y  i fo ra  in te rn e to w e , p o r ta le  o g ło sz e n io w e , g ru p y  d y sk u sy jn e , F a c e b o o k , 
T w itte r , In s ta g ra m , p la tfo rm y  h a n d lo w e  itp .)  o ra z  in n e  n ie w y m ie n io n e  sy s te m y  
m o g ą c e  d o s ta rc z y ć  p o te n c ja ln ie  c e n n y c h  d a n y c h  w e jśc io w y c h . W w . ź ró d ła  d o s ta r 
c z a ją  z a ró w n o  d a n y c h  u s tru k tu ra liz o w a n y c h , c z ę śc io w o  u s tru k tu ra liz o w a n y c h , ja k  
ró w n ie ż  n ie u s tru k tu ra liz o w a n y c h . R o d z i to  sze reg  w y z w a ń  n a tu ry  te ch n iczn e j 
z w ią z a n y c h  z  ich  p rz y g o to w a n ie m  d o  p ó ź n ie js z e g o  w y k o rz y s ta n ia  w  p ro c e sa c h  
d ecy zy jn y ch .

D a n e  ze  ź ró d e ł tra f ia ją  do  re p o z y to r ió w  sy s te m u  p rz y  p o m o c y  p o d sy s te m u  
za s ilan ia . P o d le g a ją  o n e  w  te j w a rs tw ie  lic z n y m  p rz e k sz ta łc e n io m  p rz y  u ż y c iu  
z n a jd u ją c y ch  s ię  w  n ie j sp e c ja liz o w a n y c h  n a rz ę d z i i a lg o ry tm ó w . C e lem  ty c h  d z ia 
ła ń  j e s t  n a d a n ie  su ro w y m  d a n y m  p o s ta c i o d p o w ie d n ie j d o  d a lsz e g o  p rz e tw a rz a n ia  
an a lity c z n eg o . W  w a rs tw ie  z a s ila n ia  sy s te m u  d a n y m i m o ż n a  w y ró ż n ić  n a s tę p u ją c e  
g łó w n e  k o m p o n en ty :

1) p o d sy s te m  p rz e tw a rz a n ia  d a n y c h  ty p u  B ig  D a ta  -  o d p o w ie d z ia ln y  z a  w y 
d o b y w a n ie  i p rz e k sz ta łc a n ie  d a n y c h  n ie u s tru k tu ra liz o w a n y c h  d o  p o s ta c i 
a n a lity czn e j o ra z  o p e ra c je  m a so w e g o  p rz e m ie sz c z a n ia  d a n y c h  d o  re p o z y 
to r ió w  n ie re la c y jn y ch ;

2 ) p o d sy s te m  E T L  -  o d p o w ie d z ia ln y  z a  w y d o b y w a n ie  i p rz e k sz ta łc a n ie  d a 
n y c h  u s tru k tu ra liz o w a n y c h ;

3 ) p o d sy s te m  u k ie ru n k o w a n e g o  w y sz u k iw a n ia  -  o d p o w ie d z ia ln y  za  p rz e s z u 
k iw a n ie  z a so b ó w  In te rn e tu  w  p o sz u k iw a n iu  s tro n  W W W  sp e łn ia ją c y c h  
o k re ś lo n e  p re d y k a ty ;
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4 ) p o d sy s te m  p rz e c h o w y w a n ia  d a n y c h  ty m c z a so w y c h  -  o d p o w ie d z ia ln y  za  
sk ła d o w a n ie  d a n y c h  p o m ię d z y  ic h  p o z y sk a n ie m  z  sy s te m u  ź ró d ło w e g o  
a  z a s ile n ie m  p rz y  ic h  p o m o c y  z b io ró w  an a lity czn y ch .

M o ż l iw e je s t  z a s to so w a n ie  n a s tę p u ją c y c h  m e c h a n iz m ó w  ła d o w a n ia  dan y ch :
1) c y k lic z n e  ła d o w a n ie  d a n y c h  -  d la  u s tru k tu ra liz o w a n y c h  d a n y c h  w o ln o - 

z m ie n n y c h ;
2 ) ład o w an ie  d an y ch  on lin e  -  p o b ie ran e  n a  b ieżąco  z  sy s tem ó w  ź ró d ło w y ch  

(w  try b ie  p u li lub  p u sh ), d z ięk i czem u  d an e  w  m o m en c ie  w p ro w a d z e n ia  ich  
d o  sy s tem u  ź ró d ło w eg o  b ę d ą  ró w n o cześn ie  d o stęp n e  w  sy stem ie  an a lity c z 
n y m ;

3 ) ła d o w a n ie  u s tru k tu ra liz o w a n e j z a w a rto śc i z  re p o z y to r ió w  n ie re la c y jn y c h  
d o  re la c y jn y c h  n a  p o d s ta w ie  z d e f in io w a n y c h  a lg o ry tm ó w  w y d o b y w a n ia  
en c ji d a n y c h  ze  ź ró d e ł te k s to w y c h , o b ra z ó w  i se k w e n c ji w id e o ;

4 ) w z b o g a c a n ie  d a n y c h  ź ró d ło w y c h  re z u lta ta m i w y k o n a n y c h  ana liz .
W a rs tw a  s k ła d o w a n ia  d a n y c h  o d p o w ia d a  z a  p rz e c h o w y w a n ie  i u d o s tę p n ia n ie

w a rs tw ie  n a rz ę d z i an a lity c z n y ch  d a n y c h  z g ro m a d z o n y c h  w : c e n tra ln y c h  b a z a c h  
d a n y c h  o z a g ro ż e n ia c h , ro z sz e rz o n y c h  b a z a c h  d a n y c h  o z a g ro ż e n ia c h , z in te g ro w a 
n y c h  b a z a c h  d a n y c h  w y w ia d o w c z y c h , w y n ik o w y c h  b a z a c h  d a n y c h  a n a liz  ź ró d e ł 
o tw a rty c h , b a z a c h  d a n y c h  fo re s ig h tu , b a z a c h  d a n y c h  re fe re n cy jn y c h .

Z e  w z g lę d u  n a  w o lu m e n  o ra z  n ie je d n o ro d n y  c h a ra k te r  d a n y c h  z g ro m a d z o 
n y c h  w  ty c h  z b io ra c h  do  ich  sk ła d o w a n ia  n a le ż y  w y k o rz y s ta ć  w y so c e  sk a lo w a ln e  
m e c h a n iz m y  d o s ta rc z a n e  p rz e z  te c h n o lo g ie  ta k ie  ja k :

1) N o S Q L  -  p o z w a la ją c e  n a  p rz e c h o w y w an ie : o b ra z ó w , z a p isó w  sy g n a łó w , 
s tru m ie n i d a n y c h , sz e re g ó w  c z a so w y c h , te k s tu  i in n y c h  d a n y c h  n ie u s tru k -  
tu ra liz o w a n y c h ;

2 ) re la c y jn y c h  b a z  d a n y c h  -  p o z w a la ją c e  n a  p rz e c h o w y w a n ie  d a n y c h  w  p o 
stac i s tru k tu r  an a lity c z n y ch  (sc h e m a tó w  h u r to w n i d a n y c h , d a ta  m a rtó w );

3 ) In  M e m o ry  D a ta  G rid s  -  p o z w a la ją c e  n a  p rz e c h o w y w a n ie  d a n y c h  w  p a 
m ię c i R A M  w  ce lu  p rz y sp ie sz e n ia  a n a liz  w  c z a s ie  rz e c z y w is ty m  n a  d u ż y c h  
w o lu m e n a c h  d an y ch .

Z a s to so w a n ie  ap lik a c ji an a lity c z n y ch  d o s ta rc z a ją c y c h  s ta n d a rd o w y c h  fu n k 
c jo n a ln o śc i p o z w a la  n a  u n ik n ię c ie  k o n ie c z n o śc i tw o rz e n ia  o d  p o d s ta w  z ło ż o n y c h  
a lg o ry tm ó w  a n a liz y  d a n y ch . W  w a rs tw ie  a n a liz y  d a n y c h  i w sp o m a g a n ia  d e c y z ji 
m o ż n a  w y ró żn ić :

1) p o d sy s te m  a n a lity k i o p iso w e j -  o d p o w ie d z ia ln y  z a  d o s ta rc z a n ie  m e c h a n i
z m ó w  ra p o rto w a n ia ;

2 ) p o d sy s te m  an a lity k i p re d y k c y jn e j -  o d p o w ie d z ia ln y  z a  a n a liz ę  d a n y c h  
w  c e lu  o d n a le z ie n ia  w  n ic h  w z o rc ó w  o ra z  za le ż n o śc i, o b e jm u je  m .in . a n a 
liz ę  s ta ty s ty c z n ą , e k sp lo ra c ję  d a n y c h  te k s to w y c h  (w  ty m  W W W , np . w  z a 
k re s ie  a n a liz y  p u b lik a c ji d o ty c z ą c y c h  d z ia ła ń  n ie z g o d n y c h  z  p ra w e m ), 
a n a liz y  se m a n ty c z n e , e k sp lo ra c ję  d a n y c h  p rz e s trz e n n y c h  a n a liz y  d a n y c h



Tomasz Protasowicki, Jerzy  S tanik 285

p o g o d o w y c h , a n a liz y  ro z p rz e s trz e n ia n ia  s ię  sk a ż e ń  i ep id e m ii, a n a liz y  s iec i 
sp o łe c z n o śc io w y c h  (w  ty m  an a liz ę  p o w ią z a ń  m ię d z y  o so b a m i i o rg a n iz a 
c ja m i)  itp .;

3 ) p o d sy s te m  a n a liz y  d a n y c h  w  c z a s ie  rz e c z y w is ty m  -  o d p o w ie d z ia ln y  za  
p rz e tw a rz a n ie  a n a lity c z n e  o n lin e  d a n y c h  s tru m ie n io w y c h ;

4 ) p o d sy s te m  w sp o m a g a n ia  d e c y z ji -  o d p o w ie d z ia ln y  z a  w y k o n y w a n ie  z d e 
f in io w a n y c h  p ro c e só w  w n io sk o w a n ia  i g e n e ro w a n ie  s c e n a riu sz y  ro z w o ju  
sy tu a c ji o ra z  p la n ó w  d z ia ła n ia  d la  d e c y d e n tó w ;

5) p o d sy s te m  a u to m a ty z a c ji d y s try b u c ji in fo rm a c ji -  o d p o w ie d z ia ln y  z a  d o 
s ta rc z a n ie  z d e fin io w a n y m  o d b io rc o m  p o w ia d o m ie ń  o z d a rz e n iac h , w y n i
k ó w  an a liz  lu b  p re d e f in io w a n y c h  c y k lic z n y c h  rap o rtó w .

Podsumowanie

C elem  p rz e p ro w a d z o n y c h  p ra c  b a d a w c z y c h , k tó ry c h  w y n ik i p rz e d s ta w io n o  
w  n in ie js z y m  a rty k u le , b y ło  o p ra c o w a n ie  o g ó ln e g o  m o d e lu  p la tfo rm y  p rz e z n a c z o 
nej d o  p o z y sk iw a n ia , w y m ia n y  i p rz e tw a rz a n ia  d a n y c h  o z a g ro ż e n ia c h  b e z p ie c z e ń 
s tw a  n a ro d o w e g o  R P . P rz e p ro w a d z o n e  w  to k u  p ra c  b a d a w c z y c h  a n a liz y  p o z w o liły  
p rz e d s ta w ić  k o n c e p c ję  a rc h ite k tu ry  ta k ie g o  ro z w ią z a n ia . Z a ło ż o n o  p rz y  ty m  z a s to 
so w a n ie  w sp ó łc z e sn y c h  m e to d  i n a rz ę d z i in fo rm a ty c z n y c h  d o  k o m p le k so w e g o  
w s p o m a g a n ia  p ro c e só w  d e c y z y jn y c h  z w ią z a n y c h  z  id e n ty f ik a c ją  i o c e n ą  p o ja w ia ją 
cy ch  s ię  z a g ro ż e ń  d la  b e z p ie c z e ń s tw a  n a ro d o w e g o . P o s tu lo w a n y  sy s tem  u m o ż liw i 
w ie lo a sp e k to w e  b a d a n ie  w p ły w u  sz e re g u  ró ż n o ro d n y c h  c z y n n ik ó w  (z jaw isk , z d a 
rz e ń )  n a  sze ro k o  p o ję te  b e z p ie c z e ń s tw o  n a ro d o w e . B ę d z ie  to  m o ż liw e  p o p rz e z  fu z ję  
d a n y c h  p o c h o d z ą c y c h  z  ró ż n y c h  ź ró d e ł. S p rz y ja  te m u  z a s to so w a n ie  n a  e ta p ie  p ro 
je k to w a n ia  sy s te m u  n a jle p sz y c h  p ra k ty k  i w z o rc ó w  p ro je k to w y c h  z  o b sz a ru  m .in .: 
h u r to w n i d a n y c h , in te g ra c ji d a n y c h , z a rz ą d z a n ia  d a n y m i re fe re n c y jn y m i, B ig  D a ta , 
B u s in e ss  In te llig e n c e , D a ta  M in in g , p rz e tw a rz a n ia  s tru m ie n io w e g o . P ra k ty c z n e  
w d ro ż e n ie  p ro p o n o w a n e g o  ro z w ią z a n ia  p rz y c z y n i s ię  d o  p o p ra w y  s ta n u  b e z p ie 
c z e ń s tw a  n a ro d o w e g o  R P  p rz e z  d a le k o  id ą c e  u sp ra w n ie n ie  p ro c e só w  in fo rm a c y jn o -  
-d e c y z y jn y c h  z a c h o d z ą c y c h  w  p ań s tw ie .
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BIG DATA WITHIN NATIONAL SECURITY THREAT ANALYSIS

Summary

T he p ap e r p resen ts a  generic  m odel o f  a  p la tfo rm  in ten d ed  fo r  the exchange o f  
th rea t-re la ted  da ta  b e tw e e n  the  partic ipan ts  o f  the N SS  o f  R P. T he sy stem  p ro p o sed  w ill 
a llow  the use o f  m o dern  IT  m ethods and  too ls  so as to  p rov ide  a n  a ll-inc lusive  support 
to  dec is ion -m ak ing  p rocesses assoc ia ted  w ith  the id en tifica tio n  and  eva lu a tio n  o f  th rea ts 
to  na tional security . T he m a in  pu rpose  o f  analyses pe rfo rm ed  w ith in  the  sy stem  w ill be  
to  investiga te  the im pac t o f  a  num ber o f  fac to rs (c ircum stances, even ts) o n  national 
security  in  the  b ro ad est m ean ing  o f  the term .
Keywords: e-governm en t, b ig  data, da ta  analysis, d ec is io n  support.
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