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Abstrakt

Technologia chipéw RFID staje sie standardowa metodg znakowania towaréw
w przemysle, handlu, logistyce i sitach zbrojnych, szybko zastepujac przestarzaty
kod kreskowy. Chipy S-RFID wykorzystujace lokalizacje satelitarng umozliwiaja
doktadng lokalizacje oznakowanego obiektu w czasie niemal rzeczywistym. Coraz
czedciej pojawiajg sie fantastycznonaukowe w duchu pomysty i wizje znakowa-
nia ludzi implantowanymi biochipami RFID nowej generacji, ktére umozliwia,
na przyklad, odnajdywanie porwanych ludzi, §ledzenie miejsca pobytu pewnych
kategorii oséb (na przyktad zagubionych pacjentéw chorych na alzheimera) czy
zolnierzy na polu bitwy. Zagadnienie ,etykietowania” ludzi budzi powazne kon-
trowersje 1 dylematy etyczne zwigzane z dyskusjg na temat ,cyfrowego spote-
czenistwa nadzoru”, Orwellowskiego panstwa Wielkiego Brata, ryzyka cyborgizacji
oraz antynomii wolno$é/prawo do prywatnosci versus bezpieczenstwo.

Stowa kluczowe

technologia RFID, znakowanie i identyfikacja, biochipy, wojsko, spoteczenstwo
chipowe

,Prawdziwa warto$¢ technologii RFID lezy nie w tym, co dzisiaj mozna dzigki
niej osiggnad, ale w tym, co bedzie mozliwe w przysztosci” (Estevez 2005: 9).

W lipcu 2014 roku media doniosly, ze naukowcy z amerykanskiego
Massachusetts Institute of Technology oraz firmy MicroCHIPS stwo-
rzyli implantowanego antykoncepcyjnego chipa, pozwalajacego zapo-
biegac cigzy przez 16 lat poprzez regularne wydzielanie odpowiednich
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dawek hormonu (30 mikrogramoéw lewonorgestrelu dziennie). Chip
mozna wlgczaé i wylgczaé¢ w dowolnej chwili za pomoca pilota (Kin-
kead 2014). Urzadzenie - ta specyficzna cyborgiczna metoda kontro-
li ptodnosci — wkrétce wkroczy w faze testéw klinicznych i by¢é moze
juz w roku 2018 bedzie dostepne na rynku. Zanim jednak tego typu
biochipy wplywajace na funkcje zyciowe organizmu i zachowanie
cztowieka zaczng sie upowszechniaé, na popularnosci zyskaja i upo-
wszechnig sie znacznie prostsze ludzkie chipy radiowe RFID stuzace
gléwnie identyfikacji.

Od chipéw RFID do S-RFID

RFID (radio-frequency identification) jest technika identyfikacji wyko-
rzystujacej fale radiowe do przesytania danych. W uzyciu znajduja sie
dwa rodzaje etykiet RFID: aktywne i pasywne. Te pierwsze sg zasilane
za pomocg wmontowanych baterii, dlatego majg krétka zywotnosé,
ale szerszy zasieg i wieksza pojemnos¢ zapisu danych na mikrochipie,
sg jednak drogie, kosztujg bowiem 50-100 dolaréw za sztuke. Te dru-
gie sg zasilane za pomocg energii przekazywanej przez czytnik za po-
Srednictwem fal radiowych, majg mniejszg pojemnos¢ zapisu danych
i mogg by¢ odczytane tylko ze stosunkowo matej odleglosci, sa za to
tanie — kosztujg 10-60 centow za sztuke. Etykiety aktywne sg odczyty-
wane automatycznie za pomocg urzadzen zainstalowanych w réznych
punktach, natomiast etykiety pasywne odczytuje sie za pomocg recz-
nych czytnikéw zblizeniowych. Pasywne RFID sg aktywowane przez
sygnal radiowy wysylany przez czytniki. W zaleznosci od czestotliwo-
Sci fal radiowych chipy majg zasieg od kilkudziesieciu centymetréw
(120-150 kHz) do nawet 200 metréw (3,1-10 GHz), majg rézne roz-
miary (zwykle okolo 2 X2 lub 4 X4 cm), sg wyposazone w antene
w postaci malego zwoju, za pomocg ktorej odbieraja i przesylaja sy-
gnaly radiowe. Majg tez przypisany unikatowy kod identyfikacyjny
(zwykle 64-bitowy), ktéry odebrany przez czytnik stanowi klucz dostepu
do danych na temat oznakowanego obiektu. Odczytanie kodu moze
powodowaé na przyklad wyswietlenie profilu osoby lub karty towaru
albo pozytywna autoryzacje i otwarcie drzwi.

Poczatki technologii RFID siegajg I wojny $wiatowej, kiedy Bry-
tyjczycy, checac utatwié pierwszym systemom radarowym odréznianie
przyjaciét od wrogdéw, zaczeli w swoich i sojuszniczych samolotach
instalowa¢ przekazniki radiowe. Pierwsze chipy radiowe stworzono
w latach 60. — znalazly one zastosowanie do znakowania cig¢zaréwek,
uprawnionych do wjazdu na teren kompleksu wojskowego Los Alamos
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National Laboratory. Od lat 90., wraz z miniaturyzacja elektroniki,
spadkiem ceny chipéw oraz powstawaniem rozbudowanych kompu-
terowych baz danych, chipy RFID zaczely sie¢ upowszechnia¢ w sitach
zbrojnych, a w 1993 roku amerykanska armia rozpoczeta wdrazanie
aktywnych metek RFID. Gtéwnym bodZcem wprowadzania ich do
uzycia byly duze problemy ze sprawnoscig tancucha dostaw, jakie
ujawnita wojna w Zatoce Perskiej. Intensywnos¢ i szybko$¢ dziatan
oraz ogromna liczba przesytanych towaréw spowodowaly, ze armia
nie byla w stanie precyzyjnie $ledzi¢ transportéw sprzetu i zaopatrze-
nia, a tym samym zapewni¢ dowodztwu doktadnych informacji na ich
temat. Stynna amerykanska firma handlowa Wal-Mart wyznaczyta
styczen 2005 roku jako termin, od kiedy jej 130 najwazniejszych do-
stawcoOw musialo za pomocg pasywnych etykiet RFID znakowad
wszystkie dostawy towaréw przesytanych do dwoch gtéwnych centréw
dystrybucyjnych firmy w Teksasie. Dostownie idac w $lad za gigantem
sieci supermarketow, Pentagon postanowit wykorzysta¢ identyfikacje
RFID na jeszcze szersza niz dotychczas skale w celu sledzenia i kon-
trolowania dostaw wojskowych zwlaszcza w strefie dziatan zbrojnych.
Rowniez od stycznia 2005 roku firmy dostarczajace cze$ci zamienne,
urzadzenia oraz ubrania do magazynéw wojskowych (depots) w Pen-
sylwanii i Kalifornii zostaly zobowigzane do znakowania zawartosci
kazdej palety za pomocg pasywnej etykiety RFID (Erwin 2004: 19;
Ames 2005: 1, 8).

W zwigzku z tym Departament Obrony stal si¢ najwiekszym na
Swiecie uzytkownikiem technologii RFID, posiadajacym najbardziej
rozbudowang globalng sie¢ zautomatyzowanego $ledzenia przesylek
(Estevez 2005: 5; Moore i in., 2006). Inteligentna technologia znako-
wania niezwykle udoskonalila zarzadzanie dostawami w ramach zto-
zonego systemu Total Asset Visibility (TAV), dzigki czemu w przeddzien
rozpoczecia operacji w Iraku, w marcu 2003 roku, Pentagon mégt
w kazdej chwili §ledzi¢ 250 tysigcy kontenerow (Military Orders RFID
Tracking, 2002).

Aktywne i pasywne RFID umozliwiajg $ledzenie informacji na te-
mat tego, gdzie dany obiekt wczes$niej si¢ znajdowal, to znaczy kiedy
po raz ostatni zostal odczytany, ale nie pozwalajg monitorowac tego,
gdzie znajduje sie w danej chwili. Udoskonalenie technologii i pota-
czenie etykiet RFID z urzadzeniem GPS oraz komunikacjg satelitarng
w postaci 3G RFID w/SATCOM (Third Generation Radio Frequency Iden-
tification with Satellite Communications) pozwala juz jednak na $ledzenie
ruchu przesylki w czasie niemal rzeczywistym bez potrzeby tworzenia
specjalnej lokalnej infrastruktury, a wiec anten i czytnikéw odbierajg-
cych i przesylajacych dane. Za pomocg komunikacji satelitarnej chipy
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S-RFID przekazujg informacje o lokalizacji danej przesytki do centréow
kontroli dostaw. Powstaje w pelni zautomatyzowany system logistycz-
nego zarzadzania lafnicuchami dostaw towaréw.

Narodziny chipowych spoleczenstw

Etykiety RFID, ktére w niedalekiej przyszlosci zastapig kody kre-
sowe, staly sie wyjatkowo popularne, a ich sprzedaz w 2012 roku
wzrosta o 17% w poréwnaniu z rokiem wcze$niejszym, osiggajac war-
to$¢ 7,67 miliarda dolaréw (RFID Market 2012). Za ich pomocg zna-
kowane sg nie tylko towary w supermarketach, ksiazki w bibliotekach,
karty platnicze (smart-cards), r6znego rodzaju karty identyfikacyjne,
ale sg one réwniez wykorzystywane w celu kontrolowania postepu
prac na liniach produkcyjnych, $ledzenia bagazy na lotnisku, ewiden-
cjonowania wyposazenia, pobierania oplat (szczegdlnie popularne na
wyciggach narciarskich) oraz rejestracji czasu pracy. Etykiety petnig
tez funkcje popularnych ,kart dostepu”, pozwalajg bowiem na szybka
identyfikacje oséb uprawnionych na przyktad do wejscia do konkret-
nego pomieszczenia lub dostepu do chronionych danych. Nie trzeba
wpisywacé zadnych kodéw czy hasetl ani przejezdzac kartg po czytni-
ku. Dane sg automatycznie odczytywane i weryfikowane. Skradzione
samochody, ktére oznakowano za pomoca technologii RFID, mozna
znacznie tatwiej odnalez¢ i odzyskac¢ (Swedberg 2005).

W 1998 roku Malezja jako pierwszy kraj na Swiecie wprowadzita
nowe e-paszporty wyposazone w chipy RFID, ktére nie tylko zawiera-
ly dane osobowe posiadacza, ale takze zapisywaly doktadng historig
jego podrozy (date i miejsce przekroczenia granicy). Za przykladem
Malezji podazyly inne panstwa (USA w 2006 roku), wprowadzajac
paszporty z wbudowanym mikroprocesorem zawierajacym dane bio-
metryczne oraz znacznik RFID. W przysztosci standardowo wszystkie
dokumenty identyfikacyjne beda ,inteligentnymi dokumentami tozsa-
mosci” wyposazonymi w mikrochipy RFID (zob. Smith i in., 2011).

Po 2004 roku niektére szkoly, miedzy innymi w Danii, Japonii, Korei
Potudniowej, Stanach Zjednoczonych i Wielkiej Brytanii, zaczety
wprowadzaé programy metkowania ubran, plecakéw i legitymacji
uczniéw w celu monitorowania ich obecno$ci w szkole (w salach lek-
cyjnych, toaletach i stotéwkach), zapobiegania pojawieniu sie os6b
nieuprawnionych i ewentualnych préb porwan dzieci (Williams
2007). Przykladowo wladze japonskiej prefektury Osaka wyposazyly
uczniéw wszystkich publicznych szkét podstawowych w etykiety iden-
tyfikacji elektronicznej, a jedna z obietnic wyborczych Partii Liberalno-
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-Demokratycznej podczas kampanii w 2008 roku bylo ,,upowszech-
nienie systeméw monitorowania dzieci za pomocg technologii RFID”
(Ema i Fujigaki 2011: 134). Inny przyktad to Tucson Unified School
District w amerykanskim stanie Arizona, gdzie w 2006 roku testowa-
no oparty na technologii RFID-GPS system BusPass, monitorujacy
wsiadanie i wysiadanie uczniéw ze szkolnego autobusu (O’Connor
2006). Docelowo rodzice bedg otrzymywali na telefon komérkowy
SMS, zZe ich dziecko wlasnie przyszto lub wyszlo ze szkoty. Niezwykle
pomocne moze sie takze okazaé chipowanie 0os6b w podeszlym wieku
cierpigcych na demencje i chorobe Alzheimera, ktére na wypadek
zgubienia si¢ mozna bedzie szybko odnalez¢.

Masowe wykorzystanie technologii RFID wigze si¢ rowniez ze zna-
kowaniem zwierzat hodowlanych za pomocg chipowych zawieszek
i implantéw. Praktyka ta stala sie popularna od konca lat 90., szczegdl-
nie w okresie epidemii BSE (choroby szalonych kréw), jako wyjatkowo
szybki sposéb identyfikacji i uzyteczny mechanizm zarzadzania stadami.
0Od poczatku XXI wieku upowszechnito si¢ ponadto znakowanie zwie-
rzat domowych, dzieki czemu mozna tatwo namierzy¢ zaginione psy
i koty. Skoro za$ mozliwe jest skuteczne metkowanie zwierzat, to po-
dobna metoda moze by¢ stosowana rowniez u ludzi. Chip wielkosci zia-
renka ryzu umieszczony w malej szklanej tubie najczesciej wszczepia sie
w ramig, dlon lub kark. Pierwszg osoba, ktéra nosita w sobie implan-
towany chip RFID, byl profesor cybernetyki Kevin Warwick z Uniwer-
sytetu w Reading w Wielkiej Brytanii. W sierpniu 1998 roku w ramach
projektu Cyborg 1.0 na dziewig¢ dni wszczepit go sobie do lewego ramienia.
Czytniki mogly $ledzi¢ jego ruchy w budynku uniwersyteckim, a kom-
puter, jak relacjonowal, ,méwit mi czes¢, gdy wchodzilem przez gltéw-
ne drzwi, wigczat o§wietlenie na korytarzu i kiedy tylko sie zblizalem,
automatycznie otwieral drzwi do laboratorium” (2009: 123). Wraz
z dalszg miniaturyzacjg elektroniki etykietowanie ludzi bedzie coraz
tansze i prostsze, a tym samym stanie sie bardziej popularne.

W 2004 roku ekskluzywny klub nocny Baja Beach w Barcelonie, a po-
tem takze jego filia w Rotterdamie, zaoferowal swoim specjalnym
klientom ustuge wszczepienia chipa RFID pozwalajacego na szybka
identyfikacje, wstep do strefy dla VIP-6w oraz wygodne i bezgotéwkowe
zamawianie drinkéw (czytnik rozpoznaje klienta i automatycznie do-
pisuje kolejng pozycje do jego rachunku). Dzieki tej wyjatkowej bio-
chipowej karcie VIP dostepnej za 125 euro klienci mogli przychodzié
do klubu bez pieniedzy i bez dowod6éw tozsamosci (Purohit 2004). Jak
napisata dziennikarka CNN, ktéra, przygotowujac reportaz, sama
poddata sie na prébe chipowej oplacie cztonkowskiej, ,przypominato
to udzial w dziwacznym eksperymencie spolecznym albo w kiepskim
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filmie o Jamesie Bondzie” (Curnow 2004). Sporo trudnosci sprawito
jednak pézniej lekarzom usuniecie z jej ciala tej elektronicznej karty
klubowe;j.

W 2004 roku mikrochipy wszczepiono prokuratorowi generalnemu
Meksyku Rafaelowi Macedo de la Concha i 160 cztonkom jego urzedu.
Oficjalnie w celu zabezpieczenia dostepu do specjalnie chronionych
pomieszczen i wrazliwych danych w siedzibie prokuratury, chociaz
spekulowano, ze by¢ moze takze jako zabezpieczenie na wypadek po-
rwania (Weissert 2004; Bly 2005: 60). Zresztg wsréd zamoznych
mieszkancéw Meksyku oraz niektérych innych panstw Ameryki Lacin-
skiej popularna stala sie ,chipowa polisa ubezpieczeniowa”: implanty
RFID zintegrowane z nadajnikami satelitarnymi umozliwiajace lokali-
zacje na wypadek porwania dla okupu. W 2004 roku koszt takiej ustugi
wynosit jednorazowo 4 tysigce dolaréw oraz ponad 2 tysigce dolaréw
rocznej oplaty. Poniewaz w latach 2004-2007 liczba porwan w Meksy-
ku wzrosta o 40% i wedtug nieoficjalnych statystyk w 2007 roku uprowa-
dzonych moglo zosta¢ nawet 7 tysiecy oséb, takie chipowe zabezpieczenie
szybko zaczeto zdobywaé popularno$é (Rosenberg 2008).

W 2004 roku amerykanska Agencja do spraw Zywnosci i Lekow
(FDA) wydata zgode na wprowadzenie na rynek produkowanego przez
firme VeriChip Corporation (po potaczeniu ze Steel Vault Corporation
w 2009 roku funkcjonujaca jako PositiveID Corporation) implantowa-
nego biochipa identyfikacyjnego o nazwie VeriChip. Tym samym FDA
zezwolila na chipowanie w celach medycznych ludzi powyzej 12. roku
zycia, a zwlaszcza pacjentow z cukrzyca, po udarze, cierpigcych na
demencje, alzheimera oraz po transplantacji organéw.

Wielka zaletg ludzkich biochipéw bedzie to, ze w naglych sytu-
acjach, na przyktad w razie wypadku, lekarz zeskanuje pacjenta i bedzie
mial natychmiastowy dostep do jego danych medycznych. Biochipy
moga wiec dostownie ratowac zycie, ulatwiajac takze lokalizowanie
zaginionych i zasypanych w wyniku katastrof. Do pazdziernika 2007
roku 900 amerykanskich szpitali zarejestrowato sie w systemie iden-
tyfikacji pacjenta VeriMed firmy VeriChip, ktéry ,btyskawicznie i do-
ktadnie identyfikuje osoby przybywajace do oddzialéw ratunkowych,
a z ktérymi nie ma kontaktu werbalnego” (VeriChip Corporation Adds...,
2007). W przyszlosci nie bedg potrzebne zadne biometryczne pasz-
porty ani dowody osobiste, poniewaz osoby uzyskujace pelnoletniosé
beda otrzymywaly ,implantowang obywatelskg identyfikacje elektro-
niczng”. Nie trzeba bedzie posiada¢ ani nosi¢ zadnych dokumentéw, bo
,<zindeksowane” ciato bedzie zintegrowane z chipowym dokumentem.
Mozna p6jsé jeszcze dalej i zamiast biochipowych dowodéw osobistych
wyobrazi¢ sobie znakowanie noworodkéw za pomocg elektronicznej
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metki identyfikacyjnej. W gruncie rzeczy niektoére kliniki juz od dawna
obraczkujg dzieci tuz po porodzie za pomocg opasek z RFID, gdyz
jest to znacznie pewniejszy spos6b zapobiegania przypadkowej za-
mianie dzieci niz tradycyjnie stosowane opaski. Na przyktad metode te
juz w 2001 roku wdrozyt kalifornijski Szpital Dzieciecy Lucile Packard
w Palo Alto (Collins, 2005).

Kontrowersje

W niedalekiej przyszlo$ci wszczepianie biochipow bedzie coraz
bardziej popularne, w szczeg6lnosci wraz z ich postepujaca miniatu-
ryzacjg. W zwigzku z tym w szerszym kontekscie spotecznym pojawia-
ja sie obawy i watpliwosSci natury etycznej zwigzane gtéwnie z pra-
wem do prywatno$ci oraz umacnianiem sie ,spoteczenstwa nadzoru”.
Krytycy zwracajg uwage na niebezpieczenstwo nieustannej kontroli,
od ktoérej nie spos6b bedzie uciec, bowiem chipowanie przeksztalci lu-
dzi w nosicieli ich wlasnych elektronicznych profili, ktérych nie beda
mogli ukry¢, zgubié, wyrzucié, nie bedg mogli odméwié¢ pokazania
dowodu osobistego, poniewaz zawsze beda identyfikowalni i identyfi-
kowani przez odpowiednie stuzby. W takim ,cyfrowym spoleczenstwie
nie ma si¢ gdzie ukryé, nic tez nie pozostaje prywatne” (Michael i Mi-
chael 2010: 13). Spoleczenstwo bedzie automatycznie, na biezgco
i ciggle kontrolowane przez czytniki, a jesli chipy beda potaczone
z satelitami, co niewatpliwie stanie si¢ standardem, to bardzo trudno
bedzie ukryé miejsce swojego pobytu. By¢ moze niektérym rodzicom
taki system ,opieki rodzicielskiej” bedzie dawal poczucie czuwania
nad bezpieczenstwem dzieci, jednak w wypadku dorostych sprawa
jest wyjatkowo kontrowersyjna. O telefonie komérkowym, przysto-
wiowej ,elektronicznej smyczy”, méwi sig, ze zniszczyl prawo do pry-
watnos$ci i mozliwo$¢ ,ucieczki” od spoleczenstwa, zwlaszcza od pra-
cy. Mimo wszystko jednak telefon mozemy wytaczy¢ albo nie odebraé
potaczenia. W wypadku implantowanych biochipéw nie bedzie takiej
mozliwosci, chyba ze zdecydujemy sie je usunagé, chociaz taki akt
moze oznaczaé¢ pogwalcenie prawa. Ponadto istnieje powazny pro-
blem zwigzany z bezpieczenistwem danych, ktére mimo szyfrowania
i blokowania mozna wykras¢. Hakerzy udowodnili, Ze moga nie tylko
przechwyci¢ sygnal wysylany przez chip, ale réwniez sklonowaé go,
a tym samym skopiowa¢ unikatowy kod dostepu do powigzanej z nim
tozsamos$ci zmagazynowanej w przestrzeni wirtualnej (Szczys 2011).
Jesli etykiety nie zostang ,zamkniete”, co jest czestg praktyka, ponie-
waz umozliwia nadpisywanie i zmiane danych na chipach, wéwczas

K U L T UR A



ZACHIPOWANA RZECZYWISTOSC?

hakerzy mogg zrobi¢ z nimi niemal wszystko. Moga na przyktad za-
mieni¢ etykiety produktéw — skopiowaé dane z RFID taniego wina
i wklei¢ je do RFID drogiego trunku albo do etykiety cenowej, po-
wiedzmy z6ltego sera, zaladowacé kod karty-klucza do drzwi, tak ze za
pomocg sera mozna bedzie dosta¢ sie do pomieszczenia (Newitz 2006).
Swiat RFID przypomina Internet we wczesnych latach jego rozwoju,
kiedy nikt na powaznie nie mys$lat o zagrozeniach ani zabezpieczeniach.
Poniewaz nie spos6b zapobiec upowszechnianiu sie mikrochipéw
radiowych, w przyszlosci bedg powstawaé zaawansowane systemy ich
zabezpieczen i techniki szyfrowania danych.

Pisarka fantastyki naukowej Elizabeth Moon zainicjowata publicz-
ng debate na temat tego, czy dobrym pomysltem byloby powszechne
elektroniczne znakowanie dzieci tuz po urodzeniu. Na antenie radia
BBC powiedziala: ,Nalegatabym, by kazdy posiadal umieszczony na
state unikatowy dokument tozsamosci — co$ w rodzaju kodu kresko-
wego — implantowany chip, ktéry zapewnialby prosty, szybki i tani
sposéb identyfikowania jednostek” (Neal 2012). Na poczatek moze
malo inwazyjna wizja, jakg nakreslit William Mitchell - podczas ruty-
nowych wizyt u stomatologa chipy RFID mozna umieszcza¢ w plom-
bach, a potem dzieki nim dokonywaé zakupéw, otwieraé¢ drzwi etc.
(2003: 77).

W spoteczenstwie przysztosci, w ktérym ,etykietowanie” obywateli
bedzie norma, odczytanie chipa umozliwi dostep do profilu danej oso-
by, ktéry potaczony z ré6znymi bazami danych bedzie zawiera¢, oprocz
informacji biometrycznych, takze wiedze na temat choréb, grupy
krwi, genotypu, karalnosci, natogéw, sympatii politycznych, historii
miejsc pobytu, spotkan z podejrzanymi osobami etc. Panstwo ,Wiel-
kiego Brata” stanie sie instytucjg stosujaca ponowoczesnag, elektro-
niczng, zautomatyzowana, ciagla i prowadzong w czasie rzeczywistym
lokalizacje, identyfikacje oraz nadzér, ktérg M.G. i Katina Michaelowie
nazywaja Uberveillance (2010: 9-16). Koncepcja ta opiera sie na zapro-
ponowanym w 1988 roku przez Rogera Clarke’a terminie dataveillance,
oznaczajgcym ,konsekwentne wykorzystanie systeméw danych oso-
bowych w celu badania lub monitorowania dziatan jednej lub wielu
os6b” (1988: 499). Jak pisza Michaelowie, ,to, co w $wiecie dataveil-
lance jest statyczne lub nieciagle, dzieki Uberveillance staje sie ciagle
i osadzone” (2010: 9). ,Ciagle” w znaczeniu nieprzerwanej zautoma-
tyzowanej lokalizacji i identyfikacji w czasie rzeczywistym i ,,osadzo-
ne” w znaczeniu implantowania do ciata. Uberveillance jest tez wszech-
ogarniajace, bowiem dostarcza informacji na temat tego, ,kto”
(identyfikacja), ,gdzie” (lokalizacja), ,kiedy” (czas), ale potencjalnie
réwniez ,dlaczego” (motywacja), ,z jakim skutkiem” (efekt), a nawet
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,jak” (metoda/plan). Na ryzyko chipowej inwigilacji zwrécity takze
uwage Katherine Albrecht i Liz McIntyre w ksigzce pod wymownym
tytutem: SpyChips: How Major Corporations and Government Plan to Track
Your Every Move with RFID (2005). Ich zdaniem, gdy kazdy towar, jaki
kupujemy, bedzie wyposazony w RFID, korporacje zdobeda totalng
wiedze na temat swoich klientéw, dzieki czemu reklama stanie sie
niestychanie celowa i spersonalizowana. Niemal kazdy ruch ludzi be-
dzie $ledzony w czasie rzeczywistym niczym w Orwellowskim Swiecie
Roku 1984. Charlie Schmidt ujat rzecz nastepujaco: ,Firmy takie jak
Gillette bedg monitorowaly uzywanie ich produktéw w twoim domu.
Gdy wyrzucisz jedno ostrze do $mieci, nowe bedzie juz w drodze” (za
Albrecht i MclIntyre 2005: 85). Albrecht i McIntyre pisza: ,Czytniki
ukryte w drzwiach, $cianach, wystawach i podtogach moga przeszu-
kiwaé chipy RFID ukryte w twoich ubraniach i innych przedmiotach
osobistych, by ustali¢ twéj wiek, plec i preferencje” (2005: 3). Te same
skanery, ktére sa wykorzystywane do skanowania towaréw w sklepach,
beda mogty by¢ stosowane w celu identyfikowania klientéw. Zachipo-
wanie pracownikéw umozliwi catkowite nadzorowanie ich wydajno-
$ci. Firma Amazon juz niemal idealnie zsynchronizowata prace ludzi
i maszyn - kazdy pracownik przygotowujacy zamoéwione towary do
wysylki jest wyposazony w czujnik. ,Jezeli pracownik zbyt wolno po-
rusza si¢ miedzy pétkami, wlgcza sie alarm, a przetozony dostaje na
biezaco informacje o «szybkosci» swojego podwladnego”. Jeden z pra-
cownikéow wyznat dziennikarzowi BBC: ,JesteSmy jak maszyny, roboty.
Cho¢ trzymali$my nadajnik w rekach, czuli$my sie, jakby$my mieli go
wszczepionego w siebie” (BBC demaskuje..., 2013). W przysztosci im-
plantowane chipy zastgpig zewnetrzne czujniki...

Zachipowany zotnierz przysztosci

W pazdzierniku 2011 roku firma PositiveID oglosita, ze podpisata
umowe na dostawe biochipéw dla izraelskiej armii, ktére, jak niejasno
stwierdzono, majg stuzy¢ , przygotowaniu na wypadek katastrof i zarza-
dzaniu w sytuacjach kryzysowych” (Sterling 2011). Jednym stowem,
izraelskie sily zbrojne na powaznie zainteresowaly sie technologia im-
plantowania zolnierzy.

Od dtuzszego czasu amerykanska Agencja Zaawansowanych Obron-
nych Projektéw Badawczych (DARPA) finansuje kilka projektow ba-
dawczych w ramach programu stuzacego udoskonaleniu technologii
RFID. W niedalekiej przysztosci ,metkowanie” amerykanskich zotnie-
rzy za pomocg biochipéw S-RFID stanie sie¢ norma. Zastosowanie tej
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metody znakowania jako biotechnologicznego zamiennika wojskowych
nie$miertelnikéw w celu identyfikacji zaginionych i zabitych wydaje sie
pragmatyczne i uzasadnione. Chipy moga tez uratowac zycie wielu
zolnierzom, pomagajac w ich szybkim namierzeniu i dajac lekarzom
blyskawiczny dostep do waznych danych medycznych (grupy krwi,
ewentualnych choréb, przyjmowanych lekéw, uczulen etc.). A jednak
inne zastosowanie bioelektronicznych metek bedzie miato bardziej
donioste znaczenie dla sil zbrojnych: automatyczna elektroniczna
identyfikacja i lokalizacja oddzialéw w czasie rzeczywistym. Cialto
zolnierza przesylajace dane automatycznie i na dystans bedzie mozna
zlokalizowa¢ z duzg doktadnoscig. Chipy umozliwig idealny mecha-
nizm kontroli i zarzadzania personelem podczas operacji, a dowddz-
two bedzie dysponowalo wszystkimi niezbednymi danymi na temat
kazdego zoierza. Znaczniki S-RFID pozwolg na jeszcze lepszg Swia-
domos$¢ sytuacyjng w postaci aktualizowanych na biezgco cyfrowych
map lokalizacji wlasnych sit: ludzi, sprzetu i robotow.

Todd Guggisberg z U.S. Army Command and General Staff College
prognozuje juz nie fantastycznonaukowy scenariusz: ,gdy zolnierze
wysiadaja z samolotu C-17 Globemaster w afganskim Bagramie,
RFID automatycznie uaktualnia dane osobowe jednostki, aktywizuje
konto przydziatu zadan, [...] sprawdza aktualno$¢ danych kontakto-
wych w razie wypadku oraz grupowe ubezpieczenie na zycie [...]”
(2011: 18). RFID-GPS wszczepione w ramie lub kark spowoduje, ze
zoierz bedzie widoczny zawsze i wszedzie, bedzie w pelni osiggalny

i wykrywalny.

Konkluzja

Zachipowani ludzie stang sie bioniczni nie tylko dlatego, ze frag-
ment $wiata techniki — mikrochip — bedzie na dtugi czas (by¢ moze
w przyszlosci na cale zycie) obecny w ich ciatach, ale takze dlatego,
ze stang sie elementem elektronicznych sieci, poprzez chipy S-RFID-
-GPS ich ciata bedg si¢ komunikowaé w czasie rzeczywistym z rozbu-
dowanymi systemami identyfikacji, $ledzenia, kontroli, zarzgdzania
i przeszukiwania... Chipowanie bedzie réwnoczesnie wyraznym przy-
ktadem ,samokontrolowania i samokodowania pozwalajgcych na
szybszg $ciezke dostepu” (Sparke 2008: 147). Automatyczna identyfi-
kacja umozliwi btyskawiczne i tatwe wchodzenie do strzezonych bu-
dynkoéw i pomieszczen, odprawe lotnicza, przekraczanie granic, prze-
jazd autostradg, zakupy etc. Za pomocg fal radiowych ludzkie ciata
polaczone z systemami komputerowymi, a wiec z wirtualng rzeczywi-
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sto$cia, stang si¢ nie tylko bardziej bioniczne, ale tez — by przywotaé
sformutowanie Emily Martin — bardziej ,elastyczne” (1994). Na szersza
skale bardziej ,elastyczni” i bioniczni bedg w pierwszej kolejnosci, jak
sie wydaje, amerykanscy zotnierze.
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Abstract

The RFID chip technology is becoming a standard method for product labelling
in industry, trade, logistics and armed forces, quickly replacing the outdated bar
codes system. S-RFID chips, using satellite locations, allow for identification of
the precise location of a labelled product in almost real-time. There are ever
more science fiction-like concepts and ideas of labelling people with implant-
ed, new-generation RFID biochips which make it possible, among others, to
find kidnapped people, pinpoint the exact location of certain groups of people
(e.g. lost Alzheimer’s patients) or soldiers on a battlefield. Being highly contro-
versial, the issue of “labelling” people poses ethical dilemmas relating to the debate
on “a digital surveillance society,” Orwell’s Big Brother’s state, the risk of cybor-
gization, and the dichotomy between freedom/right to privacy and security.
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