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Abstrakt

Przedmiotem badan w niniejszym artykule jest forum CarderPlanet funkcjonu-
jace w latach 2001 — 2004. Byla to pierwsza strona internetowa majaca charakter
forum miedzynarodowego/multijezykowego, na ktérej cyberprzestepcy posiada-
jacy réznorakie umiejetnosci badz dobra, konkurowali zgodnie z prawem popytu
i podazy. CarderPlanet bylo jednak nie tylko swoistym centrum handlowym dla
cyberoszustéw, ale oferowalo réwniez zabezpieczenie transakcji przeprowadzo-
nych za poSrednictwem tej strony. W artykule analizie poddano strukture or-
ganizacji, lezaca u podstaw sieci spotecznych oraz kontroli formalnej i koordyna-
cji na forum. Przedstawione zostaly takze mechanizmy, ktére CarderPlanet
zastosowalo rozwigzujgc problem deficytu zaufania. Dzieki nim zminimalizowano
zwigzane z tym koszty transakcji w stopniu umozliwiajgcym nielegalny handel.

Stowa kluczowe

CarderPlanet, cyberprzestepczo$é, czarny rynek, oszustwa internetowe

Mozliwosci jakie stwarza internet zmienity wiele zasad dotychczas
rzadzacych prowadzeniem dziatalno$ci gospodarczej, zwiekszajac
szybko$¢, tatwosc i zakres, z jakimi transakcje moga by¢ prowadzone,
powodujgc tym samym obnizenie wielu kosztéw. Blyskawiczny roz-
w0j internetu oraz postepujaca cyfryzacja dzialalnos$ci gospodarcze;j
doprowadzily do pojawienia si¢ nowego rodzaju przestepcoéw. Odkry-
li oni bowiem, ze internet zapewnia rowniez nowe mozliwosci i ko-
rzy$ci dla nielegalnego biznesu.

* dr Rafal Woznica — adiunkt w Instytucie Nauk Politycznych i Stosunkéw Miedzynarodowych
Uniwersytetu Jagielloniskiego. Zainteresowania badawcze koncentruje na zagadnieniach trans-
narodowej przestepczosci zorganizowanej oraz problemach bezpieczenstwa miedzynarodowego
w regionie Batkanow.

K U L T UR A



CARDERPLANET - PIONIERZY CYBERPRZESTECZOSCI ZORGANIZOWANEJ

Bez watpienia cyberprzestepczos¢ jest zjawiskiem stale rosngcym
i przynoszacym coraz wicksze szkody. Nie dziwi wigc, ze sposoby
dziatania oraz skutki (ekonomiczne, polityczne i spoteczne) dzialalnosci
cyberprzestepcow w ostatnich latach przykuwajg znaczng uwage oséb
prywatnych, firm oraz rzagdéw, obawiajacych sie o bezpieczenstwo swo-
ich systeméw, sieci, czy infrastruktury teleinformatyczne;j.

Bezsprzecznie cyberprzestepczosc jest takze coraz lepiej zorganizo-
wana. Jak w kazdym innym rodzaju dzialalnosci biznesowej — zgodnej
z prawem czy nielegalnej — dzieki zorganizowaniu, osoby zaangazowa-
ne mogga podnosi¢ swoje zyski i zmniejszaé ryzyko. Wieksze zasoby
funduszy, technologii, wiedzy i umiejetnosci, ktére wynikajg ze wspét-
pracy i polaczenia sil, sprawiajg, ze ich dziatania sg bardziej wydajne
i skuteczne. Nagrodg za podejmowane wspélne wysitki jest zmniejsze-
nie ryzyka wykrycia nielegalnej dziatalno$ci oraz osiggniecie znacznie
wyzszych zyskow, anizeli w przypadku dzialania samodzielnego.

Wobec powyzszego nie powinno dziwié, ze w pierwszej dekadzie
dwudziestego pierwszego wieku charakter cyberprzestepczosci ulegt
radykalnej zmianie. Zostala ona przeksztatcona z luznej aktywnosci
jednostek zajmujacych sie chaotyczng dziatalnoscig kryminalna, w zor-
ganizowany proceder przestepczy, w ktérym czlonkowie pelnig wy-
znaczone i wyspecjalizowane funkcje — zajmujg sie spamowaniem,
tworzeniem wiruséw, kontrolowaniem botnetéw, praniem pieniedzy
oraz wieloma innymi czynno$ciami pozwalajacymi na funkcjonowanie
cybernetycznego $wiata przestepczego.

Badania wykazaly, ze osoby zaangazowane w dziatalno$¢ przestep-
cza w internecie, mogg organizowac sie za posrednictwem wyspe-
cjalizowanych foréw (Holt, Lampke 2010, Peretti 2008, Kshetri 2010,
Holt 2013, Yip, Shadbolt, Webber 2013). Niektore z nich sg otwarte dla
kazdego, kto jest zainteresowany danego rodzaju nielegalng dzialal-
nosScig. Czesciej sg one chronione oraz dostepne tylko dla wybranej
grupy osob.

Przedmiotem badan w tym artykule naukowym bedzie forum Carder-
Planet funkcjonujgce w latach 2001 — 2004. Byla to jedna z pierwszych
stron internetowych (pierwsza majaca charakter forum miedzynaro-
dowego/multijezykowego), na ktérej cyberprzestepcy posiadajacy roz-
norakie umiejetnosci badz dobra, konkurowali zgodnie z prawem po-
pytu i podazy. CarderPlanet bylo jednak nie tylko swoistym centrum
handlowym dla cyberoszustéw, ale oferowalo réwniez zabezpieczenie
transakcji przeprowadzonych za posrednictwem tej strony. Anonimo-
wos¢ w Internecie powoduje brak wiedzy z kim tak naprawde robi sie
interesy, stwarzajac tym samym ogromny deficyt zaufania. Gwarancje
oferowane przez CarderPlanet staly si¢ natomiast ,substytutem zaufania”.
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Poprzez gwarancje rzetelno$ci, nadzorujac transakcje i oferujac ochrone
przed nieuczciwym kontrahentem, forum przyczynito sie do rozwoju
cyberprzestepczosci na skale przemystows.

Rozwazania dotyczace CarderPlanet rozpoczete zostang od przed-
stawienia Czytelnikowi czym jest carding i jak przebiega ten proceder
przestepczy. Nastepnie analizie poddano strukture organizacji, lezaca
u podstaw sieci spotecznych oraz kontroli formalnej i koordynacji na
forum. W artykule przedstawione zostang takze mechanizmy, ktére
CarderPlanet zastosowalo rozwigzujac problem deficytu zaufania. Dzie-
ki nim zminimalizowano zwigzane z tym koszty transakcji w stopniu
umozliwiajagcym nielegalny handel.

Podstawowg trudnosScig w procesie badawczym nad nielegalnymi
rynkami jest dostep do wiarygodnych Zrédel materialu badawczego.
Ustalone Zrédta informacji o przedmiocie badan w mozliwie najpelniej-
szy spos6b odpowiada¢ majg kryterium autentyczno$ci i wiarygodnosci.
W zwigzku z powyzszym wykorzystano cztery podstawowe Zrédla.
Forum CarderPlanet zostalo zamkniete w czerwcu 2004 roku. W efekcie
badacz nie posiadat luksusu dostepu do pelnego zapisu forum. Pod-
stawe do badan stanowita analiza tre$ci archiwum forum Carderpla-
net.com z dnia 31 lipca 2004 r. umieszczona na witrynie http://carder-
planet.priv8.us/!. Pozwolila ona na zebranie odpowiedniego materiatu
badawczego, ktory stanowit baze faktyczng (zZrédtowa) badan. Wyko-
rzystano takze wiedze wynikajacg z praktyki organéw Scigania (dane
zawarte w aktach postepowania karnego wobec Romana Vegi ps. Boa,
jednego z lider6w CarderPlanet). Autor wykorzystat takze wywiady,
ktérych w 2002 i 2003 r. udzielit Dmitry Golubow, ps. Script, zalozy-
ciel i przywodca badanego forum. Badacz dokonal takze przegladu
literatury zwigzanej z tematem, w tym ksigzek, raportéw i artykutéow
prasowych.

Branza?

Carding jest terminem uzywanym w $wiecie przestepczos$ci inter-
netowej na wszelkie dzialania obejmujgce bezprawne wykorzystanie
danych osobowych pobranych z kart bankowych i kart kredytowych
(Peretti 2008: 380). Wraz ze wzrostem liczby kart w §wiatowym obiegu

! Jesli nie zaznaczono inaczej wszystkie informacje zawarte w niniejszym tekscie pochodzg
z analizy wspomnianego zrédla.

2 Srodtytuly pochodzg z monografii Diego Gambetty, The Sicilian Mafia. The Business of Private
Protection.
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oraz rosngcym wykorzystaniem internetu dla dokonywania zlecen
platniczych stworzony zostal réwniez nowy rynek przestepczy, czyli
nielegalny handel danymi finansowymi i/lub prywatnymi dzigki ktérym
mogly zosta¢ przeprowadzone nieuprawnione transakcje lub platno-
$ci. Wedlug Raportu Symantec z 2010 r. 22% ,towaréw i ustug” ofe-
rowanych na czarnym rynku komputerowym stanowig dane dotyczace
kart kredytowych (Symantec Corporation, 2010). W przeciwienstwie
do innych rodzajéw kradziezy tozsamosci, carding dotyczy duzej ska-
li kradziezy i wigze sie niejednokrotnie z tysigcami ofiar przestepstwa
(Affidavit in Support of Arrest Warrant at 6).

Pozyskiwanie tych danych odbywa si¢ generalnie na trzy sposoby.
Skimming polega na pobraniu danych bezposrednio z karty poprzez
zmanipulowane czytniki kart umieszczone w bankomatach lub termi-
nalach ptatniczych, tzw. skimmery (niewielkie urzadzenia potrafigce
odczytaé i zapamieta¢ dane zawarte na pasku magnetycznym karty kre-
dytowej). W przypadku phishingu, przestepca wlamuje si¢ do kompu-
ter6w niczego nie podejrzewajacych klientéw za pomocg ztosliwego
oprogramowania (malware). Zapewnia to dostep do komputera i umoz-
liwia obserwacje wszystkich ruchéw ofiary. W chwili, gdy klient roz-
poczyna sesje bankowosci online, cyberprzestepca uzyskuje dane do-
tyczace loginu i hasta do konta bankowego. NajczeSciej jednak carderzy
zakupuja masowo potrzebne informacje od crackeréw, ktérzy kradng je
od podmiotéw posiadajacych duze ilosci informacji dotyczacych kart
kredytowych i/lub rachunkéw bankowych, a wiec od instytucji finanso-
wych, dostawcéw ustug, sklepéw online, agencji rzadowych. Powigza-
nie takich systeméw komputerowych umozliwia crackerom uzyskanie
informacji o ogromnej ilosci rachunkéw finansowych.

Cyberprzestepcy (carderzy, crackerzy) doskonale zdajg sobie sprawe,
w jaki sposéb zminimalizowaé ryzyko wykrycia przez organy Scigania.
W tym celu wykorzystujg wyrafinowane metody dzialania. Doswiad-
czeni crackerzy, ktérzy weszli w posiadanie danych kart kredytowych,
nie realizujg ich osobiscie. Pomimo, ze takie rozwigzanie jest naj-
prostsze i najbardziej kuszace, wolg sprzedac baze skradzionych da-
nych kart kredytowych osobom, ktére specjalizujg sie w przejmowaniu
srodkéw z rachunkéw bankowych. Rozwigzanie to pozwala crackerowi
na wzbogacenie sie bez podejmowania dodatkowego ryzyka. Dopiero
przestepcy, ktérzy weszli w posiadanie mozliwych do wykorzystania
danych, stajg przed konieczno$cig wyplaty srodkéw pienieznych. Jed-
nak réwniez oni, nie czynig tego osobiscie. Na tym etapie do gry
wchodzg tzw. ,stupy”, czyli osoby, ktére wykorzystuja zasoby pieniezne
znajdujace sie na kartach kredytowych lub rachunkach bankowych
(np. poprzez dokonywanie przelewéw miedzynarodowych, wyptacenie
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pieniedzy, wysyltke zakupionych nielegalnie towaréw), a nastepnie po
odjeciu swojej czesci przekazujg pienigdze dalej za poSrednictwem
firm zajmujacych si¢ miedzynarodowym transferem gotéwki. Osoby
uczestniczgce w tej fazie przestepstwa mogg by¢ dobrze poinformo-
wane i w pelni $wiadome swoich zorganizowanych dziatan lub tez by¢
naiwnymi ofiarami nie§wiadomie uczestniczagcymi w calym procederze.
Ostatecznie ,stupy” przekazujg pienigdze do swoich zleceniodawcow
wykorzystujac do tego instytucje finansowe oferujgce miedzynarodowe
przekazy pieniezne (m.in. Western Union, Webmoney).

Wszystkie osoby $wiadomie zaangazowane w opisany wyzej proceder
nazywane sg carderami. Carderzy czesto sg cztonkami jednej lub wie-
cej stron internetowych funkcjonujacych jako forum, ktére utatwiaja
kupno i sprzedaz m.in.: skradzionych numeréw kart kredytowych
i debetowych, ,skradzionych tozsamosci”, fatszywych dokumentéw,
zlos§liwego oprogramowania itp. (Holt, Lampke 2010: 49). Jak tluma-
czyt Script (twérca CarderPlanet) ,w swojej pracy carder moze spe-
cjalizowaé sie¢ w jednej czy kilku dziedzinach. Jednak nie ma uniwer-
salnych carderéw. Wczesniej czy p6zniej carder bedzie potrzebowat
pomocy innej osoby. Dlatego wlasnie potrzebne sg grupy i sieci, w kté-
rych ludzie wymieniajg sie informacjami” (Kramarenko, 2003). W innym
wywiadzie Script podkreslat jednak, ze cyberprzestepcy, a wiec spa-
merzy, skimmerzy, carderzy ,nie gromadza si¢ w stada, kazdy pracuje
sam, na swoj wlasny rachunek” (Hepemnosa, 2006). Twérca CarderPla-
net poréwnywat ich do wilkéw samotnikow.

Jaka wiec role mialo pelni¢ CarderPlanet? Podstawowa funkcja
polegata na tym, ze forum stanowilo targowisko, na ktérym mozna
bylo sprzedac i kupié¢ skradzione dane. Dotychczas wymiana niezbed-
nych informacji odbywata sie zazwyczaj podczas indywidualnych cza-
téw ICQ lub IRC. CarderPlanet zapewnita cyberprzestepcom strukture,
ktorej dotad brakowalo, pozwalajac im tworzy¢ grupy ad hoc, aby ta-
twiej popelnia¢ przestepstwa. Forum stalo sie takze miejscem, ktére
Howard Abadinsky (1983: 29) nazywa ,wlasciwymi punktami” - sg to
miejsca gdzie zawodowi przestepcy moga spotkac si¢ ze soba, a ktore
nastepnie stajg sie kluczowe dla przestepczosci. Przestepcy gromadza sie
w takich miejscach dla relaksu, w celu wymiany informacji, aby ku-
pic i sprzedac skradzione rzeczy itp. Dzialania te moga mie¢ miejsce,
na przyklad w restauracjach, ktére znajdujg sie w rekach danej zor-
ganizowanej grupy przestepczej. Jednak od kiedy w cyberprzestrzeni
istniejg fora carderéw fizyczne miejsce nie jest niezbedne.

Z punktu widzenia organéw Scigania takie miejsca powinny byé
zdecydowanie zwalczane. Jednak zamkniecie lokalu dzialajgcego
w Swiecie realnym jest znacznie tatwiejsze od wirtualnego. Wynika to

K U L T UR A



CARDERPLANET - PIONIERZY CYBERPRZESTECZOSCI ZORGANIZOWANEJ

chociazby z faktu, ze serwery forum sytuowane byly w krajach, ktére nie
wspoélpracowaly z organami $cigania USA, czy krajéw cztonkowskich
UE (Ukraina, Federacja Rosyjska, Wietnam). Jest to bez watpienia ko-
rzystne dla sprawcow. Jednak istnienie forum niesie za sobg szczegdlne
niedogodnosci. Kazdy kontakt, kazdy post i dyskusja zostajg zachowane
i dostepne dla oséb, ktore wiedzg gdzie i jak szukad.

Rynek

CarderPlanet rozpoczat swojg dzialalnos¢ w maju 2001 roku. Wedlug
amerykanskich sledczych zatozycielami grupy byli hakerzy wywodzacy
sie z Ukrainy, chociaz wielu czotowych cztonkéw forum pochodzito
z Rosji. Wart podkreslenia jest fakt, ze w owym czasie ukrainski system
prawny nie przewidywat kar za przestepczo$é komputerowa, w zwigzku
z tym nie bylo réwniez odpowiednich stuzb zwalczajacych ja. Zwiek-
szalo to poczucie bezpieczenstwa i bezkarnosci wsréd crackeréw
(Glenny 2011: 50).

Decyzje o otwarciu forum podjeta grupa nazywajaca siebie Miedzy-
narodowym Sojuszem Carderéw. Na jednym z jej spotkan zorganizo-
wanym w Odessie postanowiono o utworzeniu strony skupiajgcej nie
tylko carderéw z obszaru dawnego Zwigzku Sowieckiego, lecz anglo-
jezycznego forum, ktérego cztonkami mogli zostaé¢ carderzy mieszka-
jacy w kazdym zakatku globu®. Carderplanet.com rozpoczat agresywna
kampanie reklamowg, umieszczajac na innych stronach internetowych
krotkie, animowane filmiki z tre$cia: Poszukujesz profesjonalnych rozwig-
zan? Odkryj potege technologii... Cheesz zmienic swoje Zycie? Staii sig jednym
z nas. Zrzuty. Karty kredytowe. Zrodlem Tiwojego bogactwa. Druzyna na ktorej
mozesz polegac. Wszystko czego potrzebujesz do biznesu. CarderPlanet jedyne
rozwigzanie (f-secure.com). Kampania okazatla si¢ niezwykle skuteczna,
w jej efekcie setki internetowych oszustow z catego $wiata w krétkim
czasie dotaczyto do strony. Reklama na ogélnodostepnych witrynach
spowodowala jednak efekt uboczny w postaci ,masowego naptywu
amatorow, ktorzy tylko zasmiecali forum” (Kramarenko 2003). Admi-
nistratorzy CarderPlanet zaczeli wiec dokonywac selekcji uzytkowni-
kéw forum, blokujac dostep m.in. ripperom*. Jedno z podstawowych
praw brzmiato CarderPlanet — niepodlegta republika. Administracja zastrzega
sobie prawo wydawania wiz i moze bez wyjasnienia odmowic przedtuzenia wizy

3 W marcu 2003 roku otwarto sekcje jezykéw: chinskiego, japonskiego i koreanskiego.
4 Ripper - osoba $wiadczaca uslugi na niskim poziomie lub nie $wiadczgca ustug pomimo
pobranej zaptaty. W jezyku carderéw — oszust.
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kazdego obywatela (http://carderplanet.priv8.us/Wc15f5af36a2bc.html).
Z kolei uzytkownicy publikujacy bezplatnie przydatne artykutly infor-
macyjne lub edukacyjne, bardzo szybko zyskiwali prestiz oraz awanso-
wali w hierarchii forum (bugtraq.ru).

CarderPlanet od poczatku swego istnienia bylo organizacjg posia-
dajaca strukture hierarchiczng. Na jej szczycie stal pomystodawca
i twérca forum — Script, posiadajacy range Ojca Chrzestnego (Godfa-
ther). Kluczowe decyzje podejmowata ,rodzina”, do ktérej oprécz
Ojca Chrzestnego nalezato szesciu carderéw’. Czlonkowie rodziny
stanowili grupe os6b zaufanych, juz wczesniej wspétpracujacych ze
sobg. Przynalezno$é¢ do tej elitarnej grupy owocowala rangg ,,don” na
forum. Funkcje prawej reki Scripta petnil King Arthur posiadajacy
range ,Capo Bastone”. Capo Bastone nazywany byl przyjacielem ro-
dziny, nie wchodzit jednak w jej sktad®. Szczebel nizej znajdowata sie
ranga Gabellotto’ — sedziego, rozstrzygajacego spory i odpowiadajg-
cego za bezpieczenstwo. Funkcje Consigliere (Contabile) — doradcow
rodziny, petnitlo dwéch uzytkownikéw (RioRita oraz admin). Tytul
,Capo di Capi” otrzymywaly profile, ktérych zadaniem bylo udziela-
nie pomocy pozostatym uzytkownikom forum?. Niezwykle istotna role
petnili moderatorzy, ktérym nadano range ,Giovane d’'Honore”. Na-
lezalo do nich dbanie o porzadek na forum, posiadali réwniez prawa do
usuwania postéw oraz tematéw. Uzytkownicy, ktérzy zdaniem admi-
nistracji CarderPlanet mogli w przyszlosci uzyskac jeden z powyzszych
statuséw i w ten sposéb stac sie czescig zespolu zarzadzajacego strona,
posiadali status ,Capo”. Pozostali zarejestrowani uzytkownicy forum
posiadali range ,Sgarrista”.

Wraz z rozwojem uslug oferowanych przez CarderPlanet na stronie
pojawily si¢ nowe rangi:

1. Reviewed vendor — ranga oznaczajaca, ze uslugi tego uzytkowni-
ka zostaly przetestowane przez administracje. Osoba posiadajgca ten
status nie musiata by¢ cztonkiem CarderPlanet (weryfikacja nastepo-
wala poprzez wymiane wiadomos$ci prywatnych, lub posiadane konto
np. na e-Bay)

2. Unresolved vendor — nadawana profilowi, ktéry posiadat status
Reviewed vendor, lecz stracit go w wyniku skarg innych uzytkownikow

5 Byli to: =XXX=, RyDen, EXCHANGER, Pan Kohones, vvc3, Boa.

¢ King_Arthur byt bliskim zaufanym Scripta, do CarderPlanet dotaczyt jednak dopiero w marcu
2002 r., prawdopodobnie dlatego nie nalezal do ,rodziny”.

" Rangg t¢ posiadali: *hash* oraz stran.

8 Status Capo di Capi posiadato 22 uzytkownikow.

° Uzytkownicy: Monk, theraider, NS, Diesel, yegg.
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forum. Jesli problem z klientem nie zostal rozwigzany w ciggu 14 dni,
profilowi nadawano range ,ripper”.
3. Scum of Society — nadawany uzytkownikowi obrazajacemu innych.
4. Woodepecker (Isren) — nadawany osobom zasmiecajacym forum,
spamujgcym, utrudniajgcym dyskusje innym uzytkownikom forum itp.
5. Ripper - osoby, ktérym udowodniono, ze oszukali innych cztonkéw
CarderPlanet.

Intrygujacym jest fakt, ze réznigc sie zasadniczo od tradycyjnych
wloskich organizacji przestepczych (pod wzgledem spotecznym, kul-
turowym, psychologicznym) przywo6dcy CarderPlanet zapozyczyli
strukture oraz nomenklature dotyczacg struktury od mafii sycylijskie;j.
Zapozyczenie formy organizacji niosto za sobg jednak pewne oczy-
wiste korzysci. Hierarchiczna struktura forum pozwolita na centrali-
zacje wladzy. Jak wynika z analizy tresci forum, zakres uprawnien
oraz funkcji przypisanych kazdej roli w hierarchii byty $cisle prze-
strzegane. Jest to istotne, poniewaz pozwala by wszystkie kluczowe
decyzje podejmowaly wyzsze szczeble hierarchii. Hierarchia stanowita
jasny i wyrazny sposéb komunikowania wiarygodno$ci uzytkownika
w oparciu o posiadane przez niego prawa. Jasnym bylo, ze Script jako
wlasciciel CarderPlanet, byl rowniez ostatecznym decydentem. Ro-
dzina i jej doradcy postrzegani byli jako najbardziej zaangazowani
w forum, dlatego ich niezawodno$¢ byta oczywista dla uzytkownikow
CarderPlanet. Pozwala to na pojawienie sie zaleznoSci pomiedzy
szczeblem zajmowanym w hierarchii organizacji, a poziomem wstep-
nego zaufania do danej osoby (Gambetta 2000: 219). Dlatego hie-
rarchiczne zarzadzanie CarderPlanet po pierwsze, zapewnito wyrazny
podzial obowigzkéw, tym samym zmniejszajac koszty koordynacji.
Po drugie, utatwito budowe zaufania do administracji wsréd cyber-
przestepcow.

Ochrona przed konkurencja

Dla cyberprzestepcéw anonimowo$é w Internecie oferuje nie tylko
szanse, ale réwniez wyzwania. Brak wiedzy z kim tak naprawde robi sie
interesy, stwarza ogromny deficyt zaufania, powodujgc tym samym
bardzo niestabilne §rodowisko transakcji. Internetowy przestepca
najbardziej obawia sie tego, ze mogltby zostaé¢ oszukany przez innego
przestepce. Nalezy wiec spodziewac sie, ze oszu$ci w tej sytuacji beda
dziala¢ samodzielnie. Jak jednak zostalo juz zauwazone w niniejszym
opracowaniu, branza carderéw, ze wzgledu na swoja specyfike wymaga
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wspotdziatania. W konsekwencji istniejacy wzajemny brak zaufania
tworzy popyt na gwarancje dla obu stron.

CarderPlanet rozwigzatl problem polegajacy na braku zaufania pro-
ponujac platne uslugi — serwis gwarancyjny. Polegal on na sprawdze-
niu zgodnosci transakcji ze wszystkimi jej warunkami. Sprzedajacy
dostarczal ,recenzentowi” prébke swojego produktu (np. kilkanascie
numeréw kart kredytowych wraz z numerami PIN), w tym samym
czasie potencjalny kupiec deponowal u niego pieniadze. ,Recenzent”
sprawdzal, czy oferowany towar jest zgodny z umowa. Jesli zgodnie
z zapewnieniami sprzedajgcego pozwalal on uzyskaé pieniagdze, prze-
sylal mu pienigdze, natomiast kupujagcemu - towar. Dzieki temu ad-
ministratorzy forum gwarantowali zabezpieczenie transakcji przepro-
wadzonych za pos$rednictwem CarderPlanet, stajac sie gwarantem
jakosci i wyptacalnosci, jednocze$nie pobierajac przy tym 10% prowizji.
Nalezy podkresli¢, ze bez interwencji ze strony ,recenzenta” strony
moglyby nie osiaggnaé porozumienia i rynek by si¢ nie rozwijal.

Prawo posredniczenia w transakcjach posiadato zaledwie kilku
czlonkéw administracjil®, przez co serwis gwarancyjny byl ustuga
skierowang do okreslonej liczby uzytkownikéw. Pojawia sie wiec
pytanie, czy szefowie CarderPlanet nie powinni zaoferowac¢ swoich
ustug wszystkim sprzedajacym i kupujacym na forum. Od kazdego
z nich mogliby pobieraé¢ prowizje, co przyniostoby wicksze zyski.
Zwiekszyloby tez poziom zaufania, co skutkowatoby wzrostem ob-
rotéw. Odnalez¢ mozna przynajmniej kilka powodéw dla ktérych ta-
kie dziatanie byloby nierozwazne. Jednym z nich jest problem skali.
Jesli ustugi skierowane bytyby do zbyt duzej liczby uzytkownikéw, to
administracja miataby problem z egzekwowaniem swojej prowizji,
przez co ci unikaliby ptacenia. Po drugie, pojawitby sie problem
z kontrolg wszystkich transakcji, ktérym zapewniono gwarancje i tym
samym CarderPlanet ryzykowaloby utrate reputacji, w sytuacji gdyby
kto$ sprzedal trefny towar. Ponadto gwarancja udanej transakcji nie
moze by¢ skierowana do wszystkich. Uczestnicy transakcji powinni
bowiem zy¢ w $wiadomosci, ze dobry interes zrobili dzigki CarderPla-
net, a nie dzieki uczciwosci partnera, bo taka sytuacja doprowadzita-
by do budowy zaufania miedzy nimi. Dlatego administratorzy mieli
wrecz interes w tym, by cze$¢ transakcji byta nieudana, bowiem w ten
spos6b mogli utrzymywacé pewien okreslony poziom braku zaufania
na forum.

10 Byli to: Script, admin, Developer4cc, Fargo, kerberos, kysersose187, King_Arthur oraz
=XXX=.
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Podsumowanie

Po aresztowaniu Boa (w marcu 2003 r.) oraz rezygnacji Scripta
z prowadzenia strony (wiosng 2004 r.), King_Arthur 31 lipca 2004 r.
zamknal CarderPlanet. W ciggu niemal trzech lat funkcjonowania po-
nad 7000 uzytkownikéw napisato 72075 postéw. Analiza tresci archi-
wum forum wykazata, ze mialo ono wielkie znaczenie nie tylko jako
czarny rynek pozyskanych nielegalnie danych. Carding narzuca ko-
nieczno$¢ podziatu pracy, a prawie kazdy etap wymaga szczegblnych
umiejetnosci, posiadanych przez specjalistow w danej dziedzinie.
Specjali$ci nie znajg swoich prawdziwych tozsamosci, dlatego moga
odnalez¢ wspétpracownikéw na forach takich jak CarderPlanet. To
wirtualne miejsce stato sie wiec punktem, w ktérym wymieniano in-
formacje, planowano i realizowano projekty przestepcze, czy wymie-
niano nielegalne towary i/lub ustugi. Kazdy, kto zostal dopuszczony
do forum, tym samym otwieral drzwi do ogromnego zrédta kontak-
téw w Swiecie carderéw.

CarderPlanet bylo pierwszym forum, ktére zastosowalo ustuge serwi-
su gwarancyjnego. Zapewniajac rzetelnos¢ i bezpieczenstwo transak-
cji przyciagneto do siebie wielu carderéw funkcjonujacych dotychczas
na innych, lokalnych stronach. Dzigki temu, forum stalo si¢ najdyna-
miczniej rozwijajaca si¢ spolecznoscig cyberprzestepcza. Z czasem
(prawdopodobnie latem 2002 r.) cztonkostwo w CarderPlanet stalo sie
przywilejem. To administracja forum podejmowala decyzje o zareje-
strowaniu nowego uzytkownika i tym samym przyjeciu w swoje sze-
regi nowego czlonka. W efekcie cztonkami tej spotecznosci stawaty
sie jedynie osoby posiadajace wymagane umiejetnosci.

Joseph Menn (2010: 174) w swojej pracy Fatal system error zwraca uwa-
ge, ze: ,prawie kazdy z gléwnych graczy w dzisiejszym Swiecie cyber-
przestepczosci zaczynal na tej stronie. Wiele oséb, ktére wéwczas pel-
nily nieznaczace funkcje, to obecnie najwazniejsi hakerzy, carderzy oraz
osoby zajmujgce si¢ praniem pieniedzy w $wiecie wirtualnym”.
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Abstract

The main subject of the analysis is CarderPlanet forum available from 2001
to 2004. It was the first website designed as an international and multilingual
space within which cybercriminals with various skills and goods could have
competed according to the principles of the law of supply and demand. The Carder-
Planet was not only a kind of trade center for carders, but it also served as a means
of securing the transactions carried out via this website. The article explores the
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organization structure underlying social networks, as well as the formal control
and coordination system employed within the forum. It also presents the solu-
tions developed by the CarderPlanet to handle the problem of a trust deficit,
making possible the reduction of transaction costs to ax extend allowing for illegal
trade possible.
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