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TECHNOLOGIE SATELITARNE NA RZECZ
BEZPIECZENSTWA UNII EUROPEJSKIEJ!

Streszczenie

Rosngce zaangazowanie Unii Europejskiej w bezpieczenstwo migdzynarodowe
oraz zarzadzanie kryzysami i konfliktami poza terytorium panstw czlonkowskich
UE, obserwowane od poczatku biezacego stulecia, wymaga stalego rozwoju i do-
skonalenia zdolno$ci obserwacji i analizy obszaréw potencjalnego i rzeczywiste-
go zaangazowania instytucji, organéw i sit Unii Europejskiej. Niniejszy artykut
ukazuje tendencje rozwoju i wykorzystania technologii satelitarnego monitoro-
wania $rodowiska bezpieczenstwa w kontekscie celéw i zadan polityki bezpie-
czefistwa i obrony Unii Europejskiej, a takze interes6w bezpieczenistwa jej
panstw cztonkowskich. Przedstawia programy i projekty technologiczne popra-
wiajgce pozyskiwanie i gromadzenie fotografii terenu, map radarowych i innych
rodzajow geodanych. Prezentuje projekty dotyczace przetwarzania i analizy sa-
telitarnych danych geoprzestrzennych wykorzystywanych przez agencje i orga-
ny UE zaangazowane w polityke bezpieczenstwa. Pokazuje réwniez tendencje
wykorzystywania nowoczesnych technologii w przygotowywaniu materialéw
analitycznych i tzw. produktéw wywiadowczych wspierajacych procesy decyzyj-
ne w Unii Europejskie;j.

Stowa kluczowe

Unia Europejska, bezpieczenistwo miedzynarodowe, technologie satelitarne, wywiad
geoprzestrzenny

Unia Europejska jest organizacja, ktérej fundamentalne cele w duzej
mierze dotycza bezpieczenstwa, pokoju, wspierania stabilno$ci systemu

* dr hab. Artur Gruszczak — politolog, doktor habilitowany nauk humanistycznych, profesor
nadzwyczajny Uniwersytetu Jagiellonskiego i Wyzszej Szkoty Biznesu w Dabrowie Gérniczej. Wy-
ktadowca European Academy Online. Kierownik Zaktadu Bezpieczenistwa Narodowego w Instytucie
Nauk Politycznych i Stosunkéw Miedzynarodowych UJ. Zainteresowania badawcze obejmuja
wspdlczesne bezpieczenstwo, studia strategiczne i studia wywiadowcze, w tym wspétprace wywia-
dowcza w Unii Europejskiej.

! Niniejszy tekst jest rezultatem projektu badawczego finansowanego ze srodk6w Narodowego
Centrum Nauki przyznanych na podstawie decyzji numer DEC-2011/01/B/HS5/00961.
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miedzynarodowego, zapobiegania konfliktom oraz pomocy krajom
rozwijajacym sie. Realizacja tych traktatowych celéw wigze si¢ z ro-
snacy liczbg zadan i wyzwan stojgcych przed instytucjami i organami
Unii Europejskiej, a takze panstwami cztonkowskimi, na ktérych spo-
czywa ciezar praktycznej realizacji polityki bezpieczenstwa UE. Ro-
sngce zaangazowanie Unii Europejskiej w bezpieczenistwo miedzyna-
rodowe oraz zarzadzanie kryzysami i konfliktami poza terytorium
panstw cztonkowskich UE, obserwowane od poczatku biezacego stu-
lecia, wymaga stalego rozwoju i doskonalenia zdolno$ci obserwacji
i analizy obszaréw potencjalnego i rzeczywistego zaangazowania in-
stytucji, organéw i sit Unii Europejskiej. Formula bezpieczenstwa roz-
wijana przez panstwa czlonkowskie na forum instytucji UE i wyrazana
w strategiach ogdélnych i sektorowych oraz w szczegétowych planach
dzialania staje sie coraz bardziej pojemna, obejmujac coraz liczniej-
sze wymiary, aspekty i formy bezpieczenstwa. Pierwotny podzial na
bezpieczenstwo wewngtrzne (utrzymywane w ramach tzw. III filaru
UE poprzez wspélprace organéw $cigania, strazy granicznych i stuzb
celnych) i bezpieczenstwo zewnetrzne (realizowane w ramach II filaru
w formie europejskiej polityki bezpieczenistwa i obrony, angazujace
potencjal militarny i dziatania stuzb systemu zarzgdzania kryzysowego)
zostal zastgpiony przez kompleksowe podejscie do bezpieczenstwa
Unii Europejskiej. Reforma prawno-instytucjonalna Unii Europejskiej
okres$lona w traktacie z Lizbony z 2007 r. zwiekszyta mozliwosci dzia-
tania instytucji i organéw UE w sferze bezpieczenstwa i jednoczesnie
postawita przed Unig i jej panstwami cztonkowskimi nowe zadania
wymagajace miedzy innymi rozwoju zdolnosci i mozliwosci technicz-
nych, technologicznych i organizacyjnych w szerokim spektrum ich
zastosowania.

Niniejszy artykul ukazuje tendencje rozwoju i wykorzystania tech-
nologii satelitarnego monitorowania $rodowiska bezpieczenstwa
w kontekscie celéw i zadan polityki bezpieczenstwa oraz obrony Unii
Europejskiej, a takze interes6w bezpieczenstwa jej panstw cztonkow-
skich. Przedstawia programy i projekty technologiczne poprawiajgce
pozyskiwanie i gromadzenie fotografii terenu, map radarowych oraz
innych rodzajéw geodanych. Prezentuje projekty dotyczace przetwa-
rzania i analizy satelitarnych danych geoprzestrzennych wykorzy-
stywanych przez agencje oraz organy UE zaangazowane w polityke
bezpieczenstwa. Pokazuje rowniez tendencje wykorzystywania nowo-
czesnych technologii w przygotowywaniu materialéw analitycznych
i tzw. produktéw wywiadowczych wspierajacych procesy decyzyjne
w Unii Europejskiej.
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Technologie satelitarne jako element wywiadu geoprzestrzennego

Jedng z klasycznych form dziatalnosci wywiadowczej jest wykony-
wanie fotografii 0s6b, przedmiotéw, obiektow, miejsc i obszaréw do
celow dalszej analizy i przetwarzania zarejestrowanych danych. Czyn-
nosci tego typu przeszly gleboka ewolucje wraz z rozwojem technologii
rejestracji, obrébki i przetwarzania danych obrazowych. Wykonywa-
nie zdje¢ os6b lub obiektéw bedacych w kregu zainteresowan stuzb
wywiadowczych jest tradycyjnie utozsamiane ze ,szpiegostwem”. Foto-
grafie obiektéw przy wykorzystaniu zwiadu powietrznego byly cennym
zrédtem informacji przez szereg dekad XX stulecia, oddzialujac na
procesy decydowania politycznego rzagdéw i wplywajgc na stan sto-
sunkéw miedzynarodowych?.

Rozwdj technologii optycznych, optoelektronicznych, a takze kompu-
terowych, telekomunikacyjnych i satelitarnych doprowadzit do nieby-
walego postepu w rozwoju rozpoznawczych dziatan wywiadowczych.
Skupily sie one zasadniczo w dwéch dyscyplinach: wywiadzie geo-
przestrzennym (geospatial intelligence — GEOINT) i rozpoznaniu obrazo-
wym (imagery intelligence - IMINT). Wywiad geoprzestrzenny obejmuje
,wykorzystywanie i analize obrazéw oraz informacji geoprzestrzennych
w celu opisania, oceny i wizualizacji cech fizycznych i geograficznych,
mowigcych o dziataniach podejmowanych na ziemi” (Liedel i Serafin,
2011: 29-30). Jego szczegblna warto$¢ polega na zaawansowanym
wykorzystaniu geoinformacji i danych obrazowych do tworzenia dy-
namicznych i interaktywnych produktéw wywiadowczych (Bajerowski
i Kowalczyk 2013: 55).

Rozpoznanie obrazowe umozliwia pozyskiwanie i przetwarzanie da-
nych przy zastosowaniu technologii i urzadzen zobrazowania fotograficz-
nego, optoelektronicznego, radarowego i radiolokacyjnego. Urzadzenia
takie moga by¢ umieszczone na ladzie (np. stacje radarowe), na wodzie
(sonary), pod woda, w przestrzeni powietrznej (zalogowe i bezzalogowe
aparaty latajace) oraz w przestrzeni kosmicznej (satelity).

Geoprzestrzenne i obrazowe wsparcie wywiadowcze odgrywa coraz
wigkszg role w operacjach militarnych oraz zarzadzaniu kryzysowym?.

2 Najbardziej znany przyklad to zdjecia lotnicze sowieckich instalacji rakietowych na Kubie
wykonane przez amerykanski samolot zwiadowczy U2 w 1962 r., ktére doprowadzity do konfrontacji
miedzy USA i ZSRR znanej jako kryzys kubanski.

3 Klasycznym obecnie przykladem jest rozpoznanie obrazowe kryjéwki Osamy bin Ladena
w Abottabad przez amerykanska wspélnote wywiadowcza. Innym przykladem jest stosowanie na
masowa skale wywiadu obrazowego przy wykorzystaniu satelitow i bezzalogowych aparatéw lataja-
cych w konfliktach asymetrycznych do celéw tzw. selektywnej eliminacji wroga.
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Obecnie nie spos6b wyobrazié sobie planowania, przygotowania i pro-
wadzenia dzialan w sytuacjach nadzwyczajnych, zwigzanych z bez-
pieczenistwem cywilnym i wojskowym, bez korzystania z rozpoznania
obrazowego i wywiadu geoprzestrzennego (Jiang i Yao 2010: 3-5).

Pierwszym elementem geoprzestrzennego cyklu wywiadowczego
jest pozyskiwanie danych przy uzyciu sensoréw optycznych i urzadzen
radarowych zainstalowanych na satelitach obserwacyjnych umiesz-
czonych na orbitach okotoziemskich. Pod koniec 2013 r. wokét Ziemi
krazylo ponad tysigc czynnych sztucznych satelitéw, wykonujacych
r6zne zadania: obserwacje i pomiary meteorologiczne, zwiad wojskowy,
nawigacje i pozycjonowanie, teledetekcje, telekomunikacje, pomiary
geofizyczne itp. Wiekszos¢ z nich to satelity komercyjne, umieszczone
i obstugiwane przez prywatne firmy lub konsorcja w celu osiggniecia
zyskéw ze Swiadczonych ustug satelitarnych. Przyktadem dostarczy-
cieli danych obrazowych na warunkach komercyjnych sa amerykan-
skie satelity QuickBird, IKONOS, WorldView, kanadyjski RADARSAT
czy izraelski EROS. Zdjecia satelitarne i mapy geodanych sg wykony-
wane takze przez rzadowe satelity, takie jak — ograniczajac sie do krajéw
Unii Europejskiej — francuskie SPOT i Pleiades, wloski Cosmo-SkyMed,
niemieckie TerraSAR-X i TanDEM-X.

Fotografie satelitarne sg konwertowane na obrazy cyfrowe (wekto-
rowe lub rastrowe), ktére sg nastepnie przetwarzane przy zastosowaniu
technik korekgcji, filtracji, progowania i kwantowania. Tak obrobione,
przygotowane do dalszego przetwarzania, dane obrazowe stanowig
podstawe réznorodnego typu analiz. Inng metodg przetwarzania ob-
razowania satelitarnego jest kompleksowa analiza obrazéw uzyska-
nych metoda syntetycznej apertury radarowej (SAR). Pozwala to na
uzyskiwanie radiolokacyjnych zobrazowan terenu o rozdzielczosciach
poréwnywalnych ze zdjeciami lotniczymi i satelitarnymi. Jest szcze-
goblnie przydatna w przypadku regionéw lub miejsc, ktérych obserwacja
przy uzyciu sensoréw optycznych jest utrudniona przez specyficzne
warunki atmosferyczne lub meteorologiczne, jak np. dlugotrwate za-
chmurzenie, slabe o$§wietlenie lub warunki nocne. Urzadzenia radaro-
we mogg obrazowac teren z ustalong rozdzielczoScig pod rozmaitymi
katami i wykorzystujac r6zng polaryzacje. Metoda SAR umozliwia takze
poréwnanie wynikow analiz z fotografiami uzyskanymi przy uzyciu
sensoréw optycznych i dzigki temu wykrywanie atrybutéw istotnych
z punktu widzenia zleceniodawcy analizy.

Kolejnym krokiem w procesie geoprzestrzennej analizy wywia-
dowczej jest wizualizacja danych w formie map. Analiza pierwotnych
danych geoprzestrzennych jest skorelowana z analizg danych wtor-
nych, pozyskanych z dostepnych Zrédet (zdigitalizowanych map kar-
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tograficznych i topograficznych, fotografii, cyfrowych modeli terenu).
Tak liczne i nierzadko réznorodne geodane sg integrowane w celu wy-
tworzenia map wektorowych lub rastrowych, a takze tréjwymiarowych
modeli geoprzestrzennych. Modelowanie tréjwymiarowe jest przydatne
zaréwno w zarzadzaniu sytuacjami kryzysowymi (np. podczas klesk
zywiotowych, jak powédz lub trzesienie ziemi, albo zbrojnych dziatan
w terenie miejskim), jak tez w planowaniu i przygotowaniu operacyjnym,
a takze specjalistycznym szkoleniu funkcjonariuszy i zolnierzy uczest-
niczacych w misjach cywilnych i operacjach militarnych. Mozliwosé
komputerowego naktadania warstw tematycznych pozwala na przygo-
towanie unikatowych map zawierajacych duza liczbe atrybutéw jakoScio-
wych, szczegélnie przydatnych do dalszej analizy wywiadowczej.

Analiza danych zestawionych umozliwia poprawe jako$ci analizy
geoinformacyjnej poprzez wykorzystanie dostepnych zbioréw danych,
przetworzenie ich do celéw konkretnej analizy oraz zintegrowanie
z danymi wiodgcymi, np. pozyskanym obrazem satelitarnym lub mapa
termowizyjng czy geosejsmiczng dostarczong przez podmiot partner-
ski. Specjalistyczne oprogramowanie, np. aplikacja ViewIT, umozliwia
zespolenie metadanych z mapa rastrowg i przetworzenie ich w jeden
plik danych poréwnywalnych z innymi mapami cyfrowymi. Podobng
metode stosuje sie do wykorzystania jawnozrédtowych danych wy-
wiadowczych.

Scharakteryzowane powyzej elementy cyklu wywiadu geoprzestrzen-
nego pokazuja, ze stworzenie zintegrowanego, catloSciowego systemu
GEOINT w ramach dziatan Unii Europejskiej jest zadaniem niezwykle
wymagajacym i pociggajgcym za sobg rozmaite przedsiewziecia i pro-
jekty, w tym réwniez naukowo-badawcze i technologiczne.

Copernicus/GMES

Zaangazowanie Unii Europejskiej w bezpieczenstwo miedzynaro-
dowe oraz zarzadzanie kryzysami i konfliktami wigze sie z konieczno-
Scig budowy, rozwoju i doskonalenia zdolnosci obserwacji i analizy
zréodet ryzyka, ognisk potencjalnych konfliktéw oraz rejonéw poten-
cjalnego i rzeczywistego zagrozenia dla bezpieczenstwa jej panstw
czlonkowskich. Szeroka formuta bezpieczenstwa stosowana przez UE,
obejmujgca kwestie militarne, kulturowe, ekologiczne, klimatyczne,
humanitarne, surowcowe, komunikacyjne, energetyczne itp. wymaga
coraz szerszego stosowania instrumentéw, metod i dziatan umozli-
wiajacych jak najpelniejszg obserwacje Srodowiska bezpieczenstwa
w wymiarze lokalnym, regionalnym i globalnym. W zwigzku z tym
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Unia Europejska od konca lat dziewiec¢dziesigtych XX w. realizuje
projekt odpowiadajacy na potrzebe statej, doktadnej i skutecznej ob-
serwacji globu ziemskiego.

Program Copernicus zostal uruchomiony przez Komisje Europejska
w 1998 r. jako projekt globalnego monitorowania $rodowiska i bez-
pieczenstwa (Global Monitoring for Environment and Security — GMES)
(Barbance 2007: 53; Aschbacher i Milagro-Pérez 2012: 3-8). W ciggu
nastepnej dekady program GMES byt przedmiotem wielu propozycji ze
strony Komisji, dgzacej do wykorzystania go jako kompleksowego unij-
nego systemu obserwacji Ziemi wykorzystujgcego techniki kosmiczne
i naziemne oraz wykonujacego doktadnie okreslone uslugi operacyjne
stuzace realizacji i monitorowaniu polityk dotyczacych srodowiska i bez-
pieczenstwa (Komisja Europejska, 2001, 2005, 2008). W grudniu 2012 r.
Komisja zmienita nazwe na obecng. Prawng podstawg programu w pierw-
szej fazie jego realizacji bylo rozporzadzenie nr 911/2010 (Parlament
Europejski i Rada, 2010). W kwietniu 2014 r. zostalo one zastgpione
rozporzadzeniem nr 377/2014 (Parlament Europejski i Rada, 2014).

Copernicus realizowany jest przez Komisje Europejska we wspél-
pracy z Europejska Agencjg Kosmiczng (ESA) i Europejska Agencija
Srodowiska (EEA). ESA odpowiada za rozwdj technologii i infra-
struktury satelitarnej obserwacji Ziemi, w szczeg6lnosci za projektowa-
nie, produkcje, umieszczenie i sterowanie urzadzeniami satelitarnymi
systemu Sentinel. EEA wraz z wybranymi panstwami czlonkowskimi
nadzoruje funkcjonowanie naziemnej infrastruktury programu. Badania
sg finansowane ze srodkéw UE przeznaczonych na programy ramowe.
Copernicus pelni funkcje unijnego obserwatorium Ziemi, wykorzystu-
jacego dane obrazowe i geoprzestrzenne, ktére sg analizowane i inter-
pretowane przy uzyciu urzadzen, programéw i metod stosowanych
w analizach geoinformacyjnych.

Gléwnym celem programu Copernicus jest stworzenie systemu zdal-
nego monitorowania stanu $srodowiska naturalnego i bezpieczenistwa.
W tym celu wykorzystywane sg dane pozyskane za pomocg satelitéw
oraz naziemnych stacji pomiarowych i czujnikéw zainstalowanych na
statkach powietrznych i morskich. Dane te sg nastepnie przetwarzane
w celu wzmocnienia §wiadomosci sytuacyjnej, lepszego przewidywania
zagrozen oraz skuteczniejszego reagowania na pojawiajgce sie sytu-
acje kryzysowe o podtozu naturalnym i antropogenicznym.

Informacje i dane pozyskiwane dla programu Copernicus dotyczg
sze$ciu gtownych obszaréw:

- monitorowanie obszaru ladowego,

— monitorowanie §rodowiska morskiego,

— monitorowanie stanu atmosfery,
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- zarzadzanie kryzysowe,
— monitorowanie zmian klimatu,
— bezpieczenistwo.

W zakresie istotnym dla tematu niniejszego artykutu, Copernicus do-
starcza podmiotom zaangazowanym w reagowanie kryzysowe ustugi
na potrzeby reagowania kryzysowego, udostepniajac dane pocho-
dzace z obserwacji Ziemi i produkty analityczne w zwigzku z r6znego
rodzaju katastrofami, takimi jak zagrozenia meteorologiczne (w tym
burze, pozary i powodzie), zagrozenia geofizyczne (w tym trzesienia
ziemi, tsunami, wybuchy wulkanéw i osuniecia ziemi), zamierzone lub
przypadkowe katastrofy spowodowane przez czlowieka i inne kata-
strofy humanitarne. Ponadto ma zastosowanie do dziatan w zakresie
zapobiegania, zapewniania gotowo$ci, reagowania kryzysowego oraz
odbudowy i stabilizacji po wygasnieciu kryzysu. Swiadczy réwniez ustu-
gi w zakresie bezpieczenstwa, zapewniajac informacje wspierajace
dziatania UE w dziedzinie kontroli granic, nadzoru morskiego i wspo-
magania dziatan zewnetrznych*.

Kluczowe dla funkcjonowania programu Copernicus jest pozyski-
wanie fotografii, danych obrazowych i geoinformacyjnych wytwarza-
nych przez urzadzenia optyczne i radarowe umieszczone na orbicie
okoloziemskiej, ktére sg nastepnie przetwarzane w celu dostarczenia
uzytkownikom okreslonych produktéw analitycznych (map tematycz-
nych, zbioréw danych, raportéw, studiéw). Zrédlem najwiekszej ilosci
informacji jest system satelitow Sentinel. Ma on zastapi¢ dwa satelity
ERS-1 i ERS-2 umieszczone na orbicie przez Europejska Agencje
Kosmiczng w latach dziewig¢édziesigtych ubiegtego stulecia w ramach
programu ,Europejska zdalna obserwacja” (European Remote Sensing —
ERS). Obydwa satelity zakonczyly juz swe misje (ERS-1 zostal wylaczony
w 2000 r., ERS-2 w 2011).

System Sentinel docelowo obejmie pieé satelitow wyposazonych
w sensory optyczne, radarowe, altymetryczne, spektrometryczne, ter-
mowizyjne oraz skanery podczerwieni (Bergeriin., 2012: 84-90). Na
orbicie okotoziemskiej znajduje sie od 3 kwietnia 2014 r. Sentinel 1A
— pierwszy z dwoch satelitow rodziny Sentinel 1 wyposazonych
w urzadzenie syntetycznej apertury radarowej (SAR). Drugi satelita,
Sentinel 1B planowo zostanie umieszczony na przestrzeni okotoziemskiej
w 2015 r. Pozwalajg one na uzyskiwanie radiolokacyjnych zobrazowan
terenu o rozdzielczo$ciach poréwnywalnych ze zdjeciami lotniczymi

4 Zob. art. 5 ust. 1 lit. e) i f) rozporzadzenia nr 377/2014 (Parlament Europejski i Rada, 2014).
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i satelitarnymi. Syntetyczna apertura radarowa jest szczegdlnie przy-
datna w przypadku regionéw lub miejsc, ktérych obserwacja przy uzy-
ciu sensoréw optycznych jest utrudniona przez specyficzne warunki
atmosferyczne lub meteorologiczne, jak np. dlugotrwale zachmurzenie,
stabe os$wietlenie lub warunki nocne. Urzgdzenia radarowe mogg obra-
zowacd teren z ustalong rozdzielczos$cig pod rozmaitymi katami i wyko-
rzystujac rézng polaryzacje. Metoda SAR umozliwia takze poréwna-
nie wynikéw analiz z fotografiami uzyskanymi przy uzyciu sensoréw
optycznych i dzieki temu wykrywanie atrybutéw istotnych z punktu
widzenia celu obserwacji (Sentinel-1, 2014). Kolejne rodziny satelitéw
Sentinel bedg wyposazone w urzadzenia i czujniki znacznie rozsze-
rzajgce zakres i rodzaj danych geoinformacyjnych. Ostatni z nich,
Sentinel 5, ma rozpocza¢ funkcjonowanie orbitalne w 2020 r. (Ing-
manni in., 2012: 58-69).

Dane zwigzane z realizacjg wspdlnej polityki bezpieczenistwa i obrony
UE oraz z ochrong i nadzorem granic zewngtrznych panstw czlonkow-
skich UE mogg by¢ udostepniane agencjom wlasciwym w tym zakre-
sie, w szczegbdlnosci Europejskiej Agencji Zarzadzania Wspotpraca
Operacyjng na Zewnetrznych Granicach Panstw Czlonkowskich Unii
Europejskiej (Frontex), Europejskiej Agencji Bezpieczenstwa Morskiego
(EMSA) oraz Centrum Satelitarnemu Unii Europejskiej (SatCen)’.

Copernicus/GMES jest wiodgcym projektem rozwoju stalych zdol-
nosci obserwacji geoprzestrzennej w celu wykrywania zagrozen bez-
pieczenstwa oraz wspierania dzialan UE w celu przeciwdziatania tym
zagrozeniom lub zarzadzania zaistnialtymi kryzysami. Niemniej obec-
nie, pod koniec 2014 r., znajduje si¢ w fazie poczatkowej pod wzgle-
dem autonomicznych zdolnosci obserwacji satelitarnej. Stanowi wiec
uzupelnienie istniejgcych systemowych mozliwosci obserwacji geo-
przestrzennej, opartych ciggle na systemach satelitarnych niektérych
panstw czlonkowskich oraz satelitach komercyjnych nalezacych do
firm prywatnych z krajéw UE i panstw trzecich (USA, Kanada, Korea
Poludniowa, Izrael).

Projekty wspierajace realizacje programu Copernicus

Duzym wyzwaniem jest zintegrowanie réznorodnych zbioréw danych
pozyskanych z obserwacji satelitarnych, komponentu naziemnego
(stacji radarowych, meteorologicznych, monitoringu zanieczyszcze-

5 Zob. art. 11 ust. 1 rozporzadzenia nr 377/2014, [w:] Parlament Europejski i Rada, 2014.
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nia atmosfery itp.), a takze danych wspomagajacych pochodzacych
z otwartych Zrédet informacji (np. zbiory geodanych, raporty miedzy-
narodowych organizacji rzgdowych i pozarzadowych, niezastrzezone
produkty wywiadowcze). W tym celu uruchomiono kilka programéw
finansowanych w ramach 6. i 7. Programu Ramowego, ktérych celem byt
rozwdj technologii i aplikacji umozliwiajacych wykorzystanie danych
geoinformacyjnych do dziatan zwigzanych z polityka bezpieczenstwa
UE. Do tych programéw naleza: LIMES, G-MOSAIC, SAFER, MARRIS
i BRIDGES.

LIMES: Zintegrowane monitorowanie ladu i morza na rzecz bez-
pieczenstwa europejskiego (Land and Sea Integrated Monitoring for European
Security) to projekt realizowany w latach 2006-2010 w ramach 6. Pro-
gramu Ramowego. Dotyczyt on trzech zasadniczych obszaréw:

- nadzoru akwenéw morskich (wéd otwartych, wybrzezy morskich,
infrastruktury portowej, transportu towaréw niebezpiecznych droga
morskg),

-nadzoru obszaréw lagdowych (infrastruktury krytycznej, transportu
niebezpiecznych towaréw, granic ladowych, ludnosci i zasobéw),

— wsparcia misji humanitarnych (kontrola przestrzegania traktatéw,
nadzor pomocy humanitarnej, monitoring ludno$ci w regionach ob-
jetych kryzysem, wsparcie zarzadzania kryzysowego, monitorowanie
zniszczen i symulacja ich odbudowy).

Celem LIMES bylo stworzenie platformy informatycznej umozli-
wiajgcej lepsza, doktadniejszg i zautomatyzowang analize danych
geoprzestrzennych oraz ich zintegrowanie z danymi towarzyszacymi.
Elementami tej platformy sa:

— Aplikacja automatycznego wykrywania zmiany w oparciu o przetwa-
rzanie i analiz¢ obrazéw satelitarnych o bardzo wysokiej rozdzielczosci,
umozliwiajgca wykrycie i wizualizacje zmiany, a nastepnie — po przetwo-
rzeniu danych optycznych i korelacji z danymi towarzyszacymi — skla-
syfikowanie zmiany (np. rozmieszczenia ludnosci w danym obszarze
lub regionie, budowy obiektéw infrastruktury krytycznej — elektrowni,
przepompowni, ropociggéw itp., wegetacji zb6z w rejonach zagrozonych
kleska gtodu).

— Pozyskiwanie i analiza obrazéw tréjwymiarowych z satelitoéw
wyposazonych w urzadzenia obrazowania stereo. Poprawia analize
obrazéw geoprzestrzennych, umozliwia geometryczng korekcje i roz-
szerza mozliwoéci wykrywania zmian na podstawie poréwnania obra-
z6w trojwymiarowych.

— Analiza obrazowania SAR (syntetycznej apertury radarowej) o bar-
dzo wysokiej rozréznialno$ci w celu wykrywania anomalii w wyniku
poréwnania serii interferograméw radarowych wykonanych w réz-
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nym czasie. Wykorzystywana w szczeg6lnoSci w monitorowaniu zakazu
préb z bronig jadrowa i — ogdélnie — nieproliferacji broni nuklearnej.

— Zintegrowana analiza wielozrédlowa, mozliwa dzigki umieszczeniu
na platformie LIMES jednego punktu dost¢pu do danych niezbednych
do wykonania szczegotowej analizy; dzigki temu kanalizuje dostep do
informacji i ukierunkowuje analityka w poszukiwaniu danych oraz
mozliwo$ci uzyskania do nich dostepu (Gongalves i in., 2009: 40-41).

W realizacji projektu korzystano z fotografii satelitarnych pochodza-
cych z rzagdowych i komercyjnych satelitéw SPOT 5, IRS P6 (Resource-
Sat-1) i IKONOS oraz obrazéw radarowych z niemieckiego satelity
publicznego TerraSar-X.

G-MOSAIC (ustugi GMES dla zarzadzania operacyjnego, $wiado-
mosSci sytuacyjnej i wywiadu w kryzysie regionalnym) to projekt zre-
alizowany w latach 2009-2012 w ramach 7. Programu Ramowego.
Koordynatorem konsorcjum realizujacego projekt byta wloska firma
e-Geos s.p.A., zajmujgca sie analizg danych geoinformacyjnych uzy-
skiwanych z wtoskiego systemu satelitarnego COSMO-SkyMed.

Projekt ma na celu wspieranie dzialafn Unii Europejskiej w razie
zaistnienia kryzyséw regionalnych poza terytorium jej panstw cztonkow-
skich, w szczegdlnosci przeciwdziatanie rozprzestrzenieniu kryzysu
i sprawne nim zarzadzanie. Zadaniem projektu jest monitorowanie
infrastruktury krytycznej, obserwacja gtéwnych drég, granic i szlakow
migracyjnych, szlakow nielegalnego przemytu, w tym proliferacji bro-
ni masowego razenia, co moze wplyngé na stan bezpieczenstwa UE.
W tym celu w ramach G-MOSAIC opracowano kilka produktéw i ustug,
z ktérych warto wymienic¢ nastepujace:

- Szybkie raportowanie geoprzestrzenne — dostarczanie analiz geo-
przestrzennych na podstawie warstwowej analizy map cyfrowych ob-
szaru objetego kryzysem. Usluga ta byla testowana m.in. na przyktadzie
zdarzen na Haiti, w Kostaryce, Egipcie i Libii.

— Monitorowanie zasob6éw krytycznych — analiza obrazowa obiektéw
naturalnych i wytworéw ludzkich, takich jak zbiorniki wodne, linie
przesylowe energii i surowcéw energetycznych, elektrownie — ktérych
uszkodzenie, zniszczenie lub wymiana moze wywotaé¢ powazne proble-
my dla bezpieczenstwa panstw cztonkowskich UE lub ich obywateli.

— Oszacowanie zniszczen w sytuacjach pokonfliktowych - analiza
obrazowa map wektorowych i rastrowych skorelowana z przetworze-
niem danych uzyskanych metoda SAR (apertura radarowa), wykorzy-
stana do modelowania dwu- i tréjwymiarowych obrazéw cyfrowych
rejonéw, rodzaju i skali zniszczen.

— Monitorowanie stref przygranicznych, szlakéw migracji i osadnic-
twa — analiza obrazowa topografii terenéw przygranicznych, infra-
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struktury granicznej, ruchéw duzych grup ludnosci — uwzgledniajace
dane towarzyszace: demograficzne, ekonomiczne i komunikacyjne
(G-MOSAIC, 2014).

Dorobek projektu G-MOSAIC jest podstawg dwéch kolejnych pro-
graméw, realizowanych od 2013 r. ze $rodkéw przyznanych przez Ko-
misje Europejska w ramach 7. Programu Ramowego. Te programy to:
G-NEXT (przedoperacyjne ustugi projektu Copernicus dla wsparcia
dziatan zewnetrznych UE) i G-SEXTANT ($wiadczenie ustug wywiadu
geoprzestrzennego dla wsparcia dzialan zewnetrznych UE).

G-NEXT ma na celu wsparcie projektu Copernicus w przejéciu od
fazy przedoperacyjnych aplikacji zabezpieczajacych dziatania ze-
wnetrzne UE do caloSciowej konfiguracji zwigzanej z operacjami UE
w sytuacjach kryzysowych. W szczegdlnosci program ten stuzy dostar-
czeniu podmiotom realizujgcym dzialania ratownicze, misje kryzysowe
lub dziatania stabilizacyjne, informacji i danych wywiadowczych wspie-
rajacych dziatania Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ)e,
w tym map sytuacyjnych i produktéw geoinformacyjnych wykorzysty-
wanych po wystgpieniu stanéw nadzwyczajnych lub sytuacji kryzyso-
wych. Produkty G-NEXT mogg obejmowaé mapy referencyjne danego
obszaru, oceny sytuacji na drogach i szlakach komunikacji lub trans-
portu, analize sytuacyjna zniszczen wywotanych katastrofg naturalng
lub konfliktem zbrojnym, wsparcie geoinformacyjne planéw ewaku-
acyjnych (G-NEXT, 2014).

G-SEXTANT jest programem wzmacniajacym przetwarzanie infor-
macji geoprzestrzennych pochodzacych z urzadzen obserwacji Ziemi
w celu dostarczania produktéw wywiadowczych i ustug geoinforma-
cyjnych ESDZ. Program ten wzmacnia te elementy technologiczne,
ktére w projekcie G-MOSAIC byly traktowane drugoplanowo, w szcze-
g6lnosci aplikacje tworzenia scenariuszy przedoperacyjnych dla
uczestnikéw dzialan zewnetrznych UE. Scenariusze dotycza: kryzyséw
humanitarnych, niekontrolowanej eksploatacji zasobéw naturalnych,
konfliktéw o ziemie uprawne, nielegalnych upraw, nadzoru granic ze-
wnetrznych i instalacji nuklearnych. Ponadto celem G-SEXTANT jest
wzmocnienie zdolno$ci przygotowania produktéow i ustug geoinfor-
macyjnych odpowiadajacych na konkretne zapotrzebowanie odbior-
cow, a takze rozwoj standardowych produktéw i ustug poszerzajacy
zdolno$ci wspierania dziatan podmiotéw unijnych i narodowych
(G-SEXTANT, 2014).

¢ W sktad ESDZ wchodza miedzy innymi Sztab Wojskowy UE oraz organy i jednostki zarzgdzania
kryzysowego.
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SAFER to projekt stuzagcy wzmocnieniu zdolno$ci reagowania
w sytuacjach nadzwyczajnych, w szczegdélnosci klesk zywiotowych,
katastrof przemystowych oraz kryzys6w humanitarnych. Byl realizo-
wany w latach 2009-2011 przez konsorcjum 53 partneréw i finanso-
wany z 7. Programu Ramowego. Jego celem jest przygotowanie do
dostarczania w ramach programu GMES/Copernicus kluczowych
uslug na potrzeby reagowania kryzysowego. W szczegélnosci chodzito
o lepsze przewidywanie, ocene i planowanie odpowiedzi lub interwen-
cji na wypadek kryzysu, ograniczanie szkodliwych skutkéw kryzysu,
wsparcie operacji ratunkowych i zarzadzania kryzysem, a takze sku-
teczne dziatania po zakonczeniu kryzysu (szacowanie zniszczen
i strat, usuwanie skutkéw i ocena sytuacyjna).

Podstawowym narzedziem bylo mapowanie Srodowiska kryzysu,
przede wszystkim szybkie (do 6 godzin) sporzadzanie szczegbétowych
map referencyjnych, map oceny ryzyka, a takze innych produktéw
analitycznych potrzebnych do planowania i zarzgdzania kryzysem. Te
produkty analityczne dzielone byly na grupy tematyczne np. ewakuacja
ludnosci, zabezpieczenie przeciwpowodziowe, neutralizacja szkodli-
wych substancji chemicznych itp.

Dostarczycielem fotografii satelitarnych, danych geoprzestrzen-
nych i map referencyjnych bylo Centrum Satelitarne UE. Ponadto
w projekcie SAFER korzystano z danych i informacji pochodzacych
z rejestratoréw in-situ i przekazywanych przez odpowiednie agencje
i organy UE.

MARISS (MARitime Security Service) to projekt finansowany
przez Europejska Agencje Kosmiczng, realizowany w trzech fazach
w latach 2005-2011 i dotyczacy jednego z wymiaréw GMES, to znaczy
nadzorowania $rodowiska morskiego. Stanowil odpowiedz na niedo-
skonatosci klasycznych metod nadzorowania bezpieczenstwa na mo-
rzach i oceanach w oparciu o obserwacje wizualng, naziemne stacje
radarowe i zwiad lotniczy, niewystarczajace wobec skali globalnego
rozwoju transportu morskiego i zwigzanych z tym zagrozen (katastrofy
morskie, wycieki szkodliwych substancji, piractwo, przemyt).

MARISS skupiat si¢ na konsolidacji i integracji danych pochodza-
cych z naziemnych, powietrznych i satelitarnych urzadzen monitoru-
jacych, sensoréw optycznych, radiowych i radarowych wykorzysty-
wanych przez sektorowe systemy nadzoru i obserwacji moérz
i ocean6éw. Dane pochodzace z tak zré6znicowanych zrédet byty wpro-
wadzane do specjalnie zaprojektowanego systemu SIMONS. System
ten otrzymywal w zautomatyzowanym, modularnym trybie, w czasie
zblizonym do rzeczywistego, dane, ktére nastepnie byly zestawiane
i integrowane z przetworzonymi informacjami jawnozrédlowymi

P OLI TY KA

105



106

ARTUR GRUSZCZAK

przy uzyciu odpowiednich narzedzi. W oparciu o dane radarowe (me-
toda SAR) i systemy automatycznej identyfikacji obiektéw, tworzone
byly cyfrowe wielowarstwowe mapy, zawierajace szczegélowe dane
o wiodacych atrybutach, np. typach, cechach, ruchu pozycji, predkosci
i danych dodatkowych morskich urzadzen ptywajacych, gtéwnie statkéw
towarowych i pasazerskich (Margarit i in., 2010).

BRIDGES to kolejny projekt zwigzany z programem GMES/Coper-
nicus, realizowany w latach 2012-2014 i finansowany przez Komisje
Europejska w ramach 7. Programu Ramowego. Interesujagcym wyréz-
nikiem tego projektu jest koordynowanie go przez Centrum Satelitar-
ne Unii Europejskiej we wspétpracy z Europejska Stuzbg Dziatan Ze-
wnetrznych, Europejska Agencjg Kosmiczng, Europejska Agencija
Obrony, Centrum Monitorowania i Informacji Dyrekcji Generalnej
Komisji Europejskiej ds. pomocy humanitarnej i ochrony cywilnej
(ECHO). Ten zestaw agencji i organéw UE wskazuje na dziedziny ob-
jete dzialaniami projektowymi. Sg one zasadniczo zwigzane z polityka
bezpieczenstwa Unii Europejskiej i obejmuja trzy priorytetowe obszary:
wsparcie dzialan zewnetrznych UE, kontrola granic zewnetrznych UE
oraz nadzor akwenéw morskich i oceanicznych.

Celem projektu jest usprawnienie zarzadzania ustugami geoinfor-
macyjnymi na plaszczyZznie Unii Europejskiej poprzez wypracowanie
modelu komunikacji i zarzadzania taczacego Komisje Europejska,
agencje UE wlasciwe w tej dziedzinie, a takze panstwa cztonkowskie.
Model ten stuzy wypracowaniu wariantéw dziatania interesariuszy
unijnej polityki kosmicznej oraz polityki bezpieczenstwa wewnetrznego
i WPBIiO uwzgledniajgcych uwarunkowania i implikacje natury finan-
sowej, prawnej, technicznej i technologicznej (Legai 2014: 18-19).

Technologie satelitarne w systemie EUROSUR

Europejski System Nadzorowania Granic (EUROSUR) to system
wymiany informacji stuzacy poprawie $§wiadomosci sytuacyjnej oraz
zwigkszeniu zdolnos$ci reagowania na granicach zewnetrznych panstw
czlonkowskich Unii w celu zapobiegania, wykrywania i zwalczania
nielegalnej imigracji i przestepczos$ci transgranicznej. Zostat ustano-
wiony na mocy rozporzadzenia przyjetego przez Rade UE 22 pazdzier-
nika 2013 r. (Parlament Europejski i Rada, 2013a).

EUROSUR jest jedng z odpowiedzi UE na problem wzmocnienia
nadzoru i ochrony granic Unii Europejskiej, szczegblnie na odcinku
poludniowym, wskutek pojawienia sie¢ nowych szlakéw nielegalnych
migracji i przemytu oséb do UE, prowadzacych giéwnie z Pélnocnej
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Afryki do morskich granic terytorium panstw potozonych na poludniu
Europy: gtéwnie Hiszpanii i Wloch, a takze Malty (Seiffarth 2011). Ro-
sngca presja migracyjna miata takze niebagatelny wydzwiek humani-
tarny, bowiem coraz wigksza liczba imigrantéw docierata do wybrzezy
Europy w stanie skrajnego wyczerpania. Czesto dochodzito do dra-
stycznych przypadkéw Smierci z powodu wycienczenia oraz zatoniec.

Jedng z gtéwnym funkcji systemu jest stworzenie jednolitych ram
dla wymiany informacji, sktadajacych sie z nastepujacych elementow:

a) krajowych o$rodkéw koordynacji;

b) krajowych obrazéw sytuacyjnych;

¢) sieci komunikacyjnej;

d) europejskiego obrazu sytuacyjnego;

e) wspolnego przedgranicznego obrazu sytuacyjnego;

f) wspélnego stosowania narzedzi nadzoru’.

Odpowiedzialno$¢ za stworzenie wigkszosci powyzszych elementdéw,
a mianowicie sieci komunikacyjnej, europejskiego obrazu sytuacyjnego,
wspolnego przedgranicznego obrazu sytuacyjnego oraz koordynacji
wspblnego stosowania instrumentéw nadzoru, spoczywa na Europej-
skiej Agencji Zarzadzania Wspétpracg Operacyjng na Zewnetrznych
Granicach Panstw Czlonkowskich Unii Europejskiej (Frontex), dziata-
jacej od 2005 r. na podstawie rozporzadzenia Rady UE z 26 pazdziernika
2004 r. (Rada, 2004).

Agencja koordynuje wspdlne stosowanie instrumentéw nadzoru, aby
zapewni¢ dostep do informacji na temat ochrony granic zewnetrznych
oraz strefy przedgranicznej. W tym celu faczy i analizuje dane pocho-
dzace z r6znorodnych systeméw, czujnikéw i platform, w tym sensoréw
umieszczonych na orbicie okoloziemskiej. Dane te sa wykorzystywa-
ne do przygotowania produktéw wywiadowczych, przede wszystkim
europejskich obrazéw sytuacyjnych oraz wspélnych obrazéw wywia-
dowczych strefy przedgranicznej. Sg to produkty tworzone na pod-
stawie danych obrazowych i danych towarzyszacych pozyskanych
z sensoréw optycznych i radarowych umieszczonych na satelitach, sa-
molotach zwiadowczych, bezzalogowych aparatach latajacych, okre-
tach i stacjach naziemnych. Frontex wspolpracuje z Centrum Satelitar-
nym (SatCen) i Europejska Agencja Bezpieczenstwa Morskiego (EMSA),
ktére mogg dostarczaé na wniosek Fronteksu zdjecia satelitarne lub
przetworzone dane obrazowe w celu wykorzystania ich w systemie
EUROSUR. Frontex moze réwniez bezposrednio pozyskiwac¢ obrazy
satelitarne, takze w drodze zakupu od komercyjnych dostawcow.

7 Art. 4 ust. 1 rozporzadzenia nr 1052/2013 (Parlament Europejski i Rada, 2013a).
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Europejski system nadzorowania granic jest wdrazany w trzech
etapach. W drugim etapie wprowadzane bedg zaawansowane techno-
logie przetwarzania danych oraz gromadzenia ich we wspélnych za-
sobach udostepnianych uzytkownikom w trybie cigglym w zwigzku
z celami operacyjnymi przyjetymi zgodnie z koncepcjg operacyjng
(CONOPS). Projektem badawczym majacym na celu opracowanie,
przetestowanie i pomoc w rozmieszczeniu wybranych elementéw
zgodnych z CONOPS przy wykorzystaniu systemu EUROSUR jest
SAGRES. Jest realizowany w latach 2013-2015 ze sSrodkéw przyznanych
przez Komisje Europejska w ramach 7. Programu Ramowego. Jego
celem jest zaprojektowanie i pomoc przy wdrozeniu rozwigzan tech-
nicznych i informatycznych dostosowanych do zadan operacyjnych
w obszarze nadzoru granic zewnetrznych. W szczegélnosci SAGRES
umozliwi przetwarzanie obrazéw satelitarnych i danych towarzyszacych
dotyczacych granic morskich oraz transportu na otwartych morzach
w oparciu o dostepne technologie i metody analizy geoinformacyjnej sto-
sowane przez odpowiednie agencje UE. Zgodnie z potrzebami CONOPS,
wsparcie analityczne bedzie mialo posta¢ kompleksowego wielozro-
dlowego obrazu sytuacyjnego, tworzonego w oparciu o synteze prze-
tworzonych danych i sprofilowanego pod katem celéw operacji oraz wa-
runkéw jej realizacji (SAGRES, 2014). Warto$cig dodang projektu jest
lepsze wykorzystanie danych geoinformacyjnych posiadanych przez
agencje unijne: SatCen, EMSA, ESA i udostepnianych w ramach
wdrozonych projektéw, przede wszystkim programu Copernicus.

Roéwnolegle realizowanym projektem jest LOBOS. Jego celem jest
wsparcie operacyjne nadzoru granicznego w dluzszej perspektywie
czasowej. Jest realizowany pod katem CONOPS, ale — w odr6znieniu
od SAGRES - nie ma on bezposredniego przetozenia na dzialania
operacyjne. Celem LOBOS jest strategiczny wywiad geoprzestrzenny,
wykorzystujacy dostepne obrazy satelitarne, jak réwniez otwarte zrédia
informacji i dane towarzyszace (meteorologiczne, oceanograficzne).
Projekt LOBOS kladzie nacisk na modelowanie, iloSciowe przetwarzanie
i analize danych pochodzacych z czujnikéw umieszczonych na sateli-
tach. Obszary dzialan to: monitorowanie portéw morskich, obserwacja
wybrzezy, tworzenie i aktualizacja map referencyjnych, wykrywanie
zmian w Srodowisku naturalnym i monitorowanie wybranych obszaréw
poza Unig Europejska (LOBOS, 2014).

EUROSUR jest systemem o wysokim nasyceniu technologii i metod
pozyskiwania oraz przetwarzania danych. Tworzenie zré6znicowanych
obrazéw sytuacyjnych oraz stosowanie wspoélnych narzedzi nadzoru
wymaga $cistej wspolpracy i koordynacji zaréwno na plaszczyznie insty-
tucjonalnej, jak tez naukowo-badawczej i wdrozeniowej. EUROSUR
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wykorzystuje juz dostepne rozwigzania w zakresie nadzoru granic
i wywiadu geoprzestrzennego, mozliwe dzieki unijnym agencjom, takim
jak SATCEN czy EMSA, ale w dalszych fazach jego funkcjonowania
wymaga przygotowania i wdrozenia nowych $rodkéw technicznych
i organizacyjnych, nastawionych na wzmocnienie skutecznosci ope-
racji na granicach zewnetrznych UE. Oméwione powyzej projekty
SAGRES i LOBOS pokazuja obszary i kierunki takich dziatan.

Kierunki rozwoju badan nad technologiami satelitarnymi w Unii
Europejskiej

Unia Europejska wielokrotnie dowiodla, ze badania nad technolo-
giami bezpieczenstwa sg jednym z priorytetowych obszaréw jej poli-
tyki w dziedzinie nauki. Programy ramowe w zakresie badan i rozwo-
ju technologicznego stuzyly jako Zrédto finansowania rozlicznych
badan nad technologiami, metodami i praktycznymi rozwigzaniami
w zakresie zarzadzania bezpieczenstwem w Unii Europejskiej, ochro-
ny jej terytorium i zasobéw, a takze zdolnosSci reagowania i skutecz-
nego dzialania w obliczu zagrozen zewnetrznych, nierzadko umiej-
scowionych z dala od Unii (Hayes 2006: 20-24).

W obecnie realizowanym programie Horyzont 2020 ta tendencja nie
ulegla zmianie. Programy rozwoju technologii w zakresie bezpieczenstwa
znalazly sie w sekcji ,Wyzwania spoteczne”, w obszarze ,Bezpieczne
spoleczenstwa — chronigc wolno$¢ i bezpieczenstwo Europy i jej obywa-
teli”. Budzet na siedmioletnie badania w sekgji ,Wyzwania spoteczne” wy-
nosi 29,7 mld euro, za$ na obszar ,Bezpieczne spoleczenstwo” prze-
znaczono prawie 1,7 mld euro (Parlament Europejski i Rada, 2013b).

Gléwne cele badan w tym obszarze to:

1. Wzmocnienie odpornoéci spoleczenistwa w obliczu katastrof na-
turalnych i wywotanych przez czlowieka, poczawszy od opracowania
nowych narzedzi zarzadzania kryzysowego po zapewnienie interope-
racyjnos$ci systeméw komunikacyjnych, a takze opracowanie nowych
rozwigzan w zakresie ochrony infrastruktury krytycznej. Odpornosé
jest jedng z gtéwnych cech prawidlowego funkcjonowania kazdego
spoleczenistwa i skutecznego zabezpieczenia oraz ochrony przed ka-
tastrofami i kryzysami. Angazuje niemal wszystkie sektory spoleczen-
stwa, ktory nie jest do pewnego dotyczy katastrof i zwigzanych z nimi
kwestii bezpieczenstwa i odpornosci stopniu.

2. Walka z przestepczoscig i terroryzmem, od nowych narzedzi ana-
lizy kryminalnej do ochrony przed materiatami wybuchowymi. Sku-
teczne zapobieganie i zwalczanie przestepczosci (w tym przestepczosci
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cybernetycznej), nielegalnego handlu i terroryzmu (w tym cyberterrory-
zmu), wymaga wdrozenia nowych technologii i zdolnosci, w tym zrozu-
mienia oraz zmierzenia si¢ z ideami i przekonaniami terrorystow.

3. Poprawa bezpieczenstwa granic zewnetrznych UE, od lepszej
ochrony granicy morskiej do bezpieczenstwa tancucha dostaw w kon-
tek$cie wspoélnej polityki celnej. Ochrona granic wewnetrznych wy-
maga rozwoju systemow, wyposazenia, instrumentéw, proceséw oraz
metod szybkiej identyfikacji os6b.

4. Wspieranie polityki bezpieczenistwa zewnetrznego Unii w wy-
miarze cywilnym, obejmujacym ochrong ludnosci i pomoc humani-
tarna, zarzadzanie granicami w sytuacjach presji migracyjnej lub na-
plywu uchodzcéw, zapobieganie konfliktom poprzez mediacje
i wspieranie pokojowych rozwigzan, utrzymanie pokoju i stabilizacje
sytuacji po zakonczeniu kryzysu.

5. Wzmocnienie bezpieczenstwa cybernetycznego, od bezpiecznej
wymiany informacji do nowych systeméw zabezpieczajacych. Skupia
sie¢ na zwiekszeniu bezpieczenstwa uzytkowania obecnych aplikacji,
ustug i infrastruktury poprzez integracje najnowszych rozwigzan
i dziatan. Odnosi sie takze do rynkéw produktéw i ustug w obszarze
cyberbezpieczenstwa, na ktorych oferuje zachety do rozwoju pod katem
docelowego uzytkownika, w szczegdlnosci organéw Scigania, opera-
toréow infrastruktury krytycznej, dostawcéw ustug ICT, producentéw
sprzetu informatycznego, operatoréw rynku ICT i obywateli.

W opisie celéw szczegbétowych i dzialan programu Horyzont 2020,
w obszarze ,Bezpieczne spoleczenstwo” podkreslono, ze ,przewidy-
wanie [...] zagrozen, zapobieganie im i postepowanie w przypadku ich
wystgpienia wymaga zrozumienia przyczyn, opracowania i zastoso-
wania innowacyjnych technologii, rozwigzan, narz¢dzi prognozowania
i wiedzy [...]". (Parlament Europejski i Rada, 2013b). Zatem projekty
promujace technologie i rozwigzania wspierajace prewencje, antycy-
pacje i sprawne zarzadzanie sytuacjami kryzysowymi mogg liczy¢ na
istotng pomoc ze strony Komisji Europejskiej. Poniewaz obserwacja
Ziemi w celu wykrywania i identyfikowania zrédel ryzyka i zagrozen,
a takze formutowania zalecen pod adresem decydentéw, jest waznym
elementem zarzadzania bezpieczenstwem w Unii Europejskiej, roz-
wdj systemow i technologii obserwacji satelitarnej oraz metod anali-
zy 1 przetwarzania danych geoinformacyjnych bedzie wspierany przez
panstwa czlonkowskie, instytucje UE oraz grupy lobbujace na rzecz
prywatnych dostawcéw urzadzen i programéw do realizacji unijnych
projektow. Komisja Europejska zobowigzata sie do zbadania ,mozli-
wosci przyczynienia si¢, w granicach swoich uprawnien, do poprawy
dostepu Unii do technologii obrazowania satelitarnego wysokiej roz-
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dzielczosci, w celu wsparcia misji i operacji prowadzonych w ramach
WPZiB i WPBiO” (Komisja, 2014).

Celem unijnej polityki bezpieczenistwa wewnetrznego, ochrony gra-
nic zewnetrznych, zarzadzania kryzysowego oraz wspdlnej polityki
bezpieczenistwa i obrony pozostanie rozwdj zdolnosci statej obserwa-
cji satelitarnej oraz zwiekszony wktad produktéw wywiadu geoprze-
strzennego i obrazowego w planowanie i prowadzenie dziatah w tym
obszarze.
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Abstract

The European Union’s growing involvement in national security, as well as
crisis and conflict management beyond the territories of the member states,
observer from the beginning of this century, requires a constant improvement of
the ability of analysing the areas of potential and real involvement o EU’s in-
stitutions, organs and forces. This article examines the current tendencies in the
development and use of the technologies of satellite monitoring of the security
sector within the context of the objectives and challenges of the EU’s security
and defence policy, as well as the security interests of particular member states.
It presents projects and programmes of collecting and storing area photographs,
radar maps and other types of geo-data. Several projects relating to the process-
ing of satellite geospatial data used by EU’s agencies and other bodies involved
in the security policy will also be presented. Finally, the newest tendencies in the
use of modern technologies in the preparation of analytical materials and the so-
called intelligence products backing up decision-making processes within the
European Union.

Key words

European Union, international security, satellite technologies, geospatial intelligence

P OLI TY KA

113


https://sentinel.esa.int/documents/247904/349449/S1_SP-1322_1.pdf%20%20%5b20
https://sentinel.esa.int/documents/247904/349449/S1_SP-1322_1.pdf%20%20%5b20

