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MODERNIZACJA INFRASTRUKTURY IT W NCIA
DLA NATO

Wspotczesnie, niezwykle szybko nastepujg zmiany w infrastrukturze te-
leinformatycznej. Jest to wynik ewolucji rozwigzan technicznych i technolo-
gicznych. Wszystkie organizacje i instytucje chcgc zachowa¢ konkurencyj-
nos¢ i nowoczesnosc, starajg sie nadgza¢ za rozwojem IT i sprostaé wy-
zwaniom oraz potrzebom przysztosci. Sojusz Pdotnocnoatlantycki, rozumie-
jac range i znaczenie teleinformatyki, dokonuje okresowych analiz i ocen
stosowanych rozwigzan, technologii a takze nowoczesnosci technicznej
systeméw teleinformatycznych przez wyspecjalizowane agendy wiasne lub
powotane do tego doraznie instytucje zewnetrzne.

W grudniu 2012 roku przedstawiono analize dokonang przez niezalez-
ne Konsorcjum NCOIC* (z ang. Network Centric Operations Consortium)
oraz NCIA? (z ang. NATO Communication and Information Agency) doty-
czacg infrastruktury systemow teleinformatycznych® w NCIA. Analiza ma na
celu ocene wydajnosci systemow teleinformatycznych, zapewnienie utrzy-
mania okreslonych standardéw bezpieczenstwa oraz efektywniejszego
wykorzystania istniejgcego sprzetu. Warto zauwazy¢, ze Agencja NCIA jest
organizacjg, ktora dostarcza wiekszosci ustug informatycznych koniecz-
nych do pracy struktur dowédztwa NATO. W trakcie analizy okreslono trzy
gtéwne problemy w obecnym obszarze IT:

* brak redundancji* waznych weziow;

» limitowana ochrona w razie awarii;

« cyberbezpieczenstwo® w okrojonym stanie.

!Ncolc - konsorcjum, ktére przeprowadzito ocene IT dla agencji NCIA. Zob.,
https://www.ncoic.org/home/.

2Agencja NCIA utworzona w lipcu 2012 r. z kilku poprzednich agencji NC3A, NCSA,
NACMA zajmujgca sie dostarczaniem ustug informatycznych dla struktur NATO. Zob.,
http://www.ncia.nato.int.

3 System informatyczny jest zbiorem powigzanych ze sobg elementéw, ktérego funkcjg
jest przetwarzanie danych przy uzyciu techniki komputerowej. System informatyczny uznaje
sie zazwyczaj za wyodrebniong czes$¢ systemu informacyjnego, w ktérym do przetwarzania
danych zastosowano $rodki i metody informatyczne, a zwtaszcza sprzet i oprogramowanie
komputerowe. Zob., J. Antczak, Informatyczne systemy wspomagania zarzgdzania, AON
Warszawa 2011, s. 149.

4 Redudancja w pojeciu dodatkowego sktadowania danych jako kopii zapasowe;.
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Wyniki przeprowadzonych analiz wskazujg, ze istniejgca infrastruktura
IT jest trudna do zaakceptowania do dalszego utrzymywania i rozwoju ze
wzgledu na liczne mankamenty, a takze nie spetnia wymagan stawianych
obecnym i przysztym operacjom wojskowym prowadzonym przez panstwa
sojuszu Poinocnoatlantyckiego. Warto wymieni¢ tutaj kilka kluczowych
czynnikéw powodujgcych niedomagania systeméw. W obecnej sytuacji sg
to:

e 30 centréw IT w réznych lokalizacjach;

» 2582 serwerdw roznych firm — 250 typdw;

» 1400 os6b do obstugi;

« réznorodno$é oprogramowania, brak rozwigzan enterprise®;

» wykorzystanie mocy obliczeniowej sprzetu na poziomie 10% (max
30%);

» obcigzenie sieci telekomunikacyjnych na poziomie 7%.

Taki stan rzeczy przyczynit sie do opracowania nowego planu, ktory
obejmuje utrzymanie trzech gtownych centrow IT do Swiadczenia ustug
teleinformatycznych oraz od siedmiu do dziesieciu mniejszych weztow do
utrzymania istniejgcych elementéw dowodzenia w strukturach NATO (rys.
1.). Liczba weztéw wraz z ich lokalizacjg zostanie ostatecznie zatwierdzona
w pierwszym potroczu 2013. W analizie przedstawiono rowniez kluczowe
zalozenie nowego systemu teleinformatycznego, w ktérym wystepujg kon-
trolery domen DC1’, DC2, DC3. Waznym elementem jest, aby dwa wezty
DC1 oraz DC2 nie byly oddalone od siebie dalej niz 200 km i nie blizej jak
30 km w celu zapewnienia wydajnej replikacji najwazniejszych danych.

| Min 30km — Max 200km |

L)
N
\®

D—

Zrédio: opracowanie wiasne.

Rys. 1. Ogolna idea przysztego rozlokowania gtownyc  h weztow
teleinformatycznych w NCIA 2013

® Ochrona zasobéw w cyberprzestrzeni. Zob., http://en.wikipedia.org/wiki/Proactive_Cy-
ber _Defence.
Przedsiebiorstwo jak cato$¢ (np. licencjonowanie oprogramowania w sposéb wielo-
stanowiskowy).
" DC1 - kontroler domeny (z ang. Domain Controler).
Zob., http://technet.microsoft.com/en-us/library/cc786438(v=ws.10).aspx.
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Jednoczesnie takie rozwigzanie stwarza mozliwos¢é zabezpieczenia
kopii najwazniejszych informacji w dwoéch lub wielu réznych miejscach
w razie awarii lub zagrozeh spowodowanych np. dziataniami militarnymi
(z ang. disaster recovery®). Wezly DC1 i DC2 majg mie¢ lokalizacje w pot-
nocnej czesci Europy i nie zostato jeszcze okreslone ich docelowe miejsce.
Wezel DC3 bedzie zlokalizowany w miejscowosci Lago Patria (Neapol we
Wioszech). Réwnoczes$nie nowy plan obejmuje redukcje personelu z 1400
os6b do 800 osbéb. Taka reorganizacja pozwoli na wydajniejszy system
informacyjny® dla nowych obszaréw zadan. Kolejnym planowanym rozwig-
zaniem jest zastosowanie przetwarzania w chmurze® (z ang. cloud compu-
ting) przy uzyciu 40 lub 80 serwer6w na wezet, w zaleznosci od potrzeb na
moc obliczeniowg (przydzielang dynamicznie'!) do zapewnienia realizacji
nowych zadan.

Dla zapewnienia separacji sieci o réznej klasyfikacji NCIOC proponuje
rozdzielenie sprzetowe i aplikacyjne sieci komputerowych przy zastosowa-
niu dla sieci klasyfikowanych urzgdzen kryptograficznych. Mozliwym roz-
wigzaniem jest tez podniesienie klauzuli istniejgcej jawnej sieci komputero-
wej-NU (z ang. NATO Unclassified) do wyzszej klauzuli, np. zastrzezonej-
NR (z ang. NATO Restricted) w przypadku spelnienia okreslonych wymo-
gbéw bezpieczenstwa, narzuconych przez dokumenty normatywne NATO.
Podobne rozwigzanie zostato zaproponowane przez agencje NCIA, gdzie
przedstawiono uzycie technologii wirtualnych routeréw™ i $cian ognio-
wych®®, za pomocg ktérych odseparowano by czesci sieci jawnej od klasy-
fikowanej. Takie rozwigzanie pozwala na kontrolowang wymiane danych
pomiedzy sieciami przy spetnieniu zasad witasciwej ochrony danych. Naj-
wiekszg zaletg jest porzucenie idei dublowania sprzetu przy wykorzystaniu
elementéw bram'. Dzisiejsze zawansowane technologie uzyte w urzgdze-

8 Zabezpieczenie szybkiego odzyskania danych, przywrocenia infrastruktury teleinfo-
matycznej w oparciu o uprzednio przygotowany plan na wypadek awarii. Zob.,
http://www.computerbusinessresearch.com/Home/enterprise-architecture/disaster-recovery.

o Wielopoziomowa struktura, ktéra pozwala uzytkownikowi danego system na transzor-
mowanie okreslonych informacji wejscia na pozadane informacje wyjscia za pomocg
odpowiednich procedur i modelu. Zob., J. Antczak, Informatyczne..., wyd. cyt., s. 149.

19 Zob., http://en.wikipedia.org/wiki/Cloud_computing.

1 Wirtualizacja (rozwigzania z uzyciem technologii wirtualizacji np. firm Vmware lub
Microsoft Hyper-V) pozwala na przydzielenie mocy obliczeniowej automatycznie lub
manualnie w zaleznosci od potrzeb.

2 Router to urzadzenie stuzace do tgczenia réznych sieci komputerowych.

13 Sciana ogniowa (z ang. firewall), termin ten moze odnosi¢ sie zaréwno do
dedykowanego sprzetu komputerowego wraz ze specjalnym oprogramowaniem, jak i do
samego oprogramowania blokujgcego niepowotany dostep do komputera, na ktérego strazy
stoi. Pelni role potaczenia ochrony sprzetowej i programowej sieci wewnetrznej LAN przed
dostepem z zewnatrz tzn. sieci publicznych, Internetu, chroni tez przed nieuprawnionym
wyptywem danych z sieci lokalnej na zewnatrz.

14 Urzadzenia lub aplikacje nadzorujgce przeptyw danych pomiedzy systemami
teleinformatycznymi.

115



Bogdan Stachnik

niach takich firm jak CISCO lub Alcatel pozawalajg na tworzenie tego typu
rozwigzan. Jednak ciggle kwestig sporng pozostaje sfera zapewnienia bez-
pieczenstwa przeptywu i wymiany danych pomiedzy sieciami. Sprawa wy-
bory ostatecznego rozwigzania pozostaje jeszcze nierozstrzygnieta we-
wnatrz agencji NCIA.

Kolejnym unowoczesnieniem jest stworzenie scentralizowanego
wsparcia serwisowego dla wszystkich ustug teleinformatycznych swiadczo-
nych przez agencje NCIA. Projekt ma na celu redukcje personelu i wpro-
wadzenie rejestracji wszelkiego typu incydentéw oraz zgtaszanie potrzeb
dla istniejgcych lub nowych ustug (katalog ustug NCIA) w oparciu 0 system
zarzgdzany z jednego centralnego miejsca w Europie. Tego typu zatozenie
opiera sie na mozliwosci zdalnej pomocy technicznej wszystkim uzytkowni-
kom, niezaleznie od lokalizacji. Dzisiejsze rozwigzania techniczne syste-
mow operacyjnych pozwalajg na realizacje tego typu ustug przy zachowa-
niu kontrolowanego, bezpiecznego dostepu do wszystkich komputerow
w strukturach NATO. Wzieto takze pod uwage stworzenie zapasowego
punktu obstugi klienta ze wzgledu na potencjalne awarie gtdwnego syste-
mu, co odzwierciedla idea stworzenia punktow zapasowych DC 2 i DC 3.

/ Operacyjna kontynuacja \ ﬂdzyskane danych w razie awarm

zabezpieczenia serwisow, z oddalonego miejsca (Wtochy, Lago
w przypadku niewielkich uszkodzen Patria) w przypadku wiekszych awarii.
realizowana na poziomie DC 1iDC 2.

DC 2 l

&.__p LA DC 3

DE—

\ AN /

Zrédio: opracowanie wiasne.

Rys. 2. Zabezpieczenie w eztow teleinformatycznych w przypadku awarii

W zakresie rozwigzan dla urzgdzen kohcowych — stacji roboczych
(komputeréw stacjonarnych) zaréwno agencja NCIA, jak i konsorcjum
NCIOC proponuije uzytkowanie stacji roboczych typu desktop®® lub laptop™®.

Bw popularnym znaczeniu stacja robocza to kazdy komputer przeznaczony do
bezposredniej pracy (w odréznieniu od serwera, ktory tylko udostepnia jakie$ ustugi).
W szczegolnosci w sieciach komputerowych mianem tym okresla sie kazdy komputer, ktory
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Wykorzystanie takiego rodzaju stacji pozwala na mozliwosci uzycia poje-
dynczych komputeréw niezaleznie od jakichkolwiek probleméw z siecig
komputerowg lub w wypadku przetwarzania danych w oparciu o model
klient serwer’’. Wzieto takze pod uwage wykorzystanie technologii VDI'®,
ale tylko dla wybranych lokalizacji. W szczegolnosci tego typu rozwigzanie
polecane jest dla lokalizacji stacjonarnych, gdzie przetwarzanie danych
realizowane w jednym miejscu bez koniecznosci korzystania z zasobow
zdalnych. Istotnym elementem jest posiadanie lub implementacja nieza-
wodnej, wysoce przepustowej™, infrastruktury sieci komputerowej. Infra-
struktura VDI bazuje na przetwarzaniu w chmurze. Wszelkiego rodzaju
problemy w tym rozwigzaniu skupiajg sie na technologii wyswietlania da-
nych na urzadzeniu koncowym typu desktop — gruby klient®, cienki klient*
lub zero klient??. Redukcja typéw serweréw do dziesieciu umozliwi wydaj-
niejsze zabezpieczenie wsparcia technicznego catego sprzetu. Zcentrali-
zowany automatyczny system zarzgdzania w trzech centrach ze zintegro-
wanym NETOPS?® i ochrong cybernetyczng (z ang. Cyber Defence) pozwo-

jest do tej sieci podigczony, a ktory nie stuzy wytgcznie do jej obstugi. Pokrywa sie to
z grubsza z terminem komputer osobisty.

16 Komputer przenosny, matych rozmiaréw.

T'w informatyce — program komputerowy wystepujacy w roli klienta wobec ustug do-
starczanych przez serwer. W znaczeniu potocznym, mianem Kklienta okresla sie réwniez
komputer lub hosta, na ktérym dziata program w roli klienta. W konwencji nazw stosowanej
dla programo6w z rodziny XFree86, klientem nazywa sie maszyne, ktéra stanowi zrodto da-
nych pobieranych przez serwer.

Wirtualna Stacja Robocza — VDI (z ang. Virtual Desktop Infrastructure) umozliwiajgca
wyswietlanie wyniku operacji przetwarzania danych z centrum przetwarzania (z ang. Data
Centre) technika podobna do uzycia starych terminali.

19 Przepustowos$¢ (pojemnosc¢ kanatu, ang. throughput) w telekomunikacji i informatyce
— maksymalna ilo$¢ informacji (mierzonej w bitach), jaka moze by¢ przesytana przez dany
kanat telekomunikacyjny lub tgcze w jednostce czasu (mierzonej w sekundach). Czasem
potocznie nazywana jest bfednie szybkoscig (np. sieci komputerowej), ale poniewaz mowi
0 maksymalnej liczbie bitow w jednostce czasu, a nie zmianie fizycznego potozenia w cza-
sie, nalezy rozrozniac te pojecia. Przepustowos$¢ mierzy sie w bitach na sekunde (b/s — ang.
bits per second) lub bajtach na sekunde (B/s, 8 b/s = 1 B/s) i ich krotnosciach: kb/s, Mb/s,
Gb/s, KB/s, MB/s itd. W praktyce spotykane sg zaréwno prefiksy dziesietne (k = 1000,
M =1 000 000), jak i binarne (k = 1024, M = 1 048 576). Ze wzgledu na te samg jednostke,
przepustowos¢ jest potocznie mylnie utozsamiana z przeptywnoscig. Przeptywnos¢ jest
miarg natezenia strumienia informacji (danych), podczas gdy przepustowos¢ jest cechg toru
lub kanatu telekomunikacyjnego.

2 Rodzaj stacji roboczej, ktéra moze przetwarza¢ dane samodzielnie, niezaleznie od
innych urzadzen i aplikac;ji.

A Rodzaj terminala/stacji roboczej, ktéra posiada niewielkich rozmiaréw aplikacje
umozliwiajgcg wyswietlanie wyniku przetwarzania danych w chmurze.

Monitor wraz ze zintegrowanym uktadem elektronicznym posiadajgcym aplikacje
umozliwiajgcg pobranie danych z okreslonego systemu teleinformatycznego.

NetOps jest zdefiniowany jako rama operacyjna sktadajgca sie z trzech
zasadniczych zadan, $wiadomosci sytuacyjnej, dowodzenia i kontroli w oparciu o systemy
teleinformatyczne oraz dowddztwa jako organizacji. Te elementy razem zapewniajg
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li na dostarczenie whasciwej informacji we wtasciwym czasie dla wlasciwych
0s0b.

Konsorcjum NCOIC oszacowalo wstepne koszty reorganizacji oraz
diugoletnie plany przynoszace oszczednosci z tytutu zmian. Roczne koszty
utrzymania nowej organizacji spadng o potowe w kolejnych latach, w wiek-
szosci spowodowane bedg redukcjg etatéw z 1400 do 800 w agencji NCIA.
Na kolejnych rysunkach przedstawiono podziat wydatkéw w przysztosci
w oparciu o analize NCIOC (rys. 3.) i NCIA (rys. 4.).

W Budynki i infrastruktura
m T sprzet
IT oprogramow anie
M Nopasowanie struktur osohowych do zadan
® Implementacja nowych rozwigzan

Zrodto: prezentacja z NCIA grudzien 2012.

Rys. 3. Wydatkowanie bud zetu przez agencj e NCI w przyszio sci
(podej scie NCOIC)

Nowe zatozenia finansowe powinny pokrywac¢ wszelkie koszty moder-
nizacji i zmian w kolejnych latach, pozwalajac uzyskac¢ srodki finansowe
z planowanych oszczednosci. Takie uwarunkowanie poprawi, usprawni,
a przede wszystkim wdrozy nowy model zarzgdzania informacjg w struktu-
rach NATO. Przedstawiony plan ma na celu przygotowanie infrastruktury IT
tak, aby mogla ona sprosta¢ w nadchodzacych latach wymogom prowa-
dzenia wszelkiego rodzaju dziatalnosci struktur NATO.

przewage informacyjng a zarazem powodzenie w operacjach. Zob. http://en.wikipedia.org/
wiki/NetOps.
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m Budynki i infrastruktura

W T sprzet

= IT oprogramowanie

m Dupasovanie slruklur osobowych do zadan

= Implementacja nowych rozwigzan

Zrodto: prezentacja z NCIA grudzien 2012.

Rys. 4. Wydatkowanie bud zetu przez agencj @ NCI w przyszto $ci
(podej $cie NCIA)

Strategia rozwoju NCIA
w latach 2013-2017

2013 2014 2015 2016 2017

' l ' ' —>

| faza

- Ustanowienie istworzenie zespofu —

- Autoryzacja F1 przyrost finansowaniaF1 i F2

- Planowanie —_—
Il faza

- Centralny Serwis Desk i zesp6t administratorow — =—————————
- Stworzenie DC 3, rozpoczecie konsolidacji _—

1l faza

Autoryzacja F3 przyrost finansowania —_—_—
Kontrakt nanaDC2 + wezty

Przyznanie srodkéw na DC 2 + wezly
Instalacja DC 2 + wezty

Ustugi dostepne online (DC 2)
Rozpoczecie replikacji (asynchronicznej)

v

IV faza

- Autoryzacja F4 przyrost finansowania —_—

- Dodatkowy kontrakt naDC 1,

- DC1 online, rozpoczecie replikacji
(asynchronicznej)

\ 4

Zrodlo: opracowanie wtasne.

Rys. 4. Strategia rozwoju NCIA w latach 2013-2017
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Zatwierdzona strategia nowej agencji NCIA obejmuje 4 fazy rozwoju
(rys. 5.):

1) planowanie, reorganizacja, nowa struktura zespotu;

2) optymalizacja, centralny service desk, podzial obszaréw pra-
cy/wptywoéw dla specjalistow;

3) konsolidacja, instalacja, nowe ustugi w porfolio agencji, replikacja
wezlow;

4) kontrakt na nowy wezet DC1, zakonczenie wczesniejszych faz,
ocena, wnioski.

Proces zmian zostat juz uruchomiony i jest realizowany w NCIA. Doko-
nano juz planowych modyfikacji wynikajgcych z fazy pierwszej w catej or-
ganizacji. Agencja wzieta pod uwage rzeczowag ocene konsorcjum NCOIC
i wlasne analizy, co owocuje szybkimi zmianami w jej strukturze. Warto
wskaza¢ na wprowadzanie licznych poprawek do istniejgcych projektow
| tempo postepu prac w obszarze centralizacji ustug, zastosowania jednego
standardu w przypadku dostarczania réznych serwiséw dla odbiorcow.
Waznym i najmniej zdefiniowanym obszarem pozostaje uzytkowanie dedy-
kowanego oprogramowania — FAS (z ang. Functional Area Services) na
potrzeby Sojuszu. Kwestia ta bedzie jeszcze wielokrotnie poruszana
w trakcie dalszych prac na spotkaniach i konferencjach NATO. Celem jest
ustalenie listy oprogramowania wspomagajgcego rézne procesy (np. po-
dejmowania decyzji na polu walki).

Wnioski

Plan rozwoju agencji NCIA poprzez trzy zatozone fazy, tj. konsolidacje,
racjonalizacje, optymalizacje zostal zaaprobowany zaraz po utworzeniu
NCIA 2012 roku. Rzeczowa analiza niezaleznego konsorcjum NCIOC oraz
agencji w grudniu tego samego roku wptyneta na postep prac nad wdroze-
niem najwazniejszych filarbw nowej organizacji, tj. trzech weztéw bazowych
oraz do dziesieciu wezldw mniejszego znaczenia, ktdrych zadaniem bedzie
zabezpieczenie swiadczenia szeregu ustug teleinformatycznych w roz-
mieszczonych osrodkach, na terenie réznych panstw, wchodzacych
w sktad sojuszu. Warto zauwazy¢, ze poprzedni plan utworzenia wielona-
rodowej sieci komputerowej (z ang. Federal Multinatinal Network) zostat
podtrzymany i zmodyfikowany na potrzeby NATO. Podigczenie kolejnych
narodowych weztow teleinformatycznych panstw czionkowskich, odbywaé
sie bedzie poprzez rozwigzania na bazie roznego rodzaju mechanizmoéw
(urzadzenia lub rozwigzania programowe lub ich potgczenie jako catosc,
z ang. cross domain, gateway, diods, virtual router) separujgcych ruch tylko
w danym kierunku lub pozwalajgcych na ruch w obie strony przy wybranych
ustugach z zakresu ustug teleinformatycznych. To rozwigzanie pozwoli na
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dzielenie sie aktualng informacjg w domenie NATO. Standardy dostepu do
poszczegOllnych ustug zostaty okreslone w procedurach (z ang. SOP,
Standard Operation Procedures) obowigzujgcych we wszystkich krajach
cztonkowskich NATO. Aktualizacja procedur w czasie roku kalendarzowego
pozwala na biezgce podgzanie za rozwojem technologicznym miedzy in-
nymi w dziedzinie informatyki oraz dostosowaniu wymogow zabezpieczenia
coraz to nowych ustug zwigzanych z biezgcymi konfliktami oraz wydarze-
niami na swiecie.
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IT INFRASTRUCTURE MODERNIZATION IN NCIA
FOR NATO

Abstract: The article presents the latest development strategy of NATO
Communication and Information Agency (NCIA) for 2013 — 2017 devised in
order to provide the optimum Information and Communication Technology
(ICT) systems’ efficiency, rapid access to a wide range of information
maintaining its proper protection and its fast authorized access in different
parts of the world. The Joint Force Training Centre (JFTC) in Bydgoszcz
has been conducting tasks basing on ICT systems provided by NCIA since
2009. Materials gathered by JFTC and NCIS present the problems of the
Agency’s reorganization which allows looking into in the future of planning,
creating, modifying and developing of new ICT systems. At the same time,
the article highlights an endless process of systems’ improvement and
development as well as the organization of people in teams that plan,
implement, monitor and maintain the entire IT infrastructure presented.
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Moreover, new tendencies in the use of cloud computing as well as
developments regarding processing, storing and transmitting data basing
on modern ICT hubs for NATO needs have been presented in a synthetic

way.
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