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I. Uwagi wstepne

Prawa czlowieka i obywatela, zwane w Ustawie Zasadniczej Republiki
Federalnej Niemiec prawami podstawowymi (Grundrechte), ksztaltowane
sg przez nauke prawa, a takze przede wszystkim przez orzecznictwo Fede-
ralnego Trybunalu Konstytucyjnego (Bundesverfassungsgericht, dalej Try-
bunatl lub BVerfG).

Celem artykulu jest zarysowanie niektérych waznych tendencji i wska-
zanie kierunkéw dyskusji zwigzanych z omawianym orzecznictwem. Oma-
wiam w szczego6lnosci orzeczenia, ktore podjete zostaly w wyniku skarg
konstytucyjnych wniesionych przeciwko regulacjom normatywnym rzedu
ustawowego, dopuszczajgcym stosowanie §rodkéw wykorzystujgcych tech-
niki informatyczne i teleinformatyczne oraz dotychczas niedozwolonemu
wykorzystywaniu sit zbrojnych dla celéow bezpieczenstwa wewnetrzne-
go. Nowe akty prawne — konieczne zdaniem normodawcéw ze wzgledu na
zwiekszenie iloSciowych i jakosciowych zagrozen terrorystycznych — powo-
dujg zdaniem ich oponentéw grozne dla praw podstawowych efekty ubocz-
ne i tym samym naruszajg konstytucyjne prawa jednostki, ktérych ochro-
nie mialyby shuzy¢.

Materia omawianych w artykule regulacji normatywnych jest komplek-
sowa i dynamicznal. Dotyczy zagadnien politycznych i wartosci etyczno-

LW artykule uwzgledniam stan prawny z marca 2009, podlegajacy dynamicznej modyfi-
kacji.
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moralnych i wymaga rozwigzywania przez Trybunal trudnych i spornych
konstytucyjno-prawnych problemoéw dogmatycznych, ktore w tym artykule
mogg by¢ tylko zarysowane.

Na uwage zashigujg tutaj w szczegoélnosci orzeczenia: w sprawie kom-
puterowej metody policyjnego wykrywania potencjalnych sprawcow prze-
stepstw (Rasterfahndung)?, w sprawie bezpieczenstwa przestrzeni po-
wietrznej (Luftsicherheitsgesetz)3, w sprawie przeszukiwania zapiséw
pamieci komputerowych (Online-Durchsuchung)* i w sprawie jeszcze nie
rozstrzygnietej retencji danych (Vorratsdatenspeicherung).®

Przytoczone rozstrzygniecia uwazam za charakterytyczne dla roli, jakg
Trybunal aktualnie odgrywa w niemieckim porzgdku prawnym. Pozwala-
ja one rowniez na ocene jego funkcji spoleczno-politycznych jako straznika
praw podstawowych.

II. Trybunal straznikiem Ustawy Zasadniczej

W poréwnaniu do podobnych instytucji, dzialajgcych w innych krajach
demokratycznych (np. Supreme Court w USA czy Verfassungsgerichtshof
w Austrii), powolany w roku 1951 niemiecki Trybunal® jest instytucja sto-
sunkowo mlodg, aczkolwiek sgdowa kontrola konstytucyjnosci znana byla
w Niemczech juz wezesniej.” Wazng nowoscig bylo wprowadzenie indywi-
dualnej skargi konstytucyjnej przeciwko aktom wladzy panstwowej.8 Trze-
ba jednak stwierdzi¢, ze w momencie powolania nowy sgd nie byl trakto-
wany jako instytucja dominujgca w prawie konstytucyjnym. Odpowiadalo
to tendencji politycznej reprezentowanej w szczegoélnosci przez o6wczesng
Chrzescijanskg Demokracje (CDU), ktéora na pierwszy plan wysuwala
Drugi Senat, do ktérego kompetencji nalezala ,jedynie” kontrola konsty-
tucyjnosci relacji miedzy organami panstwowymi (Staatsorganisation).®
Natomiast Pierwszy Senat, w ktorego gestii znajdowala sie ochrona konsty-
tucyjnych praw podstawowych, traktowany byl — mozna powiedzie¢ — ra-

2 Decyzje Trybunatu, t. 115, s. 320 (Entscheidungen des BVerfG's, Band 115, S. 320; da-
lej BVerfGE).

3 BVerfGE 115, 118.

4 BVerfGE 120, 274.

5 BVerfG, sygn.akt 1BvR 256/08, Neue Zeitschrift fiir Verwaltungsrecht (NVwZ) 2008, 543.
Por. teraz wyrok BVerfG z dn. 3.03.2010 r., Neue Juristsiche Wochenschrift (NJW) 2010, 833.

6 BVerfG znajduje umocowanie w konstytucji, art. 92-94 Ustawy Zasadniczej. BVerfG jest
organem konstytucyjnym, jak rowniez czescig judykatury.

7 Np. Staatsgerichtshof w Republice Weimarskiej i trybunaly konstytucyjne dziatajace
w niektorych panstwach niemieckich w XIX w., np. bawarski Staatsgerichtshof.

8 Nalezy jednakze wspomnieé, iz instytucja skargi konstytucyjnej poczatkowo wprowa-
dzona byta w Ustawie o Federalnym Trybunale Konstytucyjnym (Bundesverfassungsgerichts-
gesetz), a wiec na poziomie zwyklej ustawy. Jej zakotwiczenie w konstytucji, a tym samym
prawnokonstytucyjne umocowanie tego srodka prawnego, nastapilo dopiero w roku 1969.

9 Por. m.in.: U.Wesel, Die Hiiter der Verfassung, Frankfurt a.M., 1996, s. 16 i n.
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czej drugoplanowo. Przyczyn pierwotnego dystansu politycznych decyden-
tow w stosunku do nowej instytucji, wyposazonej przez Ustawe Zasadniczg
formalnie w znaczne kompetencje,10 szukaé¢ nalezy z pewnoscig w slabym
zakorzenieniu instytucji konstytucyjnej ochrony praw jednostki w tradycji
prawnopanstwowej Niemiec.l! Dodaé tez trzeba, iz é6wczesne orzecznictwo
sgdow powszechnych pozostawalo pod silnym wplywem siegajgcego daleko
w przeszlosé autorytetu Sgdu Rzeszy (Reichsgericht), ktérego kontynuacje
stanowi¢ mial inny nowo utworzony sgd federalny (Bundesgerichtshof).
Trybunal Konstytucyjny musial dopiero stopniowo wypracowywac autory-
tet straznika konstytucji, wyznaczony mu przez Ustawe Zasadniczg.l?
Zadanie to zostalo zrealizowane pomyslnie. Duzg popularnosé i znacze-
nie uzyskala w szczegoélnosci instytucja indywidualnej skargi konstytucyjnej.
W stosunkowo kréotkim czasie udalo sie, przede wszystkim Pierwszemu Se-
natowi, stworzy¢ donioste dla prawa konstytucyjnego orzecznictwo ksztaltu-
jace system i porzgdek prawny Republiki Federalnej. Dotyczy to w szczegol-
nosci orzeczen zapadlych w sprawach cytowanych w literaturze prawniczej
jako ,SRP — Verbot”'3, Elfes”4  Liith”15  Apothekenurteil”l6, ,Mephi-

sto”l7. Wymienione rozstrzygniecia traktowane sg w orzecznictwe i doktry-
nie jako wazne dyrektywy interpretacyjne dla praw podstawowych i calego
systemu prawa. Tym samym Trybunal nie tylko uzyskal autorytet czolowe-
go sgdu, lecz zaczgl odgrywac role waznej instytucji prawnopolitycznej.
Wiele dréog prowadzi do Karlsruhe, gdzie umieszczona zostala siedziba
Trybunatu. Trafiajg tam najczesciej sporne kwestie, wynikajgce nie tylko
z odmiennych interpretacji obowigzujacego prawa, lecz takze majgce swoje
korzenie w braku konsensu politycznego. Z tego tez powodu Trybunat stal
sie nie tylko straznikiem konstytucji, lecz dziala jako swoisty mediator po-
miedzy obozami politycznymi w sporach relewantnych z prawnokonstytu-
cyjnego punktu widzenia. Pozycja Trybunatu budzi nawet w nauce obawy
o zachwianie konstytucyjnej rownowagi pomiedzy legislatywg a judyka-

10 Zob. art. 98 Ustawy Zasadniczej.

11W czasach Republiki Weimarskiej prawa czlowieka i obywatela byly uznawane za hasta
programowe. Powszechnej deklaracji praw czlowieka jak np. amerykanska Bill of Rights lub
francuska Déclaration des droits de I’lhomme et du citoyen niemiecka Rzesza okresu przedwei-
marskiego nigdy sie nie doczekala; konstytucje w poszczegolnych panstwach niemieckich byly
zazwyczaj oktrojowane; ,niemiecki“ ruch na rzecz kodyfikacji praw czlowieka i obywatela ulegt
zalamaniu w przewazajgcej czesci po roku 1848 w wyniku kleski rewolucji marcowej. Zob.
w szczegélnosci B.Ch. Enders w: Friau/Hoflig, Berliner Kommentar zum Grundgesetz, 2008,
s. 17in.

12W kwestii kszattowania sie pozycji BVerfG zob. w szczegélnosci H.Laufer, Verfassungs-
gerichtsbarkeit und politischer Prozef3, Tubingen 1968, s. 254 i n.

13 BVerfGE 2, 1.

14 BVerfGE 6, 32.

15 BVerfGE 7, 198.

16 BVerfGE 7, 377.

17 BVerfGE 30, 178.
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turg.18 Obaw tych nie nalezy ignorowaé, aczkolwiek trudno nie dostrzec,
iz jest to spowodowane takze tym, ze wyrazne, logiczne granice pomiedzy
prawem i politykg w praktyce czesto ulegajg zatarciu. Za dodatkowy czyn-
nik nalezy uznac¢ réwniez, iz funkcje sgdéw konstytucyjnych jako instytucji
judykatury nie sg prawnodogmatycznie jednoznaczne.l® Niemiecki Trybu-
nal, podobnie jak Supreme Court w USA, ma nie tylko kompetencje roz-
strzygania konfliktow prawnych miedzy jednostkg a panstwem na podsta-
wie konstytucji, ale takze — i tutaj upatrywac nalezy szczegdélnej pozycji
sgdu — ma on kompetencje weryfikowania konstytucyjnosci tego prawa.20
Ow power of judicial review?! stanowi gléwng przyczyne braku wyraznych
granic pomiedzy judykatywa a legislatywg.22

II1. Trybunal a kwestia bezpieczenstwa wewnetrznego

Wspblezeénie szczegdlnej aktualnos$ci nabrala kwestia bezpieczenstwa
wewnetrznego oraz spor o konstytucyjnos¢ wydawanych w tej dziedzinie
regulacji ustawowych.

W zasadzie Trybunal ma tutaj do czynienia z fundamentalnym konflik-
tem pomiedzy konstytucyjnie gwarantowang wolnoscig jednostki (Freiheit)
a konstytucyjnym obowigzkiem panstwa zapewnienia tejze jednostce i spo-
leczenstwu bezpiecznej egzystencji (Sicherheit). Wolnoséé i bezpieczenstwo
uznawane sg powszechnie za warunkujgce sie aspekty ,dobrej” egzystencji
spoleczenstwa.?® Prawo podstawowe do bezpieczenstwa (Grundrecht auf
Sicherheit) jako takie nie jest explicite wyrazone w tekscie Ustawy Zasad-
niczej.2* Jednakze Trybunal, rozstrzygajgc kwestie dopuszczalnosci abor-

18 Por. J. Limbach, Das Bundesverfassungsgericht als politischer Machtfaktor, Humboldt
Forum Recht (www.humboldt-forum-recht.de) z 1996, Beitrag 12, z dalszymi odniesieniami.

19 Por. E-W Bockenférde, Verfassungsgerichtsbarkeit: Struktur, Organisation, Legitima-
tion, ,Neue Juristische Wochenschrift” (dalej NJW) 1999, 9, 6.

20 W szczegélnosci w ramach abstrakcyjnej kontroli ustaw (abstrakte Normenkontrolle
Art. 93. Abs. 1 Nr. 2 GG), konkretnej kontroli ustawy (konkrete Normenkontrolle Art. 100)
i indywidualnej skargi konstytucyjnej (individuelle Verfassungsbeschwerde, Art. 93 Abs. 1
Nr. 4a GG).

21 Gléwna podstawa tej koncepcji jest orzeczenie Supreme Court z roku 1803, Marbury
vs. Madison, w ktorej sedzia Marshal sformulowal prawo Sadu Konstytucyjnego do weryfiko-
wania prawa w swietle konstytucji jako ,the very essence of judicial duty” (Marbury vs. Ma-
dison 5 US (1803) 137, 177). Thomas Jefferson skomentowal przyznanie takiej kompetencji
sadom piszac m.in.: ,[...] But the opinion which gives to the judges the right to decide what
laws are constitutional, and what not, not only for themselves in their own sphere of action,
but for the legislative and executive also in their spheres, would make the judiciary a des-
potic branch.”, Thomas Jefferson, The Writings of Thomas Jefferson, 310 (1897).

22 7, godnie z § 31 ust. 2 zd. 1 Ustawy o Federalnym Trybunale Konstytucyjnym (Bundes-
verfassungsgerichtsgesetz) rozstrzygniecia Trybunalu majg moc ustawy.

23 J Isensee, Das Grundrecht auf Sicherheit, Berlin, New York 1983, s. 21; U. Di Fabio,
Sicherheit in Freiheit, NJW 2008, 421, 422.

24 Przeciwny poglad wypowiada Isensee, j.w.
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cji, stwierdzil w 1975 r., iz konstytucja naklada na panstwo wynikajgcy
z art. 2 ust. 1 w zwigzku z art. 1 obowigzek ochrony zycia jednostki (Schut-
zpflicht).25 Obowigzek takiej ochrony dotyczy wszystkich praw podsta-
wowych. Nie jest natomiast okreslony zasieg, w jakim ta ochrona ma by¢
gwarantowana, gdyz zostalo to pozostawione uznaniu ustawodawcy zwy-
klego (gesetzgeberisches Ermessen).

Realizacja postulatu bezpieczenstwa uzasadnia posluzenie sie represjg
i prewencjg. Ochrona represyjna dobr podstawowych wystepuje szczegdlnie
w ramach prawa karnego i postepowania karnego. Srodki prewencji karnej
mogg by¢ stosowane wylgcznie w sytuacjach, gdy popelnione zostalo prze-
stepstwo, w stosunku do konkretnego podejrzanego lub sprawcy. Ochrona
prewencyjna wyprzedza stosowanie ochrony represyjnej. Jej celem jest za-
pobieganie mozliwym zagrozeniom débr podstawowych, zanim dojdzie do
ich naruszenia. Ochrona prewencyjna zostala przez ustawodawce niemie-
ckiego uregulowana w poszczegélnych krajowych ustawach policyjnych.26
Takze w tym przypadku ustawodawcy krajowi, okreslajgc zasieg dziatan
prewencyjnych, stosowa¢ winni zasade uznania. Wlasnie owo uznanie
w zakresie podejmowania ustawowych decyzji, regulujgcych srodki bezpie-
czenstwa, moze prowadzi¢ do konfliktow z postulatmi wolnosci jednostki,
naruszajgc konstytucyjno-prawng réwnowage miedzy biegunowymi war-
tosciami prawnymi, jakimi sg wolnos¢ jednostki (Freiheit) i bezpieczna eg-
zystencja jednostki i spoleczenstwa (Sicherheit).

Drugi istotny aspekt w omawianym kontekscie wigze sie z zasadg pan-
stwa prawa (Rechtstaatsprinzip), bedgcej jednym z gléwnych fundamentow
Ustawy Zasadniczej.2” Zasada ta naklada na organy panstwa bezwzgledne
ograniczenia wyrazajgce sie w dopuszeniu tylko takich ingerencji w prawa
podstawowe, ktore majg uzasadnienie w ustawie.

Tylko zaistnienie ustawowo okres§lonego stanu faktycznego (Tatbe-
stand) zobowigzuje lub uprawnia organ panstwowy do okre§lenia ustawo-
wych nastepstw (Rechtsfolge). Jednoczesnie ustawa okreslajgca stany fak-
tyczne i ich skutki prawne podlega ograniczeniom wynikajgcym z zasady
konstytucyjnej zakazujgcej naruszania proporcjonalnosci pomiedzy regulo-
wanymi stanami faktycznymi i nastepstwami prawnymi (VerhaltnismaBig-
keitsprinzip).28

25 ByverfGE 89, 1. Trybunal dogmatycznie polgczyt ze soba gwarancje nienaruszalnosci
godnosci czlowieka (art. 1 ust 1) i obowiazek panstwa do ochrony tej godnosci (art. 1 ust. 1
zdanie 2) z prawem do zycia i nietykalnosci cielesnej (art. 2 ust 2 zdanie 1), wyprowadzajac
z tego obowiazek panstwa do ochrony zycia jako atrybutu godnosci czlowieka.

26 Ustawa Zasadnicza przyznaje kompetencje do wydania ustaw w zakresie prawa karne-
go (funkcja represyjna) Federacji, natomiast kompetencje wydania ustaw policyjnych (funkcja
zapobiegania przestepczosci — Gefahrenabwehrrecht) przystuguje krajom zwigzkowym. Wyko-
nanie funkcji represyjnej i prewencyjnej lezy przede wszystkim w gestii organow krajowych.

27 Zasada panstwa prawa (Rechtstaatsprinzip) wynika z art. 20 ust 2 zdanie 2 i ust. 8,
art. 1 ust. 8, art. 19 ust. 4. Zob. m.i A. P. Kunig, Das Rechtsstaatsprinzip, Tibingen 1986.

28 Por. B. Schlink, Der Grundsatz der Verhiltnismdafigkeit, in: Festschrift 50 Jahre Bun-
desverfassungsgericht, 445-465.
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W powyzszych zasadach szukaé nalezy granic prewencyjnej dziatalno-
$ci ustawowej panstwa w obszarze bezpieczenstwa. Panstwo bowiem moze
zasadniczo dzialaé¢ legalnie tylko wowczas, jesli istnieje konkretne i aktu-
alne zagrozenie dobra prawnego, chronionego w zakresie bepieczenstwa
i porzgdku publicznego (konkrete und gegenwartige Gefahr fir die 6ffentli-
che Sicherheit und Ordnung) i kierowa¢ te dzialania przeciw konkretnym
osobom (Storer) zagrazgjacym owym dobrom. Przytoczone zasady stanowig
dotychczas fundament niemieckiego prawa policyjnego.29

Na gruncie wymienionych wyzej zasad konstytucyjnych toczy sie
w ostatnim czasie debata wokoél nowych ustaw, regulujgcych zwalczanie
przestepczosci terrorystycznej, stanowigc kontekst podejmowanych przez
Trybunal rozstrzygnie¢. Charakterystyczna bowiem dla nowych regulacji
jest tendencja do przesuwania §rodkow operacyjnych policyjnej prewen-
cji w sfere dzialan zapobiegawczych stosowanych, gdy nie wystgpilo jesz-
cze konkretne zagrozenie porzgdku publicznego, np. w wyniku mozliwych
w przyszlosci dzialan terrorystycznych, co w dyskusji okreslane bywa
wrecz jako postepujaca erozja szczebla zagrozenia.30

Najwazniejsze z tych orzeczens! z reguly ograniczaja formalnie zasto-
sowanie przewidywanych w spornych ustawach $rodkéw bezpieczenstwa,
wyznaczajgc konstytucyjne warunki poshigiwania sie nimi przez policje
1iinne organy Scigania.

1. Rasterfahndung

Terminem Rasterfahndung okresla sie specyficzne dzialania opera-
cyjne policji w zakresie prewencji kryminalnej, w trakcie ktorych organy
Scigania uzyskujg od innych instytucji publicznych oraz prywatnych dane
osobowe w celu ich automatycznego przetworzenia i poréwnania z inny-
mi kryminalnie relewantnymi informacjami. Celem takiej eksploracji jest
w szczego6lnosci uzyskanie tzw. profili osobowosciowych, pozwalajgcych
wytypowac grupy osob odpowiadajgcych kryteriom relewantnym z punk-
tu widzenia konkretnego stanu faktycznego, bedgcego w zainteresowaniu
organow Scigania. Poczgtki omawianej metody eksploracji danych siegajg
lat siedemdziesigtych, kiedy znalazla ona po raz pierwszy zastosowanie
w akcji przeciwko RAF (Rote Armee Fraktion). Prawne podstawy stosowa-
nia Rasterfahndung uregulowane sg w ustawach policyjnych wszystkich

29 Juz w XIX w podwaliny tego stworzyt Najwyzszy Sad Administracyjny Prus (Preusis-
ches Oberverwaltungsgericht) w tak zwanym wyroku kreuzbergskim (Kreuzbereger Urteil),
okreslajacym tak zwane konkretne zagrozenie jako przestanke stosowania Srodkéw policyj-
nych, PrOVGE 9, 353ff.

30 Ersosion der Gefahrenschwelle“, zob. R. Poscher, Eingriffsschwellen im Recht der
inneren Sicherheit, Die Verwaltung (Verw), 2008, 348 oraz cytowany przez tego autora
H.-H.Trute, w: GS Jeand’Heure, 1999, 403 i n.

31 Zob. s. 1.
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krajow zwigzkowych.82 Po atakach terrorystycznych z 11 wrzeénia 2001 r.
metoda ta przezyla prawdziwy renesans. Wladze policyjne na terenie calej
Republiki zwiekszyly intensywnosé jej wykorzystywania do identyfiko-
wania potencjalnych terrorystow (tzw. Schlafer). Takze na terenie kraju
zwigzkowego Nadrenii-Westfalii zobowigzano liczne instytucje (uniwersy-
tety i inne szkoly wyzsze, urzedy meldunkowe, Centralny Rejestr Obcokra-
jowcow) do przekazania na cele Rasterfahndung danych dotyczgcych mez-
czyzn urodzonych w latach 1960—1983.83 Procedura kontroli konstytucyjnej
zainicjowana zostala przez przebywajgcego na terenie RFN Marokanczyka,
ktory uznal, ze podjete dzialania naruszajg przyshugujgce mu konstytucyj-
ne prawo do informacyjnego samookreslenia (Recht auf informationelle
Selbstbestimmung), wynikajgce z art. 2 ust. 1 w zwigzku z art. 1 Ustawy
Zasadniczej.®* Trybunal uznal skarge za uzasadniong. Sedziowie nie za-
kwestionowali wprawdzie generalnie konstytucyjnosci metody jako takiej
i uznali, iz bezpieczenstwo panstwa jako gwaranta pokoju i porzadku (als
verfasste Friedens- und Ordnungsmacht), a takze obowigzek zapewnienia
bezpieczenstwa przez panstwo na rzecz spoleczenstwa (die zu gewahrlei-
stende Sicherheit) stanowig samoistne wartosci konstytucyjne. W wyroku
stwierdzono jednak rowniez, iz podejmowane za pomocg Rasterfahndung
czynnosci informacyjno-§ledcze znacznie ograniczajg prawa podstawowe
i tym samym jej zastosowanie moze by¢ zgodne z Ustawg Zasadniczg tylko
w sytuacji wystapienia konkretnego i aktualnego zagrozenia waznych dobr
prawnych. Trybunal uznal, iz sgdy nizszej instancji (wykonujgce dotych-
czas kontrole stosowania eksploracji danych) tak szeroko interpretowaly
pojecie istnienia bezposredniego zagrozenia, iz sieganie na tej podstawie
do metody Rasterfahndung w celu zwalczania terroryzmu przestalo spel-
nia¢ wymogi konstytucyjne. Istotne bylo w szczegoélnosci, iz Trybunal sta-
ngl na stanowisku, ze samo powolanie sie na sytuacje zagrozenia, jaka po-
wstala po atakach terrorystycznych z 11 wrze$nia 2001 r., nie moze byc¢
wystarczajgcym argumentem. Tym samym Trybunal przypomnial, iz wy-
mog zaistnienia konkretnego i aktualnego zagrozenia stanowi conditio sine
qua non legalnosci podejmownych przez policje dzialan prewencyjnych.
Rozstrzygniecie to stalo sie waznym prawniczym przyczynkiem, co naj-
mniej czesciowo, hamujgcym tendencje ograniczania swobdéd i wolnosci

32 Uregulowania te, odmienne ze wzgledu na treéé, nawiazuja jednak wszystkie do ist-
nienia bezposredniego zagrozenia dla zycia, zdrowia lub wolnosci jednostki, integralnosci
lub bezpieczenstwa Federacji oraz wymagaja sadowej kontroli przedsiewzie¢ podejmowanych
w ramach ,Rasterfahndung.”

33 Podstawa prawna: § 31 ust. 1 ustawy policyjnej Nadrenii-Westfalii.

34 Prawo do informacyjnego samookre§lenia obejmuje ochrone zbierania, przechowywa-
nia, wykorzystywania i przekazywania danych osobowych. Zostato ono sformulowane przez
Trybunal w orzeczeniu , Volkszdhlungsurteil”, BverfGE 65, 1 i ma fundamentalny charakter
dla ochrony danych osobowych.
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obywatelskich w atmosferze powszechnej paniki, ktéorg wykorzystywano,
aby zaostrzyé przepisy prawa w dziedzinie bezpieczenstwa publicznego.8°

2. Bezpieczenstwo przestrzeni powietrznej

Dyskusja dotyczgca relacji pomiedzy postulatem bezpieczenstwa we-
wnetrznego i wymogami ochrony praw czlowieka osiggnela punkt kulmi-
nacyjny z chwilg nowelizacji federalnej ustawy o bezpieczenstwie prze-
strzeni powietrznej. Nowela zawierala m. in. upowaznienie do zestrzelenia
samolotu, ktory mogt byé uzyty w celu dokonania zamachu terrorystycz-
nego, zagrazajacego zyciu ludzi.3® Przepis ten byl tak skonstruowany, iz
legalizowal takze zestrzelenie samolotu, na pokladzie ktérego znajdowa-
lyby sie osoby, niebedgce przestepcami. W prasie i w wypowiedziach po-
litycznych zwolennikéw radykalnych rozstrzygnieé¢ (takze ministréow rza-
du federalnego) dopuszczalnosé zestrzelenia samolotu opanowanego przez
terrorystow traktowana byla jako ultima ratio w walce spoleczenstwa
z zagrozeniem terrorystycznym.3? Nadmiehmy takze, iz wéréd niemieckich
konstytucjonalistéow i innych przedstawicieli prawa publicznego nierzadko
reprezentowane bylo przekonanie, ze przepis ten nie koliduje z konstytu-
cja.38 Eksponowano w szczegdlnosci obowigzek panstwa do ochrony zycia
0s0b na powierzchni ziemi, moggcych by¢ ofiarami ataku terrorystyczne-
go (Schutzplicht), konieczno$¢ zabezpieczenia funkcjonowania panstwa
(Handlungsfahigkeit des Staates), wreszcie wskazywano na zasadnos§é
etyczng ewentualnej ofiary zycia jednostki dla dobra wspdlnoty (Aufopfe-
rungsgedanke).3?

Szczegdlnie ostatni z tych argumentow, majgcy uzasadnienie w praw-
no-filozoficznej koncepcji umowy spolecznej, budzi¢ moze watpliwosci
wynikajgce stad, iz teoria umowy spolecznej, stanowigca w istocie fikcje
historyczng, nie uprawnia do wyciggania wnioskéw prawno-dogmatycz-
nych, ograniczajgcych konstytucjne prawo jednostki nawet w sytuacji ulti-

35 Por. ustawy antyterrorystyczne np. Ustawa o zwalczaniu miedzynarodowego terroryzmu
(Gesetz zur Bekdmpfung des internationalen Terrorismus) z dn. 9.01.2002 r., BGB1. I, S. 361
w Niemczech lub Patriot-Act z roku 2001 w USA.

36§ 14 Abs. 3 Ustawy o bezpieczenistwie przestrzeni powietrznej (Luftsicherheitsgesetzes)
z dn. 11.01.2005 r., BGBL I, S.78.

37 Zob. przeméwienie ministra spraw wewnetrznych w Bundestagu, 30.01.2004, http:/
www.otto-schily.de/reden/reden_ak.html.

38 Za mozliwoscia zestrzelenia samolotéw (wybér): J. Isensee, Not kennt kein Gebot,
LSFrankfurter Allgemeine Zeitung” (FAZ) 17/08, s. 10; Ch. Enders, Der Staat in Not, ,Die
offentliche Verwaltung” (D6V) 2007, 1039 i n.; przeciwko mozliwosci zestrzelenia samolotéow
z niewinnymi (wybdr): B. Schlink, Das Opfer des Lebens, in: Ch. Enders, J. Masing, Freiheit
des Subjekts und Organisation von Herrschaft, Berlin 2006, s. 43-54; O. Lepsius, Das Luftsi-
cherheitsgesetz und das Grundgesetz, in: Roggan, Mit Recht fiir Menschenwiirde und Verfa-
sungsstaat, Berlin 20086, s. 47, 73.

39 Por. J. Isensee, ibidem, s. 10, Ch. Enders, ibidem, s. 1039 i n.
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ma ratio. Takze praktyczny problem, wynikajgcy z faktu przebywania na
poktadzie samolotu obywateli réznych panstw, stwarza kolejne watpliwosci
co do zasadnosci siegania do konstrukcji umowy spolecznej, uzasadniajgcej
jakoby pos§wiecenie zycia jednostki ludzkiej dla dobra wspdlnoty.

Inny aspekt w zwigzku z zestrzeleniem opanowanego przez terrorystow
statku powietrznego dotyczyl dopuszczalno$ci wykorzystania w tym celu
sil zbrojnych.4® Watpliwosé wynikala stad, iz Ustawa Zasadnicza $cisle
okresla dopuszczalnosé interwencji wojskowej, pozwalajgc na uzycie woj-
ska tylko w celu samooobrony przed atakiem innego panstwa (Verteidi-
gungsfall) lub w przypadku katastrof naturalnych i innych ciezkich wy-
padkéw.4l Ataki terrorystyczne nie dadzg sie subsumowaé pod wymionione
dyspozycje konstytucyjne.42

Trybunal, ktérego rozstrzygniecia oczekiwano z duzym napieciem, za-
kwestionowal w pierwszej kolejnosci kompetencje ustawodawcy federalne-
go do regulowania materii nalezgcych do kompetencji krajow zwigzkowych
(Gefahrenabwehrrecht). Uznal takze, iz zaskarzone postanowienia ustawy
sg sprzeczne z art. 2 ust. 2 zdanie pierwsze Ustawy Zasadniczej, gwaran-
tujgcym prawo do zycia, a ponadto z art. 1 ust. 1 gwarantujgcym poszano-
wanie godnosci czlowieka w zakresie, w jakim gwarancje zawarte w obu
tych artykulach odnoszg sie do oséb postronnych na pokladzie samolotu
opanowanego przez terrorystow.43

3. Przeszukiwanie zapisow pamieci komputerowych
(Online-Durchsuchung)

Kolejnym orzeczeniem Trybunalu w zakresie bezpieczenstwa we-
wnetrznego, wywolujgcym zainteresowanie prawnikéw i szerokiej opinii
publicznej, jest rozstrzygniecie w sprawie tzw. przeszukiwania zapisow pa-
mieci komputerowych (Online-Durchsuchung). Terminem tym okresla sie
niejawny dostep (organu panstwowego) z zewnatrz do systemoéw informa-
tycznych w celu uzyskania umieszczonych tam danych, ktére moglyby do-
starczy¢ informacji relewantnych dla bezpieczenstwa publicznego w celach
prewencyjnych czy tez ze wzgledu na przedmiot prowadzonego postepowa-
nia dla realizacji funkcji represyjnej. W zargonie komputerowym takie po-
stepowanie 0s6b prywatnych okreslane bywa czasem jako tzw. ,hakerstwo”

40 Por. M.Baldus, Streitkrifteeinsatz zur Gefahrenabwehr im Luftraum — Sind die neuen
luftsicherheitsrechtlichen Befugnisse der Bundeswehr kompetenz- und grundrechtswidrig?,
SNeue Zeitschrift fiir Verwaltungsrecht” (NVwZ) 2004,1278 .

41 Art. 87a ust. 1i art. 35 Ustawy Zasadniczej.

42 Podobny spér wystapit w zwiazku z uzyciem wojska i policji dla ochrony konferencji G8
w Heiligendamm (G8-Gipfel) w czerwcu 2007, por. J.Plotzki, Soldaten gegen Demonstranten,
in: Grundrechte-Report 2008, Frankfurt a.M. 2008.

43 BVerfGE 115, 118 i nast. Por. tez wyrok polskiego Trybunatu Konstytucyjnego z dn.
30.09.2008 r. (sygn. akt K 44/07).
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i pocigga za sobg zazwyczaj odpowiedzialno§é karng.#* Opisana technika
jest stosunkowo nowa i — w przeciwienstwie do omawianej wyzej meto-
dy eksploracji danych (Rasterfahndung) — nie miala uprzednio podstawy
prawnej w ustawach policyjnych, postepowaniu karnym, ani tez w innych
regulacjach ustawowych.45 Postepowanie tego rodzaju przypomina proce-
dury zwigzane z podstuchem telefonicznym lub tez ingerencje w tajemni-
ce korespondencji. Badanie konstytucyjnosci przeszukiwania online podjal
Trybunal na podstawie skargi konstytucyjnej, wniesionej przez kilku wnio-
skodawcow (adwokaci i deputowany do parlamentu krajowego), skierowa-
nej przeciwko przepisom krajowej Ustawy o Urzedzie Ochrony Konstytucji
w Nadrenii-Westfalii (Verfassungsschutzgesetz NRW) dopuszczajgcym jej
zastosowanie.46

Podobnie jak w przypadku metody Rasterfahndung, metoda przeszu-
kiwania online nie zostala ,konstytucyjnie” calkowicie zdyskwalifikowa-
na. Wynika to z generalnej zasady wyrazonej w uzasadnieniu orzeczenia,
dopuszczajgcej ingerencje w prawa podstawowe w celach prewencyjnych
i represyjno-karnych, jesli jest to legitymowane podstawg ustawowa, zgod-
ng z Ustawg Zasadniczg. Tego warunku zaskarzona podstawa prawna
(§5 ust. 2 nr 11 zdanie 1 Ustawy o Urzedzie Ochrony Konstytucji) nie spel-
nila i dlatego Trybunal orzek! jej niewaznoéé.#? Niekonstytucyjnosci podsta-
wy prawnej dopatrzyl sie Trybunal przede wszystkim w naruszeniu przez
ustawe zasady proporcjonalnosci (Grundsatz der VerhaltnismaBigkeit).
Agresywna ingerencja procedur przeszukiwania online, w formie dopusz-
czonej przez ustawe, w sfere konstytucyjnych praw podstawowych, budzi
watpliwoséé co do relacji pomiedzy celami i skutkami jej zastosowania.
Rola, jakg odgrywajg wspolczesnie systemy informatyczne w zyciu wielu
obywateli sprawi¢ musi, iz zastosowanie tajnego przeszukiwania kompute-
rowych zbioréw danych, umozliwiajgce tworzenie profili osobowosciowych
oraz inne rodzaje kontroli, odbije sie negatywnie na rozwoju osobowosci
uzytkownikow tych systemow. Z tego tez wzgledu mozna oczekiwadé, iz uzy-
skane efekty bedg nieproporcjonalne w stosunku do mozliwych negatyw-
nych skutkow.

We wstepie uzasadnienia Trybunal stwierdzil, iz istniejgce juz konsty-
tucyjne gwarancje, wynikajgce dla uzytkownikéw systemoéw infomatycz-

44 Niemiecki kodeks karny wyodrebnia m.in. szpiegostwo komputerowe, § 202a StGB, fat-
szowanie danych, § 303a StGB, sabotaz komputerowy, § 303b StGB.

45 Metoda ta byta jednak stosowana bez podstawy prawnej przez stuzby specjalne od
roku 2005 w oparciu o zalecenie stluzbowe 6wczesnego ministra spraw wewnetrznych, Otto
Schily’ego (SPD), por. np. http://www.spiegel.de/politik/deutschland/0,1518,479396,00.html.

4685 ust. 2 Nr. 11 Ustawy o Urzedzie Ochrony Konstytucji w Nadrenii-Westfalli
(§ 5 Abs. 2 Nr. 11 des Gesetzes uber den Verfassungsschutz in Nordrhein-Westfalen in der
Fassung des Gesetzes vom 20. Dezember 2006), GVBl NRW, S. 620.

47§ 31 ust. 2 i § 95 ust. 3 Ustawy o Trybunale Konstytucyjnym (BverfGG): Trybunat
moze w razie stwierdzenia niekonstytucyjnosci aktu prawnego uznac go za nieskuteczny badz
niewazny. W pierwszym przypadku przepis pozostaje w mocy, w drugim za$ nie moze by¢ juz
stosowany.
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nych z art. 10 (gwarancja tajemnicy telekomunikacyjnej) i z art. 13 (niena-
ruszalno$é mieszkania) Ustawy Zasadniczej, a takze ewentualna ochrona
z tytulu uksztaltowanego w orzecznictwie konstytucyjnym prawa ochrony
osobowosci (allgemeines Personlichkeitsrecht), okre§lonego w art. 1 ust.
1 w zwigzku z art. 1 ust. 1 Ustawy Zasadniczej, i wynikajgcego z niego
prawa do samookreg§lenia informacyjnego (informationeller Selbstbestim-
mungsrecht)*8, nie s3 w przypadku skutkéw wywolanych przez przeszu-
kiwania online wystarczajgce.®® Wskazano w ten sposéb posrednio na
jakosciowo odmienny charakter tego typu ingerencji w sfere praw podsta-
wowych. W konsekwencji Trybunal dostrzegl w badanej regulacji ustawo-
wej ingerencje w nienazwane dotgd prawo podstawowe, gwarantujgce po-
ufnosé i integralnos$c¢ systemoéw teleinformatycznych (Vertraulichkeit und
Intergritat informationstechnischer Systeme), ktore podobnie jak prawo
do informacyjnego samookreélenia — wyinterpretowane zostaje z ogélnego
prawa ochrony osobowosci (allgemeines Personlichkeitsrecht). Nie jest do
konca jasne, dlaczego Trybunat postuzyl sie tg zupelnie nowg konstrukcjg
prawng, zamiast odwolaé¢ sie do ugruntowanego juz prawa do informacyj-
nego samookreslenia. Jednym z argumentéw Trybunalu jest wspomniany
wyzej poglad, iz metoda przeszukiwania online w tak wysokim stopniu za-
graza dobrom chronionym przez prawo do informacyjnego samookreslenia,
iz wykracza poza granice ochrony gwarantowanej przez to prawo i czyni
je érodkiem nieskutecznym. Dopiero przyszla praktyka wykaze zapewne,
czy taka decyzja Trybunalu umocnita konstrukcje prawa do informacyjne-
go samookreslenia, stwarzajgc temu prawu swoistego sojusznika w postaci
podobnego prawa podstawowego, czy tez je oslabila, uzalezniajac ochrone
danych osobowych od stopnia intensywnosci ingerencji, ocenianej indywi-
dualnie w kazdym przypadku.5© Ewentualne stosowanie przeszukiwania
online uzaleznione zostalo od wprowadzenia do ustawy surowych kryte-
riow. Umocowanie takie musi by¢ powigzane z wystapieniem konkretnego
zagrozenia dobra o znaczqco wiekszej wartosci. Ocena tego podlegaé¢ win-
na kontroli sedziego (Richtervorbehalt). Ustawowa regulacja, okreslajgca
warunki poshugiwania sie przeszukiwaniem online, winna zapewnic¢ takze
nienaruszalnosé scisle chronionej strefy prywatnosci.®! Takze tego wymo-
gu nie spelniala zaskarzona regulacja prawna.

48 Por. przypis 34.

49 Wyrok BverfG z dn. 27.02.2008 r., 1 BvR 370/07, 1 BvR 595/0, Rn. 168-182.

50 Rrytycznie m.in. G.Britz, Vertraulichkeit und Intergritit informationstechnischer
Systeme — einige Fragen zum ,neuen Grundrecht”, D6V 2008, 411, 413.

51 Trybunat przyjmuje, iz wynikajace z prawa ochrony osobowosci prawo do prywatnosci
implikuje rozne sfery, ktore Ustawa Zasadnicza w réznym stopniu chroni przed ingerencja
panstwa lub innych podmiotow. Absolutnie chroniona jest sfera intymna. Ingerencja nie jest
tutaj usprawiedliwiona nawet celem wyzszym, zob. orzeczenia w sprawie ,Elfes”, BverfGE
6, 32, 41; ,Tagebuchaufzeichnungen”, BverfGE 80, 367, 381; ,GroBer Lauschangriff’, BVerf-
GE 109, 279; por. takze M.Baldus, Der Kernbereich privater Lebensgestaltung — absolut
geschiitzt, aber abwigungsoffen, ,Juristen Zeitung” (JZ) 2008, 218.
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W tym miejscu Trybunal nawigzat do orzeczenia z roku 2004, cytowa-
nego w literaturze jako ,GroBer Lauschangriff’, dotyczgcego ustawy lega-
lizujgcej prowadzenie podstuchu w mieszkaniu (akustische Wohnraumii-
berwachung).%2 Stwierdzono przy tej okazji, iz ,Nienaruszalno$é godnoéci
czlowieka wynikajgca z art. 1 ust. 1 Ustawy Zasadniczej wymaga ustano-
wienia absolutnie chronionej strefy prywatnosci (absolut geschiutzter Kern-
bereichs privater Lebensgestaltung). W tej strefie nie jest dopuszczalny
podstuch nawet dla celow §cigania karnego (art 13 ust. 3 Ustawy Zasadni-
czej). Nie stosuje sie zasady proporcjonalnosci (VerhaltnismaBigkeitsgrund-
satz), polegajgcej na poréwnywaniu dobra wynikajgcego z nienaruszalnosci
mieszkania (art. 13 ust. 1 w zwigzku z art. 1 ust. 1 Ustawy Zasadniczej)
z interesami $cigania karnego”.53 Trybunal uniemozliwil tym samym usta-
wodawcy jakgkolwiek ingerencje w sfere Scislej prywatnosci, co oznaczalo
w konsekwencji absolutny zakaz podshuchu w tej sferze. Jednoczeénie jed-
nak wynikalo z tego, iz zakaz ten nie obowigzuje poza tg sferg — podstuch
jest wéwczas dopuszezalny, gdyz nie narusza godnoéci czlowieka.54

Sformulowane przez Trybunal wymogi konstytucyjne, dotyczgce pod-
shuchu, ustawodawca speklnil w roku 2004.5° Nowa ustawa nakazuje prze-
rwanie podsluchu w momencie ingerencji w sfere abolutnej prywatnosci
podstuchiwanego lub natychmiastowg likwidacje materialow uzyskanych
w takiej sytuacji. Decyzja taka musi by¢ podjeta takze wowczas, jesli naru-
szaloby to interes postepowania karnego.%6

7 technicznego, a takze z formalno-dogmatycznego punktu widzenia do-
strzec mozna znaczne podobienstwa pomiedzy obydwiema technikami, stoso-
wanymi dla potrzeb bezpieczenstwa. (Online-Durchsuchung i GroBer Laus-
changriff). Dlatego tez Trybunal wykorzystal w swoim wyroku, dotyczgcym
przeszukiwania online, formalno-dogmatyczng konstrukcje prawa do Scislej
prywatnosci jako warunek dla przyszlej ustawy legalizujgcej te metode.

52W celu umozliwienia takiego podstuchu Bundestag dokonal w roku 1998 zmiany
w Ustawie Zasadniczej, Ustawa o zmianie Ustawy Zasadniczej (Gesetz zur Anderung des
Grundgesetzes, Artikel 138), z dn. 31.03.1998 r., BGBI. I. 610, oraz dokonal konsekwetnie
zmian w kodeksie postepowania karnego, §§ 100c, 100d, 100f, 101 StPO, Ustawa o zwiek-
szeniu efektywnosci zwalczania zorganizwanej przestepczosci (Gesetz zur Verbesserung der
Bekdmpfung der Organisierten Kriminalitédt) z dn. 4.05.1998 r., BGB1 I S. 845.

53 BVerfGE 109, 279 (Leitsatz Nr.2): , In diesen Bereich darf die akustische Uberwa-
chung von Wohnraum zu Zwecken der Strafverfolgung (Art. 13 Abs. 3 GG) nicht eingreifen.
Eine Abwigung nach MafBigabe des VerhiltnismaBigkeitsgrundsatzes zwischen der Unver-
letzlichkeit der Wohnung (Art. 13 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) und dem Strafverfolgungs-
interesse findet insoweit nicht statt.”.

54 BVerfGE 109, 279 (Leitsatz Nr. 8).

55 Por. § 100c ust. 4 -5 KPK (StPO), Ustawa o realizacji wyroku Trybunatu z dn.
3.038.2004 r. (Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts vom 3. Mérz
2004) z dn. 24.06.2005 r., BGBI I S. 1841.

56 Na temat tego orzeczemia por. m.i. F.Roggan (Ed.), Lauschen im Rechtsstaat. Zu
den Konsequenzen des Urteils des Bundesverfassungsgerichts zum grofien Lauschangriff,
Ch. Gusy, Lauschangriff und Grundgesetz, ,Juristische Schulung (JuS)” 2004, 457 i n.
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4. Retencja danych

Kwestig, ktora rowniez czeka na stanowisko Trybunalu, jest tzw. reten-
cja danych (Vorratsdatenspeicherung). Wbrew glosom opozycji Bundestag
przyjal ustawe®’, nakladajgca na operatoréw telekomunikacyjnych obowig-
zek przechowywania przez okres szesciu miesiecy danych identyfikujacych
i lokalizujgcych uzytkownikow telefonoéw stacjonarnych i komoérkowych,
internetu i poczty elektronicznej, ze wzgledu na mozliwg (prewencyjng
i represyjng) przydatnosé tych danych dla organéw scigania.®® Magazyno-
wane i przechowywane informacje dotyczg wszystkich osob korzystajgcych
z technik telekomunikacyjnych bez wzgledu na to, czy sg one podejrzane
lub czy z innych wzgledoéw pozostajg w zainteresowaniu organéw Sciga-
nia lub tez w ogole nie nalezg do tego kregu oséb. Analiza danych umoz-
liwia prewencyjne tworzenie profili komunikacyjnych poszczegélnych osob
i moze byé wykorzystywana w celu represyjnym. Kwestia dopuszczalnosci
przechowywania ,na zapas” danych telekomunikacyjnych, wytworzonych
przez poszczegolnych uzytkownikéw sieci telekomunikacyjnych, stanowi
problem takze w innych panstwach czlonkowskich Unii Europejskiej ze
wzgledu na obowigzywanie Dyrektywy nr 2006/24/EC .59

W Niemczech stanowiska w omawianej kwestii, tak zresztg jak i w in-
nych wyzej omawianych przypadkach, sg bardzo podzielone. Gléwnym
argumentem politycznym, przemawiajacym za dopuszczeniem retencji
danych, jest takze w tym przypadku cheé zapewnienia organom porzgd-
kowym mozliwosci informacyjnych, pozwalajgcych na skuteczniejsze zwal-
czanie globalnego terroryzmu. Kontrowersje dotyczg przede wszystkim
efektywnosci i kosztow korzystania z retencji, ale takze konstytucyjnej
legalnosci tego przedsiewziecia.

Zbiorowa skarga konstytucyjna, podpisana przez 34 939 wnioskodaw-
céw, stanowi aktualnie przedmiot analizy skladu orzekajgcego.50 Trybu-
nal, dopuszczajgc skarge, wprowadzil w marcu 2008 r. ograniczenie obo-
wigzywania ustawy (einstweilige Anordnung).61 Podstaws tej decyzji bylo

57 8§ 113a, 118b Ustawy o nowej regulacji monitorowania telekomunikacyjnego i innych
ukrytych metod dochodzeniowych oraz implementacji dyrektywy 2006/24/EC (§§ 113a, 113b
des Telekommunikationsgesetzes in der Fassung des Gesetzes zur Neuregelung der Telekom-
munikationsiiberwachung und anderer verdeckter ErmittlungsmaBBnahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG, BGB1 I 2007, s. 31981 n.).

58 W celach $cigania czynéw karalnych, w celu odparcia znacznego niebezpieczenstwa
grozacego bezpieczenstwu publicznemu, w celu wykonania zadan wywiadéw, por. § 113b
Telekommunikationsgesetz.

59 Skarga Irlandi wniesiona do Europejskiego Trybunatu Sprawiedliwosci (ETS) o stwier-
dzenie niewaznosci tej dyrektywy z powodéw formalno-prawnych zostala odrzucona, wyrok
z dn. 10.02.2009 r., sygn.akt C-301/06. ETS nie wypowiedzial sie przy tej okazji merytorycz-
nie w kwestii ewentualnej dopuszczalnosci retencji danych.

60 Por. http:/www.vorratsdatenspeicherung.de/content/view/51/70/1ang,de/.

61 BVerfG, decyzja z dn. 11.03.2008 r., sygn. akt 1 BvR 256/08 i z dn. 28.10.2008 r., sygn.
akt 1 BvR 256/08; por. takze odrzucajacg deczyje z dn. 15.10.2008 r., sygn. akt 2 BvR 236/08,
2 BvR 237/08.
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uznanie, iz poprzez sam fakt wykorzystania przez organy §cigania danych,
zgromadzonych w wyniku retencji, nastepuje juz istotne naruszenie prawa
podstawowego tajemnicy korespondencji i telekomunikacji (,,Fernmeldege-
heimnis”). Z tego wzgledu Trybunat dopuscit warunkowo wykorzystywanie
zgromadzonych za pomocg retencji danych tylko wowczas, gdy przedmio-
tem czynnosci §ledczych sg ciezkie przestepstwa karne (tylko w celu reali-
zacji funkcji represyjnej).

Nalezy wskazac, iz w przypadku omawianej skargii konstytucyjnej do-
datkowg komplikacje stanowi relacja pomiedzy prawem wewnetrznym
panstwowym i prawem Wspélnoty Europejskiej. Jak wyzej wspomnia-
no, ETS uznal dyrektywe europejskg, dopuszczajgcg stosowanie retencji
za obowigzujgcg wbrew skardze Republiki Irlandii. W zasadzie Trybunal
utracit kompetecje do stwierdzania konstytucyjnosci lub niekonstytucyj-
noéci ustawy federalnej, wydanej na podstawie dyrektywy europejskiej.62
Skarga konstytucyjna pozostaje mozliwa tylko wowczas, gdy dyrektywa
pozostawia rozne warianty jej przetworzenia (Umsetzungsspielraum) przez
niemieckiego ustawodawce, bgdz tez, gdy ten wykracza poza postanowie-
nia dyrektywy europejskiej.6% Taka sytuacja zaistniala w przypadku oma-
wianej ustawy federalnej o retencji danych.64

Trybunat zobowigzal jednoczesnie rzad federalny — jeszcze przed roz-
strzygnieciem skargi Irlandii — do przedstawienia raportu o skutecznosci
nowej techniki, ktéorego wyniki stanowi¢ mialy przeslanke przyszlego roz-
strzygniecia. Pierwsze informacje przedlozone Bundestagowi, uwzgled-
niajgce kilkumiesieczne stosowanie retencji, staly sie przedmiotem sporu
parlamentarnego, wynikajgcego z réznych ocen przedstawionych danych.65
Nalezy wnosic, iz — uwzgledniajgc wyniki raportu — Trybunal bada takze
w tym przypadku wplyw retencji danych na prawo zachowania tajemnicy
korespondencji i telekomunikacji (Fernmeldegeheimnis) oraz na prawo do
informacyjnego samookreslenia uzytkownikéw systemow telekomunikacyj-
nych. Dodatkowo rozstrzygnac trzeba w tym przypadku wplyw retencji da-
nych na prawo podstawowe, jakim jest swoboda dzialalnosci gospodarczej
dostawcow ushug telekomunikacyjnych (Berufsfreiheit), art. 12 Ustawy

62 Zob. orzecznictwo Trybunalu w tej kwestii, wyrok ,Solange-II”, BVerfGE 73, 339, wy-
rok ,Bananenmarktordnung”, BVerfGE 102, 147, BverfGE 118, 79.

63 W przypadku braku kompetencji sad ostatniej instancji jest zobowiazany do ztozenia
wniosku do ETS o wydanie, na podstawie art. 284 WE, orzeczenia w trybie prejudycjalnym,
zob. BVerfG, ,Neue Juristsiche Wochenschrift” (NJW) 2001, 1267 i n. Sad nizszej instancji
moze takze skorzysta¢ z mozliwosci odwotania sie do ETS, art. 234 ust 2 TWE. W sprawie
rentencji danych droga ta wykorzystana zostala przez Sad Administracyjny w Wiesbaden,
decyzja z dn. 27.02.2009 r., sygn. akt 6 K 1045/08.WI. Tym samym sprawa dopuszczalnosci
retencji danych rozpatrywana jest przez BVerfG i — ponownie — przez ETS.

64 Dyrektywa 2006/24/EC jest ,otwarta” jesli chodzi o jej przetworzenie na ustawe krajo-
wa i §§ 113a i 113b kwestionowanej Ustawy o nowej regulacji monitorowania telekomunika-
cyjnego i innych ukrytych metod dochodzeniowych oraz implementacji dyrektywy 2006/24/EC
wykracza poza jej literalne postanowienia.

65 Berliner Zeitung” Nr. 284, z dn. 5.12.2008 r., s. 5.
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Zasadniczej. Uwzgledniajgc przedstawione orzecznictwo i wyrazony przez
Trybunal w zwigzku z rozstrzygnieciem warunkowym wstepny poglad,
mozna — niestety — spodziewac sie, iz retencja danych zostanie przez Try-
bunal w roztrzygnieciu gléwnym dopuszczona. Oczekiwaé¢ mozna jednak,
ze takze w tym przypadku Trybunal sformuluje co najmniej rygorystyczne
warunki ograniczajgce stosowanie tej metody i znajdzie odpowiednig for-
mule, zapewniajgcg ewentualne wykorzystanie magazynowanych danych
wylgcznie dla realizacji celow zwigzanych z bezpieczenstwem panstwa
1 uniemozliwiajgcg nielegalne ,wycieki”. Wystepujgca w zwigzku z reten-
cjg danych szczegdlna intensywnosé problematyki zabezpieczenia danych
(Datensicherung) stanowi w tym przypadku swoisty jakosSciowy wyro6z-
nik w stosunku do innych omawianych orzeczen. Niebezpieczenstwo wy-
nikajgce z wykorzystywania wielkich zbiorow danych w sposéb niezgod-
ny z celem, w jakim zostaly zgromadzone i wynikajgce z tego naruszenia
praw podstawowych sg bowiem w przypadku tej techniki szczegélnie duze.
Obrazujg to liczne w ostatnim czasie spektakularne skandale zwigzane
z zarzgdzaniem wielkimi zbiorami danych osobowych w sektorze publicz-
nym i prywatnym w Niemczech i innych krajach europejskich.66

IV. Uwagi koncowe

W omawianych orzeczeniach Trybunal rozstrzygal, czy ustawy badz tez
ich nowelizacje, modernizujgc Srodki prewencyjno-represyjne, stosowane
w celu zwalczania lub zapobiegania przestepczo$ci, nie ograniczajg w spo-
sob niekonstytucyjny praw i wolnosci jednostki.

Juz we wczedniejszych wyrokach rozwazano problemy odzialywania
technik informatycznych na prawa jednostki (Volkszahlungsurteil). Ma-
sowy charakter ingerencji i nietypowosé mozliwych zagrozen powodowa-
ly koniecznosé glebszej interpretacji poszczegélnych praw podstawowych,
umozliwiajgc identyfikowanie niedostrzeganych dotgd aspektow chronio-
nych doébr prawnych. Przykladem takiej ,odkrywczej” interpretacji moze
by¢ fundamentalne dla ochrony danych osobowych (Datenschutz) prawo do
informacyjnego samookreglenia (informationelle Selbstbestimmungsrecht)
czy tez omawiane w artykule prawo do integralnosci i poufnosci systemow

66 N.p. utrata danych dotyczacych podatnikéw w Anglii:

http://www.timesonline.co.uk/tol/news/uk/article2907495.ece; Kradziez danych w niemie-
ckim Telekomie;

http://www.spiegel.de/wirtschaft/0,1518,573094,00.html; nielegalny obrot danymi mel-
dunkowymi,

http://www.spiegel.de/wirtschaft/0,1518,575097,00.html; nielegalny obrét danymi o kon-
tach bankowych;

http://www.spiegel.de/wirtschaft/0,1518,571404,00.html,

http://www.spiegel.de/wirtschaft/0,1518,594874,00.html.


http://www.timesonline.co.uk/tol/news/uk/article2907495.ece
http://www.spiegel.de/wirtschaft/0,1518,573094,00.html
http://www.spiegel.de/wirtschaft/0,1518,575097,00.html
http://www.spiegel.de/wirtschaft/0,1518,571404,00.html
http://www.spiegel.de/wirtschaft/0,1518,594874,00.html
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informatycznych (w sprawie przeszukiwania online), ktére w obu wypad-
kach wynikaly z ogélniejszego konstytucyjnego prawa ochrony osobowosci.

Badajgc konstytucyjnosé nowych regulacji, poddawano analizie takze
oddzialywanie przedmiotowych technik na tradycyjne prawa podstawowe
wyrazone expressis verbis w przepisach konstytucyjnych.

Zapadle orzeczenia §wiadczg, iz ustawy, stanowigce przedmiot kon-
troli, zazwyczaj nie byly zgodne z postanowieniami Ustawy Zasadniczej,
w uznawanej powszechnie za wigzgcg interpretacji straznikéw konstytucji.
Ujawnia to istotne réznice w pojmowaniu stopnia zagrozenia dla praw pod-
stawowych pomiedzy Trybunalem i ustawodawcg, a takze — w niektorych
wypadkach — przedstawicielami nauki prawa konstytucyjnego. Uchylajg-
ce niekonstytucyjne przepisy orzeczenia Trybunalu okreslajg jednoczeénie
wymogi, jakie winny spelia¢ podstawy prawne. Trybunal natomiast nie
ocenia poszczegoélnych technik z punktu widzenia pragmatycznej przydat-
nosci dla prewencji czy represji ani tez nie dokonuje ocen etycznych ich
skutkow. Zajmuje sie jednak frapujgcym aksjologicznie pytaniem o rela-
cje pomiedzy strefg wolnosci obywatelskich i strefg uprawnien kontrolno-
-represyjnych panstwa (,wie viel Sicherheit vertragt die Freiheit?”), sta-
wianym tak czesto w publicystycznych polemikach. Rozwazaé¢ go jednak
moze wylgcznie pod kgtem dogmatyczno-prawnej konstrukcji zasady pro-
porcjonalnosci (VerhaltnismaBigkeitsgrundsatz). W szczego6lnosci pierwsze
z pytan pozostaje prerogatywg ustawodawcy, uwzgledniajgcego opinie za-
interesowanych organéw porzgdku publicznego.

Negatywnie bgdz pozytywnie okres§lane warunki konstytucyjnej legal-
nosci umozliwialy wprowadzanie modyfikacji w ramach ustawy zwyklej,
zwalniajgc od podejmowania ucigzliwych procedur zmiany Ustawy Zasad-
niczej (w omawianych przypadkach taka konieczno$é¢ wystgpilaby zresztg
tylko w kwestii ustawy o bezpieczenstwie przestrzeni powietrznej), gdyz
z reguly dla spelnienia wymogéw konstytucyjnosci wystarczalo ogranicze-
nie pierwotnego zasiegu stosowania nowej techniki. Nie zmienia tego fakt,
iz niektore z koniecznych ograniczen zaklocaé mogg przebieg czynnosci
operacyjno-dochodzeniowo-§ledczych (np. w przypadku podstuchu obowig-
zek wylgczenia urzgdzen rejestrujgcych w ustawowo okreslonych sytua-
cjach lub obowigzek uzyskania zgody sedziego).

Zmodyfikowane podstawy prawne, eliminujgc wskazane przez Trybu-
nal uchybienia, nadajg nowym technikom zgodny z konstytucjg charakter
i otwierajg droge do ich legalnego stosowania.

Czy jednak w wyniku takiej kontrolnej dzialalnosci Trybunalu w za-
kresie relacji pomiedzy obszarem wolnosci czlowieka i obywatela a sferg
uprawnien organéw porzgdkowych zaistnieje pozgdany stan ,bezpiecznej
wolnosci”, odpowiadajgcy aksjologii Ustawy Zasadniczej?

Gloéwne narzedzie prawno-dogmatycznej analizy w omawianych przy-
padkach stanowila dla Trybunalu zasada proporcjonalnosci (Verhaltnis-
mabBigkeitsprinzip), ograniczajgca tylko formalnie dzialalno§é ustawo-
dawczg, co jest raczej narzedziem malo skutecznym, gdyz ocena Srodkow
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bezpieczenstwa, jakie nalezy zastosowaé¢ w celu ochrony spoleczenstwa, po-
zostawiona zostaje w gestii ustawodawcy.67

Doswiadczenia niedalekiej przeszlosci dostarczajg — niestety — licznych
przykladow, kiedy to formalne ograniczenia prawne nie stanowily prze-
szkody dla brutalnych naruszen praw czlowieka i obywatela (legalizacja
masowego werbunku tajnych wspolpracownikéw czy kontroli koresponden-
¢ji 1 rozmoéw telefonicznych przez sthuzby specjalne w panstwach tzw. real-
nego socjalizmu czy tez extraordinary renditions, water boarding, Guanta-
namo lub tajne wiezienia, dopuszczane praeter legem w panstwach prawa).

Réwniez wielosé i wyrafinowanie srodkéw i technik kryminalistycznych
(kamery video, banki danych biometrycznych, kontrola online, retencja da-
nych, kontrola scanerowa i inne), stosowanych nawet legalnie w celu zapo-
biegania lub zwalczania przestepczo$ci, czyni wyobrazalng takg sytuacje,
w ktorej panstwo ,wspdhuczestniczy¢” bedzie w znacznej czesci zachowan
i relacji miedzyludzkich.68 Orwellowska wizja grozby ,przejrzystego czlo-
wieka” (Glaserner Biirger), przed ktorg od lat wielu ostrzegajg nie tylko
przedstawiciele ochrony danych, staje sie niebezpiecznie realna.

Przedstawione tutaj orzecznictwo Trybunalu z pewnoscig przeciwdzia-
la wielu negatywnym skutkom, towarzyszgcym nowym technikom. Moz-
na jednak watpi¢, czy narzedzia formalno-prawne, ktérymi postugujg sie
straznicy konstytucji, sg wystarczajgco skuteczne w warunkach silnego
nacisku wplywowego lobbingu na rzecz zwiekszania skutecznosci panstwa
w zwalczaniu terroryzmu i przestepczosci, uznajgcego rozbudowywanie sfe-
ry bezpieczenstwa za niezbedny priorytet. ,Likwidacja wolnosci przebiega
szybko, jej przywrécenie trwa wieki.”6°

67 Za charakterystyczny wyjatek mozna jednak uznaé orzeczenie w kwestii Rasterfahn-
dung. W tym przypadku Trybunal zakwestionowal mianowicie szeroka interpretacje domnie-
manego niebezpieczenstwa (Gefahrenabwehr) jako uzasadnienia dla stosowanych metod pre-
wencyjnych.

68 Charakterystyczna jest nowelizacja Ustawy o uprawnieniach Federalnego Urzedu Kry-
minalnego (Art. 7 des Gesetzes iber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Linder in kriminalpolizeilichen Angelegenheiten) z dn. 21.12.2007 r., BGBI
I, s. 3198, obowigzujaca od 1 stycznia 2009 r.

69 A C. Grayling, wywiad w ,,Berliner Zeitung” Nr. 296, z dn. 17.12.2008 r.
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DIE BEDROHUNG DURCH DEN TERRORISMUS
UND DIE GRUNDRECHTE IN DER (AKTUELLEN)
RECHTSPRECHUNG DES BUNDESVERFASSUNGSGERICHTS

Schliisselworter: Bundesverfassungsgericht, Recht auf informationelle Selbstbestimmung,
Vertraulichkeit und Integritdt informationstechnischer Systeme, Fernmelde-
geheimnis.

Zusammenfassung

In der Funktion als ,Hiiter der Verfassung“ prdgt das Bundesverfassungsgericht
(BVerfG) mit seiner Rechtsprechung nicht nur die juristische, sondern auch die rechtspo-
litische Landschaft in Deutschland. Eine besonders gewichtige Rolle kommt dem Gericht
in letzter Zeit im Hinblick auf eine Fille zum Schutz der inneren Sicherheit ergangenen
sogenannter Anti-Terror-Gesetzgebung, die den mit Sicherheitsaufgaben betrauten Behérden
(Landespolizei, Bundesnachrichtendienst, Bundeskriminalamt, Verfassungsschutz) teilwei-
se weitreichende und neue Befugnisse zur priaventiven Gefahrenabwehr verleihen und tber
deren Vereinbarkeit mit dem Grundgesetz das Gericht zu befinden hatte. Kennzeichnend fiir
die neuen Regelungen ist auf der einen Seite eine zunehmende Loslésung von tradierten dog-
matischen Grundsidtzen des deutschen Polizeirechts durch zunehmende Vorverlagerung von
Gefahrenabwehrmafinahmen in das Feld der Gefahrenvorsorge und auf der anderen Seite
eine erhebliche Technisierung dieser MaBBlnahmen. Der folgende Artikel skizziert ausgesuchte
und wichtige Entscheidungen zu dieser Thematik, wie der Rasterfahndung, dem Luftsicher-
heitsgesetz, der Online-Durchsuchung und der noch anhidngigen Verfassungsbeschwerde zur
Vorratsdatenspeicherung.

Ohne die Mafnahmen als solche flir unvereinbar mit dem Grundgesetz zu deklarieren,
zeigt das BVerfG dem Gesetzgeber deutliche verfassungsrechtliche Schranken und stellt
gewichtige formelle Anforderungen an eine verfassungskonforme Ausgestaltung solcher
Regelungen und scheut nicht der Neuartigkeit vieler technischer MaBBnahmen mit neuen
Interpretationen von grundrechtlich geschiitzten Rechtspostionen zu begegnen. Das Gericht
ist bemiiht, eine verfassungsrechtlich gedeckte Balance zwischen Sicherheit und Freiheit zu
finden, wobei dem verfassungsrechtlichen Grundsatz der VerhéiltnisméBigkeit eine wichtige
Rolle zukommt. Fraglich bleibt, ob diese formell-inhaltlichen Anforderungen an den Gesetz-
geber angesichts der Quantitidt und Qualitdt der MafBnahmen das Aushillen freiheitlicher
Prinzipien des Grundgesetztes tatsédchlich wirksam zu verhindern vermégen.



