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Nowoczesne technologie zmieniajg nasz swiat - to prawda, o ktérej w do-
bie spoteczenstwa informacyjnego nikogo nie trzeba przekonywaé. Dostep do
informacji za posrednictwem podtaczonych do Internetu urzadzen (nie tylko
komputerow, ale takze telefonéw komérkowych czy nawet telewizoréw) ma
charakter powszechny. W czerwcu 2009 r. wspoétczynnik penetracji Internetu
dla polskich gospodarstw domowych wyniést 36,7% dla sieci stacjonarnych
i 13,3% dla sieci mobilnych.1 Korzysci ptynace z bezposredniego dostepu do
informacji doceniajg takze pracodawcy, coraz powszechniej tworzacy firmowe
sieci komputerowe, zapewniajgce staty dostep do Internetu wszystkim kom-
puterom danego przedsiebiorstwa. Bezposredni dostep do zasobow informa-
cyjnych Internetu oraz tzw. telefonii internetowej (telefonii IP) przynosi pra-
codawcom szereg ulatwien i oszczednosci, a w przypadku niektérych
stanowisk pracowniczych umozliwia wrecz ich funkcjonowanie poza zakta-
dem pracy.

Oczywiscie nowoczesng technologie, neutralng sama w sobie, mozna wy-
korzysta¢ na rézne sposoby, nie wszystkie pozadane przez pracodawce. Nara-
stajgcym ws$rod pracownikéw, negatywnym zjawiskiem jest tzw. cyberslac-
king, czyli wykorzystywanie Internetu w pracy do celow prywatnych.
Wedtug badania przeprowadzonego przez firme Gemius w listopadzie 2007 r.
w Polsce do cyberslackingu przyznawato sie 93% os6b majacych dostep do
Internetu w pracy, przy czym az 74% badanych nie widziato w takim zacho-
waniu niczego nagannego.2 Za posrednictwem firmowej sieci komputerowej

1 Raport Urzedu Komunikacji Elektronicznej ,Technologie dostepu do sieci Internet
w Polsce” z grudnia 2009 r. dostepny pod adresem: <http://www.uke.gov.pl/uke/re-
dir.jsp?place=galleryStats&id=24117>, dostep: 30 pazdziernika 2010 r.

2 R. Grabarek, Cyberslacking, czyli pracownik sie obija, Gazeta.pl: Technologie. Artykut
dostepny pod adresem: <http://technologie.gazeta.pl/technologie/1,81028,7571064,Cyberslac-
king__czyli_pracownik_sie_obija.html>, dostep: 30 pazdziernika 2010 r.


http://www.uke.gov.pl/uke/re-%e2%80%a8dir.jsp?place=galleryStats&id=24117
http://www.uke.gov.pl/uke/re-%e2%80%a8dir.jsp?place=galleryStats&id=24117
http://technologie.gazeta.pl/technologie/1,81028,7571064,Cyberslac-%e2%80%a8king__czyli_pracownik_sie_obija.html
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pracownicy najczesciej sprawdzajg prywatng poczte elektroniczng i przegla-
dajg strony www, okolo 1/3 badanych uzywa takze w pracy komunikatorow
internetowych i dokonuje zakupoéw przez Internet.3 Przeprowadzone przez
firme E-marketing badania ,Internet w pracy” wskazuja, ze jedna trzecia
pracownikéw spedza na swobodnym przegladaniu Internetu godzine dzien-
nie, a 7 % pracownikéw spedza tak ponad trzy godziny.4

Oprécz ,nieszkodliwego” przegladania stron www, pracownicy potrafig
takze pobiera¢ i rozpowszechnia¢ za posrednictwem sieci p2p (peer-to-peer)
nielegalne oprogramowanie, nielicencjonowane kopie utworéw audiowizual-
nych czy pornografie dziecieca. Internet bywa takze wykorzystywany do
dziatalnosci wprost szkodliwej dla pracodawcy poprzez udostepnianie konku-
rencji plikéw komputerowych, stanowiacych tajemnice przedsiebiorstwa pra-
codawcy, a nawet instalowanie oprogramowania, umozliwiajgcego dostep
z zewnatrz do komputeréw przedsiebiorstwa (tzw. backdoor). Poza tym, na-
wet bez zlej woli ze strony pracownika, Internet przegladany bez zachowa-
nia srodkdw ostroznosci tatwo moze sta¢ sie zrodiem infekcji szkodliwym
oprogramowaniem (tzw. trojanami, robakami i wirusami komputerowymi),
za pomoca ktérego mozna wykorzysta¢ sie¢ pracodawcy do bezprawnego
pozyskiwania jego danych, wysylania innym odbiorcom niechcianej kore-
spondencji elektronicznej (tzw. spamu) lub przeprowadzania atakéw na inne
systemy komputerowe.

W odpowiedzi na takie postepowanie, w celu zabezpieczenia sieci we-
wnetrznej, pracodawcy wdrazajg réznorodne systemy monitorowania firmo-
wych zasob6éw komputerowych. Nadzorowane urzadzenia stanowig ostatecz-
nie mienie pracodawcy, a czas spedzany przez pracownikéw w firmie jest
przez niego optacany. Zrozumiate jest wiec oczekiwanie pracodawcy, by udo-
stepnione przezen dla Swiadczenia pracy Srodki nie byty wykorzystywane
w innych celach.

Naprzeciw takiemu zapotrzebowaniu pracodawcéw wychodza producenci
oprogramowania, tworzacy aplikacje umozliwiajgce $ledzenie instalowanych
i uruchamianych przez pracownika programoéw, analizowanie tresci komuni-
katéw wprowadzanych z jego klawiatury, monitorowanie poczty internetowej
(zarowno jej tresci, jak i adreséw, pod ktére jest wysylana) oraz adreséow
otwieranych stron internetowych. Programy te umozliwiaja Sledzenie wtasci-
wie kazdego dziatania podjetego z uzyciem komputera, umozliwiajac ich reje-
stracje i pOzniejsze odtworzenie. Niektdrzy producenci takiego oprogramowa-
nia uprzedzajag réwniez, ze skorzystanie z wybranych opcji bez powiadamiania
pracownika moze by¢ nielegalne i powodowac pociagniecie pracodawcy do
odpowiedzialnos$ci z tytutu naruszenia dobr osobistych pracownika.5

3 Ibidem.

4 J. Kaniewski, Monitoring pracownikéw, ,Serwis Prawno-Pracowniczy” 51/2008 z 16 grud-
nia 2008 r., s. 9.

5 Internetowe witryny programoéw komputerowych tego rodzaju, ktére zawierajg noty
prawne, wskazujace na konieczno$¢ informowania pracownika o stosowaniu monitoringu,
to np.: <http://statlook.pl> czy <http://www.okoszefa.pl>, dostep: 30 pazdziernika 2010 r.


http://statlook.pl
http://www.okoszefa.pl
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Komputer pracodawcy wraz z zainstalowanym na nim oprogramowa-
niem nalezy traktowa¢ jako udostepnione pracownikowi narzedzie pracy.
Pracodawca ma wiec prawo oczekiwaé, ze narzedzie to bedzie wykorzystywa-
ne zgodnie z tresScig wigzacej strony umowy o0 prace, ma on takze prawo
sprawdzad, czy jest tak w rzeczywistosci. Kazdy pracodawca powinien zatem
méc kontrolowac, nie przekraczajagc wyznaczonych prawem granic, przebieg
i jakos¢ Swiadczonej pracy oraz jej efekty, a takze monitorowac¢ sposéb wyko-
nywania pracy przez pracownikoéw i ich wydajnos¢. W przypadku pracy przy
stanowisku, majacym dostep do sieci Internet, pracodawca, stosownie do
tresci art. 120 kodeksu pracy (k.p.),6 moze ponadto ponosi¢ odpowiedzialnosé
za dziatania pracownikéw wzgledem os6b trzecich, co tym bardziej uzasad-
nia wprowadzenie jakiejs formy nadzoru.7

Polskie prawo w zasadzie jednak nie reguluje kwestii monitoringu pra-
cownikoéw - prozno szuka¢ dotyczacych tej kwestii przepisow w obowigzuja-
cym kodeksie pracy. Szczatkowa regulacje w tym zakresie odnajdziemy w za-
taczniku do rozporzadzenia w sprawie bezpieczenstwa i higieny pracy na
stanowiskach wyposazonych w monitory ekranowe.8 W punkcie 10 lit. e)
tego zatacznika zakazano ,dokonywania jakosciowej i iloSciowej kontroli pra-
cy pracownika” bez jego wiedzy. Regulacja ta wskazuje wiec, ze pracownik
powinien by¢ o monitorowaniu swojej pracy na komputerze poinformowany.
Nie rozstrzyga jednak szeregu kwestii szczegétowych dotyczacych form mo-
nitoringu, ich zakresu oraz rodzaju danych podlegajgcych kontroli.9

W tej sytuacji nalezy dokona¢ swoistej rekonstrukcji substancji prawnie
chronionej na gruncie innych przepiséw. W szczeg6lnosci nalezy wzig¢ pod
uwage regulacje konstytucyjna, zobowigzania prawno-miedzynarodowe,
a takze wybrane przepisy kodeksu pracy, kodeksu cywilnego (k.c.)10 i innych
ustaw, ktdre, w zaleznosci od zaistnialego stanu faktycznego, moga czasami
znalez¢ zastosowanie. Ostateczny zakres mozliwosci monitorowania pracow-
nika jest wypadkowa dwoéch przeciwstawnych intereséw prawnych - z jednej
strony prawa pracodawcy do nadzorowania i organizacji procesu pracy, zas
z drugiej prawa pracownika do ochrony jego prywatnosci.

Jesli chodzi o podstawowe obowigzki pracownika to - zgodnie z art. 100
§ 1 k.p. - jest on obowigzany wykonywac¢ swoja prace sumiennie i starannie

6 Ustawa Kodeks pracy z dnia 26 czerwca 1974 r. (Dz.U. z 1974 r. nr 24, poz. 141
z péin. zm.).

7 G. Ortowski, Pracownik monitorowany, ,Personel i Zarzadzanie” 12/2004, s. 30.

8 Zatgcznik ,Minimalne wymagania bezpieczenstwa i higieny pracy oraz ergonomii,
jakie powinny spetnia¢ stanowiska pracy wyposazone w monitory ekranowe” do rozporza-
dzenia Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. (Dz.U. Z 1998 r. nr 148,
poz. 973).

9 Z uwagi na istotno$¢ omawianej kwestii de lege ferenda nalezy postulowaé¢, by zosta-
ta ona uregulowana w sposéb bardziej zupeiny, w akcie rangi ustawowej. Przepisy wskazy-
wane w dalszej czesci artykutu maja charakter ogélny, a konieczno$¢ ich powotywania
powodowana jest wtasnie brakiem bardziej szczeg6towej regulacji w tej dziedzinie.

10 Ustawa Kodeks cywilny z dnia 23 kwietnia 1964 r. (Dz.U. z 1964 r., nr 16, poz. 93
z péin. zm.).
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oraz stosowac sie do dotyczacych pracy polecen przetozonych. W szczegélno-
$ci pracownik powinien przestrzega¢ ustalonego czasu pracy (art. 100 § 2
pkt 1 k.p.), regulaminu i porzadku pracy (art. 100 § 2 pkt 2 k.p.), a takze
dbac¢ o dobro zaktadu pracy, chroni¢ jego mienie oraz zachowac¢ w tajemnicy
informacje, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode (art. 100
§ 2 pkt 4 k.p.). Nie ulega watpliwos$ci, ze korzystanie z Internetu w pracy
w celach prywatnych, ponad ustalong przez pracodawce norme, mozna trak-
towa¢ zaréwno jako naruszenie ustalonego czasu pracy, jak i jej porzadku.
Pracownik jest tez zobowigzany chroni¢ mienie pracodawcy w postaci udo-
stepnionego mu komputera i nie naraza¢ go np. na ryzyko infekcji szkodli-
wym oprogramowaniem, pochodzacym z przegladanych stron internetowych.
Oprogramowanie takie moze nastepnie umozliwi¢ dokonywanie naduzyc¢
i przestepstw z komputeréw pracowniczych, a takze skopiowanie z nich da-
nych o charakterze poufnym.

Przy stosunkowo niskiej swiadomosci osob korzystajacych z Internetu co
do zagrozen z tym zwigzanych, naturalna reakcjg pracodawcéw jest w tej
sytuacji instalowanie aplikacji chronigcych ich sie¢ komputerowg przed szko-
dliwym oprogramowaniem, a takze przed niepozadanymi zachowaniami pra-
cownikow. Programy takie zabezpieczajg system komputerowy na roznych
poziomach dostepu, czesto takze monitorujac aktywnos$¢ pracownikéw w celu
okreslenia wydajnosci ich pracy i wychwycenie dziatah niepozadanych
z punktu widzenia pracodawcy. Takie dziatania pracodawca powinien jednak
rozpocza¢ od wyraznego uksztattowania polityki dostepu do Internetu
w miejscu pracy i okreslenia, czy i na jakich zasadach dopuszcza, badz zaka-
zuje korzystania z Internetu w celach nie zwigzanych z wykonywang praca.
Bez wprowadzenia wyraznego ograniczenia w tym zakresie w regulacjach
zaktadowych nie mozna domniemywac istnienia catkowitego zakazu korzy-
stania z Internetu w celach prywatnych w miejscu pracy (poza przypadkami
gdy bezsprzecznie wptywatoby to na wydajnos¢ pracownika).

W literaturze zaleca sie udostepnianie pracownikom mozliwosci przegla-
dania Internetu czy sprawdzania prywatnej poczty elektronicznej.11 W tym
celu proponuje sie pracodawcom np. tworzenie dwéch kont pracownika
- prywatnego i stuzbowego.l2 Podczas gdy pierwsze bytoby monitorowane
zasadniczo tylko co do czasu korzystania z niego (a wiec jego wpltywu na
wydajnos¢ pracownika), drugie podlegatoby szerszemu nadzorowi (takze co
do jakosci i efektow swiadczonej pracy). W ten sposéb cele pracodawcy, takie
jak utrzymanie wydajnosci pracy i nadzor nad jej wykonywaniem, bytyby
nadal realizowane, a ryzyko naruszenia prywatnosci pracownika zostatoby

11 A. Lach, Monitorowanie pracownika w miejscu pracy, ,Monitor Prawa Pracy”
10/2004, Legalis.

12 Article 29 Data Protection Working Party, Working document on the surveillance of
electronic communications in the workplace, przyjety 29 maja 2002 r. (5401/01/EN/Final
WP 55), dostepny w Internecie pod adresem: <http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2002/wp55_en.pdf>, dostep: 30 pazdziernika 2010 r.


http://ec.europa.eu/justice/policies/privacy/%e2%80%a8docs/wpdocs/2002/wp55_en.pdf
http://ec.europa.eu/justice/policies/privacy/%e2%80%a8docs/wpdocs/2002/wp55_en.pdf
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zminimalizowane. Oczywiscie pracodawca w ramach regulacji zaktadowej
moze te kwestie uksztattowac inaczej i wyraznie zabroni¢ wykorzystywania
komputeréw pracowniczych do celow prywatnych.

Niezaleznie od przyjetej polityki pracodawcy w tej kwestii, dopiero przy
jasnym sprecyzowaniu zasad korzystania z Internetu moze on formutowaé
wyrazne oczekiwania w tym wzgledzie wobec pracownikéw i - w przypadku
ich nierespektowania - stosowac¢ odpowiedzialno$¢ dyscyplinarna. W takiej
sytuacji, w celach dowodowych, konieczne moze sie okaza¢ wprowadzenie
programowego monitoringu, umozliwiajgcego S$ledzenie i rejestrowanie ak-
tywnosci pracownika w sieci pracodawcy. Trzeba jednak zaznaczy¢, ze taki
komputerowy nadzO6r nie moze narusza¢ granic obowigzujacego prawa,
w szczegOllnosci nie moze naruszac¢ prawa do prywatnosci pracownikéw.

Zgodnie z art. 111 k.p. pracodawca jest obowigzany szanowa¢ godnos¢
i inne dobra osobiste pracownika. Jest to jeden z podstawowych obowigzkéw
pracodawcy - jego naruszenie moze skutkowaé¢ mozliwoscig rozwigzania
przez pracownika umowy o prace bez wypowiedzenia i domagania sie wypta-
ty odszkodowania (art. 55 § 11k.p.). Poza godnoscia dobra osobiste pracowni-
ka nie zostaty w art. 111k.p. szczeg6towo okreslone, co powoduje koniecznos¢
wykazania ich istnienia na gruncie konkretnych stanéw faktycznych, beda-
cych przedmiotem postepowania sadowego. Ponadto, w zwigzku z trescig art.
300 k.p., do spraw pracowniczych nalezy stosowa¢ odpowiednio art. 23 k.c.,
na podstawie ktdrego chronione sa wszelkie dobra osobiste czlowieka. Co
prawda w przepisie tym nie wskazano wprost godnosci czy prywatnosci, jako
wartosci chronionych (cho¢ wskazano np. tajemnice korespondenciji), to jed-
nak, z uwagi na przyktadowy (,w szczegé6lnosci”) charakter wyliczenia, dys-
pozycja tego przepisu obejmuje wszelkie mozliwe do zrekonstruowania dobra
osobiste. Potwierdzeniem tego jest orzecznictwo Sadu Najwyzszego, ktore
niejednokrotnie wyprowadzato wartosci chronione z débr takich, jak prywat-
nos$¢ czy godnos¢ jednostki.13 W jednym z takich wyrokéw14 podkreslono, ze
kazdy pracodawca powinien traktowac¢ swych pracownikéw z szacunkiem
i liczy¢ sie z ich poczuciem wiasnej godnosci i wartosci osobistej, w zwigzku
z czym nie moze on bezpodstawnie negatywnie odnosi¢ sie do pracownika
i wyraza¢ sie o nim w spos6b ponizajagcy wsrdod innych pracownikéw. Nie
narusza natomiast godnosci osobistej pracownika krytyczna ocena wykona-
nych przez niego zadan, nawet niestuszna, jezeli nie powoduje ona krzyw-
dzacej pracownika dyskwalifikacji zawodowej i nie zawiera sformutowan
zbednych, wykraczajacych poza potrzebe.15

13 Tak np. w wyroku Sadu Najwyzszego z 28 kwietnia 2004 r. (sygn. akt Il CK 442/02),
wskazujacym, ze moze stanowi¢ naruszenie prywatnosci przetwarzanie okreslonych danych
osobowych, czy w wyroku SN z dnia 21 marca 2007 r. (sygn. akt | CSK 292/06), rekonstru-
ujacym m.in. pojecie godnosci osobistej jako wewnetrznego przekonania cztowieka o swoim
moralnym i etycznym nieposzlakowaniu oraz czci, jako wyrazu pozytywnego ustosunkowa-
nia sie innych ludzi do wartosci osobistej i spotecznej okreslonej jednostki.

14 Wyrok Sadu Najwyzszego z 3 marca 1975 r. (sygn. akt | PR 16/75).

15 Wyrok Sadu Najwyzszego z 6 grudnia 1973 r. (sygn. akt | PR 493/73).
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W przypadku naruszenia dobr chronionych trescig art. 23 k.c. przez
pracodawce, odpowiedniemu zastosowaniu podlega takze art. 24 k.c.,, na
podstawie ktdrego kazda osoba, ktdrej dobro osobiste zostato zagrozone,
moze zadac¢ zaniechania takiego dziatania i dopetnienia wszelkich czynnosci
niezbednych do usuniecia skutkéw takiego naruszenia. Niezaleznie od tych
roszczen mozna takze zada¢ odpowiedniego zado$cuczynienia pienieznego za
doznana krzywde na podstawie art. 448 k.c. Sad Najwyzszy uznat jednak, ze
w przypadku rozwigzania (takze wadliwego) stosunku pracy przez praco-
dawce stosowanie przepisow prawa cywilnego o ochronie débr osobistych
mozliwe jest tylko wtedy, gdy w zwigzku z tym rozwigzaniem pracodawca
naruszy dobro osobiste pracownika poza zakresem stosunku pracy, podejmu-
jac dziatania nie mieszczace sie w uksztaltowanej przez ustawodawce formie
i tresci czynnosci prawnej rozwigzujacej stosunek pracy.16

Prawo do ochrony zycia prywatnego (prywatnosci) kazdej osoby w na-
szym kraju wynika wprost z art. 47 polskiej Konstytucji.17 Doniostos¢ tego
prawa uwidacznia m.in. okolicznos$¢, ze prawo to jest, stosownie do tresci art.
233 ust. 1 Konstytucji, nienaruszalne nawet w ustawach ograniczajacych
inne prawa, wydawanych w stanie wojennym i wyjatkowym. Dodatkowo,
zgodnie z art. 49 Konstytucji, w Polsce ,zapewnia sie wolnos¢ i ochrone
tajemnicy komunikowania sie”, a ,ich ograniczenie moze nastgpi¢ jedynie
w przypadkach okreslonych w ustawie”. Nie ulega watpliwosci, ze powyzsza
regulacja dotyczy takze monitorowania komputeréw i ich komunikacji z In-
ternetem. Niemal kazda forma monitorowania pracownika stanowi ingeren-
cje w jego zycie prywatne,18 jednak nie kazda pocigga za sobg naruszenie
tajemnicy komunikowania sie. Nadzorowanie komputera moze wiec czasami
powodowac ,jedynie” ingerencje w prywatno$¢ (np. poprzez monitorowanie
adresOw przegladanych stron internetowych czy nazw uruchamianych na
komputerze aplikacji), a czasami takze naruszenie tajemnicy komunikowa-
nia sie (tak bedzie np. przy monitoringu tresci poczty elektronicznej, komu-
nikatoréow internetowych czy telefonii IP). Z tego powodu pracodawca powi-
nien réznicowac¢ zasady swojego postepowania i zakres ich uzgodnienia
z pracownikiem w zaleznosci od rodzaju ,komputerowej” aktywnosci pracow-
nika, podlegajgcej nadzorowi oraz formy samego nadzoru. W Zadnej jednak
sytuacji monitorowanie pracownika nie powinno by¢ dopuszczalne, jezeli nie
zostat on o tym wczesniej poinformowany. Dodatkowo, poniewaz ogranicze-
nie wolnosci komunikowania sie, zgodnie z art. 49 Konstytucji, moze nastg-
pi¢ wytacznie w drodze ustawy, a kwestia monitoringu pracownikéw nie

16 Wyrok SN z 16 listopada 2000 r. (sygn. akt I PKN 537/00).

17 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. nr 78,
poz. 483 z p6zn. zm.).

18 Nie bedzie jednak ingerencjg monitorowanie w ramach oznaczonej aplikacji, np.
czynnosci projektanta w programie komputerowym, pod warunkiem nadzorowania wytacz-
nie tego programu. Wiekszo$¢ istniejacych na rynku programow donadzorupracownikéw
nie posiada jednak takiej funkcjonalnosci i monitoruje wszystkie aktywne wdanym syste-
mie aplikacje.
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zostata dotychczas w ten spos6b uregulowana, dyskusyjne jest, czy kontrola
pracownika naruszajgca jego tajemnice komunikowania sie, w ogéle jest
dopuszczalna.19 O istotnosci tego ograniczenia $Swiadczy chociazby krag pod-
miotéw, ktdre moga, w drodze ustawowo wprowadzonego wyjatku, dokonaé
ingerencji w wolnos¢ komunikowania sie - sg to stuzby takie jak np. kontro-
la skarbowa, Policja, czy Agencja Bezpieczenstwa Wewnetrznego.20 W ra-
mach czynnosci operacyjnych moga one stosowa¢ m.in. podstuch, jednak co
do zasady wylacznie za zgoda sadu.Zl Istotne jest tez, ze informacje pozyski-
wane w ten sposob przez uprawnione stuzby powinny by¢ trudne badz nie-
mozliwe do uzyskania za pomocg innych, mniej ingerujacych w prywatnosc,
Srodkow.

Tymczasem monitorujagcy komunikacje pracownika pracodawca dziata
obecnie bez wyraznych podstaw prawnych, a co wazniejsze bez jakiejkolwiek
kontroli proporcjonalnosci podjetych przez niego Srodkéw i ich zasadnosci
w konkretnej sytuacji. Nie ulega watpliwosci, ze samo uprawnienie praco-
dawcy do ,organizowania pracy w sposéb zapewniajacy petne wykorzystanie
czasu pracy” jest zbyt og6lng podstawa do wprowadzenia $rodkéw tak giebo-
ko ingerujacych w prywatnos¢ pracownikéw.2 Nieistnienie regulacji w tym
zakresie jest niewatpliwie luka prawa pracy, przy czym trudne do zaakcepto-
wania jest ttumaczenie Ministerstwa Pracy i Polityki Spotecznej, jakoby
»,Szybki i ciggly rozwdj technologii informatycznych, telekomunikacyjnych
oraz przekazu elektronicznego sprawiat, ze nie jest mozliwe uregulowanie
w przepisach prawa pracy wszystkich aspektow tej sprawy”.23 Z uwagi na
wymagania konstytucyjne i prawnomiedzynarodowe, regulacja w tym zakresie
jest niezbedna. Obecnie pracodawca stosujacy monitoring moze, w zaleznosci

19 Chyba ze pracodawca wyraznie zakazal oznaczonych form komunikacji o charakte-
rze prywatnym w czasie pracy lub przekazywana informacja miataby charakter praw-
nie chronionej (np. na podstawie ustawy o ochronie informacji niejawnych (Dz.U. z 2005 r.
nr 196, poz. 1631 z pdézn. zm.). Wymagania konstytucyjne sa w tym zakresie zbiezne
z wymaganiami, powotywanych w dalszej czesci artykutu, umoéw migedzynarodowych, ktére
zaktadajg konieczno$¢ ustawowej regulacji kazdej formy ingerencji w korzystanie z praw
cztowieka.

20 Por. art. 237 Kodeksu postepowania karnego (Dz.U. z 1997 r. nr 89, poz. 555 z pézn.
zm.), art. 19 ustawy o Policji (Dz.U. z 2007 r. nr 43, poz. 277 z p6in. zm.) czy art. 36¢C
ustawy o kontroli skarbowej (Dz.U. z 2004 r. nr 8, poz. 65 z pézn. zm.).

21 W przypadkach niecierpiacych zwtoki mozliwe jest, co prawda, podjecie doraznej
kontroli operacyjnej, powinna by¢ ona jednak nastepnie zatwierdzona przez sad w terminie
5 dni. W razie nieudzielenia przez sad zgody organ zarzadzajacy musi wstrzymaé kontrole
operacyjna oraz dokona¢ protokolarnego, komisyjnego zniszczenia materiatdw zgromadzo-
nych podczas jej stosowania.

22 Stanowisko Rzecznika Praw Obywatelskich powotywane w artykule RPO: pracodaw-
cy nie moga kontrolowaé¢ maili pracownikéw, <http://wiadomosci.gazeta.pl/Wiadomosci/
1,80708,4801398.html>, dostep: 30 pazdziernika 2010 r.

23 Odpowiedz podsekretarza stanu w Ministerstwie Pracy i Polityki Spotecznej - z upo-
waznienia ministra - na interpelacje nr 12970 z dnia 27 listopada 2009 r. w sprawie zasad
montowania monitoringu w zaktadach pracy, dostepna na stronie Biura Prasowego Kance-
larii Sejmu: <http://orka2.sejm.gov.pl/1Z6.nsf/main/OF5E9040>, dostep: 30 pazdziernika
2010 r.
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od sytuacji, ryzykowa¢ naruszenie doébr osobistych pracownika, a nawet za-
kwalifikowanie swoich dziatan jako przestepstwa nielegalnego podstuchu
z art. 267 kodeksu karnego.24

Nasuwa sie pytanie, czy - wobec braku upowaznienia ustawowego do
ingerencji w tajemnice komunikacji - w ogole dopuszczalny jest monitoring
pracownika w tym zakresie. Nalezatoby tu rozwazy¢ mozliwo$s¢ monitoringu
wprowadzanego za zgoda pracownikéw. Dysponowanie zgodg osoby upraw-
nionej z tytutu ochrony doébr osobistych zasadniczo wytacza bezprawnosé
ingerencji. Zgoda pracownika na ,podstuchiwanie” jego komunikacji niewat-
pliwie moze powodowaé¢ brak naruszenia. Takie rozwigzanie budzi jednak
pewne watpliwosci z uwagi na przewage pracodawcy nad pracownikiem
i mozliwos¢ wpltywania tego pierwszego na swobode udzielenia zgody przez
pracownika. Dyskusyjne jest, czy pracownik postawiony przed wyborem, czy
pracowa¢ w warunkach monitorowania, czy tez nie pracowa¢ u danego pra-
codawcy w ogole, ma petng swobode w podjeciu decyzji. Z drugiej strony
takie wlasnie moze by¢ oczekiwanie pracodawcy - by pracowaly u niego
osoby majace juz na etapie rozpoczynania zatrudnienia swiadomos¢ monito-
ringu i wyrazajace na to zgode, tak by pracodawca miat petng kontrole nad
przebiegiem i jako$cia Swiadczonej pracy oraz jej efektami. W tym przypad-
ku pracownik rozpoczynajacy zatrudnienie formalnie ma swobode co do wy-
razenia zgody na monitorowanie swoich dziatan (co jednak nie zawsze bedzie
oznacza¢ pelng swobode w znaczeniu materialnym).25 Przyjmujac, ze takie
dziatanie w ramach zgody pracownika byloby dopuszczalne, zgode te naleza-
toby uzyskiwac¢ apriorycznie, najlepiej w ramach umowy o prace, razem
zinnymi warunkami zatrudnienia, ewentualnie w osobnym os$wiadczeniu,
ztozonym w tej sprawie. Nie ulega watpliwosci, ze zaréwno informacja, jak
i ewentualna zgoda na wprowadzenie monitoringu powinny mie¢ charakter
wyprzedzajacy w stosunku do jego uruchomienia. Ponadto pracownik powi-
nien znac¢ zasady takiego nadzoru, tak by nie miat watpliwosci, w jakich
sytuacjach i w jakim zakresie mu podlega.

Regulacja ochrony prywatnosci w polskiej Konstytucji jest zasadniczo
tozsama co do zakresu wartosci chronionych2 z art. 8 Europejskiej Konwen-
cji Praw Cztowieka,Z7 ktéry w § 1 stanowi, ze ,kazdy ma prawo do wiasnego

24 A. Adamski, Przestepczo$¢ w cyberprzestrzeni. Prawne $rodki przeciwdziatania zjawi-
sku w Polsce na tle projektu konwencji Rady Europy, Toruhn 2001, s. 28.

25 Swoboda decyzji pracownika w takiej sytuacji jest zawsze dyskusyjna i powinna by¢
oceniania indywidualnie, w zaleznosci od zaistnialtych okolicznosci. Tak np. za naruszenie
praw pracownika i swobody wyrazenia przez niego woli uznat Naczelny Sad Administracyj-
ny sytuacje, w ktérej pracownik, na prosbe pracodawcy, wyrazit zgode na pobranie od
siebie odciskéw linii papilarnych w celu umozliwienia monitorowania czasu pracy za pomo-
cg czytnikow tych linii zainstalowanych przy wejsciach do budynku pracodawcy (wyrok
Naczelnego Sadu Administracyjnego z dnia 1 grudnia 2009 r., sygn. akt I OSK 249/09).

26 T. Liszcz, Ochrona prywatnosci pracownika w relacjach z pracodawca, ,Monitor Pra-
wa Pracy” 1/2007, Legalis.

27 Konwencja o ochronie praw cztowieka i podstawowych wolnos$ci sporzgdzona w Rzy-
mie 4 listopada 1950 r., ratyfikowana przez Polske 19 stycznia 1993 r. (Dz.U. z 1993 r. Nr 61,
poz. 284 z p6zin. zm.).
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zycia prywatnego i rodzinnego oraz do tajemnicy korespondencji i do niety-
kalnosci mieszkania”. Orzekajgcy na podstawie Konwencji Europejski Trybu-
nat Praw Cztowieka szczegétowo wypowiedziat sie co do zasad monitorowa-
nia pracownika na tle cytowanego przepisu w sprawie Copland przeciw
Wielkiej Brytanii.28 W czasie gdy doszto do wydarzen stanowigcych podstawe
skargi, w Wielkiej Brytanii, podobnie jak aktualnie w Polsce, nie obowigzy-
waty jeszcze przepisy dostatecznie regulujace monitorowanie pracownikéw.2
W orzeczeniu tym Trybunat jednoznacznie potwierdzit, ze zar6bwno wysytana
z pracy poczta elektroniczna (e-mail), jak i monitorowanie przeglagdania In-
ternetu sg objete ochrona w ramach art. 8 § 1 Konwencji,® a brak informacji
ze strony pracodawcy o stosowaniu monitoringu uzasadnia oczekiwanie pra-
cownika, ze jego komunikacja bedzie miata charakter prywatny.3L Bez zna-
czenia pozostaje fakt, czy gromadzone dane zostang nastepnie w jakikolwiek
spos6b ujawnione, czy wykorzystane przeciw pracownikowi - naruszeniem
prywatnosci jest bowiem juz sam fakt ich gromadzenia.

Ponadto Trybunat stwierdzit, ze nie moze stanowi¢ podstawy takiej inge-
rencji prawo nie spetlniajgce wymagan co do jego jakosci, w szczegélnosci
regulujace przedmiotowag kwestie w sposéb ogdélnikowy i nieprzewidywalny.
Przepisy musza w jasny sposéb okresla¢ okolicznosci, w ktérych jednostka
powinna liczy¢ sie z mozliwoscig naruszenia jej prywatnosci, a takze, jakie
srodki i na jakich zasadach mogg by¢ w takiej sytuacji zastosowane.38 Wpro-
wadzenie odpowiednich przepiséw to oczywiscie obowigzek panstwa, trzeba
jednak zauwazy¢, ze brak regulacji w tej dziedzinie nie moze stanowi¢ pod-
stawy dla przedsiewziecia przez pracodawce srodkéw, ktére wyraznie przepi-
sami prawa nie zostaty przewidziane. Jesli bowiem prawo nie reguluje danej
kwestii dostatecznie, to na gruncie art. 8 § 2 Konwencji nalezy przyja¢, ze
s.ingerencja taka nie jest zgodna z prawem”.34 W przedmiotowej sprawie,
zuwagi na brak podstaw prawnych do wprowadzenia monitoringu przez
pracodawce, Trybunat uznat, ze doszto do naruszenia art. 8 Konwencji.3
Z uwagi na podobienstwo aktualnego stanu polskiej regulacji prawnej (czy
raczej jej braku) do sytuacji prawnej zaistniatej w sprawie Copland, nalezy
przyjac, ze de lege lata wprowadzenie przez polskiego pracodawce monitorin-
gu Internetu bez wiedzy pracownika takze bedzie skutkowato naruszeniem
art. 8 Konwencji.

28 Copland przeciw Wielkiej Brytanii - wyrok ETPC z 3 kwietnia 2007 r. (skarga
nr 62617/00), HUDOC.

29 Kwestia ta zostata w Wielkiej Brytanii uregulowana w roku 2000 w ramach The
Regulation of Investigatory Powers Act 2000 (“the 2000 Act") oraz The Telecommunications
(Lawful Business Practice) Regulations 2000.

30 Copland..., ust. 41.

31 lbidem, ust. 42.

32 lbidem, ust. 43-44.

33 |lbidem, ust. 46-47.

34 lbidem, ust. 48.

35 lbidem, ust. 49.
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Prawo do prywatnosci podlega takze ochronie na podstawie art. 17 Mie-
dzynarodowego Paktu Praw Obywatelskich i Politycznych.3 System kontrol-
ny Paktu (w przypadku ratyfikacji Protokotu Fakultatywnego,37 obejmujacy
takze prawo do skargi indywidualnej), nie jest systemem stricte sadowym -
decyzje Komitetu Praw Cztowieka nie wigzg wprost organéw panstw-stron.
Nie zmienia to jednak faktu, ze jako ratyfikowana umowa miedzynarodowa
jest on w Polsce zrédiem prawa i mozna sie na niego powotywaé, w szczegdl-
nosci gdy przepisy krajowe nie regulujg wyczerpujaco przedmiotowej kwe-
stii. Swoistej (niewiazacej) wyktadni traktatu w zakresie rozumienia po-
szczegblnych praw dokonuje Komitet Praw Czlowieka w drodze tzw. Uwag
Ogo6lnych do Paktu - w przypadku art. 17 Paktu sa to Uwagi Ogélne nr 16.3

Pomimo iz podstawowg funkcjg Paktu jest ochrona przed naruszeniami
ze strony panstwa, to w przypadku prawa do prywatnosci Komitet w swych
uwagach wskazuje, ze ,prawo to powinno by¢ chronione przed wszelkimi
ingerencjami i zamachami, niezaleznie od tego czy dokonywatoby ich pan-
stwo, czy tez osoby fizyczne lub prawne”.3® Obowigzkiem panstwa jest za$
,zapewni¢ srodki prawne i pozaprawne gwarantujgce powstrzymanie takich
ingerencji i zamachéw, na réwni z ochrong samego prawa”.4Q W Swietle
cytowanych uwag Komitetu, biorgc pod uwage zasadniczy brak krajowej
regulacji dotyczacej monitorowania pracownikéw, mozna mie¢ watpliwosci,
czy Polska prawidtowo wypetnia swoje zobowigzania traktatowe w tym za-
kresie. Ponadto Komitet podkresla, ze cho¢ ochrona prywatnosci nie ma
charakteru bezwzglednego, to jednak wszelka ingerencja powinna by¢ doko-
nywana wytacznie wtedy, gdy jest niezbedna z punktu widzenia spoteczen-
stwa, w ramach obowigzujgcego prawa i przez uprawnione do tego organy.4l
Niedopuszczalna jest ingerencja, ktdra nie zostata wyraZnie przewidziana
przez prawo danego panstwa,f co - w przypadku brakéw polskiej regulaciji
- stawia pod znakiem zapytania legalno$¢ jakichkolwiek form monitoringu
pracownikéw. Dodatkowo Komitet wskazuje, ze przepisy regulujgce ingeren-
cje powinny by¢ maksymalnie szczegétowe, aby wyeliminowaé arbitralnosc
decyzji oséb jej dokonujgcych. W przypadku korespondencji (takze elektro-
nicznej) Komitet oczekuje od panstw zagwarantowania jej poufnosci i inte-

36 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych, uchwalony 19 grudnia
1966 r., wszedt w zycie 23 marca 1976 r., przez Polske ratyfikowany 3 marca 1977 r.,
wszedt w zycie wobec Polski 18 czerwca 1977 r. (Dz.U. z 1977 r. Nr 38, poz. 167).

37 Protokét Fakultatywny, przewidujacy prawo do skargi indywidualnej do Komitetu
Praw Cztowieka, ratyfikowany przez Polske 14 pazdziernika 1991 r., wszedt w zycie wobec
Polski 7 lutego 1992 r. (Dz.U. z 1994 r. Nr 23, poz. 80).

38 General Comment No. 16: The right to respect of privacy, family, home and corre-
spondence, and protection of honour and reputation (Art. 17) z 8 kwietnia 1988 r. (thum.
wt.), dostepne w Internecie pod adresem: <http://www2.ohchr.org/english/bodies/hrc/com-
ments.htm>, dostep: 30 pazdziernika 2010 r.

39 lbidem, ust. 1

40 Ibidem.

41 lbidem, ust. 8.

42 lbidem, ust. 3.
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gralnosci - powinna ona by¢ dostarczona do adresata ,bez jej otwierania czy
odczytywania w inny sposéb”, za$ ,wszelkie elektroniczne i inne srodki inwi-
gilacji, przechwytywanie telefonicznych, telegraficznych i innych form komu-
nikacji, podstuchy oraz nagrywanie rozmoéw powinny by¢ zabronione” .43 Nie
wyklucza to mozliwosci dokonania ingerencji w tak zakreslong tajemnice
komunikacji, jednak moga to uczyni¢ wytacznie ustawowo upowaznione pod-
mioty, w zakresie przez prawo przewidzianym, w celach zgodnych z zatoze-
niami, celami i postanowieniami Paktu.4

W S$wietle przedstawionych powyzej uwag uregulowanie monitoringu ko-
rzystania z Internetu przez pracownikéw nie jest proste. W szczegélnosci,
nie mozna apriorycznie zanegowac lub potwierdzi¢ prawa pracodawcy do
stosowania takiego Srodka kontroli. Podstawowe znaczenie ma bowiem za-
kres takiego monitoringu i zasady jego zastosowania. To na ich podstawie
mozna stwierdzié¢, czy i w jakich sytuacjach taka ingerencja bedzie uznana
za dopuszczalna.

Aby pracodawca mogt postuzy¢ sie monitoringiem Internetu, konieczne
jest przede wszystkim poinformowanie o tym pracownika. Warto zadbaé
o pisemne potwierdzenie Swiadomosci pracownikéw w tym wzgledzie, po-
przez wprowadzenie stosownego zapisu w umowie o prace lub osobne
oswiadczenie o zapoznaniu sie z regulaminem pracy w tym zakresie. Zasady
dziatania takiego systemu nadzorowania pracownikéw muszg by¢ ponadto
szczegotowo okreslone, tak by nie byto watpliwosci, kiedy i w jakim zakresie
dziatania pracownikéw zostang utrwalone. Nie mozna tez zapomina¢ o tym,
ze wprowadzane s$rodki musza by¢ proporcjonalne do zagrozen, co powinno
przektadac sie na zréznicowanie zakresu monitoringu w zaleznosci od rodza-
ju stanowiska pracy i zakresu obowigzkéw danego pracownika. Celem unik-
niecia watpliwosci, czy w ramach nadzorowania pracownika pracodawca nie
przekroczyt granic prywatnosci, by¢é moze warto zastosowa¢ sie do wspomi-
nanej wczesniej sugestii Grupy Roboczej ds. ochrony oséb fizycznych w za-
kresie przetwarzania danych osobowych i wprowadzi¢ system odrebnych
kont prywatnych i pracowniczych. Tylko te drugie powinny by¢ monitorowa-
ne szczegdtowo, np. co do tresci transmitowanych za posrednictwem sieci
komunikatéw. Uzytkowanie konta prywatnego powinno by¢ monitorowane
tylko co do czasu, przez ktory sie z niego korzysta. W ten sposéb minimalizu-
je sie ryzyko przypadkowego naruszenia prywatnosci. Pracownik jest w tej
sytuacji nalezycie chroniony, a w przypadku utrwalenia komunikacji o cha-
rakterze prywatnym, wychodzacej z konta stuzbowego, niejako sam sie na
naruszenie naraza, dziata bowiem w pelnej Swiadomosci archiwizowania
swoich poczynan. Nie spos6b oczywiscie przewidzie¢ wszelkich mozliwych do
zaistnienia sytuacji, ale przygotowanie wtasciwej polityki monitorowania In-
ternetu w miejscu pracy powinno ograniczy¢ sytuacje watpliwe do minimum.
Ponadto nalezy oczekiwaé, ze w najblizszej przysztosci polski ustawodawca

43 Ibidem, ust. 8.
44 |Ibidem, ust. 3.
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ureguluje te kwestie bardziej szczeg6étowo - w sposob umozliwiajacy okresle-
nie, w jakich sytuacjach i w jakim zakresie ingerencja w prywatnos¢ pracow-
nika bedzie dopuszczalna.

EMPLOYEE MONITORING IN COMPUTER NETWORK

Key words: human rights, workers rights, right to privacy, employee monitoring, personal
data protection.

Summary

Article is about increasing employers’ need for the measures of monitoring of the employ-
ee's access to the computer network. The main purpose of this paper is to point out lacks of
Polish legal regulation in the matter and attempt to find legal basis in this situation.

In the introductory part of the article author presents some basic statistical data about
behaviours of the employees working in corporation computer networks having access to the
Internet, especially so called cyberslacking. Author considers briefly most common negative
consequences of such behaviour and their potential implications. Then the article touches upon
the software measures preventing such actions and possible abuses of the workers’ right to
privacy and freedom of communication.

In the following part the article presents rudimentary Polish regulation contained in the
regulation of the Ministry of Labour and Social Policy about work safety and industrial hygie-
ne, Polish labour code and civil code. Author also touches upon the propositions on the separa-
tion of the worker’s private and professional computer accounts given by the Article 29 Data
Protection Working Party in the Working document on the surveillance of electronic communi-
cations in the workplace.

Then the article concentrates on the possibilities and limits of employee’s monitoring and
their consequences in the scope of Polish Constitution (art. 47 and also specifically art. 49).
Author considers possible interim measures for the employers and presents some postulates as
for the future legislation. As a main point of consideration author takes the art. 8 of the
Convention for the Protection of Human Rights and Fundamental Freedoms, taking into
account the Copland vs United Kingdom case, in which the European Court for Human Rights
in detail considered situation of the employee monitoring via the electronic and software
measures when lacking country’s legal regulation.

Next, the article considers Polish obligations in the scope of the art. 17 of the Covenant on
the Civil and Political Rights, mostly taking into account the General Comment No. 16 (The
right to respect of privacy, family, home and correspondence, and protection of honour and
reputation), in which the Human Rights Committee presents it's reasoning and interpretation
of the subject.

In conclusion the author suggests how the Polish employer should proceed and how
should he regulate monitoring of the access to the Internet of his employees to minimize the
threat of potential workers’ privacy intrusion.



