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ANONIMOWY E-MAIL — ZAGROZENIA DLA BIZNESU

Wprowadzenie

W spoteczenstwie wspoétczesnym zarzadzanie firma, korporacja, czy instytucjg
jest mozliwe dzigki informacji. ,Informacja jest w gospodarce wolnorynkowej klu-
czowym elementem warunkujgcym sukcesem — to ona jest podstawg podejmowa-
nia decyzji”. ' Warto jednak pamieta¢, ze niemal kazdego dnia spotykamy sie
z nadmiarem informacji. Czesto docierajg do nas informacje, ktore niekoniecznie
sg do nas adresowane np. w postaci reklam. Z pojeciem informacji wigze sie poje-
cie komunikacji. Komunikacja personalna jest ,,przekazem tresci miedzy jej ludzki-
mi uczestnikami, ktéry to proces buduje wspdlnote”. 2w dzisiejszym spoteczeh-
stwie ,scene komunikacji spotecznej cechuje bogactwo srodkéw przekazu (gesty,
sygnaty, znakl pozawerbalne, tekst drukowany, komunikacja telefoniczna, wiado-
mosci MMS)” »Instrumentami, ktére ze wzgledu na mozliwos¢ szybkiego kontaktu
z docelowymi klientami oraz relatywnie niskie koszty zrewoluqonlzowa&y komuni-
kacje marketingowa, sg Internet oraz technologie mobilne”. ,,Internet moze byc¢
skutecznie wykorzystywany w technikach marketingu bezposredniego”. WIQkSZO—
$ci z nas, z Internetem nieodzownie kojarzy sie poczta elektroniczna. ,Uzywana do
komunikowania sie z przyjaciotmi, rodzina, wspotpracownikami, stata sie narze-
dziem powszechnego uzytku na uczelnlach w instytucjach rzgdowych, korpora-
cjach przemystowych i domach”. ® Poczta elektroniczna jest bardzo czesto wyko-
rzystywana w marketingu. Tanim i wydawatoby sie skutecznym sposobem na mar-
keting jest wysytanie reklam w postaci e-maili. Warto podkresli¢, iz obecnie sposéb
ten jest stanowczo naduzywany. Wspétczesny uzytkownik Internetu widzgc emaila
z reklamg automatycznie traktuje go jako spam. Nawet jesli jest to firma, z ktorg
kontaktu sobie wczesniej zazyczyt. P. Majewski pisze: ,Dzisiaj ludzie, ktérzy co-
dziennie korzystajg z e-maila, codziennie otrzymujg wiele nowych wiadomosci.
Osobiscie codziennie dostaje nawet 100 e-maili — po przejrzeniu ich przez asysten-
ta i usunieci ponad 1000 maili ze spamem przez filtr antyspamowy”. Dobrod2|ej-
stwa emaili doprowadzity do masowego rozsytania spamu. Sprzyjajg temu progra-
my typu anonimizujace. W swej idei stworzone w celu zapobiegania inwigilacji.
W ponizszym tekscie, chcielibysmy zwréci¢é uwage, ze programy te, majg wiele
niekorzystnych dla ogétu uzytkownikéw Internetu funkcji i zastosowan.

' R. Wawrowski: Sprawozdawczo$c¢ finansowa Zrédtem informacji o przedsiebiorstwie. W: A. Kamela-
Sowinska (red.): Gospodarka a spoteczeristwo informacyjne. Poznan 2008, s. 187
2 J. Mikutowski-Pomorski: Jak narody porozumiewajq sie ze sobg w komunikacji miedzykulturowej i
komunikowaniu medialnym. Krakéw 2006, s. 23

3 M. Iwanowska-Mackowiak: Europa on-line. Elektroniczne formy informowania dostepne w Unii Euro-
pejsk/ej LZeszyt Naukowy Wyzszej Szkoty Ekonomii i Innowacji” Lublin 2006, nr 2, s. 79

* M. Ankiel-Homa, T. Olejniczak: Komunikacja z klientem w spoteczenstwie informacyjnym. W:. A.
Kamela-Sowinska, op. cit., s. 17
® S. Sleight: Sukces w e-biznecie. Poradnik menedzera. Warszawa 2002
6 P. Wallach: Psychologia Internetu. Poznan 2004, s. 12
" P. Majewski: Czas na e-biznes. Jak myslisz, ile mozna zarobié na stronie WWW? Gliwice 2007, s. 214
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Anonimowos¢ w Internecie

Problem anonimowos$ci w Internecie jest coraz czesciej poruszany.8 WNraz z
rozwojem technologicznym, problem prywatnosci przybierat w historii ludzko$ci
coraz wieksze znaczenie. W okresie, kiedy gtéwnymi srodkami wymiany informacji
byly bezposredni przekaz ustny czy tez tradycyjnie realizowany przekaz w postaci
pisma recznego a nastepnie druku, wystarczajacym elementem ochrony prywatno-
Sci byly rozwijane w okresie $redniowiecza normy etyczne. W miare rozwoju tech-
nologii wymiany informacji oraz wzrostu znaczenia jej posiadania, normy etyczne
zastgpiono formalnie obowigzujacymi przepisami prawa. Szybki rozwoj technologii
informatycznej w drugiej potowie XX wieku sprawit jednak, ze zaréwno normy
etyczne jak i formalnie obowigzujgce przepisy prawa, staty sie niewystarczajace.
Dla skutecznej ochrony prywatnosci we wspoétczesnym sSwiecie, niezbedne stato
sie rowniez stosowanie odpowiednich $rodkéw technicznych.” Pamietaé bowiem
musimy, ze ,kazdy pakiet wysytany przez nasz komputer do Internetu moze osta-
tecznie postuzyé do wys$ledzenia nas”.'® ,Sie¢ Internet, ktorej poczatki siegaja lat
60-tych (ARPANET), tworzona byta poczatkowo spontanicznie w osrodkach na-
ukowych i akademickich. Przy formutowaniu tych fundamentéw nie przywigzywano
szczegollnej wagi do bezpieczenstwa — nie przewidywano, ze uzytkownicy sieci
mogg mie¢ wzgledem siebie nieuczciwe intencje. Sie¢ miata pomagac¢ w wymianie
wynikow badanh czy spostrzezen naukowych. Dzisiaj rozwoj infrastruktury Internetu
jest gtéwnie domeng prywatnych firm. Pole zastosowan sieci przybrato réowniez
nowg postaé, w ktérej udziat przedsiewzie¢ komercyjnych zajmuje jedng z dominu-
jacych rél. System WWW (World Wide Web) stanowi w tych przemianach podsta-
wowy czynnik”.11

Poczta elektroniczna

Czesto wysylajac maila mys$limy, ze kontaktujemy sie z w sposéb anonimowy.
Faktem jest, Ze na pierwszy rzut oka nie jesteSmy w stanie nic o tym emailu po-
wiedzie¢ ale zagladajac w gtgb niewinny emaila powie nam bardzo duzo. W jego
nagtéwku zawarte sg wszelkie informacje typu kto, kiedy i skad go wystat. Nie
oszukamy pracodawcy ze lezymy chorzy w t6zku a w rzeczywistosci jesteSmy na
wakacjach. W sieci znajdziemy proste serwisy umozliwiajgce takie czynnosci z
ktorych kazdy nawet $rednio zaawansowany uzytkownik Internetu moze skorzy-
stac, nie moéwigc juz o odpowiednich stuzbach ktére majac dostep do danych za-
wartych na serwerach naszego dostawcy Internetu, bedg mogty stwierdzi¢ z jakie-
go komputera wystaliSmy maila, a nie tylko jak szef, ze piszemy z Poznania.

Anonimowy e-mail daje mozliwos¢ wysytania tekstu bez mozliwosci identyfi-
kacji nadawcy lub podszycia sie pod konkretny login. Moze to powodowaé dezin-
formacje. Bardzo istotne znaczenie w tym wypadku jest to, ze e-mail staje sie nie-
wiarygodny, a wiec powszechnie uzywany sposdb do przekazywania informac;ji
staje sie niewiarygodny.

8 Por. M. Ziobrowska: Anonimowos¢ w Internecie. W: A. Buczek, D. Czajkowska-Ziobrowska, D. Ron-
dalska, P. Ziobrowski: Zainteresowania badawcze mtodziezy akademickiej. Poznan 2009. ss. 18-22

® http://techinfo.giodo.gov.pl/index.html dnia 10.03.2008

' A. Lockhart: 125 sposobdw na bezpieczenstwo sieci. Praktyczny przewodnik po technikach zabez-
pieczania sieci komputerowych. Gliwice 2007, s. 103

" http://techinfo.giodo.gov.pl/index.html dnia 10.03.2008
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Programy tego typu sg dobrodziejstwem w krajach ogarnietych represjq takich
jak Chiny czy Biatorus. Ale majg tez negatywne zastosowanie do podszywania sie
oszukiwania i rozsytania spamu.
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Rysunek nr 1. . Strona internetowa pozwalajgca na odczytanie skad pochodzi e-mail
Zrodto: http://lwww.ip-adress.com/trace_email/

Programy umozliwiajgce anonimowe wysytanie e-maili

Historia anonimowego wysytania e-maili rozpoczeta sie w 1993 w Helsinkach.
Ustuga byta dostepna na stynnym serwerze anon.penet.fi. Zasada dziatania byta
prosta. Uzytkownik wysytat e-mail na adres Remailer wraz z dotgczonym w na-
gtéwku adresem docelowym, nastepnie serwer przesytat wiadomosc¢ dalej zmienia-
jac nadawce na cyfry@anon.penet.fi (stowo cyfra zastgpione byto losowag liczba)

Podstawowg wada opisanego remailera byt fakt ze przechowywat on baze
danych z informacjami na temat kto i do kogo wysytat emaile. Umozliwiato to od-
powiedz odbiorcy na otrzymanego email ale jednoczesnie stanowito zagrozenie dla
anonimowosci uzytkownika. Osobie ktdrej udato by sie dostaé do tej bazy posiada-
ta wszystkie informacje i mogta ztamac¢ anonimowos$¢ kazdego uzytkownika.

Anonimowo$¢ ta mogta zostaé réwniez ztamana poprzez atakujgcego dzieki
analizie ruchu wchodzacego i wychodzacego z serwera. Praca serwisu zakonczyta
sie konfiskacjg serwera przez lokalng prokurature.


http://www.ip-adress.com/trace_email/
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Rysunek nr 2. Schemat dziatania remailera anon.penet.fi

Bezpieczniejszym remailerem jest jego nastepca twor grupy CYPERPHUNKS,
z uwagi na fakt, ze nie korzysta on z jednego centralnego serwera ale wielu roz-
proszonych. Nazwano je Cypherpunks Distributed Remailer czyli w skrécie CDR.

Przez serwery te kolejno przechodzi wystany przez uzytkownika email w dro-
dze do odbiorcy. Kazdy z weztéw w fancuchu zna tylko swojego poprzednika i na-
stepnik, a tylko pierwszy z tancucha remaileréw zna adres rzeczywistego nadawcy.
System wiec nie przechowuje bezposrednio danych korzystajacych z niego uzyt-
kownikow.

Z technicznego punktu widzenia systemie tym nadawca szyfruje wiadomosé
kluczem publicznym serwerdw przez ktére kolejno przechodzi wiadomosé (zaczy-
najac od korca). Pomiedzy nadawcg a serwerem zostato uzyte szyfrowanie PGP.
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Rysunek nr 3. Schemat dziatania remailera Cyberpunk

Kazda przesytana wiadomos¢ miata okreslony schemat. Rozpoczynata sie
znakiem ” :” po czym podany byt adres docelowego adresata lub kolejnego
w $ciezce remailera, wtasciwa tres¢ wiadomosci lub juz wczesniej zaszyfrowana
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wiadomos¢é podawana byta dopiero po pojedynczej pustej linii informujacej o za-
konczeniu nagtowka. W kazdej warstwie pojawiata sie informacja o szyfrowaniu
PGP dla kazdego serwera posredniczacego w wymianie. Klucze PGP tych serwe-
réw pobierane byly poprzez wystanie wiadomosci o temacie remailer-keys. Klucze
te mozna byto tez otrzymaé wraz z instrukcjg obstugi oraz z informacjami konfigu-
racyjnymi dla programu Premail, w odpowiedzi na wiadomo$¢é o temacie remailer-
help.

Takie podejscie do przesytania e-maili stawia juz wiekszg trudnos¢ w ustale-
niu rzeczywistego nadawcy ale w dalszym ciggu nie wymaga to od atakujgcego
zbyt wielkiego wysitku. Potencjalne formy ataku to analiza wielkosci lub kolejnosci
wychodzacych i wchodzacych pakietéw. System nie przewidywat mozliwosci od-
powiedzi na otrzymanego emaila

Nastepca Cyberphunk byt bezpieczniejszy system MIXMASTER. Remailer ten
skorygowat wiele btedéw poprzednika. Przez dtugi czas serwery Mixmaster wspot-
pracowaty z Cyberpunk W celu unikniecia mozliwosci rozpoznania nadawcy wia-
domosci poprzez korelacje czasu remailer ten stosuje opdznienie w czasie na po-
szczegolnych serwerach. Wiadomos$¢ bezposrednio po otrzymaniu jej przez kolej-
ny serwer nie jest przesytana do kolejnego wezta lecz czeka do momentu az zo-
stanie uzbierana odpowiednia grupa wiadomosci na danym serwerze, po czym
wszystkie grupowo przesytane sg do kolejnego remailera. Ponadto dla zwiekszenia
bezpieczenstwa program kliencki dzieli wszystkie wiadomos$ci na paczki o statej
wielkosci dzieki temu zabiegowi stata sie niemozliwa analiza wielko$ci wiadomosci
na wejsciu oraz wyjsciu remailera. Pakiety oznakowane sg ID co umozliwia pota-
czenie wiadomosci na ostatnim wezle. Jesli do tego wezta w odpowiednim czasie
nie dotrg wszystkie paczki majace sie sktada¢ na pojedynczg wiadomosé¢, zgroma-
dzone dotychczas paczki sg usuwane.

Dla gwarancji dotarcia do odbiorcy paczki moga zosta¢ wystana réwnolegle
wieloma $ciezkami, przy czym ostatni z remailerébw na sciezce musi byé dla
wszystkich tych Sciezek taki sam gdyz jego funkcjq jest taczenie paczek w wiado-
mos¢ oraz usuwanie ewentualnych duplikatéw paczek. Ze uwagi na ten fakt nie
mozliwe jest zalewanie odbiorcy kopiami e-maila poprzez wstawienie wiadomosci
do fancucha remaileréw. Szyfrowanie stosowane jest na kazdym etapie komunika-
cji w tancuchu weztéw. W tym przypadku wykorzystany zostat algorytm symetrycz-
ny dla szyfrowania catej wiadomosci natomiast nagtéwek zawierajacy klucz jest
szyfrowany kluczem publicznym kazdego z weztéw uczestniczacych w komunika-
cji. Takie rozwigzanie przyspiesza proces szyfrowania. W przypadku proby odpo-
wiedzi na wiadomos¢ jest ona przesytana bezposrednio do ostatniego remailera
z ktérego zostata otrzymana. W nim jest kodowana kluczem symetrycznym zapi-
sanym w danym weZle i w takiej formie wystana do kolejnego wezta w tancuchu,
w ktéorym czynno$¢ ta sie powtarza. Do momentu w ktérym remailer kontaktujacy
sie z bezposrednio z autorem wiadomosci przekaze mu jg. Po otrzymaniu zostaje
ona rozszyfrowana przy uzyciu zapisanych uprzednio kluczy symetrycznych. Pro-
gram kliencki systemu réwniez nosi nazwe Mixmaster. Dostepny jest on zaréwno
na platforme Windows jak i rozne dystrybucje linuxa. Pozwala on uzytkownikowi
w tatwy sposob wysyta¢ wiadomosci. Daje mozliwos¢ samodzielnego lub automa-
tycznego okreslenia liczby i $ciezki serwerdw przekierowujgcych.

Nastepny typ remailera to uznawany za bezpieczniejszy program MIXMI-
NION, nazywany remailerem 3 generacji. Od swoich poprzednikéw odréznia go
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przede wszystkim sposdb odpowiedzi na otrzymane maile. Pojawit sie mechanizm
Single Use Reply Block SURB, ktory likwiduje mozliwo$¢ rozpoznanie nadawcy
poprzez wielokrotng odpowiedz na tego samego email i analizowanie ilosci prze-
kazywanych wiadomosci przez kolejne remailery. Zaréwno e-maile wchodzace jak
i wychodzace zachowujg ten sam poziom anonimowosci. Klienci oraz wierzchofki
Mixminion do komunikacji uzywajg bezpiecznych szyfrowanych kanatéw opartych
na TLS. TLS umozliwia zestawianie tuneli przy uzyciu krétko terminowych kluczy
symetrycznych ustalanych przy uzyciu algorytmu Diffie-Hellmana. Klucz ten jest
usuwany po zestawieniu potaczenia a po jego zakonczeniu generowany jest nowy.
Uniemozliwia to odkrycie historii zestawianych potaczen np. przez nakaz sadu lub
innych organoéw. Uzywanie potaczen typu TLS utrudnia ataki tak jak Man In The
Middle czyli ingerencji w przesytane dane. Dla rozpowszechniana formalnych in-
formacji niezbednych do tworzenia tuneli czyli Dotyczacych dostepnych remaile-
réw, ich obcigzenia, kluczy uzywana jest mata grupa zsynchronizowanych nadmia-
rowych serweréw.
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Rysunek nr 4. Jeden z serwiséw pozwalajgcy na wystanie emaila z innego

— sfalszowanego adresu
Zrédto: http://www.ehaker.com/anonimowy-email/

Remailer ten jest kompatybilny zaréwno z remailerami | jak i Il generac;ji.
Kompatybilno$¢ w tyt jest zapewniona poprzez ,remixing” wiadomosé pochodza-
cego od mix mastera w wiadomos¢ typu lll.
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Internet daje réwniez mozliwo$¢ nie tylko ukrycia sie w globalnej pajeczynie
ale roéwniez podszycia sie pod danego nadawce. Takie programu znajdziemy
w réznych serwisach internetowych.

Podsumowanie

Warunki rozwoju wspétczesnego biznesu podlegajg ciagtym zmianom. W celu
pozostania nadal na rynku, zarzadzajacy przedsiebiorstwem, specjaliSci od marke-
tingu firmy, musza wykazaé sie szybkg na nie reakcjg. Internetowa eksplozja wy-
buchta jakis czas temu i ciggle w niezwykltym tempie sie rozwija. Korzystanie
z Internetu dla wiekszos$ci nie stanowi juz problemu w codziennym jego wykorzy-
stywaniu. Wigkszo$¢ internautdw korzysta z poczty elektronicznej. Wspomniany
srodek komunikacji wykorzystywany jest niemal w kazdym biznesie. Z reguty do-
strzegamy tylko pozytywne strony wysytania i odbierania e-maili. Warto jednak
pamietac, iz e-maile moga stanowi¢ zagrozenie dla biznesu.



