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Edyta SLACHCINSKA
Wyzsza Szkota Bezpieczenstwa w Poznaniu

BEZPIECZENSTWO TRANSFERU PLATNOSCI W INTERNECIE

Streszczenie

Artykut opisuje rodzaje oraz sposoby dokonywania ptatnosci w handlu elek-
tronicznym. Szczegdlng uwage zwrdécono na bezpieczenstwo ptatnosci dokonywa-
nych w formie elektronicznej, przedstawiono proces autoryzacji karty ptatniczej
oraz srodki ostroznosci, jakie nalezy zachowa¢ w przypadku zakupéw dokonywa-
nych za posrednictwem Internetu.

Summary - SECURITY TRANSFER PAYMENTS ON THE INTERNET

Internet payment systems refer to the various methods by which individuals
and companies do business online, and collect money from their customers in ex-
change for the goods and services they provide. Security remains the main con-
cern about online payment systems, and particularly the use of credit cards for
purchases made over the Internet. However, many e-commerce analysts claim that
transmitting credit card numbers online does not have to be any less secure than
handing a card to a salesperson at a retail store. Credit card numbers sent over the
Internet can be protected by sophisticated encryption technology, which is often
invisible to parties involved in the sale. Encryption and credit card authorization
also assures the customer that their personal and financial data remains confiden-
tial.

Dokonujgce sie w ostatnich latach zmiany, wywotane gwaltownym rozwojem
technologii informatycznych, a szczegolnie Internetu, sg niezwykle rozlegte i zmu-
szajg wspoiczesne organizacje do szybkiego przedefiniowania wielu obszaréw ich
funkcjonowania. Przedsiebiorstwa decydujg sie na ,zaistnienie” w Sieci, umiesz-
czajac na stronach www podstawowe informacje na temat oferowanych przez sie-
bie produktow, badZ posuwajg sie dalej — proponuja klientom zakup produktéw za
posrednictwem Internetu.

Wykorzystanie Internetu jako dodatkowego kanatu sprzedazy moze przynies¢
przedsiebiorstwom wymierne korzysci, gdyz w ten sposéb uzyskuja one dostep do
nowych rynkéw oraz do nowych grup potencjalnych klientow." Powstajg takze
przedsiebiorstwa, ktére oferujg sprzedaz produktow wytgcznie za posrednictwem
Sieci.

Sie€ znosi czes¢ barier, ktére ograniczaja klasyczny handel, dajgc nowe moz-
liwosci i korzysci kupujgcym, np. pozwala klientom nabywacé towary przez calg
dobe, siedem dni w tygodniu,” nie wychodzac z domu, poza tym w Internecie ta-

L. Long: E-commerce: doing what's best for business. W: ,Data Communications”. 1997,nr 26

2A. Shatma: Trends in Internet-based business-to-business marketing. W: ,Industrial Marketing Man-
agement”. 2002, Volume: 31, Issue: 2; J.A. Quelch, L.R. Klein: The Internet and International Market-
ing. W: ,Sloan Management Review”. Spring 1996


http://www.answers.com/topic/salesperson
http://www.answers.com/topic/confidential
http://www.answers.com/topic/confidential

58

twiej i szybciej mozna poréwnywac ceny, uzyskac¢ wiele informacji na temat do-
stepnosci danego produktu,3 a takze nawigzac szybki kontakt z producentem.4

Wedtug raportu IAB Polska 2007 wcigz zwieksza sie liczba internatow doko-
nujacych zakupy za posrednictwem Internetu. W 2007 roku zakupy w Sieci byty
wsrdéd polskich internatéw trzecim pod wzgledem popularnosci sposobem korzy-
stania z Internetu po wyszukiwaniu informacji i korzystaniu z poczty elektronicznej,
a rynek handlu elektronicznego osiggnat obroty na 5poziomie 8 miliardéw ztotych,
co w stosunku do roku 2006 oznaczat wzrost o 61%.

W sklepach internetowych do dyspozycji klienta oddawany jest tzw. wirtualny
koszyk, do ktérego moze "wkitadac" wybrane przez siebie produkty, tworzac
tym samym swoje zaméwienie. Po dodaniu kazdego produktu do koszyka automa-
tycznie zostaje wyswietlona cena zamdéwienia, co pozwala klientowi na biezace
monitorowanie wysokosci zapfaty. Tworzgc wirtualny koszyk zakupdw kupujacy
w kazdej chwili moze zmieni¢ swoje zamowienie, zrezygnowac¢ z zakupu danego
produktu lub wymieni¢ go na inny. Kupujac przez Internet klient ma nieograniczong
ilos¢ czasu na przejrzenie ofert, zastanowienie sie i zlozenie zmoéwienia.

Jednak powaznym ograniczeniem dla handlu elektronicznego jest bezpie-
czenstwo transakcji elektronicznych.

Formy ptatnosci za produkty zakupione za posrednictwem Internetu

W handlu elektronicznym istnieje wiele sposobdéw dokonywania ptatnosci.
Mozna je podzieli¢ na metody tradycyjne i Internetowe Systemy Ptatnosci.

Do metod tradycyjnych nalezy dokonywanie wptat w banku na konto sprze-
dawcy, ptatnos¢ za zaliczeniem pocztowym przy odbiorze zamoéwionej przesyiki,
optata przy odbiorze w placowkach (sklepach) firmy oraz optata za posrednictwem
kart ptatniczych (np. Visa).

Obecnie wsréd elektronicznych sposobow zaptaty w Polsce za zakupione
przez Sie¢ towary wyréznia sie:®

— siec ptatnosci internetowych WellPay firmy BillBird.pl — po rejestracji, uzyt-
kownikowi tworzone jest subkonto w serwisie Mojerachunki.pl, ktére musi
by¢ regularnie zasilane (istnieje mozliwos¢ automatycznego zasilania sub-
konta ze wskazanego rachunku bankowego); o nadej$ciu nowych rachun-
kow klient jest informowany e-mailem lub SMS-em, po zalogowaniu sie na
Osobistej Stronie Klienta moze przeglada¢ rachunki i wydawac polecenie
zapfaty, a state ptatnosci moga by¢ regulowane automatycznie; korzystanie
Z serwisu wymaga zaptaty abonamentu miesiecznego;

— system CityConnect — ptatnos¢ za pomocg karty CityConnect posiadajgcej
8-cyfrowy PIN (przeznaczona wytgcznie do regulowania optat w Sieci); wy-
starczy podac¢ numer karty i PIN, by dokona¢ zaptaty; nie ma abonamentu
miesiecznego, ale bank pobiera prowizje od kazdej transakcji w wysokosSci
4,2%;
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— system Mikroplatnosc.pl — po rejestracji mozna wptaci¢ (przelewem
lub z karty kredytowej) pienigdze przeznaczone na zakupy w Sieci; pobie-
rane sa przy tym optaty: za wptate na Mikrokonto $rodkéw w kwocie mniegj-
szej niz 25 zt — 3 zt, za przestanie $rodkéw z Mikrokonta na konto uzyt-
kownika w banku — 4 zt; sklepy i serwisy ptaca prowizje od wartosci doko-
nanej transakcji w wysokosci 4,9 — 9,9%;

— przelewy bezposrednio z kont bankowych — pod warunkiem, ze klienci ma-
ja zatozone konta w banku wspotpracujagcym z danym sklepem (np. majac
konto w banku BPH mozna korzystac z tej formy ptatnosci w sklepie inter-
netowym eMarket; dla tych klientéw sklep oferuje dodatkowo specjalne ce-
ny promocyjne);

— wirtualna karta ptatnicza — przeznaczona wytgcznie do regulowania ptatno-
Sci w Internecie, wydawana przez organizacje np. EuroCard/MasterCard;
aby ja otrzymac nalezy w banku zatozy¢ konto osobiste (Invest-Konto)
wraz z karta; opfata za wydanie karty wynosi 15 — 25 zt. Comiesieczna mi-
nimalna kwota wptaty na konto wynosi 50 zt, natomiast za powiadamianie
0 zmianach salda e-mailem klient musi zaptaci¢ 2 zt/miesigc, a SMS-em —
3 zl/miesigc.

Realizacja ptatnosci za pomoca kart polega na wpisaniu w odpowiednim miej-
scu formularza danych karty kredytowej (jej numer, termin waznosci oraz imie
i nazwisko whasciciela w takim brzmieniu, jak podane jest na karcie). Zaakcepto-
wanie formularza, a tym samym przestanie tych danych do sprzedawcy jest rowno-
znaczne z dokonaniem zaptaty; odpowiednia naleznos¢ obcigzy konto posiadacza
karty. Do dokonania zaptaty wystarcza znajomo$¢ danych wypisanych na karcie,
bez wzgledu na to czy sie jest jej rzeczywistym witascicielem czy nie. Otwiera sie tu
wiec mozliwos¢ oszustw i naduzyc.

Bezpieczenstwo transakcji elektronicznych

Jednym ze sposobow, ktory wpltywa na bezpieczenstwo transakcji elektro-
nicznych jest udostepnianie przez firmy swoim klientom mozliwosci autoryzacji kart
(po dokonaniu opfat i przedstawieniu dokumentow firmie autoryzujgcej). Wowczas
po przestaniu zamdowienia do sklepu klient podaje swoje dane w centrum autoryza-
cji, do sprzedawcy trafia wylgcznie potwierdzenie autoryzacji bez szczegdtowych
danych klienta.® Schemat przebiegu procesu autoryzacji przedstawiono na rysunku
nri.

Ponadto kazdy posiadacz karty wirtualnej moze mie¢ wpltyw na maksymalng
kwote transakcji — przez ustalenie limitu lub przez przelanie na rachunek karty
(najczesciej tuz przed transakcjg) odpowiednich srodkéw w kwocie niezbednej do
zakupu. Najczesciej na rachunku karty wirtualnej nie znajduja sie zadne Srodki, nie
jest wiec mozliwe dokonanie oszukanczych operacji — przy prébie oszustwa elek-
troniczne systemy autoryzacji transakcji blokujg ja, ze wzgledu na brak wystarcza-
jacych srodkéw. Poniewaz na og6t standardowo na rachunku karty wirtualnej nie
ma pieniedzy, to nie mozna ich ukrasé.’

"B. Gregor, M. Stawiszynski, op. cit.; A. Sznajder: Marketing wirtualny. Krakéw 2000
8 M. Witkowski: Bitowe dukaty. W: ,ENTER”. 2002, nr 3. http://www.enter.pl/ent2002/03/ net_bitowe.asp
® G. Gacki: Karty kredytowe a bezpieczenstwo ptatnosci. www.e-Gospodarka.pl, 2007
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W celu zwiekszenia bezpieczenstwa transakcji internetowych, wystawcy wir-
tualnych kart ptatniczych wprowadzili dodatkowe zabezpieczenia kodami i dodat-
kowe systemy autoryzacji i weryfikacji tozsamosci legalnych posiadaczy kart.'
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Rysunek nr 1. Schemat procesu autoryzacji w systemie eCard
Zrodio: K. Krupinski: ,Bezpieczne transakcje w Internecie”. www.e-card.pl, 2005
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Systemem takim, majacym zastosowanie do transakcji dokonywanych przez
Internet, jest technologia 3D Secure. Po zaimplementowaniu tej technologii przez
bank, posiadacz karty moze dokona¢ transakcji w Internecie tylko, jesli w specjal-
nym serwisie internetowym nada tej karcie specjalne, dodatkowe hasto. Od tego
momentu kazda transakcja internetowa wykonywana tg kartg musi by¢ potwier-
dzona nadanym hastem.

Wdrozenie przez banki wydajgce karty technologii 3D Secure, ktéra eliminuje
zagrozenia nieuprawnionego uzycia karty w sieci, moze przyczyni¢ sie do szero-
kiego udostepnienia ptaskich kart w Internecie. Taka sytuacja spowodowataby
znaczny wzrost liczby klientbw mogacych zaptaci¢ za swoje zakupy internetowe
kartg ptatnicza. Technologia 3D Secure obejmuje wszystkie karty, zarbwno wypu-
kie jak i ptaskie, systemu Visa oraz wiekszos¢ kart systemu MasterCard. Sklepy
internetowe przygotowane do obstugi kart w systemie 3D Secure oznaczone sa
znakami Verified by Visa oraz MasterCard SecureCode.

Okoto 60% obcigzen zwrotnych (chargebacks) w handlu internetowym wynika
z nieautoryzowanych zakupéw (posiadacz karty twierdzi, ze nie przeprowadzit
danej transakcji). System 3D Secure umozliwia sprzedawcom internetowym
zmniejszenie tych obcigzeh oraz innych kosztéw zwigzanych z potencjalnymi
oszustwami.

03, Angwin: And How Will You Be Paying for That? A Look at the Pros and Cons of the Various Forms
of Payment Springing Up on the Web. W: ,Wall Street Journal”. 23.10.2000
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Jako pierwszy w Polsce na masowg skale ustuge bezpiecznych ptatnosci in-
ternetowych 3D-Secure wprowadzit BZ WBK. Od 24 wrzesnia 2007 roku moga
z niej korzysta¢ posiadacze wszystkich kart debetowych i kredytowych Visa wyda-
nych przez BZ WBK dla klientéw indywidualnych. Dotyczy to zaréwno wypukiych,
jak i ptaskich kart Visa. Dzieki wprowadzeniu ustugi 3D Secure karty debetowe
Visa Elektron, dotychczas zamkniete na Internet, zyskaty mozliwos¢ wykonywania
transakcji w Internecie. 3D Secure sprawia, ze kupowanie w Internecie jest bar-
dziej bezpieczne. Do tej pory uzytkownik karty byt identyfikowany na podstawie:
numeru karty, daty jej waznos$ci oraz kodu CVV2/CVC2. Dzieki ustudze 3D-Secure
jest dodatkowo identyfikowany na podstawie haset zabezpieczajgcych piatnoé(’:.ll

Bezpieczenstwo kart kredytowych zwiekszajg dodatkowe pakiety ubezpieczen
Z nig zwigzane. W ramach ubezpieczenia karty, ubezpieczyciel najczesciej przej-
muje odpowiedzialno$¢ za wszystkie transakcje wykonane w okreslonym czasie
przed zastrzezeniem karty (na ogét jest to 48 lub 72 godziny). Ubezpieczenie takie
bywa oferowane bezptatnie lub za niewyg6rowang optatg miesieczng, wynoszaca
na ogot okoto kilka ztotych.

Dodatkowe s$rodki ostroznosci w przypadku zakupédw dokonywanych
za posrednictwem Internetu

Soeren Sasse, szef dzialu ustug w firmie Europay obstugujgcej karty Euro-
card, radzi wszystkim kupujgcym on-line, aby przed ztozeniem pierwszego zamo-
wienia w sklepie internetowym sprawdzili, czy firma, ktéra go prowadzi, jest znana
i godna zaufania. Nalezy tez zwréci¢ uwage na to, czy oferowane sg w nim jakies
dodatkowe ustugi, jak duzy jest asortyment towar6w, czy warunki sprzedazy opi-
sane sg jasno i zrozumiale, a takze czy podany jest doktadny adres firmy. Sklepy,
ktére powyzszych warunkéw nie spelniajg, nie powinny zastugiwa¢ — zdaniem
Sasse — na nasze zaufanie. Wszystkie informacje o kliencie powinny by¢ przesyta-
ne przez Internet w postaci zaszyfrowanej.

Do szyfrowania informacji uzywa sie dwéch rodzajéw kryptosysteméw: klucza
tajnego (ten sam klucz uzywany jest do szyfrowania i deszyfrowania wiadomosci)
oraz klul%za jawnego (kazdy z uzytkownikdw wykorzystuje pare uzupetniajgcych sie
kluczy).

Najpopularniejszym obecnie standardem szyfrowania danych jest tak zwany
SSL (Secure Sockets Layer), ktéry pozwala na uwierzytelnianie, negocjowanie
uzytych algorytmow, wymiane kluczy i wreszcie szyfrowanie danych. Wszystkie te
elementy razem dajg gwarancje, ze klient potaczyt sie z wtasciwa instytucjag, a nie
z kim$, kto sie za nig podaje, oraz ze jego dane sag przesytane bezpiecznie i nikt
nie moze ich poznac.

Nawigzywanie bezpiecznego potaczenia z serwerem przez protokét SSL (Se-
cure Sockets Laser) wyglada nastepujaco:

— uzytkownik tgczy sie za pomoca przegladarki internetowej z serwerem;

— serwer wysyta swoj certyfikat;

— komputer uzytkownika weryfikuje autentycznos¢ certyfikatu serwera;

' G. Gacki, op. cit.
2 3. Wielki: Elektroniczny marketing poprzez Internet. Reeingineering procesu marketingowego. War-
szawa 2000
K. Liderman: Podrecznik administratora bezpieczenstwa teleinformatycznego. Warszawa 2003;
M. Molski, S. Opala: Elementarz bezpieczenstwa systemow informatycznych. Warszawa 2002
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— opcjonalnie moze by¢ dokonana weryfikacja certyfikatu uzytkownika, ser-
wer sprawdza, czy jest on na komputerze klienta i pobiera jego dane, in-
formacje te sg poréwnywane z zawartoscig bazy danych;

— z parametrow certyfikatu serwera wynika, jakie szyfrowanie moze by¢ uzy-
te, wybor dotyczy uzycia kluczy 40- i 128-bitowych;

— po ustaleniu preferowanej dtugosci klucza sesyjnego przegladarka uzyt-
kownika generuje go, a nastepnie szyfruje z wykorzystaniem klucza pu-
blicznego zawartego w certyfikacie banku, zaszyfrowany klucz sesyjny jest
wysylany do serwera wraz z informacjg o wybranym algorytmie szyfrowa-
nia;

— serwer banku wykorzystuje swdj klucz prywatny do odszyfrowania klucza
sesyjnego, dalsza transmisja jest zabezpieczona uzyskanym w ten sposéb
kodem symetrycznym.

Zakonczenie

Kazda osoba dokonujgca zakupow za posrednictwem Internetu powinna wie-
dzie¢, ze w tego typu transakcjach nalezy zachowac szczeg6lng ostroznosc i prze-
strzega¢ podstawowych zasad bezpieczenstwa. Przede wszystkim trzeba pamie-
tac¢, zeby przed dokonaniem zakupéw sprawdzi¢, czy na stronie internetowej po-
dane sag podstawowe informacje o sklepie (adres sklepu, kontakt z osobami funk-
cyjnymi, regulamin zakupow oraz informacje o certyfikacie bezpieczenstwa danej
witryny).

Ponadto nalezy mie¢ na uwadze, ze ,zainfekowanie” komputera programem
szpiegujacym lub tzw. koniem trojariskim moze doprowadzi¢ do przechwytywania
przez obce osoby hasel, nazw uzytkownika, a takze numerdéw kart ptatniczych.
Dlatego niezwykle istotne jest zabezpieczenie komputera programem antywiruso-

wym.



