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The Strategic Concept adopted at the NATO Summit in Lisbon in November
2010 confirms the meaning and significance of the evolution of threats. The Stra-
tegic Concept recognizes the following threats, independently of hitherto existing
ones, as the most important challenges to peace and international security:

— energy security threats ( blue weapon — oil, gas );
— long-range ballistic missiles;
— terrorism;

— cyber terrorism — cyber wars.

The article does not intentionally analyze military threats because of the ex-
tensiveness of the subject matter. It does not characterize the threats of cyber ter-
rorism and terrorism, either, which has been dictated by a dilemma whether Poland
is threatened by the former or perhaps by the latter? That issue might be a very
interesting area of research in itself.

Bezpieczenstwo jest pojeciem interdyscyplinarnym. Jest ono w obszarze zain-
teresowan takich dziedzin nauki' jak nauki humanistyczne, prawne, ekonomiczne
czy wojskowe oraz szerokiego spektrum dyscyplin humanistycznych m.in. socjolo-
gii, historii, politologii, psychologii, nauki o zarzgdzaniu, co bezposrednio przektada
sie na kierunki studidw politologicznych, wsrdod ktérych usytuowane sg takie kie-
runki, jak :

— bezpieczenstwo narodowe;

— bezpieczenstwo miedzynarodowe;

— stosunki miedzynarodowe;

— europeistyka.

czyli te obszary, ktére sg bezposrednio w sferze naszych zainteresowan ba-
dawczych.

Pojecie bezpieczenstwa ewoluowato na przestrzeni wiekéw, w ostatnich la-
tach szczegdlnie szybko zmieniato znaczenia we wszystkich swoich wymiarach.
Istotng determinantg wptywajacg na tak szybka ewolucje tego pojecia miaty zmia-
ny, jakie zachodzity w $srodowisku miedzynarodowym na przetomie lat 80/90 ubie-
gtego wieku, ktore bezposrednio przetozyty sie nie tylko na postrzeganie i zmiane
jakosciowa zagrozen, ale réwniez uwidocznity, ze ich Srodek ciezkosci przesunat
sie z zagrozenh militarnych w kierunku niemilitarnych. Wsrdd tych ostatnich szcze-
golne znaczenia nabraty zagrozenia:

— polityczne;

— ekonomiczne;

— energetyczne;

— ekologiczne;

— spoteczne i socjalne;

— informacyjne;

— kulturowe.

O wysokiej randze, jaka przywigzuje sie do ewolucji zagrozen, najlepiej
Swiadczy fakt, iz w Koncepciji Strategicznej Sojuszu Pdétnocnoatlatyckiego na XXI
wiek przyjetej na szczycie NATO w Lizbonie (19-20.11.2010 r.) za najwazniejsze

! Uchwata Centralnej Komisji ds. Stopni i Tytutéw z dn. 24.10.2005 .
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wyzwania dla pokoju i miedzynarodowego bezpieczernstwa znano, niezaleznie od
dotychczasowych zagrozen, takze:

— zagrozenia energetyczne (niebieska bron — ropa, gaz );

— rakiety dalekiego zasiegu;

— terroryzm;

— cyberterroryzm — wojny cybernetyczne,

Zagrozenia polityczne

Bezpieczenstwo polityczne to zdolnos¢ panstwa do wykorzystania catego
spektrum metod i srodkéw dziatania ukierunkowanych na wykrycie, zapobiezenie i
likwidacje wszystkich zagrozen, ktére mogg negatywnie wptyng¢ na wynikajace z
racji stanu interesy polityczne panstwa, jego integralnos¢ terytorialng, stabilnosé,
porzadek konstytucyjny, spokdj spoteczny czy stabilnos¢ funkcjonowania jego
struktur administracyjnych i politycznych. Sfera zagrozen politycznych bezpieczen-
stwa panstwa czy struktur miedzynarodowych zmienia sie ewolucyjnie. Wcigz po-
jawiajq sie jakosciowo nowe wyzwania i problemy, ktére naruszajg stabilnos¢ funk-
cjonowania struktur panstwowych. Wsréd catego spektrum tego rodzaju zagrozeh
do szczegdlnie istotnych zalicza sie:

— sfabos¢ struktur panstwowych oraz instytucji odpowiedzialnych za catg sfe-
re bezpieczenstwa panstwa — np. Irak, Afganistan, Somalia, Sudan, Ko-
SOWO;

— naruszanie zywotnych intereséw panstw poprzez ingerencje innych pod-
miotéw prawa miedzynarodowego w ich sprawy wewnetrzne: suweren-
nos¢, system sprawowania wiadzy, integralnosc terytorialna, nienaruszal-
nos$¢ granic, bezpieczehstwo obywateli i przestrzeganie praw cziowieka,
funkcjonowanie porzadku politycznego — np. ChRL, KRLD, Iran

— autorytaryzm sprawowania wtadzy. Witadza oderwana od spoteczenstwa;
nie identyfikujgca sie i nie nadazajaca za spoteczenstwem, nie rozumiejgca
jego potrzeb i aspiracji, a tym samy nie gwarantujgca bezpieczenstwa i nie
zapewniajgca potrzeb rozwojowych — np. Egipt, Tunezja, KRLD, Somalia,
Irak, Kuba;

— naruszanie zobowigzan wynikajacych z uméw i traktatdw miedzynarodo-
wych ktére sg kanwag miedzynarodowego pokoju i bezpieczenstwa np. Kar-
ty Narodéw Zjednoczonych;

— fundamentalizm ktéry moze przybiera¢ rézne w tym np. forme ortodoksyj-
nego fundamentalizmu religijnego (islam, dzihad ) — np. Batkany, Afgani-
stan, Iran, Francja, Egipt, Rwanda;

— terroryzm — we wszystkich swoich odmianach zagraza strukturom poli-
tycznym i administracyjnym panstwa gdyz to do nich sg kierowane wszyst-
kie Zadania i postulaty formutowane przez terrorystow;

— militaryzacja dyplomacji — ideologizacja polityki zagranicznej. Niesienie
wzorcow zachodniej demokracji i zachodnich standardow funkcjonowania
panstwa i jego instytucji do panstw o kulturowo, historycznie i ideologicznie
odmiennych korzeniach. Proba implementacji wartosci, modeli funkcjono-
wania struktur panstwowych itp. ktére jako obce kulturowo sg odbierane
jako bezposrednie zagrozenie dla wielowiekowej tradycji i tym samym



81

istotnie naruszajg historycznie uksztattowang stabilno$¢ funkcjonowania
panstwa.

Zagrozenia ekonomiczne.

Jedng z gtéwnych przestanek tworzenia struktur panstwowych byto zapewnie-
nie warunkéw do zréwnowazonego rozwoju i poczucia dobrobytu dla wiasnej spo-
tecznosci, czyli zapewniania bezpieczenstwa ekonomicznego. Wyznacznikiem
potegi i prestizu panstwa na arenie miedzynarodowej jest jego potencjat ekono-
miczny (gospodarczy), militarny i motywacyjny. Te trzy komponenty sie wzajemnie
uzupetniaja, przenikajg i wzbogacajg tworzac razem wazny atrybut sity panstwa z
pozyciji, ktdrej panstwo nie tylko gwarantuje wtasne, wewnetrzne, bezpieczenstwo,
ale takze moze sie wigcza¢ w rézne struktury organizacyjne ksztattowania miedzy-
narodowego bezpieczehstwa. Wsrdéd zagrozen majacych wplyw na bezpieczen-
stwo ekonomiczne panstwa najczesciej wymienia sie :

— zrdznicowanie gospodarcze panstw, regiondéw, a nawet i catych kontynen-

tow;

— pogarszanie sie standardéw i poziomu dochodéw, a tym samym bezpie-
czenstwa osobistego obywateli;

— nierdbwnomiernos$¢ bogacenia sie. Poczucie braku harmonijnie rozwijajgce-
go sie spoteczenstwa — czy lepiej zeby wszyscy byli jednakowo biedni,
czy lepiej zeby w spoteczenstwie byty grupy o istotnie zréznicowanych do-
chodach? Jest to ciekawy dylemat badawczy, gdyz problem ten ma bardzo
istotny wptyw na bezpieczenstwo wewnetrzne niektérych panstw — np.
ChRL czy nawet Polska;

— sankcje gospodarcze, blokady, embarga;

— kryzysy miedzynarodowe oraz brak reform sektora finansowego i gospo-
darczego panstwa;

— globalizacja gospodarki — izolacjonizm czy korporacyjna wspétpraca?

— zadtuzenie na miedzynarodowych rynkach finansowych.

Zagrozenia energetyczne

Stan braku zagrozen w stabilnej i nieprzerwanej dostawie paliw — ropy nafto-
wej i gazu — jest warunkiem bezpieczenstwa energetycznego panstwa. Pojecie
bezpieczenstwa energetycznego ewaluowato, a w ostatnich dziesiecioleciach
szczegllnie szybko zmieniato swoje znaczenie i nabrato wrecz strategicznego
znaczenia. Zgodnie z ustawg Prawo energetyczne2 oraz w dokumencie Polityka
energetyczna Polski do 2025 r. (powtérzenie za ustawa) zostato ono zdefiniowane
jako stan gospodarki umozliwiajgcy pokrycie biezacego i perspektywicznego zapo-
trzebowania odbiorcéw na paliwa i energie, w sposéb technicznie i ekonomicznie
uzasadniony, przy minimalizacji negatywnego oddziatywania sektora energii na
Srodowisko i warunki zycia spoiecznego.3

Bezpieczenstwo energetyczne obecnie, w Swietle dynamicznie rozwijajgcych
sie, energochtonnych, wszystkich sektoréw gospodarki wysuwa sie na czoto w
catym spektrum zagrozen dla bezpieczenstwa narodowego kazdego panstwa.
Najczestsza metodg jego zapewnienia jest z jednej strony zwiekszenie wydobycia

% Ustawa Prawo energetyczne z dnia 10.04.1997 r.
® Polityka energetyczna Polski do 2025 r. Ministerstwo Gospodarki. Warszawa 2005
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réznych nosnikéw energii ze ztéz krajowych — o ile istnieje taka mozliwos¢ —, a z
drugiej dywersyfikacja dostaw, poszukiwanie nowych zt6z badz alternatach zrodet
energii na rynku wewnetrznym badz zwiekszenie dostaw z zrédet zewnetrznych w
ramach kooperatywnej wspotpracy miedzynarodowej. A gdzie tkwig zagrozenia dla
tego rodzaju bezpieczenstwa? Wsrdd réznych ich przyczyn nalezy min. wymienic :

— zbyt duze uzaleznienie sie od jednego dostawcy ropy, gazu badz energii
elektrycznej. Dywersyfikacja zrodet pozyskiwania energii. Pozyskiwanie su-
rowcow z réznych regiondw Swiata, od réznych dostawcéw przy wykorzy-
staniu réznych $rodkéw przesytowych — np. morskich i rurociagi;

— drastyczny spadek zapasow wewnetrznych spowodowany np. ogranicze-
niem badz wstrzymaniem dostaw przez producentéw zewnetrznych z uwa-
gi np. na spory polityczne badz konflikty w rejonie gtéwnych eksporteréw
surowcow energetycznych — np. Irak, Egipt, Kuwejt, Rosja, Ameryka Po-
tudniowa, Afryka. Brak stabilno$ci miedzynarodowej;

— terroryzm energetyczny ktérego egzemplifikacjg jest np. piractwo morskie;

— brak perspektywicznych planéw oraz decyzji inwestycyjnych w sektorze
energetycznym jak rowniez zdolnosci do koalicyjnej wspotpracy w zakresie
poszukiwania nowych ztéz badz pozyskiwania zewnetrznych dostawcoéw
energii;

— zla kondycja systemu zaopatrywania panstwa w energie (infrastruktury
energetycznej ) np. zrywanie linii przesytowych, ograniczone mozliwos¢
skfadowania paliw, stan zapasow i mozliwos¢ dostarczenia ich bezposred-
nio do odbiorcow;

— zla struktura wykorzystania réznych nosnikéw energii: ropa, gaz, wegiel,
biopaliwa, energia elektryczne - elektrownie wodne, paliwowe, wiatrowe,

— zla struktura witasnosci sektora energetycznego — przedsiebiorstwa pan-
stwowe, krajowi monopolisci prywatni bgdz zagraniczne koncerny,

— Wazrost cen na rynkach zewnetrznych, przy stabej kondycji finansowej pan-
stwa moze bezposrednio przetozy¢ sie na zachwianie ciggtosci zakupow, a
tym samym i dostawa co moze doprowadzi¢ od ograniczenia , suwerenno-
8ci energetycznej ” panstwa.

— rozwdj energetyki atomowej jako alternatywnego sposobu uzyskiwania
energii. Panaceum na bezpieczehAstwo energetyczne czy zrédio zagroze-
nia dla miedzynarodowego bezpieczenstwa ?.

Zagrozenia ekologiczne

Bezpieczenstwo ekologiczne jest to zespot dziatan gwarantujacych zachowa-
nie swoistej homeostazy — réwnowagi — pomiedzy cztowiekiem, a Srodowiskiem
naturalnym, ktéra nie ogranicza sie jedynie do przeciwdziatania zagrozeniom, ale
réwniez do popularyzacji pozytywnych zachowan, tresci, metod i procedur stuza-
cych eliminacji negatywnych dziatarn majacych wptyw na istnienie, rozwdéj i funkcjo-
nowanie ludzi, panstw oraz catego srodowiska miedzynarodowego.

Czym zatem sg zagrozenia ekologiczne i jaki mogg mie¢ one charakter? Jed-
na z bardzo czesto uzywanych definicji méwi , zagrozenie ekologiczne to taki sku-
tek dziatania, w wyniku ktérego moze nastazpic': niebezpieczenstwo dla istot zywych
na skutek zmiany srodowiska naturalnego ”

* Stownik terminéw z zakresu bezpieczeristwa narodowego. Warszawa 2002
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W kreowaniu bezpieczenstwa ekologicznego kluczowa sprawg jest wielo-
aspektowos¢ zagrozen co sprawia duzg trudnosc¢ nie tylko w ich typologii i klasyfi-
kacji, ale réwniez i w prognozowaniu ich wystgpienia. Mogg one mie¢ charakter
staty jak i zdarzeh niespodziewanych (losowych ), ktére zachodza w $rodowisku
naturalnym z przyczyn niezaleznych od cztowieka. Ich zrédtem moze by¢ zaréwno
dziatalno$¢ pokojowa jak i sfera aktywnosci militarnej, do ktérej mozna zaliczyé
zaréwno konflikty zbrojne jak i wcigz trwajacy wyscig zbrojen.

Do zagrozen naturalnych zaliczamy m.in.:

powodzie — jako zjawisko przyrodnicze, bgdz katastrofalne zatopienia ktére
moga by¢ skutkiem losowych uszkodzen urzadzen hydrotechnicznych np.
Polska;

susze, huragany, trgby powietrzne, tornada np. USA, Australia;

dtugotrwate mrozy;

trzesienia ziemi np. Chiny, Haiti, Wtochy;

wybuchy wulkanéw np. Kostaryka;

pozary laséw na duzych obszarach np. Australia, Wtochy, Grecja;
niekontrolowang inwazje pasozytow roslin, zwierzat lub zagrazajacych
zdrowiu i zyciu cztowieka;

katastrofy i awarie chemiczne, jadrowe np. Czarnobyl;

awarie tankowcoéw, wiez wiertniczych i wynikajace z tego powodu zanie-
czyszczenia ropg naftowg — skazenie srodowiska na olbrzymich obsza-
rach np. Zatoka Meksykanska;

awarie rurociggow transportujgcych rope naftowa, gaz;

emisje do srodowiska szkodliwych substancji, pytdéw wulkanicznych np. py-
ty wulkaniczne z Islandii;

handel materiatami rozszczepialnymi, radioaktywnymi badz substancjami
chemicznymi;

zanieczyszczenie odpadami — wod, powietrza, ziemi;

wyniszczenie ziem uprawnych, np. poprzez zmniejszanie si¢ zasobow
wodnych;

brak integracji rozwoju wysoko rozwinietych techniki i technologii z wymo-
gami srodowiska naturalnego — odpady przemystowe — co prowadzi do na-
ruszenia réwnowagi pomiedzy cztowiekiem, a przyrodg;

eksplozje demograficzna;

zmiany klimatyczne —np. podwyzszenie poziomu morz, emisja CO2;

wsrod zagrozen bezpieczenstwa ekologicznego wywotanych aktywnoscig
militarng szczegolng uwage zwraca sie na:

zagrozenia, jakie moze przynies¢ wcigz potencjalny konflikt nuklearny, kté-
ry moze doprowadzi¢ do olbrzymich zniszczen w skali trudnej nawet do
oszacowania;

charakter wspoétczesnych konfliktéw zbrojnych (Irak, Afganistan, Batkany),
ktére sg wprawdzie prowadzone z wykorzystaniem broni konwencjonalnej,
ale niosg ze sobg olbrzymie zniszczenia w srodowisku naturalnym (np. pa-
lenie szybdw naftowych w Iraku, niszczenie systeméw nawadniajgcych w
Erytrei, uzywanie amunicji ze zubozonego uranu — Kuwejt, Kosowo, za-
minowywanie olbrzymich obszaréw — Kambodza. Laos, Afganistan)
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— eksploatacje ponad miare zasobdw naturalnych w krajach, w ktérych toczg
sie konflikty zbrojne;

— skazenia biologiczne, chemiczne, promieniotworcze;

— pozostawianie po zakonczeniu konfliktéw zbrojnych wrakéw sprzetu i
uzbrojenia wymagajacych utylizacji, z ktéra, z uwagi na bardzo wysokie
koszty, nie mogg sobie poradzi¢ ani panstwa na terenie ktérych byty pro-
wadzone dziatania, ani spotecznos$¢ miedzynarodowa;

— migracje ludnosci — zjawisko uchodzctwa — ktéra wymusza organizowanie
obozow przejsciowych dla duzej liczby ludnosci na niewielkim terenie co
prowadzi do jego wyniszczenia i degradaciji.

Przedstawione spektrum potencjalnych, naturalnych i militarnych, zagrozen
dla bezpieczenstwa ekologicznego wyraznie wskazuje na olbrzymia skale nega-
tywnego oddziatania nie tylko cztowieka, ale i catych panstw na srodowisko natu-
ralne, co powoduje, ze staly sie one problemem i wyzwaniem globalnym. Tym sa-
mym bezpieczenhstwo ekologiczne nie moze by¢ wytacznie domeng poszczegol-
nych panstw, lecz wymaga aktywnej wspétpracy miedzynarodowej, do ktérej wia-
czajq sie rowniez inne podmioty prawa miedzynarodowego. Wsrdd nich duza role
odgrywajg ekologiczne organizacje pozarzadowe i korporacje miedzynarodowe. W
coraz szerszym wymiarze wprowadza sie problematyke bezpieczenstwa i zagro-
zen ekologicznych do sfery probleméw pilnych do rozwigzania zadan badawczych.
Oznacza to, iz panstwa, organizacje miedzynarodowe czy nawet samorzady tery-
torialne problem zanieczyszczenia srodowisko naturalnego stawiajg wysoko w
hierarchii celéw, ktére dostrzegajq i starajg sie rozwigza¢ z korzyscig dla miedzy-
narodowej i lokalnej spotecznos$ci. Problem koniecznosci naukowego podejscia do
identyfikacji, analizy i oceny skali zagrozeh ekologicznych dla bezpieczenstwa
narodowego podyktowany jest réwniez tym, ze bardzo czesto postugujemy sie
subiektywnymi ocenami, brak jest natomiast obiektywnych, naukowo potwierdzo-
nych badan dotyczacych wptywu okreslonych zagrozen na srodowisko naturalne,
czego dobrym przyktadem mogq by¢ sprzeczne i czesto kontrowersyjne opinie
oraz oceny dotyczace problemu globalnego ocieplenia.

Zagrozenia spoteczne i socjalne.

Trudne, wrecz niemozliwe jest postawienie znaku réwnosci pomiedzy tymi
dwa rodzajami zagrozen, a wiec i bezpieczenstwa. Dlatego tez w celach metodo-
logicznych tylko przypomnimy, ze przymiotnik spoteczny odnosi sie do catego spo-
teczenstwa, czyli wszystkich obywateli jako cato$ci, natomiast przymiotnik socjalny
odnosi sie do obywatela jako jednostki lub okreslonej grupy spotecznej. Taka ogél-
na definicja obu poje¢, pozwala na selektywne odnoszenie sie do zagrozen w tych
dwéch sferach aktywnosci panstwa, ktdre powinno by¢ swoistym gwarantem bez-
pieczehstwa swoich obywateli zaréwno w wymiarze spoftecznym jak i socjalnym.

Realizacja celéw bezpieczenstwa spotecznego i socjalnego panstwa jest moz-
liwa dzieki podejmowaniu réznych dziatan ukierunkowanych na rozwigzywanie
probleméw spotecznych, czyli tych zjawisk, ktére sg przez obywateli odbierane
jako szczegdlnie dolegliwe. Probleméw, ktére dla panstwa sg wymagajacym roz-
wigzania wyzwaniem, a przez obywateli jak i ogét spoteczehstwa sg odbierane
jako zagrozenia dla ich bytu, egzystencji, a tym samym gwarancji dla odczuwalnej
poprawy jakosci zycia i zaspokojenia aspiracji do harmonijnego rozwoju. Nalezy
réwniez podkresli¢, ze powszechnie panuje przekonanie, ze nie tylko panstwo, ale
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i rodzina jest bardzo istotnym kreatorem, a zarazem i realizatorem bezpieczehstwa
spotecznego (socjalnego) we wspotczesnym swiecie.

Ws$&rdd najczesciej wymienianych zagrozen dla spotecznego bezpieczenstwa

wymienia sie :

— poszerzajaca sie sfere ubdstwa i obszaréw wykluczenia spotecznego;

— bezrobocie i staby, niewydolny, system zabezpieczenia socjalnego obywa-
teli;

— brak harmonijnego rozwoju spoteczenstwa — nierébwnomierny wzrost do-
choddéw poszczegdinych grup spotecznych oraz zwiekszajace sie bezrobo-
cie. Brak programéw aktywizacji zawodowej. Pogtebianie sie réznic cywili-
zacyjnych pomiedzy miastem, a wsig oraz pomiedzy poszczegodlnymi rejo-
nami kraju;

— migracja ludnosci za pracg — szczegdlnie mtodego pokolenia;

— problemy demograficzne, starzenie sie spoteczenstwa (emeryci i rencisci),
niski przyrost naturalny;

— ostabienie wiezi rodzinnych, wzrost rozwodow, matzenstwa na odlegtosé;

— poszerzajaca sie skala bezdomnosci i innych form wykluczenia spoteczne-

go;

— patologie spoteczne — alkoholizm, narkotyki, przemoc domowa;

— przestepczosé;

— korupcje — naduzywanie stanowisk publicznych do uzyskiwania korzysci
osobistych;

— nepotyzm — preferowanie czionkéw rodziny przez obsadzaniu stanowisk;

— ograniczony dostep do systemu ksztatcenia na wszystkich poziomach edu-
kacyjnych oraz zerwanie wiezi systemu szkolnictwa wyzszego z rynkiem
pracy, w tym z kierunkami rozwoju gospodarki oraz potrzebami administra-
cji publicznej;

— ograniczony badz bardzo kosztowny dostep do swiadczen medycznych dla
0gotu spoteczenstwa;

— ograniczony dostep do débr kultury w tym kultury fizycznej ktéra jest waz-
nym czynnikiem wptywajacym na stan zdrowia spoteczenstwa co bezpo-
Srednio przektada sie na zagrozenie dla bezpieczenstwa narodowego.

Dostrzegajac bardzo istotny wptyw zagrozen spotecznych na bezpieczenstwo
narodowe, podejmuje sie wiele inicjatyw i programoéw badawczych ukierunkowa-
nych na opracowanie zatozen polityki spotecznej, ktéra z jednej strony ma sprostaé
oczekiwaniom i aspiracjom spoteczenstwa, a z drugiej bedzie zsynchronizowana z
kondycja finansowg panstwa. Badania te i programy muszg by¢ poprzedzone po-
gtebiong diagnoza, analizg identyfikacyjna, catego spektrum dynamicznie zmienia-
jacych sie w wymiarze ilosciowym i jakosciowym zagrozen oraz oceng ich wptywu
na bezpieczehstwo spoteczne i socjalne panstwa.

Badania te i analizy sgq podejmowane na wszystkich szczeblach administracji
rzadowej i samorzadowej oraz przez wiele organizacji pozarzadowych, a ich wyni-
ki, w postaci wdrozonych do realizacji, stosownych programéw badz plandéw dzia-
tania majg by¢ swoistym panaceum na rozwigzanie wszystkich probleméw spo-
tecznych, a tym samym gwarantem stabilnego rozwoju i bezpieczenstwa spotecz-
nego panstwa.
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Zagrozenia informacyjne

W dobie globalizacji, powszechnej informatyzacji i komputeryzacji catej prze-
strzeni funkcjonowania panstwa zaréwno w sferze wewnetrznej jak i zewnetrznej,
problem bezpieczenstwa informacyjnego, a tym samym i potencjalnych zagrozen
nabiera szczegodlnego znaczenia. Bezpieczenstwo informacyjne moze by¢ definio-
wane na wiele réoznych sposobow np. w ujeciu pozytywnym lub negatywnym, badz
waskim lub szerokim.

Klasyczna definicja bezpieczenstwa informacyjnego mowi, ze jest to dziatanie
zmierzajace do zabezpieczenia zasobow informacyjnych w pamieciach kompute-
réw oraz w sieciach teleinformatyczné/ch. Inaczej jest to zbioér regut i procedur doty-
czacych bezpieczenstwa informacji.” W podejsciu waskim bezpieczenstwo infor-
macyjne odnosi sie tylko do informacji opatrzonych np. klauzulg tajnoéci, wiec stra-
tegicznych dla funkcjonowania panstwa i jego instytucji, w ujeciu szerokim nato-
miast dotyczy wszystkich informacji majacych istotne znaczenie dla systemu naro-
dowego bezpieczenstwa .

Gdy moéwimy natomiast o podejsciu negatywnym do bezpieczenstwa informa-
cyjnego, najczesciej mamy na mysli wtasnie ochrone informacji przed niepozada-
nym dostepem, ujawnieniem, zniszczeniem itp. czyli moéwimy o eliminowaniu za-
grozen, a zatem o swoistej walce informacyjnej — walce z zagrozeniami informa-
cyjnymi. Podejscie pozytywne jest natomiast ukierunkowane na projektowanie i
budowe systeméw informatycznych (protekcja bezpieczenstwa informacyjnego)
zapewniajacych bezpieczne funkcjonowanie i tym samym ochrone zasobdw infor-
macyjnych w tych systemach gromadzonych i przetwarzanych.

Nalezy rowniez podkresli¢, ze z pojeciem bezpieczenstwa i zagrozen informa-
cyjnych bardzo blisko powigzane sa takie kategorie jak cyberterroryzm, cyberprze-
stepczesc, cyberszpiegostwo, przestepstwa internetowe czy cyberwojny lub zagro-
zenia dla sieciocentrycznosci wspotczesnego pola walki .O wielkim znaczeniu,
jakie przywigzuje sie do przeciwdziatania zagrozeniom informacyjnym najlepiej
Swiadczy to, iz w Biatobrzegach k. Warszawy powstato Centrum Bezpieczenstwa
Cybernetycznego MON z zadaniem ochrony MON oraz dowddztw rodzajéw sit
zbrojnych przed atakami hakerskimi oraz ze w 2011 r. MON zamierza wyda¢ na
stworzenie tzw. batalionu cyfrowego, w ktérym Zotnierze i dowédztwo beda w cza-
sie rzeczywistym otrzymywac informacje z pola walki, ponad 1 mid zt.

Panuje powszechne przekonanie, ze istotg bezpieczenstwa informacyjnego
jest ochrona wszelkich informac;ji (np. kodow dostepu, danych osobowych, PIN itp.)
bedacych w zasobach informacyjnych panstwa, ktére lezg u podstaw wypracowy-
wania i podejmowania decyzji istotnych dla aktywnosci politycznej, gospodarczej,
militarnej czy odnoszacych sie do wszystkich sfer zycia spotecznego panstwa.

Systematycznie poszerza sie spektrum zagrozen bezpieczehstwa informacyj-
nego wsrdd ktoérych szczegdlnego znaczenia nabierajg zagrozenia :

1. Spowodowane (wywotane) przez cztowieka

— Zzte intencje, zagrozenia zwigzane z atakami i wilamaniami do systemow

komputerowych — wywiadownie gospodarcze, szpiegostwo komputerowe,
cyberprzestepcy, cyberterrorysci, hakerzy (osoby, ktérych ideg dziatania
jest poszukiwanie i przetamywanie zabezpieczen systeméw informacyj-
nych — traktujg to jako swoiste wyzwanie i dziatajg najczesciej dla wiasnej

® P. Tyrata: Zarzadzanie kryzysowe. Ryzyko — bezpieczeristwo — obronno$é. Torur 2001
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przyjemnosci badz stawy), krakersy (osoby, ktére celowo chcg dokonaé jak
najwiekszych zniszczen m.in. poprzez celowe wysytanie wiruséw lub wia-
mania do systeméw i niszczenia zasoboéw informacyjnych). Wsréd niebez-
pieczenstw jakie czekajg na wszystkich uzytkownikéw sieci wymienia sie
m.in.: wirusy komputerowe, robaki, konie trojahskie, oprogramowanie
szpiegujace, pishing ( np. pozyskiwanie loginu lub kodu dostepu celem
osiggniecia korzysci finansowych), pharming (przejmowanie wpisywanych
przez uzytkownika haset i numeréw kart kredytowych);

— bez ztych intencji — braki w wyszkoleniu personelu obstugujgacego dziata-
nie systemow komputerowych, ludzkie btedy i pomytki, zagrozenia wynika-
jace z btednych badz niewystarczajgcych rozwigzan organizacyjnych badz
strukturalnych, btedy nieumy$ine;

2. Nie spowodowane (wywotane) przez cztowieka — np. awarie sieci energe-
tycznych, zwykte awarie techniczne systemu, wadliwa infrastruktura tech-
niczna bgdz informacyjna systemu;

3. Spowodowane dziataniami losowymi — pozary laséw, powodzie, trzesienia
ziemi, huragany, tornada ktére niszczg infrastrukture informacyjng

4. Wynikajace z nieuczciwej konkurencji — sprzedaz informacji, dziatania
niezadowolonych (nieuczciwych) pracownikéw, ingerencja stuzb specjal-
nych, wywiadownie gospodarcze, dziatania korupcyjne oraz inne patologie,
np. sprzedaz kodoéw dostepu, celowe projektowanie wadliwej infrastruktury
technicznej, informacyjnej i programowej systeméw komputerowych.

Podano tylko spektrum potencjalnych zagrozeh dla bezpieczenstwa informa-

cyjnego panstwa, na przyktadzie ktérego widac jak wielkim sg one wyzwaniem dla
stuzb, instytucji i oséb odpowiedzialnych za ten wymiar zapewnienia narodowego
bezpieczenstwa. Ich dziatalnos¢ koncentruje sie zaréwno na przeciwdziataniu
wszelkim préobom destrukcyjnego oddziatywania na infrastrukture informacyjng
panstwa , minimalizacji skutkébw ewentualnych atakéw, przywracaniem stanu (
odtwarzaniu ) petnej sprawnosci systemow informacyjnych jak i na projektowaniu,
budowie i wdrazaniu do eksploatacji rozwigzan (systeméw) informatycznych o
najwyzszych standardach bezpieczenstwa.

Zagrozenia kulturowe

Teoria bezpieczenstwa wymienia wiele jego kategorii, a tym samym i rodza-
jow zagrozen, wsrdd ktorych coraz wieksze znaczenie przywigzuje sie do bezpie-
czenhstwa kulturowego. Przyczyn tego jest wiele. Szczegdlng uwage zwraca sie na
globalizacje i tym samym na coraz wiekszg otwarto$¢ kulturowa, na jej wielkie
zréznicowanie narodowos$ciowe, spoteczne czy etniczne, w catej przestrzeni sto-
sunkoéw i relacji miedzynarodowych. Ta otwarto$¢ niesie ze sobg okreslone wy-
zwania i zagrozenia, z ktérymi przychodzi sie zmierzy¢ i ktérym nalezy sprostac by
zapewni¢ bezpieczehstwo i harmonijny rozwoj panstwa.

Mowiac o bezpieczenstwie kulturowym najczesciej przywotujemy takie pojecia
jak kultura, cywilizacja, tozsamo$¢ narodowa, dziedzictwo narodowe, historia, do-
robek materialny i duchowy okreslonej spotecznosci (narodu, grupy etnicznej),
srodki i umiejetnosci produkciji débr materialnych, religia lub réwnowazny system
filozoficzno-aksjologiczny np. tak popularny od stuleci w Chinach konfucjanizm
ktory m.in. przektada sie na inne niz obowigzujgce w demokracjach zachodnich
podejscie do problematyki praw przestrzegania praw cztowieka. Sg to tzw. aksjolo-
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giczne atrybuty kultury narodowej ktére majg charakter niematerialny, ale niosg
one w sobie tadunek najwazniejszych wartosci dla danego ludu, narodu, czy spo-
tecznosci. Czym zatem jest ten wymiar bezpieczenstwa kulturowego w wymiarze
realizacyjnym ? To nic innego jak zespdt sit i srodkéw gwarantujacych, ze ogdt
spoteczenstwa danego panstwa moze swobodnie, bez zadnych przeszkdd, szykan
i restrykcji, utrwala¢, kultywowac i pielegnowaé wszystkie w/w wartosci i tym sa-
mym rozwija¢ wtasng tozsamos¢ narodowa, kulturowa, cywilizacyjng i religijna.

Innym obszarem bezpieczenstwa kulturowego jest ochrona débr kultury naro-

dowej (zabytkéw architektury, muzedw, kosciotow, dziet sztuki, zbioréw bibliotecz-
nych itp.), ktére maja szczegdlne znaczenie dla dziedzictwa kulturowego narodu, a
czesto nawet i dla catej ludzkoéci. Sg to tzw. dobra materialne kultury narodowej,
ktére symbolizujg dziedzictwo pokolen, charakteryzujg historie, sg powodem do
dumy i swoistym spoiwem jednosci i tozsamosci narodowej kazdego spoteczen-
stwa. Wsrdéd czynnikow w istotny sposob wptywajacych na wzrost zagrozen dla
bezpieczenstwa kulturowego najczesciej zwraca sie uwage na zwiekszong dyna-
mike zycia spotecznego, systematycznie poszerzajaca sie sfere kontaktow miedzy-
ludzkich, zaréwno w wewnetrznym jak i zewnetrznym, miedzynarodowym, wymia-
rze. Kontakty te uzewnetrzniajg swoistg dyferencjacje kultur, zachowan, religii,
narodowosci, ras — kolorow skéry, historii, ambicji i aspiracji wynikajacych z okre-
Slonych tozsamosci narodowych, czy etnicznych, co przy braku lub przy niewystar-
czajacych gwarancjach prawnych swobody i wolnosci do ich kultywowania powo-
duje, ze okreslone grypy spoteczenstwa odbieraja, iz ich bezpieczenstwo kulturo-
we jest zagrozone. Gdy mowa o zagrozeniach dla bezpieczenstwa kulturowego
panstwa to, wsréd wielu ktére sg bardzo istotne, szczegdlng uwage nalezy zwrdcic¢
na:

— ostabianie sie wiezi spotecznych w ramach podstawowych, dotychczas zin-
tegrowanych wokot wspélnych idei i wartosci grup, jaka jest rodzina, klasa
spoteczna czy ta sama wspodlnota wiernych. Mozna powiedzie¢, ze na tle
spotecznosci zachodnich cywilizacji w ktorych ten rodzaj zagrozen jest
szczegolnie widoczny swoisty renesans przechodza spotecznosci muzut-
manskie ktérych wizja tozsamosci narodowej i kulturowej jest budowana
wrecz w opozycji do wzorcow zachodniej demokracii;

— ksenofobie — wrogos¢, nieche¢, obawe lub wrecz strach przed wszystkimi
obcymi, wobec ich kultury, zachowan, wygladu, religii itp. Posuwanie sie do
napadéw na imigrantéw, niszczenie ich domow, podpalanie ich Swigtyn;

— nacjonalizm — ktéry gloryfikuje wytgcznie wtasny naréd, wiasny dorobek
cywilizacyjny i tozsamos¢ narodowa. Ma on zarbwno wewnetrzny jak i ze-
wnetrzny wymiar. Szczegolnie jest on niebezpieczny, jezeli przekiada sie
na ortodoksyjnie artykutowang i realizowang w stosunkach miedzynarodo-
wych racje stanu, gdyz wtenczas staje sie zagrozeniem nie tylko dla bez-
pieczenstwa kulturowego danego panstwa, ale i miedzynarodowego poko-
ju i bezpieczenstwa;

— szowinizm — skrajnie, konserwatywng i agresywng odmiane nacjonalizmu
ktérego ideg jest solidarna integracja wszystkich grup spotecznych danego
narodu wobec wszystkich, 0 odmiennej tozsamosci narodowej;

— konflikty narodowosciowe, etniczne, religijne. Rasizm — nieche¢, uprze-
dzenia, wrogos$¢ wobec wszystkich oséb o odmiennym kolorze skéry, brak
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toleranciji religiinych — np. walka o miejsce krzyza w przestrzeni publicz-
nej, noszenie chust przez muzutmanki we Francji;

— rozwoj spoteczenstwa informacyjnego — pojecie tzw. globalnej wioski —
co prowadzi, przy tendencyjnym wykorzystaniu catego spektrum wspétcze-
snych srodkdow masowego przekazu (telewizja satelitarna, Internet itp.) do
szerzenia sprzecznych badz odmiennie odbieranych idei, systemdw warto-
$ci, modeli rzadzenia badz przestrzegania praw czlowieka. Zagrozenie to
okreslane jest najczesciej mianem , wedréwki idei ” badz ,, dezinformacjq
ideologiczna ”, lub , dywersja propagandowa ”. Tkankag tych medialnych
przekazéw sa najczesciej klamstwa, poétprawdy, pomowienia, insynuacje i
fatszerstwa badz odmienne kulturowo poglady kierowane do okreslonych
grup spotecznych przez niektérych ortodoksyjnych — nacjonalistycznych
— politykéw, lub przywddcéw religijnych celem dezintegracji wiezi spo-
tecznych i zachwiania bezpieczehAstwem panstwa lub spotecznosci mie-
dzynarodowej,

Z racji szczegoélnych wartosci débr materialnych kultury narodowej instytucje
panstwowe i cate spoteczenstwo podejmuje wiele, wysitkdw ukierunkowanych na
zapewnienie ich bezpieczenstwa i ochrony przed zagrozeniami zaréwno czasu
pokoju jak i wojny. Ten obszar dziedzictwa narodowego jest chroniony catym pa-
kietem konwenciji, traktatow i traktatow miedzynarodowych (np. UNESCO, Kon-
wencja haska z 1954 r.) jak narodowych norm prawnych. | tak Konstytucja RP z
1997 r. méwi w art. 5, ze ,RP strzeze dziedzictwa narodowego na réwni z ochrong
niepodlegtosci i nienaruszalnosci swojego terytorium ” czyli nadaje temu rodzajowi
bezpieczenstwa najwyzszg range i wysoki priorytet.
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Bernard RZECZYNSKI
Wyzsza Szkota Bezpieczenstwa z siedzibg w Poznaniu

EKOLOGICZNE ASPEKTY BEZPIECZENSTWA PANSTWA

Streszczenie

Praca rozwaza tylko niektére istotne aspekty funkcji, miejsca i aplikacji ekolo-
gii (w réznych obszarach, takich np. jak: ekonomicznym, inzynieryjnym, logistycz-
nym, politycznym i, spotecznym) w zapewnianiu bezpieczenstwa panstwa, z naci-
skiem na Polske. W szczegdlnosci analizowane sg nastepujace kwestie:

1.Podstawowe problemy wspoétczesnych zagrozen ekologicznych;

2.Aksjologia i imitacja bezpieczenhstwa;

3.Polska polityka bezpieczenstwa ekologicznego panstwa;

4 Wiktymologia jako afirmacja ryzyka zagrozenia bezpieczenstwa publicznego.

Abstract

The paper discusses only some essential aspects of function, place and appli-
cation of ecology (in different areas like e.g. economic, engineering, logistic, politi-
cal and social ones) for assurance of state safety, dealing emphasis on Poland. In
particular, there are analyzed following questions:

1.Fundamental problems of contemporary ecological threats;

2.Safety axiology and imitation;

3.Polish policy of state ecological safety;

4.Victimology as risk affirmation of public safety threat.

Wprowadzenie

Ekologia jest immanentnie zwigzana z cztowiekiem i jego srodowiskiem od za-
rania dziejow ludzkosci. Wspodiczesne zainteresowanie sie nig odwotuje sie do
przypomnienia jej wartosci w 1868 r. przez niemieckiego biologa Haeckla (Ernst
Haeckel, 1834-1919) jako ,dziedziny biologii badajacej wzajemne stosunki miedzy
organizmami a otaczajacym je Srodowiskiem” [Mafa 1971:362]. W ostatnim czasie
notuje sie znaczne rozszerzenie jej semantycznego pojecia, gdyz stata sie ona
ideologia, Swiatopogladem, stosunkiem do otaczajacej nas rzeczywistosci, prymi-
tywnym sposobem na biznes a nawet orezem politycznym. W warstwie wyrazajg-
cej stosunek do otaczajacej nas rzeczywistosci, nalezy widzie¢ zachowania jedno-
stek, spotecznosci, podmiotdw gospodarczych i instytucjonalnych, partii politycz-
nych oraz panstwa wobec srodowiska i praw nim rzgdzacych.

Naczelng funkcjg celu ekologii jest — a w kazdym razie winno by¢ — zapewnie-
nie cztowiekowi mozliwosci bezpiecznego bytowania i rozwoju spotecznego w wa-
runkach kulturowych jego $rodowiska. Bezpieczenstwo jest najczestszym
ze stosowanych poje¢ w organizacji i funkcjonowaniu spoteczenstwa. W piramidzie
hierarchii potrzeb cztowieka wedlug Abrahama Maslowa [Hierarchia], potrzeby
bezpieczenstwa (rozumiane jako: zaleznosé, opieka i oparcie, protekcja, wygoda,
spokdj, wolnos¢ od strachu [tamze], tad [Potrzeba] sg najwazniejszymi po zapew-
nieniu potrzeb fizjologicznych. Jawig sie one jako czynniki fizyczne i psychiczne.



