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Rafat KLIMEK
Wyzsza Szkota Bezpieczenstwa z siedzibg w Poznaniu

DEMOKRACJA CZY BEZPIECZENSTWO W SIECI. ASPEKTY SPOLECZNO-
POLITYCZNE BEZPIECZENSTWA INFORMACYJNEGO W XXI WIEKU

Bezpieczenstwo informacyjne stalo sie dzis jedng z najwazniejszych,
a wedtug wielu opinii najwazniejszg kategorig bezpieczenstwa narodowego oraz
bezpieczenstwa dotyczacego poszczegodlnych: organizacji, przedsiebiorstw,
administracji i wreszcie poszczegolnych jednostek w spoteczenhstwie.

Swiat ulegat w ostatnich kilkunastu latach dynamicznym, wrecz rewolucyjnym
zmianom zwigzanym z komunikacjga. Upowszechnienie komputeréw osobistych
oraz wszelkiego rodzaju narzedzi komunikacyjnych przy jednoczesnym rozwijaniu
sieci Internetu doprowadzito do sytuacji, gdzie nastgpi¢ musiala zmiana
dotychczasowych kanonéw zwigzanych 2z tworzeniem, przechowywaniem
i rozpowszechnianiem informaciji.

Ludzko$¢ przebyta do lat dziewieédziesigtych XX wieku® bardzo powolna,
ewolucyjng droge zmian w obszarze komunikacji. Przez stulecia wykorzystywano
na potrzeby zwigzane z administrowaniem danym terytorium, czy prowadzeniem
wojen w zasadzie te same metody tworzenia i przekazywania informacji.
W procesie tym uczestniczyty w zasadzie tylko nieliczne grupy najbardziej
uprzywilejowanych spotecznie obywateli, ktorzy potrafili pisa¢ i czyta¢ (czyli
tworzy¢ i interpretowac informacje) dostarczenie owych informacji odbywato sie
najczesciej przy pomocy goncow, ktorzy niejednokrotnie byli narazeni na réznego
rodzaju niebezpieczenstwa czyhajgce na nich w drodze. Wiedza na temat dziatan
suwerena nie mogta z przyczyn obiektywnych szybko i precyzyjnie docieraé do
obywateli, zatem ich uczestnictwo w zyciu politycznym danego terytorium, czy
tez panstwa musialo by¢ znikome. Stopniowo wraz z epokg Os$wiecenia,
a w szczegolnosci za sprawg wynalezienia druku udziat podmiotéw zdolnych do
wytwarzania i udostepniania informacji na szerszg skale znacznie sie poszerzyt.

Kolejnym krokiem milowym w dziedzinie informacji stato sie powszechne
nauczenie oraz rozwdj techniki, co jak Zasze zwigzane byto z prowadzeniem
wojen. Telegraf i telefon cho¢ dostepne przez dtugi czas jedynie nielicznym staty
sie kolejnym waznym elementem rozwoju spoteczenstwa w zakresie wytwarzania
i przekazywania informacji. Kazdy kolejny etap zycia ludzkosci miat prowadzi¢ do
stanu, w ktérym znajdujemy sie dzi$. Stanu, kiedy zdecydowana wiekszos$¢ z nas
potrafi samodzielnie wytwarza¢ i udostepniaé wszystkim, w dowolnym czasie
i z kazdego miejsc na Ziemi réznego rodzaju informacje. Swiat stat sie przez to
jakby mniejszy - wrosta partycypacja obywateli w Zzyciu spoteczno — politycznym,
co mozna odebraé, jako pozytywny element na rzecz umacniania demokracji na
Swiecie.

llos¢ informacji, jaka codziennie powstaje jest ogromna, totez coraz trudniej
jest poszczegdélnym rezimom i organizacjom kontrolowaé globalng sie¢
informacyjng. Tempo rozwoju spoteczenstwa informacyjnego jest niewspoétmiernie
wysokie do budowania $wiadomosci wsrod podmiotéw odpowiedzialnych za

! Lata dziewieédziesigte XX wieku to moment dynamicznego, rewolucyjnego wrecz rozwoju Internetu.
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wytwarzanie, przechowywanie i udostepnianie réznego rodzaju informacji. Taki
stan rzeczy wigze sie z powaznymi zagrozeniami natury: politycznej, militarnej,
i ekonomicznej. Dzisiejsze konflikty zbrojne oraz dziatania na ptaszczyznie
finansowej sg nierozerwalnie zwigzane z systemami teleinformatycznymi. Swiat
biznesu i administracji w panstwach wysokorozwinietych, jak i rozwijajacych sie
opiera sie dzi§ na szybkim przetwarzaniu informacji w oparciu o odpowiednig
infrastrukture techniczna, dlatego tez tak istotna stata sie dzi§ zmiana paradygmatu
bezpieczenstwa panstwa, podmiotéw gospodarczych, jak i poszczegdinych
obywateli. Skoro wiekszos¢ dzisiejszego Swiata opiera sie na globalnych
zaleznos$ciach sieciowych, to stato sie oczywiste, ze priorytetem powinno sta¢ sie
bezpieczenstwo informacyjne, totez tradycyjny model budowania bezpieczenstwa
panstwa — przede wszystkim na sile obronnej i liczebnosci armii, stracit swojg
aktualnos¢. Czym byto by dzis nowoczesne panstwo bez systemu facznosci?
Czym bytaby armia bez mozliwo$ci korzystania z sytemu GPS, czy najnowszych
urzadzen opartych na komputerach i sieci Internet?

Majac powyzsze na uwadze, oczywista wydaje sie konstatacja, ze kluczowym
elementem bezpieczenstwa wspotczesnego panstwa, jak i wspoiczesnych
organizacji, powinna byé odpowiednia polityka bezpieczenstwa informac;ji.

W literaturze zwigzanej z bezpieczenstwem pojawia sie wiele r6znego rodzaju
definicji tego pojecia. W szerokiej interpretacji bezpieczenstwo informacyjne
rozumiane jest jako stan wolny od zagrozen, ktére definiowane sg gtéwnie jako:

e przekazywania informacji nieuprawnionym podmiotom;

e Szpiegostwo;

e dziatalnos¢ dywersyjna lub sabotazowa.’

Bezpieczenstwem informacyjnym nazywa sie takze wszelkie dziatania,
systemy oraz metody zmierzajace do zabezpieczenia zasobdéw informacyjnych
gromadzonych, przetwarzanych, przekazywanych, przechowywanych w pamie-
ciach komputeréw oraz w sieciach teleinformatycznych.® Bezpieczeristwo, w tym
takze bezpieczenstwo informacyjne jest zarédwno podstawowg wartoscig
i potrzeba, jak i prawem kazdego cziowieka i kazdej organizacji spotecznej.’
Globalizacja, szybkos$é przeptywu danych, powszechno$¢ dostepu do informacji
i totalny (wszechogarniajacy) charakter zasobéw informacji zagrazajacy
jednostkom ludzkim i organizacjom wywotuje koniecznos¢ zwiekszenia
bezpieczenstwa informaciji, czyli prawnej i faktycznej ochrony informaciji niejawnych
i zastrzezonych oraz danych osobowych.5

Bezpieczenstwo informacyjne bardzo czesto rozumiane jest przez praktykéw
jako ochrona informacji przed niepozgdanym (przypadkowym Ilub $wiadomym)
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarzania.6

Tworzenie réznego rodzaju aktdw prawnych, elektronicznych i fizycznych
zabezpieczeh chronigcych nas przed witamaniem sie o0s6b niepozadanych
do systeméw elektronicznych, baz danych, serwerowni, jak i poszczegdlnych

2 P. Baczek, Zagrozenia informacyjne, a bezpieczenistwo panstwa polskiego. Torun 2006, s. 71
Ibidem
* L.F. Korzeniowski (w:) Ochrona informacji niejawnych biznesowych i danych osobowych, materiaty Vil
. Kongresu Krajowego Stowarzyszenia Ochrony Informacji Niejawnych. Katowice 2011, s. 59
Ibidem
® K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozeri bezpieczenstwa
narodowego. Torun 2006, s. 19
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pomieszczen instytucji, w ktérych przechowywane sg dane jest katalogiem dziatan,
ktéore nie gwarantujig w 100% bezpieczeristwa informacji. Powyzszg teze
udowadnia w swej znakomitej ksigzce najstynniejszy haker swiata Kevin Mitnick.
W oparciu o swoje niezwykle pasjonujace, bogate i wieloletnie doswiadczenia
zyciowe w zakresie legalnego, jak rowniez nielegalnego pozyskiwania roznego
rodzaju informaciji zastrzezonych dla oséb niepowotanych — postawit on teze, ze
najstabszym ogniwem we wszystkich mozliwych systemach bezpieczenstwa
informacji jest cztowiek. W zwiazku z powyzszym Mitnick proponuje, ze celem
ochrony informacji nalezy inwestowaé w podnoszenie Swiadomos$ci spotecznej
w zakresie coraz czesciej stosowanych przez podmioty nieuprawnione metod
socjotechniczny, na ktére wiekszos¢ z nas jest bardzo podatna.

Do typowych metod socjotechnicznych pozwalajgcych na zdobycie informac;i

chronionych zaliczyt on wymienione ponize;.

e udawanie pracownika tej samej firmy;

e udawanie przedstawiciela dostawcy, firmy partnerskiej lub agencji
rzadowej;

e udawanie kogos, kto ma wtadze;

e udawanie nowego pracownika proszgcego 0 pomoc;

e udawanie przedstawiciela producenta systemu operacyjnego zalecajgcego
pilng aktualizacje;

o oferowanie pomocy w razie wystgpienia jakiegos$ problemu, sprawienie, by
problem wystapit, i manipulacja ofiarg w taki sposéb, aby sama zadzwonita
z prosbg o pomoc;
wystanie darmowego programu do aktualizacji lub zainstalowania;
wystanie wirusa lub konia trojanskiego w zatgczniku do poczty;

e uzycie falszywego okna dialogowego wyswietlajgcego prosbe o powtdrne
zatogowanie sie lub wprowadzenie hasta;

e przechwytywanie nacisnietych klawiszy za pomoca specjalnego programu;

e podrzucenie w okolicach stanowiska pracy ofiary dyskietki lub ptyty CD-
ROM zawierajacej niebezpieczny kod;

e uzywanie wewnetrznej terminologii i zargonu w celu zbudowania zaufania;

o oferowanie nagrody za rejestracje, poprzez wprowadzenie nazwy
uzytkownika i hasta na stronie internetowej;

e podrzucenie dokumentu lub pliku w pomieszczeniu poczty wewnetrznej
firmy, aby dotart do miejsca przeznaczenia jako korespondencja
wewnetrzna;

e zmiana ustawien nagtéwka w faksie tak, aby wydawat sie pochodzi¢
z wewnatrz;

e prosba do recepcjonistki o odebranie i przestanie faksu dalej;

e prosba o transfer pliku do lokalizacji, ktéra wydaje sie wewnetrzna;

o ustawienie skrzynki poczty gtosowej w taki sposob, ze w trakcie
oddzwaniania napastnik jest identyfikowany, jako osoba z wewnatrz;

e podawanie sie za pracownika z innego oddziatu i prosba o tymczasowe
otwarcie konta e-mail.”

7 K. Mitnick, W. Simon, Sztuka Podstepu. Gliwice 2011, s. 368-369
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Najstynniejszy haker $wiata podaje wiele sposobdéw, ktére poprawiajg
bezpieczenstwo informacji na poziomie spotecznym (socjotechnicznym). Sugeruje
on, ze poza odpowiednim systemem szkolen i tworzeniem polityk bezpieczenstwa
informacji w panstwie, czy tez organizacji bardzo istotnym elementem powodzenia
w obszarze bezpieczenstwa danych jest permanentne podtrzymywanie
Swiadomosci wsréd zespotu oséb majacych wptyw posredni lub bezposredni na
bezpieczenstwo informacyjne danego podmiotu. Program statego podtrzymywania
Swiadomosci musi wykorzystywaé wszelkie mozliwosci komunikowania o sprawach
bezpieczenstwa, w taki sposdb, zeby przekazywana tres¢ byla solidnie
zapamietywana i w pracownikach zostaty wyrobione wtasciwe nawyki zwigzane
ztg kwestiat.8 Kevin Mitnick w tym celu proponuje nastepujaca liste rozwigzan:

e zawarcie elementdw informacyjnych w wewnetrznych publikacjach;

o firmy: artykutach, ramkach (krétkich w tresci i przyciggajacych uwage) lub
np. komiksach;
opublikowanie zdjecia Mistrza Bezpieczenstwa na dany miesigc;
wieszanie plakatow w miejscach wykonywania pracy;
przesylanie uwag poprzez wewnetrzne fora firmy;
dotgczanie ulotek do kopert zawierajgcych np. premie;
wysytanie przypominajacych e-maili;
stosowanie wygaszaczy ekranu o tematyce zwigzanej z bezpieczenstwem;
zostawianie komunikatow w skrzynkach poczty gtosowej pracownikéw;
wydrukowanie nalepek na telefony z napisami typu: ,Czy Twoj rozméwca
jest na pewno tym, za kogo sie podaje?”;

e wprowadzenie komunikatéw przypominajgcych, pojawiajgcych sie na
komputerze podczas logowania do systemu, np. ,Jezeli wysylasz poufng
informacje poprzez e-mail, koniecznie jg zaszyfruj!”;

e uwzglednienie Swiadomosci bezpieczenstwa jako standardowego
elementu sktadajgcego sie na ocene pracownika;

e umieszczenie elementdw ,przypominajgcych” o zasadach bezpieczenstwa
w intranecie, np. za pomocg kreskowek, humorystycznych obrazkéw lub
w inny sktaniajgcy do zainteresowania sie nimi;

e korzystanie z elektronicznych wyswietlaczy np. w stotéwce lub w firmowym
bufecie, ktére od czasu do czasu prezentuja komunikaty dotyczace
bezpieczenstwa;

e dystrybucja broszur;

e inne pomystowe chwyty, np. darmowe ciasteczka szczescia zawierajgce
zamiast wrdzby ktoras z zasad bezpieczenstwa.

Dazenie do uregulowania od strony przepiséw prawa, jak i, co za tym idzie
stworzenie i wyposazenie w odpowiednie kompetencje organdéw i stuzb
administracji publicznej, ktére majg by¢ odpowiedzialne za nadzér i kontrole
szeroko rozumianej polityki bezpieczehstwa — jest odpowiedzig panstw
wysokorozwinietych i rozwijajacych sie na coraz wieksze zagrozenia zwigzane
z: wytwarzaniem, przechowywaniem, przesytaniem i kopiowaniem szeroko
rozumianych wartosci niematerialnych i prawnych.

8 bidem, s. 288
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W Polsce kwestie bezpieczenstwa informacyjnego panstwa regulujg miedzy
innymi nastepujace akty prawne:

e Ustawa o ochronie informacji niejawnych, (Dz.U. 2010 nr 182 poz. 1228.);

e Ustawa z 29 sierpnia 1997r .O ochronie danych osobowych (Dz.U. Nr 133,
poz. 883 z p6zn. zm.);

e Ustawa z 16 kwietnia 1993r. O zwalczaniu nieuczciwej konkurencji (Dz.U.,
Nr 47, poz.211 z p6z. zm.);

e Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 r. Nr 88,
poz. 553, z pézn. zm.);

e Ustawa z 29 sierpnia 1997r. Prawo bankowe (Dz. U. z 2002 r. Nr 72, poz.
665, z pézn. zm.1).

Kwestie bezpieczenstwa spoteczenstwa informacyjnego uwzgledniono
rbwniez w dokumencie pod nazwg Strategia Rozwoju Spoteczenstwa
Informacyjnego. Misja spoteczenstwa informacyjnego w Polsce zostata
zdefiniowana  nastepujgco:  UmoZliwienie  spofeczenstwu  powszechnego
i efektywnego wykorzystania wiedzy i informacji do harmonijnego rozwoju
W wymiarze spotecznym, ekonomicznym i osobist‘ym.9

Jednoczesnie przyjeto, ze rozwojowi spoteczenstwa informacyjnego w Polsce
powinny trwale towarzyszy¢:

o dostepnosé, bezpieczenstwo i zaufanie — mozliwos¢ uzyskania dostepu
do rzetelnej informaciji lub bezpiecznej ustugi niezbednej obywatelowi oraz
przedsiebiorcy,

e otwartos¢ i roznorodnos¢ — brak dyskryminacji w dostepie do informacji,
a w szczegolnosci do informaciji publicznej,

e powszechnos¢ i akceptowalnos$é — dazenie, aby udziat w dobrach
spoteczenstwa informacyjnego byt oczywisty i jak najszerszy, a takze by
oferta produktéw i ustug spoteczenstwa informacyjnego byta maksymalnie
szeroka,

e komunikacyjnos¢ i interoperacyjnos¢é - zapewnienie dotarcia do
pozadanej informacji w sposéb bezpieczny, szybki, prosty i niezalezny od
zastosowanej technologii.*°

W ramach obszaru strategicznego CZLOWIEK, wyszczegdlnione zostaty
nastepujace cele:

» Cel 1: Podniesienie poziomu motywacji, $wiadomosci, wiedzy
oraz umiejetno$ci w zakresie wykorzystywania technologii informacyjnych
i komunikacyjnych. Miarg osiggniecia celu jest wzrost umiejetno$ci korzystania
Z narzedzi teleinformatycznych (mierzona umigjetnoscia wykonania 5-6
podstawowych czynnos$ci wymienianych przez Eurostat).

» Cel 2: Podniesienie poziomu i dostepnosci edukacji (od przedszkola do
uczelni wyzszej) oraz upowszechnienie zasady nauki przez cafe zycie poprzez
wykorzystanie technologii informacyjnych i komunikacyjnych Miarg osiggniecia
celu jest wzrost procentowego udziatu osob w wieku 25-64 uczgcych sie
i doksztatfcajgcych w ogolnej liczbie ludnosSci w tym wieku.

® Strategia rozwoju spoteczeristwa informacyjnego w Polsce do roku 2013 (streszczenie), Ministerstwo
Spraw Wewnetrznych i Administracji, grudzien 2008, s. 1
1% Ibidem
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» Cel 3: Dopasowanie oferty edukacyjnej do wymagan rynku pracy, ktérego
istotnym elementem sg technologie informacyjne i komunikacyjne. Miarg
osiggniecia celu jest wzrost poziomu dopasowania polskiego systemu edukacji do
potrzeb globalnie konkurencyjnej gospodarki.™

Bezpieczenstwo informacyjne znalazlo takze miejsce w Strategii
Bezpieczenstwa Narodowego Rzeczpospolitej. Nalezy tworzyé i rozwijaé
dlugofalowe plany ochrony kluczowych systemoéw teleinformatycznych przed
uzyskiwaniem dostepu do danych przez podmioty do tego niepowotane,
zaktécaniem normalnego ich funkcjonowania, kradziezg tozsamosci i sabotazem.™
Trzeba stale ocenia¢ mozliwosci wtargniecia do systemoéw teleinformatycznych,
przygotowa¢ mozliwe formy odpowiedzi na ataki oraz rozwijaé metody ewaluac;ji
poniesionych strat informacyjnych. Priorytetem panstwa bedzie wspieranie
narodowych programow i technologii informacyjnych.

Wspotczesne systemy prawno-polityczne panstwa nie nadazajg czesto za
dynamicznymi zmianami dokonujgcymi sie w spoteczenstwach, totez istnieje wiele
luk prawnych, ktére w doskonaty sposdb wykorzystujg w celach ideologicznych
i czysto ekonomicznych specjalisci z branzy informatyczne;.

Jednym z najgtosniejszych przyktadéw ostatnich lata jest sprawa pewnego
Niemca - Kima Dotcoma,’ twoércy portalu ,,Magaupload”, ktéry dzieki swemu
talentowi i sprytowi zarabiat miliony dolaréw na udostepnianiu uzytkownikom
z catego sSwiata tresci w postaci roznego rodzaju plikow elektronicznych, ktore
nigdy nie byty jego wtasnoscig i do ktorych nie posiadat zadnych praw. Serwis
,,Megaupload”, ktory stworzyt, w krotkim czasie przyniést mu milionowe zyski. Poza
podejrzeniami o famanie praw autorskich Departament Sprawiedliwosci USA
oskarzyt Dotcoma o ,gangsterstwo” oraz ,spiskowanie w celu prania pieniedzy”.™
Dzieki zarzutom kryminalnym wiadze amerykanskie mogly ztozy¢ wniosek
o ekstradycje szefa serwisu internetowego Megaupload — w USA grozi mu 55 lat
wiezienia — na co nie pozwolitby pozew cywilny.15 Jednak mimo uptywu roku
Amerykanie wcigz nie potrafia poprze¢ swoich oskarzeh zadnymi dowodami.
Prawo nie nadaza za rewolucjg teleinformatyczna, o czym osoby takiej, jak Kim
Dotcom doskonale wiedzg i dlatego tak trudno jest w dzisiejszym swiecie walczy¢
z piractwem komputerowym oraz innego typu przestepczoscia sieciowa. 16

Wiele emocji wywotata takze sprawa WikiLeaks, portalu, ktérego tworca Julian
Assange postanowit zgodnie ze swoimi poglagdami udostepnia¢ catemu swiatu
bezptatnie najbardziej strzezone przez poszczegdlne panstwa (w tym wiodgce
mocarstwa Swiatowe) informacje wywiadowcze i depesze dyplomatyczne. Portal
WikiLeaks w 2010 roku opublikowat poufne raporty wojsk USA w Iraku
i Afganistanie, a takze ok. 250 tys. amerykanskich depesz dyplomatycznych.17
Przypadek WikiLeaks wywotat na $Swiecie dyskusje. Pojawito sie podstawowe

! Strategia rozwoju spofeczenstwa..., op. cit., 2

'2 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej. Warszawa 2007, s. 20

'% Jego prawdziwe imie i nazwisko brzmi Kim Schmitz.

* M. Herma, Zemsta kréla piratéw, ,Polityka” z 01.01.2013, s. 25

'* |bidem

'® Wiecej pod adresem http://www.polityka.pl/spoleczenstwo/artykuly/1534033,2, kim-dotcom-wraca-do-
sieci.read#ixzz2JFp8mrjp

" Powstafa fundacja wolnosci prasy. Bedzie finansowaé Wikileaks, Rzeczpospolita z 17.12.2012.
http://www.rp.pl/artykul/236296,962350-Powstala-fundacja-wolnosci-prasy--Bedzie-finansowac-
WikiLeaks.html



59

pytanie — czy istnieje granica miedzy prawem jednostek w demokratycznym
panstwie do wiedzy na temat wszystkich, nawet najbardziej strzezonych jego
tajemnic, a bezpieczenstwem tego panstwa jak i jego obywateli?

Dzi$s swiat Internetu sprawia, ze zyjemy w epoce indywidualizmu sieciowego.
Sieciowy indywidualista to czlowiek skoncentrowany na swoim prywatnym Zzyciu
i jednoczesnie prowadzacy bardzo aktywne Zzycie spoteczne, tyle tylko, ze nie
potrzebuje on do tej aktywnosci posrednictwa tradycyjnych organizacji
spotecznych, partii politycznych, czy instytucji kultury — wystarczy mu sieé. 8
Polityka bezpieczenstwa informacji dgzy do coraz wiekszego kontrolowania
zasobow sieci, jak réwniez uzytkownikédw z nich korzystajgcych w sposéb
niezgodny z prawem — w tym miejscu rodzi sie sprzeczno$¢ intereséw. Panstwo
i roznego rodzaju organizacje, a takze wiele os6b fizycznych wytwarzajacych
i upowszechniajacych informacje chce mie¢ kontrole nad procesami sieciowymi.
Z drugiej strony dynamiczne zmiany spoteczne zachodzace w spoteczenstwach
w duzej mierze wptywajg na internautéw, ktérzy czesto oczekujg petnego dostepu
do informacji, argumentujac to demokracja i spoteczenstwem obywatelskim.

W ostatnim czasie bardzo gtosna stata sie sprawa miodego amerykanskiego
hakera Aarona Swartza, ktéry w 2010 roku wlamat sie do bazy prac naukowych
MIT (Massachusetts Institute of Technology) i skopiowat kilka tysiecy z nich.
Chociaz uczelnia nie ztozyta oskarzenia przeciwko niemu, to sprawa skonczyta sie
oskarzeniem na wniosek FBI. Wczesniej Swartz miat na swoim koncie wyrok za
inne przestepstwo komputerowe, co ostatecznie spowodowato, ze w perspektywie
pojawita sie dla niego grozba, ze spedzi on nawet 30 lat swego zycia w celi. Wizja
tak dilugiego pozbawienia wolnosci w potaczeniu z depresjg na ktdéra cierpiat,
doprowadzity do tego, ze Aaron Swartz w styczniu 2013 roku popetnit
samobojstwo. Sprawa stata sie przyczynkiem do ogélnoswiatowa dyskusji na
temat bezwzglednego karania za przestepstwa komputerowe ludzi, ktérzy ztamali
prawo nie dla wtasnego zysku, ale dla idei demokratycznych. Powotywano sie na
przyktady, ze za najciezsze przestepstwa, takie, jak: gwalty, rozboje i zabdjstwa
w USA orzekane sa tagodniejsze kary niz za kradziez danych, co wiele srodowisk
lewicowych uznato za wysoce niesprawiedliwe.

Z prowadzonych nad bezpieczenstwem informacyjnym badan wynika, ze
istnieje sposéb na odnalezienie réwnowagi pomiedzy liberalng i realistyczng
koncepcjg bezpieczenstwa. Nalezy w tym celu prowadzi¢ dziatania zmierzajgce do
tworzenia globalnych instytucji i porozumien przeciwko dziataniom wojennym,
a jednoczesnie dba¢é o ciggta Swiadomos¢ witasnych stabosci i zwiekszanie
poziomu ochrony systemow informacyjnych.19

Zgodnie z najnowszymi badaniami World Internet Project Poland 2012, wsréd
Polakéw do 29 roku zycia Internet stat sie najwazniejszym medium, detronizujg
telewizje, rzadzacy ciagle w starszych pokoleniach.20

Mtode pokolenie tworzy w sieci swojg przestrzen autonomii, miejsce ktére od
czasu do czasu powoduje, ze rodzi sie aktywny protest, rodzaj antysystemowego
buntu przeciw ograniczeniom tej autonomii. Tak jak zmieniajg sie dzisiejsze
spofteczenstwa, tak powinna zmienia¢é sie polityka panstwa w zakresie

'8 E. Bendyk, Oburzeni wszystkich krajéw taczcie sie, ,Polityka” z 12.12.2012, s. 78
9 K. Liedl, Bezpieczenstwo informacyjne..., op. cit., s. 21
2 E. Bendyk, Oburzeni wszystkich..., op. cit., s. 78
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bezpieczenstwa informacyjnego. Wydaje sie, ze proces liberalizacji przepiséow w tej
dziedzinie nie jest jedynie piesnig dalekiej przysztosci, gdyz pokolenia dzisiejszych
dwudziestolatkow bedg z czasem mieé coraz wiekszy wptyw na polityke, a przez to
na otaczajacy nas $wiat.

Nie sposob prowadzi¢ i wygrywacé woan21 bez wczesniejszego okreslenia
na forum spoteczenstwa jej celéw oraz bez uswiadomienia o tych celach (jak
i skutkach realizacji owych celéw) zainteresowanych obywateli. Rozsadni politycy
powinni pamieta¢ o ponadczasowych stowach pruskiego stratega Karla von
Clausewitza: ,,Zotnierz, choéby najbardziej mezny, sprawny i oddany ojczyznie,
jest tylko jednym z elementow pewnej triady, aby nasze przedsiewziecia
mogty zakonczy¢ sie powodzeniem, wsz%/stkie trzy elementy, czyli: wojsko, rzad
i spoteczenstwo, musza dziataé razem.”> Panstwo i korporacje transnarodowe
powinny dostrzega¢ zmieniajacq sie rzeczywistos¢ spoteczng — obywatele musza
w sposob szczegolnie odpowiedzialny korzysta¢ z praw i przywilejéw wynikajgcych
z regut spoteczenstwa demokratycznego. Z drugiej jednak strony wielkim
wyzwaniem pozostaje znalezienie ziotego Srodka pomiedzy bezpieczenstwem
panstwa i jego obywateli, a wolno$cig jednostek w sieci. Tak, czy inaczej punktem
wyjscia do osiaggniecia konsensusu powinien by¢ wielostronny, otwarty dialog oraz
budowanie swiadomosci po wszystkich stronach.

Streszczenie

Na przestrzeni ostatnich kilkunastu lat mamy do czynienia ogdélnoswiatowg
dynamikg rozwoju spoteczenstwa informacyjnego. Informacja stata sie dzis
dostepna dla bardzo duzej rzeszy obywateli, podczas gdy przez wieki byta czesto
zastrzezona tylko dla wybranych podmiotéw sprawujacych wiadze. Sytuacja ta ma
wiele zalet, natomiast posiada ona takze jedng zasadniczg wade, ktérg jest
zwiekszajagce sie (proporcjonalnie do ilosci uzytkownikéw informacji) zagrozenie
zwigzane z nieuprawnionym i szkodliwym pozyskiwaniem i udostepnianiem
informacji przez réznego rodzaju podmioty do tego nieuprawnione.

W zwigzku z powyzszym jestesmy sSwiadkami zmiany dotychczasowego
paradygmatu postrzegania bezpieczenstwa. Nowoczesne organizacje, podmioty
gospodarcze, a przede wszystkim panstwa i ich armie stojg obecnie przed nowym,
niezwykle waznym wyzwaniem, jakim jest stworzenie efektywnego systemu
bezpieczenstwa informacyjnego. Niniejszy artykut ma na celu przyblizenie
konkretnych przykfadéw naruszenia bezpieczenstwa informacji we wspoétczesnym
Swiecie oraz zwrdcenie uwagi na fakt, ze wspoiczesne regulacje prawne
nie nadazajg za zmianami wywolanymi przez ogoélnoswiatowg rewolucje
teleinformatyczng. Bezpieczenstwo informacyjne staje sie bardzo szybko jednym
z najistotniejszych elementéw wiekszoéci systemoéw bezpieczenstwa, dlatego tez
nalezy traktowac je zdecydowanie priorytetowo.

Summary

In the past few years, we have seen the worldwide dynamic development of
information society. Information has become available to a large number of citizens
while it was reserved for the chosen authorities over the centuries. This situation

*! Takze wojne informacyjng w zakresie bezpieczenstwa informacyjnego panstwa, czy organizacji.
22 |, Strachan, Carl Von Clausewitz O wojnie. Biografia. Warszawa 2009, s. 8
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has many advantages, yet it also has one significant disadvantage. And this would
be the increasing (in proportion to the number of information users) danger relating
to unauthorized and harmful gaining and sharing information by numerous
subjects.

Therefore, we have seen changes in the previous paradigm of perceiving
security. Modern organizations, companies and most of all countries and their
armies face new and very important challenge, that is to create an efficient
information security system. The purpose of this article is to give definite examples
of violating information security in modern world and to pay attention to the fact that
modern laws and regulations do not follow changes caused by the worldwide ICT
revolution. Information security has become one of the most significant elements of
most security systems, thus it should be given priority.
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