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NARUSZENIE DOBR OSOBISTYCH W INTERNECIE ORAZ
ICH OCHRONA NA PODSTAWIE USTAWY O SWIADCZENIU
USLUG DROGA ELEKTRONICZNA

WSTEP

Postep techniczny, ktérego konsekwencja jest intensywny rozwdj srodkéw elek-
tronicznego przekazu, przyczynit sie do zainteresowania problematyka dobr osobistych.
W dobie wspdlczesnej globalizacji Internetu ze szczeg6lng uwaga nalezy przyjrzec si¢ zjawi-
skom w cyberprzestrzeni, ktore stanowig naruszenie badz zagrozenie dobr osobistych pod-
miotéw uczestniczacych w wymianie informacji za pomoca Internetu. W technologicznie
skomplikowanym i elektronicznie zdominowanym $wiecie dobra osobiste zaréwno oséb
fizycznych, jak i prawnych sg systematycznie narazane'. Naruszeniu podlegaja fundamen-
talne dobra osobiste 0sob fizycznych w postaci wolnosci, wizerunku, tajemnicy korespon-
dencji, prywatnosci, nazwiska, pseudonimu, czy nazwy w przypadku oséb prawnych.

Przedmiot rozwazan niniejszej publikacji, po probie zdefiniowania pojecia dobr oso-
bistych i wskazaniu ich cech, stanowi przeanalizowanie zjawisk wystepujacych w sieci Internet,
ktore bezposrednio zagrazaja dobrom osobistym. Publikacja nie przedstawia wszystkich mozli-
wych form naruszajacych dobra osobiste z uwagi na ich duza ilos¢, jedynie te, ktére najczesciej
wystepuja w sieci Internet, chociazby takie jak spamming, cookies, phishing czy sniffing.

Ciagle trwajacy rozwdj technologii elektronicznej, zwigzanej w gléwnej mierze
z wykorzystaniem Internetu, powoduje, iz nalezy analizowa¢ istniejace regulacje praw-
ne wlasnie przez pryzmat ich aktualnosci i oryginalnosci wobec panujacych warunkow.
Dopetnieniem publikacji jest oméwienie kwestii, w jaki sposob chronione sg naruszone
dobra osobiste na podstawie wybranej regulacji prawnej, znajdujacej sie poza kodeksem
cywilnym®. Dla analizowanej problematyki ciekawa podstawe ochrony stanowi Ustawa
o $wiadczeniu ustug droga elektroniczng’. Celem ustawy jest przeciwdzialanie zagroze-
niom, jakie niesie ze sobg anonimowos$¢ podejmowanych w sieciach dziatan ustugodawcow.

" dr; Wyzsza Szkota Humanitas w Sosnowcu.

!'J. Janowski, Informatyka prawa. Zadania i znaczenie w zwigzku z ksztattowaniem si¢ elektronicznego obrotu
prawnego, Lublin 2011, s. 423.

* Ustawa z dnia 23 kwietnia 1964r. — Kodeks cywilny, Dz.U. z 1964, nr 16, poz. 93 z p6zn. zm., okreslany jako k.c.
* Ustawa o z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz.U. z 2011r., nr 134, poz. 779,
okreslana jako u.s.u.d.e.
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I. UWAGI WPROWADZAJACE W PROBLEMATYKE DOBR OSO-
BISTYCH

1. POJECIE DOBR OSOBISTYCH

Przymiotem kazdej osoby fizycznej s3 jej dobra osobiste, ktore podlegaja ochronie
prawnej uregulowanej w réznych galeziach prawa*. Pojecie dobr osobistych nie zostato zde-
finiowane ani w konstytucji, ani w kodeksie cywilnym. W art. 23 k.c. ustawodawca ogra-
niczyt sie tylko do wskazania przykltadowego wyliczenia débr osobistych 0séb fizycznych,
przy réwnoczesnym zapewnieniu im ochrony. Dobra osobiste stanowia rozlegly, bardzo
zroznicowany charakter. Przepis artykutu 23 k.c. formuluje zasade cywilnoprawnej ochrony
dobr osobistych, ktora na podstawie art. 43 k.c. nalezy odnosi¢ réwniez do oséb prawnych.
Katalogu przykladowo wymienionych w art. 23 k.c. dobr osobistych oséb fizycznych nie
da si¢ wprost odnies¢ do oséb prawnych. Jednakze wytyczne, ktére z niego wynikaja, sa
pomocne przy konstruowaniu débr osobistych oséb prawnych®. W zwigzku z powyzszym
okreslenie tresci i zakresu pojecia dobr osobistych stalo si¢ niezbednym celem ustawodaw-
cy, aby w ogdle moc rozstrzygna¢, kiedy mamy do czynienia z dobrem osobistym?®.

Wydaje si¢ stusznym uprzednie zdefiniowanie samego pojecia ,,dobro”. W literatu-
rze wskazuje sig, iz dobro moze stuzy¢ ludziom do zabezpieczenia ich potrzeb zyciowych,
ale traktowane w sensie normatywnym, a wiec ze wzgledu na ktére uregulowane sg prawa
i obowiazki podmiotéw stosunkéw prawnych’.

Przechodzac do proby zdefiniowania débr osobistych, nalezy podkresli¢, iz poczat-
kowo przy objasnianiu istoty dobr osobistych dominowalo kryterium subiektywne, ktore przy
definiowaniu débr osobistych nacisk kfadlo na odczucia osoby Zadajacej ochrony prawnej®. Re-
prezentantem takiego podejscia byl szczegdlnie S. Grzybowski, w ujeciu ktérego dobra osobiste
to indywidualne warto$ci §wiata uczug, stanu psychicznego czlowieka’. Jednakze wspdlczesnie
dominuje poglad, zgodnie z ktdrym przy wyjasnianiu istoty dobr osobistych, jak i ich naruszen,
nalezy postugiwac sie ujeciem obiektywnym, ktdre odwoluje sie do ocen przyjetych w spole-
czenstwie'’. Uwzgledniajac tak przyjete kryterium, wskazuje sie w literaturze, iz dobra osobi-
ste to uznane przez system prawny wartosci, ktdre obejmuja fizyczna i psychiczng integralnos¢
cztowieka, jego indywidualno$¢ oraz godnos¢ i pozycje w spolteczenstwie, co stanowi przestanke
samorealizacji osoby ludzkiej''.

Poza przedstawicielami nauki réwniez w orzecznictwie podjeto probe ustalenia defi-
nicji dobr osobistych. Sad Najwyzszy w swoim wyroku z dnia 19 wrzesnia 1968 r.?, w ktérym
przychylit sie do panujacego pogladu obiektywnego ujecia dobr osobistych, sprecyzowat do-

*J. Kremis [w:] Podstawy prawa cywilnego, red. E. Gniewek, Warszawa 2011, s. 48.

> M. Pazdan [w:] Prawo cywilne - czes¢ ogdlna, t. I, Warszawa 2007; M. Safjan [w:] System Prawa Prywatnego.
Prawo cywilne - czes¢ ogélna, t. 1, red. Z. Radwanski, s. 1118.

¢ S. Grzybowski [w:] System Prawa Cywilnego. Cze$¢ ogélna, [w:] System Prawa Cywilnego, t. I, red. naczelny W.
Czachorski, Wroctaw — Warszawa — Krakdéw — Gdansk — £6dz 1985, s. 300.

7 S. Soltysinski, Charakter prawny wynalazcy, Poznan 1967, s. 119.

8 K. Grzybczyk, Naruszenie dobra osobistego w reklamie, ,Rejent” 1999, nr 9, s. 120.

® S. Grzybowski, Ochrona débr osobistych wedlug przepisow ogolnych prawa cywilnego, Warszawa 1957, s. 78.

19 M. Pazdan [w:] Kodeks cywilny. Komentarz do artykutow 1-449', t. 1, red. K. Pietrzykowski, Warszawa 2011, s. 119.
' Z. Radwanski, Prawo cywilne - czgs¢ 0gdlna, Warszawa 1997, s. 148.

2’ Wyrok SN z dnia 19 wrze$nia 1968 r., IT CR 291/68.
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bra osobiste jako warto$ci zwigzane z wewnetrzng strong zycia ludzi, niejednakowo wymie-
rzalne, podlegajace ochronie cywilnej w razie ich bezprawnego naruszenia lub zagrozenia.
Konkludujac, nalezy stwierdzi¢, iz dobra osobiste stanowia wyrdznik kazdego czlo-
wieka jako osoby fizycznej, s3 w sposéb nieodlaczny i Scisty zwigzane z cztowiekiem®, be-
dac mu przynalezne. Sg réwniez cechg 0s6b prawnych, a takze jednostek organizacyjnych
nieposiadajacych osobowosci prawnej, jednakze wyposazonych w zdolno$¢ prawna'.

2. CECHY DOBR OSOBISTYCH

Niezaprzeczalng cecha dobr osobistych jestich niemajatkowy charakter, oznaczajacy,
ze ich przedmiotem sg dobra niematerialne. Oznacza to, Ze dobr osobistych nie mozna uze-
wnetrzni¢ w kategoriach ekonomicznych. Niemajatkowego charakteru dobr osobistych nie
przekresla nawet sytuacja, ze ich naruszenie niesie ze sobg skutki w sferze majatkowe;j.

Istotng cecha dobr osobistych jest to, iz sg one $cisle zwigzane z podmiotem podle-
gajacym ochronie. Konsekwencja $cistego zwigzku dobr osobistych z podmiotem jest to, ze
powstaja i wygasaja razem z nim. Dobra osobiste sa niezbywalne, gdyz nie ma mozliwosci
ich oddzielenia od konkretnego podmiotu, jak réwniez sg niedziedziczne, poniewaz brak
jest mozliwosci ich przeniesienia na inne osoby. Niektore prawa osobiste osoby zmartej
moga by¢ wykonywane przez jej osoby bliskie, jednakze wowczas przyjmuje sig, iz sg to
prawa podmiotowe najblizszych czlonkéw rodziny zmartego.

Do ochrony débr osobistych czlowieka w prawie cywilnym stuzg prawa podmioto-
we osobiste, ktdre majg charakter praw podmiotowych bezwzglednych. Skutkiem powyz-
szego jest nadanie kolejnej, niewatpliwej cechy dobrom osobistym: bezwzgledny charakter
praw wynikajacych z débr osobistych, oznaczajacy ich skutecznos¢ erga omnes, a wigc wo-
bec wszystkich (0so6b fizycznych i prawnych)®.

3. POSTACIE DOBR OSOBISTYCH

Ramy niniejszej publikacji nie pozwalaja na oméwienie poszczegdlnych dobr oso-
bistych. Zagadnienie to nie stanowi rowniez jej celu, ma jedynie zasygnalizowa¢ rodzaje
débr osobistych zaréwno o0sob fizycznych, jak i prawnych, aby mozna bylo przejs¢ do omo-
wienia form ich naruszenia. Katalog dobr osobistych charakteryzuje dynamika rozwoju.
Postep cywilizacyjny, w szczegélnosci techniczny, stat sie gtéwnym stymulatorem ich roz-
woju. Judykatura i doktryna odkrywaja coraz to nowe rodzaje dobr osobistych'®.

Do débr osobistych 0so6b fizycznych nalezy zaliczy¢ w pierwszej kolejnosci te, ktore
zostaly wskazane przez ustawodawce w art. 23 k.c., a wiec: zdrowie, wolnos¢, swoboda su-
mienia, nazwisko badz pseudonim, cze$¢ czlowieka, wizerunek', tajemnica koresponden-
cji, nietykalno$¢ mieszkania, twérczo$¢ naukowa, artystyczna, wynalazcza, racjonalizator-
ska. Zgodnie z tym co zostalo juz zasygnalizowane, nie ulega watpliwosci, iz pod wptywem

13 Z. Radwanski, Prawo cywilne - czgs¢ 0gdlna, Warszawa 2009, s. 156.

4 A. Kawalko, H. Witczak, Prawo cywilne - czgs¢ 0gélna, Warszawa 2011, s. 122.

15 S. Dmowski, S. Rudnicki, Komentarz do Kodeksu cywilnego. Ksiega pierwsza. Czes¢ ogélna, Warszawa 2011, s. 110.
16 M. Pazdan [w:] Kodeks cywilny..., s. 123 i nast.

17 A. Matlak, Cywilnoprawna ochrona wizerunku, ,Kwartalnik Prawa Prywatnego” 2004, z. 2, s. 318 i nast.
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zaréwno doktryny, jak réwniez orzecznictwa powstajg coraz to nowe dobra osobiste czlo-
wieka. Najwazniejszym dobrem osobistym czlowieka, nieujetym w omawianym powyzej
artykule, jest jego zycie. Ochrong zycia gwarantuje art. 38 Konstytucji RP'%, a przestrzeganiu
tej zasady stuza przepisy prawa karnego'. Do takich débr osobistych zalicza si¢ takze niety-
kalnos¢ cielesng, integralno$¢ seksualng, stan cywilny, poczucie przynaleznosci do okreslo-
nej plci, kult po zmarlej osobie bliskiej, sfera prywatnosci®, jak rowniez korzystanie z nie-
skazonego srodowiska naturalnego, badz tradycje rodzinng rozumiang jako dziedzictwo?..

Przechodzac z kolei do débr osobistych 0s6b prawnych, mozna przykladowo wska-
za¢ na dobre imi¢ osoby prawnej, bedace odpowiednikiem czci czlowieka, tajemnice kore-
spondencji czy nazwe osoby prawnej badz podmiotu bez osobowosci prawnej*”. Jednakze
nalezy z calg stanowczoscig podkresdli¢, iz pomimo kilku odpowiednikéw débr osobistych
0sob fizycznych i oséb prawnych, nie wszystkie ich postacie sg takie same. Nalezy dojs¢
do wniosku, iz do dobr osobistych 0séb prawnych nie bedg zaliczaly sie te dobra, ktdre sg
atrybutami cztowieka, nierozerwalnie z nim zwigzane. Chodzi tutaj miedzy innymi o zycie
i zdrowie, swobodg¢ sumienia, wolno$¢ badz integralnos¢ seksualng.

II. INTERNET JAKO ZAGROZENIE DOBR OSOBISTYCH

Nowoczesna technika i sposoby przekazywania informacji sa przejawem intensyw-
nego rozwoju nowoczesnych technologii*. Szczegélnie w drugiej potowie lat dziewiecdzie-
sigtych, kiedy to inwestowanie w spo6tki nowych technologii (dotcoms) osiagneto apogeum,
nastapit gwattowny rozwéj medium komunikacyjnego opartego na globalnej sieci potaczen,
jakim jest Internet. Internet jest globalnym systemem wymiany danych, funkcjonujacym
w oparciu o wzajemnie polaczone sieci lokalne, rozmieszczone w wielu lokalizacjach, ktd-
ry umozliwia jednoczesng interakcje uzytkownikéw z calego $wiata®. Mozna zaryzykowa¢
twierdzenie, iz zadne inne medium nie rozwijalo si¢ w tak szybkim tempie jak Internet, wy-
wierajac rownoczesnie ogromny wplyw na kazda dziedzine zycia®. Ten intensywny postep
techniczny, w szczegélnosdci w dziedzinie technik informatycznych i telekomunikacyjnych,
prowadzi do konstatacji, iz z jednej strony jestesmy zafascynowani czyms$ nowym, z drugiej
rodzi si¢ $wiadomo$¢ realnych zagrozen w sferze zycia prywatnego i rodzinnego jednostki.
Wydaje sie, iz z uwagi na globalno$¢ Internetu, mozna méwi¢ o powstaniu nowego jako-
$ciowo spoleczenstwa informacyjnego. Termin ten zostal wprowadzony w 1963 r. przez Ja-
ponczyka T. Umesao w artykule o teorii ewolucji spoleczenstwa opartego na technologiach
informatycznych. Spoleczenstwo informacyjne oznacza nowy system spoteczny ksztattu-
jacy sie w krajach wysokiego rozwoju technologicznego, gdzie zarzadzanie informacja od-
bywa sie za pomocg nowoczesnych technik®. Z przedstawionej definicji spoteczenstwa in-

18 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. z 1997 r., nr 78 poz. 483 z pdzn. zm.

' M. Pazdan [w:] Prawo cywilne - czgs¢ ogélna, t. 1, red. M. Safjan [w:] System Prawa Prywatnego: s. 1119.

2 M. Pazdan [w:] Kodeks cywilny..., s. 124 i nast.

21 A. Kawatko, H. Witczak, Prawo cywilne ..., s. 127 i nast.

> M. Pazdan [w:] Prawo cywilne-czes¢ ogélna. .., s. 1121 i nast.

# M. Wyrzykowski, Ochrona danych osobowych, Warszawa 1999, s. 9.

7. Kulesza, Ius internet. Miedzy prawem a etykg, Warszawa 2010, s. 23.

» D. Kasprzycki, Spam, czyli niezamawiana komercyjna poczta elektroniczna: zagadnienia cywilnoprawne, Kra-
kéw 2005, s. 21.

2 1. Janowski, Elektroniczny obrét prawny, Warszawa 2008, s. 26.
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formacyjnego mozna wywies¢ wniosek, iz najistotniejszymi cechami takiego spoleczenstwa
jest wysoko rozwiniety sektor ustug nowoczesnych, jak réwniez gospodarka uzalezniona
od wiedzy i na niej oparta. W tym wtasnie spoleczenstwie coraz czesciej napotyka sie silny
opor uzytkownikéw wobec pewnych zjawisk w nim wystepujacych, i réwnoczesnie dostrze-
ga sie, iz stosowanie nowych technologii w sferze informacji i komunikacji za posrednic-
twem Internetu doprowadza do pojawiania sie tresci, ktére naruszaja powszechne dobra
osobiste zarowno 0s6b fizycznych, jak réwniez osob prawnych. Naruszenie dobr osobistych
w cyberprzestrzeni dotyczy praktycznie wszystkich form komunikacji, bowiem moze by¢
dokonane za pomocg stron www, kanaléw ,.chat” czy przy uzyciu poczty elektronicznej”.
W rezultacie wskutek rozwoju globalnej sieci komputerowej stajemy w obliczu powaznych
zagrozen naszych doébr osobistych. W zwiazku z ekspansjg Internetu w rézne sfery aktyw-
nosci ludzkiej, wkraczaniem w prawie kazda dyscypline prawnicza, wzrasta potrzeba po-
szukiwania stosownych rozwigzan prawnych, co stanowi olbrzymie wyzwanie dla prawo-
dawcy. Ciagle powstajace nowe sytuacje implikujg konieczno$¢ tworzenia odpowiednich
rozwigzan prawnych. Prawodawca musi rozstrzygaé, czy wysylanie informacji z danych
dyscyplin prawniczych za pomoca Internetu jest legalne i jakie sg tego skutki prawne.

W polskiej praktyce prawnej, na wzor zasad swiatowych regulacji, zrodzita si¢ moz-
liwos¢ stosowania zasad pracy w Internecie. Do katalogu owych zasad - katalogu, ktéry ma
charakter wylacznie przykltadowy — mozna zaliczy¢ np. ,,szanuj prawa autorskie, chron pry-
watno$¢ i dane osobowe, unikaj spamu’, czy zasadg, iz powinna by¢ mozliwa dokladna iden-
tyfikacja nadawcy. Zespot takich zasad to tzw. netykieta, czyli kodeks zachowania si¢ w sieci.
Stowo netykieta wywodzi si¢ ze ztozenia dwdch stow pochodzacych z jezyka angielskiego: net
(siec) oraz etiquette (etykieta) — stad ,etykieta sieciowa . Netykieta, jako zbidr zasad kultury
obowigzujacej w Internecie, mimo ze kojarzy si¢ z jakims$ prawem, kodeksem, nie jest zbiorem
zasad prawnie wigzacych, nie ma mocy obowigzujacego w polskim systemie prawnym aktu
normatywnego, jest jedynie wyznacznikiem zachowan podejmowanych w Internecie.

III. FORMY NARUSZENIA DOBR OSOBISTYCH W INTERNECIE
Spamming

Najpowazniejszym problemem charakterystycznym dla ery poczty elektronicznej, jak
réwniez zagrozeniem sfery prywatnej osoby fizycznej jako uzytkownika Internetu jest spam-
ming (spam). Spamming to notorycznie wystepujace i szkodliwe zjawisko, trudne do zdefinio-
wania. W literaturze wskazuje sig, iz spamem jest informacja przestana drogg elektroniczna,
ktorej tres¢ jest niezalezna od tozsamosci odbiorcy (sama tres¢ moze by¢ skierowana do kilku
innych odbiorcéw), a jednoczesnie odbiorca elektronicznej przesytki nie wyrazit uprzedniej,
wyraznej i $wiadomej, jak réwniez mozliwej do odwotania w kazdym momencie zgody na
otrzymanie przesylki. Jednoczesnie podkresla sie, iz tres¢ informacji przestanej elektronicz-
nie daje odbiorcy podstawe do twierdzenia, iz nadawca wskutek jej wystania moze odnies¢
korzysci nieproporcjonalne w stosunku do korzysci odbiorcy wynikajacych z ich odebrania®.

7 A. Wojciechowska [w:] J. Barta, R. Markiewicz, Media a dobra osobiste, Warszawa 2009, s. 387.

21, Kulesza, Ius internet..., s. 24 i nast.

» P. Waglowski, Spam a prawo. Préba wskazania kierunkéw badawczych, ,,Prawo i Ekonomia w Telekomunika-
cji” 2003, nr 4, s. 62.
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Postugujac si¢ potocznym stownictwem, spam mozna zdefiniowac jako list elektroniczny, naj-
czedciej w postaci informacji reklamowej, zbedny dla adresata wiadomosci. Jako cechy spamu
mozna wyrézni¢ z jednej strony jego masowy charakter, co oznacza, ze wiadomos¢ tej tresci
wysylana jest do wigkszej liczby odbiorcow, a zatem mamy do czynienia z brakiem skonkrety-
zowania odbiorcy, z drugiej za$ strony ma charakter komercyjny, promocyjny (reklamowy),
przy pomocy ktorego podmioty wysylajace spam zamierzajg osiagna¢ korzysci majatkowe.
Spamming mozna poréwna¢ do materialéw reklamowych (ulotek, katalogéw) rozsytanych
tradycyjng poczta. Jednakze pomiedzy tymi dwoma formami dostarczania korespondencji
wystepuje zasadnicza réznica zwigzana z kosztami. W przypadku spamu, o ile nadawca wia-
domosci, poza oplata za dostep do sieci, nie ponosi zadnych kosztéw zwigzanych z przesy-
taniem danych, o tyle koszty po stronie odbiorcy wiadomosci sa niewspdtmiernie wyzsze.
W sytuacji gdy uzytkownik Internetu (odbiorca wiadomosci) korzysta z Internetu za pomo-
ca polaczenia, ktorego koszt uzalezniony jest od czasu trwania, wptyw niezamdéwionej kore-
spondencji na oplaty internetowe jest ewidentny. Nie kazdy komputer posiada zabezpieczenie
w postaci programu antyspamowego i nie wszystkie programy pocztowe umozliwiajg uprzed-
nia identyfikacje nagtéwka listu, co mogltoby umozliwi¢ podjecie decyzji o $ciagnieciu badz
niesciggnieciu wiadomosci na dysk. Staly dostep do Internetu przez uzytkownikéw réwniez
nie zwalnia ich od niechcianego ponoszenia strat. Czas poswiecony na odebranie zbednych
informacji uzytkownik moéglby przeznaczy¢ na inne zamierzone cele®. W swietle powyzszych
uwag nalezy z calg stanowczoscig podkredli¢, iz otrzymywany w drodze elektronicznej spam
narusza dobra osobiste zaréwno osoby fizycznej, jako jednostki, jak réwniez oséb prawnych.
Z punktu widzenia oséb prawnych spam narusza ich dobra osobiste poprzez blokowanie lub
przynajmniej opo6znianie oczekiwanej przez uzytkownika korespondencji i poprzez unie-
mozliwienie dostania si¢ do swojego konta. Naruszenie dobr osobistych oséb fizycznych
przejawia si¢ rowniez w postaci utrudnien w swobodnym komunikowaniu si¢ i prawidtowym
funkcjonowaniu poprzez zapelnianie skrzynki pocztowej niechciang korespondencja, co bez-
wzglednie stanowi naruszenie takich débr osobistych jak prywatnos¢, wolnos¢, pozyskiwanie
informacji czy nawet zdrowie psychiczne?'.

Cookies

Wielu uzytkownikéw sieci Internet pozostaje wciaz w przekonaniu, ze uzywa-
jac Internetu pozostaje si¢ anonimowym i zachowuje si¢ prywatno$¢. Twierdzenie takie
jest bledne. Internet posiada mnéstwo mechanizméw pozwalajacych na gromadzenie da-
nych, ktére umozliwiajg zbieranie informacji o uzytkownikach (o danych osobowych,
danych bankowych, stronach, ktére przegladali, zainteresowaniach)*?. Dla gromadzenia
takich danych stuzg cookie, ktore z cala pewnoscia sa przejawem naruszenia dobra osobi-
stego, jakim jest prywatno$¢. Stanowig one krotkie pliki tekstowe, zawierajace informacje,
zapisywane w systemie informatycznym stosowane przez serwery w celu identyfikacji
uzytkownikéw sieci. Pliki te umozliwiaja powtdrny dostep do witryn w razie ponownego
polaczenia z komputera, na ktérym zostaly automatycznie zapisane. Cookie zawieraja
szereg informacji o ustugobiorcy i o jego systemie, ktérych uzyskiwanie odbywa si¢ z re-

¥ D. Kasprzycki, Spam..., s. 34 i nast.
*1 P. Waglowski, Prawo w sieci. Zarys regulacji internetu, Gliwice 2005, s. 84.
32 1. Kulesza, Migdzynarodowe prawo internetu, Poznan 2010, s. 123 i nast.
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guly bez jego wiedzy®”. Wprawdzie sam plik cookies nie zawiera informacji, ktére po-
zwalajg na identyfikacje¢ osoby, ale strona moze juz identyfikowa¢ uzytkownika, ktérego
przegladarka wysyta plik cookies.

Usenet

Termin Usenet stanowi skrot pochodzacy z jezyka angielskiego USEr NETwork
i oznacza sie¢ uzytkownikow. Usenet to ogélnoswiatowy system serwerdéw oraz grup dysku-
syjnych, z ktérego mozna korzysta¢ przez Internet. Sklada si¢ on z tysiecy grup tematycz-
nych, utozonych w strukture hierarchiczna®. Usenet to najpopularniejsze forum publicz-
nych dyskusji w Internecie. Codziennie uzytkownicy Internetu z calego $wiata publikuja
na jego grupach dyskusyjnych miliony wiadomosci. Usenet charakteryzuje si¢ kilkoma ce-
chami, takimi jak np. ogélnoswiatowa powszechnos¢ (serwery Usenetu sa ze sobg w stalej
facznosci i stale wymieniajg miedzy sobg nadchodzgce posty), czy tez Scista hierarchia grup
tematycznych (grupy tworza hierarchie, ktéra jest jednakowa na wszystkich serwerach).
Usenet, bedacy aktualnie ustuga internetows, jest niewiele mlodszy od Internetu i poczat-
kowo rozwijal si¢ zupelnie od niego niezaleznie. Pierwowzorem Usenetu byla mata sie¢
oparta na serwerach na Uniwersytecie Duke i Uniwersytecie Pétnocnej Karoliny potaczo-
nych razem zwyklg linia modemowa. Sie¢ zapoczatkowana na Uniwersytecie Duke rozrasta-
ta sie w szybkim tempie. W 1981 roku bylo juz ponad 150 serwer6w i kilka tysiecy uzytkow-
nikow rozsianych po catych Stanach Zjednoczonych. Po wejsciu w 1982 roku Uniwersytetu
Duke do programu Arpanet (Advanced Research Project Agency), bedacego poczatkiem
rozwoju Internetu, serwer news tego uniwersytetu zostal podtaczony do sieci opartej na
protokotach TCP*/IP*. Oznaczalo to, iz dowolne dwa komputery uzywajace TCP/IP moga
by¢ polaczone ze sobg. Jezeli w czesci sieci wystapi usterka, informacja ominie ten fragment
i inng drogg trafi do celu. Wszyscy uzytkownicy Arpanetu mogli zacza¢ z niego korzystac.
Serwer ten byl jednoczes$nie nadal podlaczony zwyktymi liniami modemowymi do tych
serwerdw, ktore jeszcze nie zostaly podlaczone do Arpanetu. Od tego momentu datuje si¢
intensywny rozwdj Usenetu”. Usenet umozliwia zatem wymian¢ pogladéw z grupa oséb
zainteresowanych danym tematem, niezaleznie od ich miejsca przebywania. Wiadomosci
s przechowywane na serwerach i nie sg bezposrednio wysylane do zainteresowanych oséb,
poniewaz osoby te musza je z serwera pobra¢ za pomoca odpowiedniego programu. Nie
istnieje potrzeba zapisywania si¢ do grup dyskusyjnych, a posty nie zapelniajg skrzynek
pocztowych uczestnikéw dyskusji. Zeby dosta¢ sie do Usenetu, potrzebny jest specjalny
program, tzw. czytnik newsow. Role taka spetnia np. Outlook Express. Cho¢ niektdre grupy
maja zasieg lokalny, to wigkszos¢ (a na pewno najpopularniejsze) znajduje si¢ na wszystkich
serwerach obstugujacych Usenet. I co wazne - s3 na nich te same wiadomosci. Dziatajace
w systemie komputery nieustannie komunikujg si¢. Gdy potacza sie¢ dwa z nich, poréwnuja
to, co sie na nich znajduje, po czym kazdy ,,uzupetnia” braki drugiego. Dzigki temu wiado-
mosci te mozna odczytaé na serwerach znajdujacych sie w réznych czesciach $wiata.

33 ]. Janowski, Elektroniczny obrét..., s. 26.

** P. Waglowski, Prawo w sieci..., s. 131.

* Transmission Control Protocol. TCP to protokot kontroli transmisji, wedtug ktérego dane przesytane w Inter-
necie rozbijane sa u nadawcy na tzw. pakiety i z powrotem skladane w jedna cato$¢ u odbiorcy.

* Internet Protocol. IP to protokoét definiujgcy sposéb adresowania.

7 P. Waglowski, Prawo w sieci..., s. 132 i nast.
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Prowadzonym przez uzytkownikéw Internetu na publicznym forum dyskusjom
czestokro¢ towarzyszy fatwos¢ formutowania ocen, grozb skierowanych do danej osoby
oraz umieszczania pewnych danych innych osob. Jezeli na forum umieszczone jest bez-
prawnie (bez wiedzy osoby zainteresowanej) czyje$ nazwisko, pseudonim czy zdjecie (a
wiec wizerunek) konkretnej osoby — naruszane s3 te dobra osobiste. Innym przykfadem
naruszenia dobra osobistego moze by¢ podszywanie si¢ pod kogos na forum. W takiej sytu-
acji rowniez dochodzi do naruszenia dobra osobistego w postaci nazwiska czy pseudonimu.
Zatem nietrudno jest doszukac si¢ naruszenia dobr osobistych podczas ,,rozméw” prowa-
dzonych na forum.

Traffic data i retencja danych

Dane dotyczace ruchu, okreslane jako traffic data, to dane przetwarzane w celu przeka-
zania komunikatu w sieciach komunikacji elektronicznej lub naliczania oplat. Dane dotyczace
ruchu zamiennie nazywane sg réwniez danymi eksploatacyjnymi lub transmisyjnymi i zawieraja
mndstwo danych dotyczacych np. polozenia terminala uzytkownika czy informacji o sieci®. Za-
tem uzytkownik sieci podczas korzystania z Internetu pozostawia pewng ilos¢ elektronicznych
»$ladow’, ktore sa nosnikami informacji o jego zyciu prywatnym. Dane dotyczace ruchu naru-
szaja prywatnos¢ uzytkownikow, bowiem owe ,.elektroniczne lady” przetwarzane sa bez jego
wiedzy®. Administrator zbiera, raportuje oraz archiwizuje informacje na temat danych o ruchu
uzytkownikow sieci w ustudze internetowej. Zabieg ten nazywany jest retencja danych. Z uwagi
na fakt, iz dostgp osob trzecich do danych w Internecie pozwala na ustalenie wielu istotnych
z punktu widzenia interesu publicznego okolicznosci (np. utatwiajacych walke z przestepczo-
$cig), co réwnoczesnie oznacza inwigilacje Zycia prywatnego uzytkownikéw Internetu, ustawo-
dawca dazy do wypracowania kompromisu miedzy tymi dwiema kwestiami, wyrazem czego jest
szereg przepisow prawnych konstytuujacych zakazy przetwarzania danych osobowych ustugo-
biorcy w okreslonym czasie, o czym bedzie mowa w dalszej czesci niniejszego artykutu.

Zestawienia i anonimizacja danych (profile osobowosciowe)

Wykorzystywanie oprogramowania, ktére pozwala na zatrzymywanie przez ustugo-
dawcow danych na temat konkretnego uzytkownika, jak réwniez dokonywanie przez nich
zestawienia tych danych, stanowig zagrozenie i naruszenie dobra osobistego osoby fizycznej
w postaci jej prywatnosci. Zbior danych dotyczacych danego uzytkownika pozwala na stwo-
rzenie tzw. profilu osobowosciowego, ktory stanowi zrédlo zagrozenia anonimowosci®.

Phishing

Spotykany w Internecie na szeroka skale phishing oznacza lamanie zabezpieczen
(cracking), w celu pozyskania osobistych, poufnych informacji, a takze prywatnych da-
nych za pomocy sfalszowanych stron internetowych, wiadomosci e-mail, ktére do ztudze-
nia przypominajg oryginal. Phishingiem nazywamy proby wyludzenia danych (np. adresu
e-mail), ,fowienia” haset dostepu. Uzytkownik Internetu nie jest $wiadomy, ze dane przez niego

* J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw 2007, s. 268.
¥ J. Barta, R. Markiewicz, Handel elektroniczny. Prawne problemy, Krakow 2005, s. 534.
407, Barta, P. Fajgielski, R. Markiewicz, Ochrona danych..., s. 231 i nast.
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uzupelniane nie trafig do odpowiedniej instytucji, a do podmiotu nieuprawnionego. W praktyce
tworzone sg strony internetowe, ktére w bierny sposob osaczaja klienta, oferujac mu na sprzedaz
rozmaite towary. W chwili finalizowania przez uzytkownika transakgji, wszystkie poufne dane
wystarczajace do wykorzystania cudzej karty kredytowej sa przechwytywane przez podmiot
nieuprawniony*'. Phishing stanowiacy kradziez tozsamosci jest zjawiskiem bardzo niebezpiecz-
nym, narazajacym uzytkownikow Internetu na straty materialne, rézne trudnosci i przykrosci,
ale takze na oskarzenie o przestepstwo, ktorego si¢ nie popelnilo. Ponadto na plaszczyznie dobr
osobistych zjawisko phishingu wymierzone jest przede wszystkim w wolno$¢ i prawo do pry-
watnosci uzytkownika, jak réwniez w jego wizerunek poprzez podszywanie sie za niego.

World Wide Web

Termin World Wide Web pochodzi z jezyka angielskiego i oznacza ,,ogélnoswia-
towa sie¢”. Nazwa hosta dla serwera Web oznaczana jest jako WWW. Wigkszos¢ adresow
internetowych zaczyna sie wlasnie od przedrostka ,WWW?” z uwagi na powszechne nazy-
wanie hostow internetowych (serwerdw) zgodnie z ustugami, ktdre oferowaty. Przegladanie
stron internetowych WWW rozpoczyna si¢ badz od wpisania adresu strony w przegladarce
internetowej, badz przez podanie linku do strony. World Wide Web jest ustugg internetows,
ktéra mylnie utozsamiana jest z calym Internetem. Pojecia World Wide Web i Internet sg
czesto stosowane zamiennie w zyciu codziennym. Jednakze ich zakres jest zupelnie inny.
Internet to globalny system potaczonych ze sobg sieci komputerowych, natomiast sie¢ Web
jest aplikacja dzialajaca w Internecie.

Nazwiska i pseudonimy 0sdb fizycznych, jak réwniez nazwy oséb prawnych, okre-
slajace ich tozsamos¢, bardzo czesto zostajg naruszane w zwigzku z uzywaniem adreséw
stron WWW. Nie kazda ingerencja w chroniong sfere identyfikacji zaréwno osoby fizycznej,
jak réwniez osoby prawnej prowadzi do naruszenia tych débr, a jedynie taka, ktora zagra-
za lub narusza sfer¢ identyfikacji osoby fizycznej badz prawnej i jest bezprawna. Chodzi
tutaj o sytuacje, gdy za posrednictwem strony WWW s3 emitowane informacje niezgod-
ne z prawda czy negatywne, krytyczne oceny mogace narazi¢ na utrate np. zaufania przez
osobe fizyczng*. World Wide Web stanowi réwnoczesnie prosta droge dla przestepcow
rozprzestrzeniajacych ,,ztosliwe” oprogramowanie. Przestepczos¢ prowadzona w Interne-
cie polega na kradziezy i bezprawnym wykorzystaniu cudzej tozsamosci (w tym nazwiska,
pseudonimu), gromadzeniu poufnych informacji czy oszustwach. Wigkszo$¢ przestepstw
zwigzanych jest z manipulacjg internetowa, oznaczajaca modyfikowanie cudzych stron
WWW®. Do naruszenia débr osobistych bardzo czesto dochodzi na tzw. ,, Antystronach’,
ktore sg tworzone przez ,,przeciwnikow” oséb, ktére udostgpniajg strone WWW w sieci In-
ternet. Na ,,Antystronach” umieszczane sg sformutowania obrazliwe, zmyslone, czgstokro¢
wulgarne, godzace w czes¢ osoby fizycznej badz prawne;j.

1 P, Waglowski, Prawo w sieci..., s. 353.

22 1. Ozegalska-Trybalska, Adresy internetowe: Zagadnienia cywilnoprawne, ,,Prace Instytutu Prawa Wlasno$ci
Intelektualnej Uniwersytetu Jagiellonskiego” 2003, zeszyt 84, s. 237 i nast.

# R. Skubisz, Internet - problemy prawne. Materialy z konferencji zorganizowanej 2 grudnia 1998 r. w Lublinie,
Lublin 1999, s. 183.
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Sniffing

Sniffing (termin pochodzacy z jezyka angielskiego oznaczajacy ,weszenie”) to zagroze-
nie polegajace na przechwytywaniu i analizowaniu danych przeptywajacych w sieci przy wyko-
rzystaniu specjalnego programu komputerowego, jakim jest sniffer. Cecha analizatora jest prze-
taczenie karty sieciowej w tryb mieszany, w ktérym urzadzenie odbiera wszystkie ramki z sieci,
réwniez te nieadresowane bezposrednio do niego; moga one by¢ uruchamiane takze na routerze
lub na komputerze bedacym jedna ze stron komunikacji sieciowej. W zakresie sniffingu, okre-
$lanym réwniez jako niedozwolony podstuch, miesci si¢ monitorowanie, stuchanie zawartosci
transmisji danych komputerowych, obserwowanie, badz przechwytywanie informacji, ktére nie
s3 transmitowane jako publicznie dostepne. Poprzez wchodzenie w posiadanie danych konkret-
nego uzytkownika w jakikolwiek wskazany powyzej sposéb dochodzi do naruszenia débr oso-
bistych zwigzanych z tajemnicg komunikacji oraz prawem do prywatnosci.

Poczta elektroniczna (e-mail)

Sposobem do prowadzenia szybkiej i taniej korespondencji za pomoca Internetu
jest korzystanie z poczty elektronicznej. Termin ,,poczta elektroniczna” pochodzi od angiel-
skiego stowa electronic mail. W potocznym nazewnictwie uzywany jest skrot e-mail. Poczta
elektroniczna stuzy do przesylania wiadomosci tekstowych. W literaturze definiowana jest
jako system ogoélnoswiatowej komunikacji elektronicznej, w ramach ktérej komputer moze
by¢ uzywany do tworzenia wiadomos$ci w jednym terminalu, ktdra to wiadomos¢ zostanie
wyswietlona na terminalu odbiorcy po zalogowaniu sie przez niego do systemu*’. Do ob-
stugi poczty elektronicznej stuzy specjalne oprogramowanie, takie jak programy: Sendmail,
Exim czy Qmail. Aktualnie dostawcy ustug internetowych oferuja dostep do poczty elek-
tronicznej poprzez przegladarke internetowg WWW (Webmail).

Poczta elektroniczna niesie ze sobg problemy zwigzane z naruszeniem débr oso-
bistych. Rozsytanie do os6b trzecich zdje¢ przerobionych za pomocg fotomontazu, ktdre
przedstawiaja osobe z niekorzystnym swietle, stanowi naruszenie jej wizerunku. W sytuacji
gdy adres sugeruje blednie zwigzek danej osoby z dysponentem adresu, powoduje to na-
razenie uzytkownika na utrate czci lub dobrego imienia®. Przesylanie za pomoca poczty
e-mail informacji nieprawdziwych moze naruszy¢ dobro osobiste osoby fizycznej w postaci
nazwiska lub pseudonimu, twdrczosci artystycznej czy naukowej, w zaleznosci od tresci
wyslanej informacji. Z pojeciem poczty elektronicznej nierozerwalnie faczy sie koniecznosé
okreslenia granic prywatnosci w Internecie.

IV. OCHRONA DOBR OSOBISTYCH NA PODSTAWIE USTAWY
O SWIADCZENIU USLUG DROGA ELEKTRONICZNA

Artykut 23 k.c. odnoszacy si¢ do ochrony débr osobistych czlowieka, ma szczegdl-
ny charakter. Przewiduje, iz dobra osobiste pozostaja pod ochrong prawa cywilnego nieza-
leznie od ochrony przewidzianej w innych przepisach prawnych. W praktyce oznacza to, ze
ochrona nie ogranicza si¢ tylko do przepiséw kodeksu cywilnego. Szereg innych regulacji
poza cywilnoprawnymi rangi ustawowej réwniez przewiduje uzyskanie ochrony débr oso-

7. Kulesza, Miedzynarodowe prawo..., s. 114.
], Barta, R. Markiewicz, Internet a prawo, Krakow 1998, s. 275.
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bistych (np. w prawie karnym czy administracyjnym). Ustawodawca w artykule 23 k.c. nie
wskazuje srodkéw ochrony. Te wyszczegélnia, i to w sposdb niewyczerpujacy, w artykule
24 k.c. Dobra osobiste chronione sg wylacznie przed ich bezprawnym zagrozeniem lub na-
ruszeniem. Naruszenie to nie musi by¢ zawinione*. Z powyzszego nalezy wywnioskowac,
iz nie kazde zagrozenie lub naruszenie dobra osobistego uzasadnia jego ochrone¢. Ochrona
dobra osobistego nie przystuguje wowczas, gdy zaistnieja okolicznosci wylaczajace bez-
prawno$¢. W tym miejscu nalezy tylko ograniczy¢ si¢ do zasygnalizowania (z uwagi na fakt,
iz to zagadnienie nie stanowi przedmiotu zainteresowania niniejszego artykutu), ze oko-
licznos$ciami wylaczajacymi bezprawnos¢ jest zgoda uprawnionego, dziatanie na podstawie
przepisu oraz dziatanie w obronie interesu publicznego®’.

Przedmiotem rozwazan niniejszego rozdziatu bedzie ochrona wybranych débr oso-
bistych przewidziana w akcie prawnym rangi ustawy, jakim jest Ustawa o $wiadczeniu ustug
droga elektroniczng. Przedmiotowa ustawa stanowi implementacje czgsci postanowien®
dyrektywy 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w spra-
wie niektérych aspektéw prawnych ustug spoteczenstwa informacyjnego, w szczegélnosci
handlu elektronicznego w ramach rynku wewnetrznego®, jak rowniez dyrektywy 2002/58/
WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania da-
nych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej™.

Ustawa obejmuje swoim zakresem trzy grupy zagadnien. Reguluje obowigzki ustu-
godawcow $wiadczacych ustugi droga elektroniczng, zasady wylaczenia odpowiedzial-
nosci ustugodawcy z tytulu $wiadczenia tych ustug, jak réwniez zasady ochrony danych
osobowych 0s6b fizycznych korzystajacych z takich ustug. Na potrzeby niniejszej publika-
cji wskazane zostang wybrane regulacje Ustawy o $wiadczeniu ustug droga elektroniczna,
wyselekcjonowane z punktu widzenia ochrony débr osobistych, jak rowniez, w dalszej cze-
$ci publikacji, przedstawione zostang regulacje dotyczace odpowiedzialnosci za naruszenie
doébr osobistych w Internecie przez tresci w nim publikowane.

Spamming, poczta elektroniczna (e-mail)

Intensywnie rozwijajacy si¢ obrét elektroniczny uwidocznil mankamenty komu-
nikacji za posrednictwem Internetu. Okazalo si¢, Ze opracowane zasady netykiety nie sta-
nowig skutecznej ochrony przed niechciang korespondencja®'. W polskim ustawodawstwie
spamming to ,przesylanie niezaméwionej informacji handlowej™. Artykul 10 u.$.u.d.e.,
ma fundamentalne znaczenie dla kwestii niezamawianej korespondencji za pomoca poczty

6 M. Pazdan [w:] Kodeks cywilny..., s. 154 i nast.

7 A. Cisek, Dobra osobiste i ich niemajgtkowa ochrona w kodeksie cywilnym, Wroctaw 1989, s. 71 i nast.

8 Chodzi o postanowienia dotyczace m.in. obowigzkéw informacyjnych ustugodawcy, zasad postugiwania sie
informacja handlowa oraz zasad odpowiedzialnosci posrednikéw w dostarczaniu informacji.

¥ Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektdrych
aspektow prawnych ustug spoteczenistwa informacyjnego, w szczegélnosci handlu elektronicznego w ramach
rynku wewnetrznego Dz. Urz. WE L 178/1 z dnia 17.07.2000 r. Dyrektywa okre$lana réwniez dyrektywa o han-
dlu elektronicznym.

0 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej Dz. Urz. WE L 201/37 z dnia
31.07.2002. Dyrektywa okreslana rowniez dyrektywa o prywatnosci i facznosci elektroniczne;.

! G. Raczka, Ochrona ustugobiorcy ustug elektronicznych, Torun 2007, s. 99 i nast.

27, Kulesza, Ius internet ..., s. 44.
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e-mail®. Konstytuuje on zakaz przesylania niezamawianych informacji handlowych skiero-
wanych do oznaczonego odbiorcy za pomoca srodkéw komunikacji elektronicznej, zwlasz-
cza poczty elektronicznej. W praktyce przyjmuje sig, ze art. 10 u..u.d.e. wprowadza zakaz
wysylania tzw. spamu, jednakze z jedng uwaga. W praktyce pod pojeciem ,,spam’, rozumie
sie niechciang korespondencje zaréwno o charakterze handlowym, jak réwniez niehandlo-
wym. Natomiast 10 u.s.u.d.e. dotyczy tylko i wylacznie spamu o charakterze informacji
handlowej. Ponadto nalezy podkresli¢, iz zakaz wysytania spamu obejmuje wykorzystanie
wszystkich mozliwych §rodkéw komunikacji elektronicznej, jakie zostaty okreslone w art.
2 pkt 5 ud.u.d.e. Artykul 10 ust. 1 u.d.u.d.e. zakazuje przesytania ,niezamawianych” in-
formacji handlowych. W konsekwencji oznacza to, ze dla wyslania informacji handlowej
wymagane jest uzyskanie ze strony odbiorcy wczesniejszej zgody, ktéra moze by¢ wyrazona
w postaci udostepnienia przez odbiorce identyfikujacego go adresu elektronicznego (art. 10
ust. 2 u.$.u.d.e.)’”. Ponadto zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadcze-
nia woli o innej tresci i moze by¢ odwotana w kazdym czasie (art. 4 ust. 1 u.d.u.d.e.). Tym
samym w prawie polskim przyjeto system opt-in, ktéry uzaleznia rozsylanie korespondencji
od uzyskania uprzedniej zgody ustugobiorcy. W $wietle powyzszych uwag nalezy pod-
kresli¢, ze na gruncie Ustawy o $wiadczeniu ustug droga elektroniczng przesylanie infor-
macji handlowej bez zgody ustugobiorcy jest zakazane. Zgodnie z regulacja zawartg w art.
24 u..u.d.e. czyn taki nosi znamiona wykroczenia, $ciganego na wniosek pokrzywdzonego
i zagrozone jest karg grzywny. Ponadto sankcja za naruszenie zasady przesylania informacji
handlowej bez zgody ustugobiorcy przewidziana jest takze w art. 10 ust. 3 u.s.u.d.e., bo-
wiem przepis ten przewiduje, iz dzialanie takie stanowi czyn nieuczciwej konkurencji (tj.
dzialanie sprzeczne z prawem lub dobrymi obyczajami, zagrazajace lub naruszajace interes
innego przedsigbiorcy lub klienta) w rozumieniu Ustawy z dnia 16 kwietnia 1993 r. o zwal-
czaniu nieuczciwej konkurencji*. Na zwrocenie uwagi zastuguje rowniez art. 11 u..u.d.e.,
dzieki ktéremu zawarte w nim odestanie umozliwia rozszerzenie zakresu ewentualnych
skutkéw poprzez stosowanie, w sprawach nieuregulowanych tg ustawa, przepiséw kodeksu
cywilnego, jak réwniez innych ustaw®.

Cookies, sniffing, phishing

Problematyke naruszen débr osobistych poprzez kroétkie pliki tekstowe, zawiera-
jace informacje zapisywane w systemie informatycznym, stosowane w celu identyfikacji
uzytkownikow sieci, czyli cookies, reguluje art. 6 u.§.u.d.e. Ustugodawca jest zobowigzany
zapewni¢ ustugobiorcy dostep do aktualnej informacji. Zakres przedmiotowy informacji
obejmuje dwie kwestie. Po pierwsze, majg to by¢ informacje na temat szczegdlnych zagro-
zen zwigzanych z korzystaniem z ustugi $wiadczonej drogg elektroniczng. Po drugie, winny
by¢ to informacje o funkgji i celu oprogramowania lub danych niebedacych sktadnikiem

3 D. Kasprzycki, Spam ..., s. 152.

], Gotaczynski, Ustawa o swiadczeniu ustug drogg elektroniczng. Komentarz, Warszawa 2009, s. 111 i nast.

5 Przeciwienstwem systemu opt-in jest system opt-out, ktory pozwala ustugodawcom na przesytanie ustugo-
biorcom komercyjnych wiadomosci, jezeli tylko oni nie sprzeciwili si¢ temu.

> Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, Dz.U. z 1993 r., nr 47, poz. 211
z pdzn. zm.

7 G. Raczka, Ochrona ustugobiorcy..., s. 133.
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tresci ustugi, wprowadzanych przez ustugodawce do systemu teleinformatycznego, ktérym
postuguje si¢ ustugobiorca. Dostep do informacji nie jest dostegpem bezposrednim. Kon-
sekwencja powyzszego jest mozliwo$¢ doreczenia przez ustugodawce informacji w kazdy
dowolny sposob, w formie elektronicznej, ale i kazdej innej, ogélnodostepnej. Ponadto usta-
wodawca wskazuje, iZ ma on zapewni¢ dostep do informacji cechujacej si¢ aktualno$cia™®.

Jesli chodzi o cookies, ze szczegdlng uwaga nalezy przyjrze¢ sie regulacji
pkt 2 art. 6 u.s.u.d.e. Ustawodawca przewiduje w nim materie¢ realizacji obowigzku infor-
macyjnego w zakresie aktualizacji wskazanych przez ustugodawce informacji dotyczacych
oprogramowania lub danych niebedacych sktadnikiem tresci ustugi co do jego funkeji
i celu. Odnosi si¢ to do oprogramowania, ktére ma na celu stworzenie wlasciwych zabez-
pieczen, jak réwniez oprogramowania o rodzaju reklamowym lub statystycznym wkracza-
jacego w sfere prywatnosci ustugobiorcy.

Artykul 6 pkt 1 u.$.u.d.e. ma na celu zapewnienie bezpieczenstwa korzystania z ustug
$wiadczonych droga elektroniczng, w szczegdlnosci uchronienie przed zagrozeniami takimi
jak spam, sniffing, oprogramowanie typu spyware (oprogramowanie szpiegujace), phishing
czy piractwo. Z uwagi na fakt, iz w art. 6 ust. 1 u.§.u.d.e. zrezygnowano z proby wskazania
zagrozen, na ktore ustawodawca ma zwrdci¢ uwage, nalezy odnies¢ si¢ do dokumentow
unijnych® pomocnych w zdefiniowaniu owych zagrozen. Odnosnie do phishingu nalezy
jeszcze przywolac jeden artykul Ustawy o $wiadczeniu ustug droga elektroniczng. Odpo-
wiedzialno$¢ z tytulu naruszenia débr osobistych przez podmiot nieuprawniony poprzez
kradziez tozsamosdci jest jedna z odpowiedzialnosci, o ktérych mowa w art. 14 u.d.u.d.e.
Whasciciel np. portalu spotecznos$ciowego nie bedzie ponosit odpowiedzialnosci, jesli po
uzyskaniu urzedowego zawiadomienia albo po uzyskaniu wiarygodnej wiadomosci o bez-
prawnym charakterze danych lub zwigzanej z nimi dzialalnosci niezwlocznie uniemozliwi
dostep do tych danych. W sytuacji braku reakcji moze dochodzi¢ do samodzielnej odpo-
wiedzialno$ci podmiotu, ktory swiadczy ustugi.

Traffic data

Zgodnie z wczedniejszymi uwagami nazwa traffic data oznacza dane eksploatacyjne,
transmisyjne. W Ustawie o $wiadczeniu ustug drogg elektroniczng przyjeto $rodki prawne,
ktore przewiduja mozliwos¢ przechowywania takich danych w wyznaczonych ramach czaso-
wych. W artykule 19 ust. 1 u.d.u.d.e. ustawodawca wprowadzil zakaz przetwarzania danych
ustugobiorcy po zakonczeniu korzystania z ustugi $wiadczonej droga elektroniczng. Od tego
zakazu ustawa przewiduje pewne wyjatki, wskazujac tylko kilka grup danych, wymienionych

58 D, Lubasz [w:] Swiadczenie ustug drogg elektroniczng oraz dostep warunkowy. Komentarz do ustaw, red. D.
Lubasz, M. Namystowska, Warszawa 2011, s. 127 i nast.

* Dokumenty takie jak Dyrektywa 98/84/WE Parlamentu Europejskiego i Rady z dnia 20 listopada 1998 r.
w sprawie prawnej ochrony ustug opartych lub polegajacych na warunkowym dostepie (Dz. Urz. UE L 320
z 28.11.1998 1.); opinia Europejskiego Komitetu Ekonomiczno-Spotecznego dotyczacego komunikatu Komisji
do Rady, Parlamentu Europejskiego, Europejskiego Komitetu Ekonomiczno-Spolfecznego i Komitetu Regiondéw
w sprawie ,,Bezpieczenistwo sieci i bezpieczefistwo informacji: propozycja strategicznego podejécia europejskie-
g0” (Dz. Urz. UE C 48 z 21.02.2002 r.); komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw: ,,Strategia na rzecz bezpiecznego spoteczenstwa in-
formacyjnego — Dialog, partnerstwo i przejmowanie inicjatywy” (SEC(2006) 656 z dnia 31.05.2006, COM(2006)
251 wersja ostateczna).



246 ROCZNIKI ADMINISTRACJT I PRAWA. TEORIA T PRAKTYKA. ROK XII

w ust. 2 art. 19 ud.u.d.e. Pierwsza grupa dotyczy danych niezbednych do rozliczenia ustugi
lub dochodzenia roszczen z tytutu braku oplaty za ustuge. Rozliczenie ustugi §wiadczonej
droga elektroniczng nie moze ujawniac rodzaju, czasu trwania, czestotliwosci i innych para-
metréw technicznych poszczegélnych ustug, z ktorych skorzystat ustugobiorca, chyba ze za-
zadal on szczegdélowych informacji w tym zakresie. Kolejna grupa danych to dane niezbedne
do celéw reklamy, badania rynku oraz zachowan i preferencji ustugobiorcéw z przeznacze-
niem wynikéw tych badan na potrzeby polepszenia jakosci ustug $wiadczonych przez ustugo-
dawce, za zgoda ustugobiorcy. Mozliwos¢ przetwarzania danych osobowych dotyczy réwniez
tzw. niedozwolonego korzystania z ustugi w sytuacjach wskazanych w art. 21 ust. 1 ud.u.d.e.
Przedmiotowy artykul reguluje sytuacje, w ktorej ustugodawca uzyskat informacje o korzysta-
niu przez ustugobiorce z ustugi $wiadczonej drogg elektroniczng niezgodnie z regulaminem
lub z obowiazujacymi przepisami. Wowczas ustugodawca moze przetwarza¢ dane osobo-
we ustugobiorcy w zakresie niezbednym do ustalenia odpowiedzialnosci ustugobiorcy, pod
warunkiem ze pomoze w utrwaleniu dla celéw dowodowych fakt uzyskania oraz tres¢ tych
wiadomosci. Wreszcie ostatnig grupe danych mozliwych do przetwarzania stanowia dane do-
puszczone do przetwarzania na podstawie odrebnych ustaw lub umowy.

Zestawienia i anonimizacja danych (profile osobowosciowe)

Niebagatelnym problemem s3 dzialania dotyczace zestawiania danych i tworzenia
profiléw osobowosciowych uzytkownikow sieci Internet, ktére stanowia powazne zagroze-
nie dla prywatnosci uzytkownikow.

Do problemu zestawienia danych Ustawa o $wiadczeniu ustug droga elektroniczna
odnosi si¢ w art. 19 ust. 4, ktory zawiera ograniczenie zestawienia informacji o aktywnosci
osob fizycznych w Internecie®. Ustawa dopuszcza dokonywanie zestawienia danych dla
celow reklamy, badania rynku oraz zachowan i preferencji ustugobiorcéw z przeznacze-
niem wynikéw tych badan na potrzeby polepszenia jakosci ustug $wiadczonych przez
ustugodawce (art. 19 ust. 2 pkt 2 u.d.u.d.e.). Jednakze zestawienia danych dla ww. celow
mozna dokona¢ wylacznie odnosnie do danych wymienionych w art. 18 ust. 4 oraz ust.
5 u.$.u.d.e. Ponadto konieczne jest, aby osoba, ktorej dane dotycza, wyrazita wczesniej zgo-
de na ich przetwarzanie. Natomiast bez uprzedniej zgody osoby, ktérej dane dotyczg, moz-
na zestawi¢ tylko dane wymienione w art. 18 ust. 4 i ust. 5 u.s.u.d.e., jednakze musza zosta¢
usuniete jakiekolwiek oznaczenia identyfikujace ustugobiorce lub zakonczenie sieci teleko-
munikacyjnej albo system teleinformatyczny, z ktérego korzystat (anonimizacja danych),
chyba ze ustugobiorca wyrazil uprzednio zgode na nieusuwanie tych oznaczen.

Poufnos¢ komunikacji

Obowiazkiem, jaki polski ustawodawca naktada na ustugodawcoéw, jest wymog za-
pewnienia bezpieczenstwa poufnosci przekazywanych w sieci wiadomos$ci. Wolg ustawo-
dawcy byto zagwarantowanie prywatnoscii poufnosci przy korzystaniu przez ustugobiorcow
z ustug $wiadczonych droga elektroniczng, jak réwniez bezpieczenstwa ich §wiadczenia®.

9 J. Gotaczyniski, Ustawa o $wiadczeniu ustug..., s. 152.
1 D. Lubasz [w:] Swiadczenie ustug..., s. 133.
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Przepis art. 7 nakazuje ustugodawcy umozliwienie ustugobiorcy nieodplatne skorzystanie
z ustugi w taki sposéb, aby do tresci przekazu, ktéry jest przedmiotem ustugi, nie mialy
dostepu osoby nieuprawnione (art. 7 pkt. 1 lit. a u.§.u.d.e.), jak réwniez zapewnienia jedno-
znacznej identyfikacji stron oraz potwierdzenia faktu zfozenia o§wiadczen woli i ich tresci
(art. 7 pkt 1 lit. b u.$.u.d.e.). Omawiana regulacja nie wymienia katalogu zabezpieczanych
ustug, jak réwniez technik zabezpieczen. Ustawodawca uznal, iz procedury stosowane na
rynku wypracujg wskazania w tym zakresie®. W zakresie realizacji obowigzku z art. 7 pkt
1 lit. b u.d.u.d.e. ustawodawca odsyta w szczegolnosci do bezpiecznego podpisu elektro-
nicznego w rozumieniu Ustawy z dnia 18 wrzednia 2001 r. o podpisie elektronicznym®.
Weryfikacja podpisu elektronicznego chroni przekaz przed ingerencja i znieksztatceniem,
jak réwniez pozwala na identyfikacje osoby, ktdra go skfada®.

V. ODPOWIEDZIALNOSC ZA NARUSZENIE DOBR OSOBISTYCH
W INTERNECIE PRZEZ TRESCI W NIM PUBLIKOWANE

Z odpowiedzialnoscig za naruszenie dobr osobistych w Internecie wigze sie wyste-
powanie kilku podmiotow.

W pierwszej kolejnosci sa to podmioty, ktére umieszczajg i dostarczaja materialy
wlasnego autorstwa w Internecie (z ang. content providers). Internet stanowi swoistg furtke
dla anonimowych autoréw wyrazajacych, w do$¢ swobodny sposdb, réznego rodzaju nie-
wlasciwe wypowiedzi. Czestokro¢ wypowiedzi te cechuje niezgodno$¢ ich tresci z prawda,
wulgarnos¢, przez co obrazaja inne osoby. Poprzez uzywanie i stosowanie takich wypo-
wiedzi w sieci dochodzi do bezprawnego wykorzystywania nazwiska osoby fizycznej (badz
firmy osoby prawnej), zniestawienia i zniewagi® innej osoby, naruszenia jej czci lub wi-
zerunku, co w konsekwencji prowadzi do naruszenia dobr osobistych. Mozliwosci form
naruszenia dobr osobistych jest wiele. Stuzy¢ temu celowi moga chociazby strony www,
»chat” badz inne fora dyskusyjne, jak réwniez poczta e-mail. W literaturze® podkresla sie,
ze zawarcie tredci szkalujacej w przesylce e-mailowej skierowanej do danej osoby jest o wie-
le bardziej obcigzone anizeli tradycyjna korespondencja, bowiem jej autorowi moze zo-
sta¢ postawiony zarzut naruszenia nie tylko tajemnicy korespondencji, ale tez prywatnosci
lub czci. Autor naruszajacy dobra osobiste w Internecie ponosi rowniez odpowiedzialno$é
w ramach tzw. linkingu® i framingu®. Mimo trwajacych w literaturze analiz tej problema-
tyki mozna przyjac®, iz osoba, ktéra publikuje na zwyklej stronie nie moze kontrolowac
zasiegu publikacji. Jednakze musi przyjac ryzyko, ze taki material moze dotrze¢ do bardzo
szerokiej publicznosci i w zwigzku z powyzszym autor tekstu naruszajacego dobra osobiste

%2 Tbidem, s. 134.

6 Ustawa z dnia 18 wrzesnia 2001r. o podpisie elektronicznym, Dz.U. z 2001, nr 130, poz. 1450 z pozn. zm.

. Gotaczynski, Ustawa o swiadczeniu ustug ..., s. 91.

6 Zniestawienie i zniewaga podlega sankcjom przewidzianym w Ustawie z dnia 06 czerwca 1997 r. — Kodeks
karny (Dz.U. z 1997 r., nr 88, poz. 553 z pdzn. zm.).

% A. Wojciechowska [w:] J. Barta, R. Markiewicz, Media a dobra osobiste..., s. 388.

¢ Przy linkingu strona internetowa wprawdzie nie zawiera wypowiedzi, ktére godzilyby w dobra osobiste, jed-
nakze odsyta za pomocg hiperlinku do innej strony, ktéra juz takie wypowiedzi zawiera.

¢ Istota framingu, jako odmiany linkingu, polega na wlaczeniu na strong¢ www hiperlinku, ktérego uzycie przez
uzytkownika Internetu sprawia, ze inna strona www zostanie wyswietlona w ,,ramkach” pierwotnej strony www.
% A. Wojciechowska [w:] J. Barta, R. Markiewicz, Media a dobra osobiste ..., s. 389 i nast.
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innej osoby ponosi odpowiedzialnos¢ cywilng. Na poczatku aktualnych rozwazan nie bez
powodu uzyto sformulowania ,,anonimowi autorzy” zniestawiajacych wypowiedzi. Nieste-
ty, w wigkszosci przypadkow ustalenie osoby autora owych tresci jest trudne, wrecz nie-
mozliwe. Wowczas odpowiedzialnos¢ zostaje niejako przeniesiona z niezidentyfikowanego,
anonimowego autora na podmiot odsylajacy ze swojej strony www do strony, ktdra zawiera
wypowiedz stanowigcg naruszenie dobra osobistego. Tym oto stwierdzeniem nalezy przej$¢
do omoéwienia drugiej grupy podmiotéw odpowiedzialnych za naruszenie dobr osobistych
w Internecie poprzez publikowane w nim tresci.

W drugiej kolejnosci nalezy zatem wymieni¢ podmioty, ktére swiadcza ustugi
przechowywania badZz przekazywania informacji w Internecie (dostawcy posredniczacy
w dostepie do tresci). W tej grupie podmiotéw wyrédznia sie trzy kategorie. Dwie pierwsze
stanowig kolejno podmioty zarzadzajace siecig (network providers), jak réwniez podmioty
zapewniajace wylacznie dostep do Internetu (access providers). Obie kategorie podmiotow
nie ponosza odpowiedzialnoéci za naruszenia dobr osobistych przez tresci udostepniane
w Internecie, w przeciwienstwie do trzeciej kategorii dostawcow posredniczacych w doste-
pie do tresci, jakg tworza dostawcy ustug internetowych (service providers)™.

Ze szczegdlng uwaga nalezy przyjrzec si¢ problematyce odpowiedzialnosci dostaw-
cow ustug (service providers). W tym celu konieczne jest odniesienie si¢ do regulacji u.$.u.d.e,
a zwlaszcza do regulacji art. 12-15. U.S.u.d.e. nie zawiera regulacji dotyczacej odpowiedzial-
nosci dostawcow ustug internetowych, a jedynie reguluje odpowiedzialnos¢ od strony nega-
tywnej, wskazujac sytuacje, w ktorych dostawcy ustug sg od niej wytaczeni. Wylaczenie doty-
czy odpowiedzialnosci o charakterze cywilnym, karnym, jak réwniez administracyjnym™.

Wedtug art. 12 u.d.u.d.e. nie ponosi odpowiedzialnosci za tres¢ przekazywanych
danych ten, kto spelni trzy warunki w nim przewidziane. Mianowicie nie ponosi odpo-
wiedzialnosci ten, kto nie jest inicjatorem transmisji, zatem nie podejmuje on decyzji o jej
rozpoczeciu, nie wybiera odbiorcy danych, jak réwniez nie wybiera i nie modyfikuje infor-
macji bedacych przedmiotem transmisji. Przedstawiony przepis dotyczy wytaczenia odpo-
wiedzialnosci z tytutu $wiadczenia ustug mere conduit. Ustugi te polegaja na umozliwieniu
zwyklego przesylu informacji. Wylaczenie odpowiedzialnosci obejmuje podmiot, ktory
przesyta na wskazane adresy poczte elektroniczng o wskazanej tresci, bez ingerencji w nia,
jak réwniez sytuacje krotkotrwatego przechowywania danych (tzw. pakietowej transmisji
danych w sieciach komputerowych)™.

Druga sytuacje, w ktérej dostawca ustug internetowych nie ponosi odpowiedzial-
nosci, okresla art. 13 u.s.u.d.e. dotyczacy ustug cachingu. Ustuga ta polega na automatycz-
nym i krétkotrwalym posrednim przechowywaniu danych celem przyspieszenia ponow-
nego dostepu do nich”. Przestanka wylaczenia odpowiedzialnosci podmiotu §wiadczacego
ustugi cachingu jest po pierwsze to, aby dostawca nie usuwal ani nie modyfikowat danych,
po drugie postugiwal si¢ uznanymi i stosowanymi zwykle w tego rodzaju dziatalno$ci tech-
nikami informatycznymi okreslajacymi parametry techniczne dostepu do danych i ich
aktualizowania. Trzecig przestanka wymieniona w art. 13 ust. 1 pkt 3 u.s.u.d.e. jest oko-

7 A. Wojciechowska [w:] J. Barta, R. Markiewicz, Media a dobra osobiste..., s. 390.

' ]. Gotaczynski, Ustawa o $wiadczeniu ustug..., s. 127.

72 Ibidem, s. 130.

73 P. Podrecki, Podziat i rodzaje umow w Internecie, [w:] Prawo Internetu, red. P. Podrecki, Warszawa 2007, s. 52.
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licznos¢, ze dostawca nie zakldca postugiwania si¢ technikami informatycznymi uznanymi
i stosowanymi zwykle w tego rodzaju dzialalnosci w zakresie zbierania informacji o korzy-
staniu ze zgromadzonych danych. Jesli ustugodawca uzyska wiadomos¢, ze dane zostaly
usuniete z poczatkowego zrodla transmisji lub dostep do nich zostal uniemozliwiony, albo
gdy takie dziatanie nakaze sad lub inny wlasciwy organ do zwolnienia z odpowiedzialnosci
podmiotu, ktory stosuje caching, konieczne jest bezzwloczne usuniecie danych lub zabloko-
wanie do nich dostepu™.

Trzecia sytuacja, wskazang w art. 14 u.d.u.d.e., w ktérej ustawodawca wylaczyl
odpowiedzialno$¢ dostawcy ustug, jest tzw. hosting, polegajacy na udostgpnianiu przez nie-
go zasobow pamigci serwerowni celem gromadzenia réznych danych. Dane nie pochodza
od podmiotu, ktéry $wiadczy ustugi hostingu, ale od trzeciego podmiotu, jakim jest ustu-
gobiorca. W $wietle art. 14 u.§.u.d.e. nie ponosi odpowiedzialnosci za przechowywane dane
ten, kto udostepniajac zasoby systemu teleinformatycznego w celu przechowywania danych
przez trzeci podmiot, czyli ustugobiorce, nie wie o bezprawnym charakterze danych badz
zwiazanej z nimi dziatalnosci. Po uzyskaniu urzgdowego zawiadomienia badz wiarygodne;j
wiadomosci o bezprawnym charakterze danych, ustugodawca musi uniemozliwi¢ dostep do
tych danych. Ponadto ustugodawca nie ponosi odpowiedzialnosci wobec ustugobiorcy za
szkode, ktdra powstata wskutek uniemozliwienia dostepu do przechowywanych danych”.
W instytucji wylaczenia odpowiedzialnosci nie miesci si¢ sytuacja, gdy ustugodawca posia-
da wobec ustugobiorcy zamieszczajacego bezprawne informacje uprawnienia kontrolne.

Wymienieni powyzej dostawcy ustug internetowych, $wiadczacy ustugi mere conduit,
cachingu, jak rowniez hostingu w celu wylaczenia odpowiedzialnosci, nie sg zobowigzani do kon-
trolowania przekazywanych, przechowywanych badz udostepnianych przez nich danych”. Z art.
15 ud.u.d.e. Scisle zwigzany jest omowiony powyzej art. 14 ust. 1, majacy na celu wylaczenie odpo-
wiedzialnosci cywilnej i karnej dostawcy, wowczas gdy dostawca nieswiadomie udostepnia tresci
o charakterze bezprawnym, w szczegélnosci dane naruszajace dobra osobiste 0sob trzecich™.

Reasumujac, nalezy zaakcentowa¢, iz w sytuacji braku zasadnosci stosowania wy-
faczen ujetych w art. 12-14 u.§.u.d.e. odpowiedzialnos¢ dostawcy powinna by¢ oceniana
wedlug zasad ogélnych przyporzadkowanych konkretnym dziedzinom prawa”.

PODSUMOWANIE

Biorac pod uwage powyzsze rozwazania, nalezy dojs¢ do wniosku, iz wraz z roz-
wojem Internetu, ktory jako specyficzny $rodek przekazu informacji wykorzystuje rézno-
rodne systemy techniczne, ustawodawca musi stwarza¢ skuteczne zabezpieczenia prawne,
chronigce przed zagrozeniami skierowanymi do uzytkownikéw sieci. Zaréwno nauka, jak
réwniez orzecznictwo dostarczajg nowe postacie dobr osobistych, a technika coraz to nowe
ich zagrozenia. To powoduje, iz wystepuje ciagla potrzeba dostosowywania regulacji praw-
nych do zmieniajacej si¢ ,rzeczywistosci internetowej”. Internet niejako wymyka sie spod

7. Gotaczynski, Ustawa o $wiadczeniu ustug..., s. 132.

7> A. Wojciechowska [w:] J. Barta, R. Markiewicz, Media a dobra osobiste..., s. 391.

76 Zob. art. 14 ust. 4 u.$.u.d.e.

77 Zob. art. 15 u.d.u.d.e.

78 A. Kuczerawy, Odpowiedzialnos¢ dostawcy ustug internetowych, ,Monitor Prawniczy” 2004, nr 4, dodatek, s. 13.
7 A. Wojciechowska [w:] J. Barta, R. Markiewicz, Media a dobra osobiste..., s. 392.
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kontroli poszczegdlnych systeméw prawnych i wymaga ciaglej koordynacji*. Zawsze kon-
sekwencja postepu w dziedzinie informatyki jest postawienie spoleczenstwa przez nowymi
problemami na coraz to nowych plaszczyznach zwigzanych z siecig. Podmioty korzystajace
z sieci stanowig spoleczenstwo, ktére tak jak kazde inne potrzebuje norm prawnych, aby
czuc sie bezpiecznie. Pozostawienie Internetu bez nadzoru i kontroli byloby mozliwe tylko
wtedy, gdyby kazdy uczestnik obrotu elektronicznego byt uczciwy i rzetelny®..

Konkludujac, nalezy stwierdzi¢, iz problematyka ochrony dobr osobistych jest ciggle ak-
tualna i szeroko dyskutowana ze wzgledu na dynamiczny rozwdj oraz specyfike Internetu. Dosto-
sowanie prawa do potrzeb ksztattujacego si¢ spoleczenstwa, ktorego dobra osobiste sa zagrozone
i naruszane, nalezy do najwazniejszych probleméw, przed jakimi staje wspdlczesne prawo®. Oce-
niajac istniejacy sytuacje i biorac pod uwage intensywny rozwdj sieci Internet, z jej korzysciami, ale
i wadami, nalezy spodziewac sig, iz ciagle wystepowac bedzie potrzeba nowych regulacji prawnych
badz dostosowywania istniejacych regulacji prawnych do panujacej rzeczywistosci.
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Streszczenie: Niniejsza publikacja poswiecona zostala zagadnieniom naruszenia débr osobistych
w Internecie, jak rowniez ich ochronie na podstawie wybranej polskiej regulacji prawnej. Proble-
matyce naruszenia dobr osobistych w sieci Internet poswiecono w polskiej literaturze prawniczej
niejedna publikacje. Jednakze nie moze to prowadzi¢ do stwierdzenia, iz nie wystepuje potrzeba
dalszej, szczegdlowej analizy tej materii, tym bardziej ze rozwoj technologii elektronicznej, zwiazanej
w szczegolnosci z wykorzystaniem Internetu, dostarcza coraz to nowych form naruszajacych dobra
osobiste w cyberprzestrzeni. Celem niniejszej publikacji, po wprowadzeniu w problematyke dobr
osobistych, jest wskazanie zjawisk wystepujacych w Internecie stanowigcych zagrozenie ddbr osobi-
stych i przyczyniajacych si¢ do ich naruszenia. W prawie polskim nie ma aktu prawnego, ktory cato-
$ciowo regulowalby ochrone débr osobistych. Poza regulacja polskiego kodeksu cywilnego zadaniu
temu usiluje sprosta¢ szereg aktéw prawnych, z ktérych na uwage zastuguje Ustawa o $wiadczeniu
uslug droga elektroniczna. Przedmiotem zainteresowania publikacji staly si¢ wybrane regulacje
Ustawy, wyselekcjonowane z punktu widzenia ochrony doébr osobistych, ktére ulegaja naruszeniu
w Internecie.

Stowa kluczowe: dobra osobiste, Internet, netykieta, spamming, cookies, Usenet, traffic data, reten-
cja danych, phishing, sniffing, poczta elektroniczna, ochrona, ustugodawca

INFRINGING OF THE PERSONAL GOODS ON THE INTERNET AND THEIR PRO-
TECTION ON THE BASIS OF THE BILL CONCERNING PROVIDING SERVICES BY
THE ELECTRONIC WAY

Abstract: This publication is devoted to the issues of personal goods infringing on the Internet as
well as their protection on the basis of the specific Polish law regulation. There are a lot of law pieces
of work concerning infringing of the personal goods on the Internet. However, one cannot state
that there is no further need to analyze this area in a more detailed way as the development of the
electronic technology, especially connected with the usage of the Internet, provides more and more
new forms of infringement in the cyberspace. The aim of this work, after introducing the problem of
personal goods, is to point the phenomena existing on the Internet that are the threat to the personal
goods and cause of the infringement. There is no legislative regulation in the Polish law that would
regulate personal goods protection in the holistic way. Apart from the Polish Civil Code there are
a lot of deeds that try to succeed in dealing with this matter. There is one deed that deserves special
attention namely the Bill concerning providing the services by the electronic way. The subject of this
publication is the number of the selected bill regulations, chosen due to the issue of personal goods
protection violated on the Internet.

Key words: personal goods, Internet, netiquette, spamming, cookies, Usenet, traffic data, data reten-
tion, phishing, sniffing, electronic mail, protection, provider



