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STRESZCZENIE

Artykut przedstawia zjawisko globalizacji i cyfryzacji w odniesieniu do wspotczesnego
srodowiska bezpieczenstwa, aspekt globalnego systemu bezpieczenstwa oraz zjawiska
z nim zwiazane — w tym wyzwania i zagrozenia, jakie implikuja. Przedstawia takze
przedmiotowy i podmiotowy zakres bezpieczenstwa panstwa determinowany przez
zjawisko cyfrowej globalizacji.

Stowa kluczowe: globalizacja, cyfryzacja, srodowisko bezpieczenstwa, globalny system
bezpieczenstwa, wyzwania i zagrozenia bezpieczenstwa.

Poczatki procesu globalizacji stusznie datowane sg pierwszymi odkryciami geograficznymi.
Globalizacja stanowi zagadnienie wieloaspektowe, dlatego w literaturze roznych dziedzin
pojawiaja si¢ heterogeniczne definicje i koncepcje, wsérdd ktorych znalez¢ jednak mozna
elementy wspolne. Jedna z pierwszych definicji globalizacji przedstawil R. Robertson jako:
,,2espot procesow, ktore wspotorganizuja wspolny §wiat, kompresjg, koncentracjg faktow,
norm, wartosci z réznych kultur, epok, aksjologii” [Cynarski, 2003, s. 17]. Na globaliza-
cj¢ wptywa wiele czynnikow, ktore w kolejnych konfiguracjach tworza dalsze powiazania.
Za kluczowy, wrgez zrodlowy czynnik nalezy przyja¢ ewolucj¢ naukowo-techniczng oraz
swoista rewolucjg, jaka zainicjowato stworzenie i udostgpnienie sieci Internet. Globalizacja
cyfrowa sprawita, ze §wiat ,,skurczyt si¢”” do odlegtosci kilkunastu centymetrow — odlegtosci
dzielacej cztowieka od komputera. Wraz z postgpem technicznym ksztaltowata si¢ rowno-
czes$nie ogolnoswiatowa gospodarka powiazana przede wszystkim z rynkami branzowymi.
Postgp ten stat si¢ z jednej strony motorem dziatan i przemian w kazdej dziedzinie — z drugiej
za$ doprowadzit do wzrostu zaleznosci pomigdzy jego wspottworcami i wspotuczestnikami
(odbiorcami, przedsigbiorcami, organizacjami czy panstwami).

! Artykut stanowi m.in. cze$¢ konkluzji rozdziatu rozprawy doktorskiej pt. Ochrona cyberprzestrzeni
w systemie bezpieczenstwa narodowego Rzeczpospolitej Polskiej.
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Globalizacja — poprzez tworzenie i rozwdj korporacji transnarodowych oraz masowych
srodkow przekazu — wplywa zasadniczo na aspekt spoteczny tegoz zjawiska: z jednej strony
zmienia preferencje konsumentéw na oferowane produkty i ushugi (sterowanie potrzebami),
z drugiej — wptywa na migracje. Sfownik zarzqdzania i finansow definiuje globalizacjg jako:
»proces ujednolicania si¢ gustow i oferty produktow na caltym $wiecie, wobec czego popyt
jest zaspokajany produktem globalnym, a nie lokalnym” [Koch, 1997, s. 76]. A. McGrew
[1992, s. 28] uwaza, ze: ,,globalizacja polega na wielo$ci powiazan oraz wzajemnych od-
dziatywan panstw i spoteczenstw, tworzacych obecny system $wiatowy”. Charakteryzuja ja
dwa zasadnicze wymiary: zasigg (zakres) i intensywnos$¢ (glebokos¢). Zasieg dotyczy skali
ogolnoswiatowej, intensywnos$¢ za$ — intensyfikacji wzajemnych powigzan zachodzacych
w globalnej spolecznosci (panstwa, spoteczenstwa). Globalizacja jest procesem intensyw-
nym, dynamicznym, dalekosi¢znym, glgbokim i praktycznie niemozliwym do zahamowania.
Istnieje 1 rozwija si¢ dzigki silnym dazeniom ludzi oraz rozwojowi nowoczesnych technik
i technologii. Wplyw ten przejawia si¢ rowniez poprzez wzrost wspotzaleznosci oraz wspot-
dziatania panstw tworzacych $wiatowy system. Dynamizm globalizacji wynika z ciaglej
modyfikacji istniejacych powiazan, tworzenia nowych oraz wspoélpracy w systemie §wia-
towym. Modyfikacje bedace efektem zmian w ukladzie systemu — ze wzgledu na istniejace
powiazania — implikuja zmiany funkcjonowania jego catosci lub czgéci. A. Giddens [2012,
s. 74] uwaza, ze globalizacja oznacza: ,,zycie w jednym §wiecie, czego konsekwencja jest
wzajemne »uzaleznienie« od siebie wielu jednostek czy catych grup spotecznych”. F. Rodi
zdefiniowal globalizacjg jako: ,,wzajemne powiazania i procesy gospodarcze, ktére dopro-
wadzily do kumulacji wptywow i wladzy stosunkowo niewielkiej liczby firm dziatajacych
na arenie migdzynarodowej” [Krzysztofek, Szczepanski, 2002, s. 248]. Z. Bauman [2000,
s. 5] stwierdza, ze: wszyscy jestesmy ,,globalizowani” i dla wszystkich, ktorzy w tym pro-
cesie uczestnicza, ,,bycie zglobalizowanym” oznacza to samo. Globalizacja jest juz ,,nie-
odwracalnym procesem i nieuniknionym losem s$wiata”, ktéory w tym samym stopniu do-
tyczy kazdego. W mys$l tego mozna spotkac si¢ z teza, ze §wiadoma i celowa odmowa czy
uniknigcie udziatu w procesie globalizacji jest praktycznie niemozliwe, a pozostanie ,,poza
gtéwnym nurtem” moze spowodowacé spoleczne narastanie poczucia zagrozenia. Nalezy jed-
nak podkresli¢, ze obecnie nie akcentuje si¢ juz koniecznosci jednoznacznego ujednolicania
procesow, bo nie wymaga tego charakter powiazan.

Nie ulega watpliwosci fakt, ze globalizacja najsilniej zwiazana jest ze sfergq gospodarcza,
jednak determinuje ona kazdy aspekt zycia i dziatalno$ci: cywilizacyjny, kulturowy czy po-
lityczny?. Proces ten w szczegdlnosci dotyczy kwestii bezpieczenstwa, kultury oraz handlu,
chociaz w kazdej dziedzinie przebiega w r6znym stopniu nasilenia’.

Biorac pod uwagg aspekt bezpieczenstwa mozna stwierdzi¢, ze globalizacja przyczynia
si¢ przede wszystkim do implikacji nowych zagrozen — rowniez tych o ,,globalnej” skali.
Koniec zimnej wojny sprawit, ze granice staly si¢ bardziej otwarte, a co za tym idzie, we-
wngetrzne 1 zewngtrzne aspekty bezpieczenstwa — nierozerwalnie powigzane. Rozwoj i prze-
ptyw handlu, rozwdj techniki i upowszechnienie wzorcow demokracji przyniosly z jednej

2 Nalezy pamigtac, ze istnieja takze ruchy spoteczno$ciowe, ktorych cztonkéw nazywa sig antyglo-
balistami, ruchy te postrzegaja globalizacj¢ jako przyczyng niesprawiedliwosci i polaryzacji zamoznosci
kosztem znacznej wigkszos$ci spoteczenstw (tylko bogaci si¢ bogaca, biedni — biednieja).

3 Najszerszy wymiar globalizacji zauwazy¢ mozna w sferze gospodarki: produkeji, handlu i wymiany
mig¢dzynarodowej.
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strony wolnos$¢ i dobrobyt, z drugiej za§ — nowe zagrozenia. Zagrozenia wynikaja takze z in-
nych ,,paradoksalnych” cech globalizacji, takich, jak: nieprzewidywalno$¢ i nieobliczalnos¢
procesé6w w niej zachodzacych (glownie w sferze gospodarczej). Efektem tego gtowne re-
giony gospodarcze §wiata coraz bardziej integruja si¢ ze soba, stosujac wlasne, sprawdzone
rozwiazania, jednoczesnie broniac si¢ niejako przed negatywnymi zjawiskami potencjal-
nych niepewno$ci. W obszarze kontynentu europejskiego globalizacja zwigkszyta zaleznos¢
panstw europejskich od wzajemnie powiazanej infrastruktury (transportowej, informacyjnej,
czy energetycznej), zwigkszajac tym samym podatnos¢ na zwiazane z tym ryzyko. Nalezy
jednoczesnie zwroci¢ uwage na pewna tendencje ,,regionalizacji” globalizacji, ktora dotyczy
zasadniczo trzech regiondw: Unii Europejskiej, Stanéw Zjednoczonych (amerykanska strefa
wolnego handlu) oraz Japonii (strefa azjatycka). Ten specyficzny rodzaj ,,nowego podziatu”
czy tez ,tadu $wiatowego” zdeterminowal powstanie takich okreslen, jak ,,globalna prze-
strzen bezpieczenstwa”. Wymiarami tej przestrzeni sa np.: potencjalne zagrozenia, prawdo-
podobienstwo wystapienia tych zagrozen, przewidywane negatywne skutki (w skali global-
nej i lokalnej), mozliwosci i strategie zapobiegania zagrozeniom lub likwidacji ich skutkow
(kryzysy, konflikty).

Nowe $rodowisko systemu bezpieczenstwa globalnego okreslaja takie zjawiska jak m.in.
postepujaca globalizacja: gospodarcza, finansowa, polityczna, kulturowa i informacyjna;
procesy integracyjne zwigzane z rozwojem organizacji migdzynarodowych oraz powigzana
z nimi konieczno$¢ ,,oddania czgéci suwerennosci”’; kryzys panstwowosci; asymetria eko-
nomiczna, technologiczna, spoleczna (luka rozwojowa); stabos¢ istniejacych struktur bez-
pieczenstwa (ONZ, NATO, UE); niedobory prawa migdzynarodowego (brak jednolitych
regulacji wobec nowych, negatywnych zjawisk) — i w konsekwencji — trudno$ci w adaptacji
do nietradycyjnych warunkow §rodowiska bezpieczenstwa (zagrozenia asymetryczne, ogra-
niczona przewidywalno$¢, nieokreslonos¢ doktryn i struktur); réznicowanie koncepcji bez-
pieczenstwa. ,,Nowe”, globalne srodowisko sprzyja powstawaniu zard6wno nowych zagrozen,
jak i rozwojowi ,,dawnych”. Do nowego typu zagrozen mozna zaliczy¢ np.: zorganizowany
terroryzm mig¢dzynarodowy, nowe rodzaje przestgpczosci zwigzane z rozwojem technolo-
gii informacyjnych (np. cyberterroryzm), niekontrolowane operacje finansowe (zwlaszcza
w e-bankowosci), wrazliwo$¢ krytycznej infrastruktury panstwa (w szczegdlnosci na cy-
berataki), zagrozenia informacyjne (degradacja infosfery); wrazliwo$¢ globalnego systemu
gospodarczego. Do ,,dawnych” zagrozen mozna zaliczy¢ m.in.: rozwdj zasiggu ich oddzia-
lywania, fundamentalizmdw, proliferacj¢ broni masowego razenia, zagrozenia ekologiczne
(degradacja ekosfery), wzrost bezrobocia, wymuszone (masowe) migracje, przestepczosé
transgraniczng itp. Waga i skala poszczegdlnych zagrozen jest r6zna — jednak niektore z nich
sa bezposrednim skutkiem globalizacji, np. rozwoj technologii informacyjnych.

Nalezy podkreslié, ze globalizacja i cyfryzacja bezsprzecznie staly si¢ nowymi de-
terminantami wspolczesnego Srodowiska bezpieczenstwa. ,,Paradoksalnie” w globalnym
spoteczenstwie informacyjnym ,,wielki strach” (przed atomowa zaglada) ustapil miejsca
pomniejszym lgkom, wiazacym si¢ z ryzykiem — zagrozeniami dla zdrowia, Srodowiska,
czy bezpiecznego rozwoju. Strategiczne srodowiska bezpieczenstwa migdzynarodowego sa
de facto suma bezpieczenstwa poszczegdlnych panstw danego sojuszu. Jest to srodowisko
niezwykle dynamiczne, na ktére sktadaja si¢ przede wszystkim: ryzyka, zagrozenia i wyzwa-
nia tworzace warunki bezpieczenstwa. Natomiast bezpieczenstwo panstwa na arenie mig-
dzynarodowej jest kombinacja wewngtrznej sity i sprawnosci, ktore moze by¢ ksztattowane
w zaleznosci od potrzeb i mozliwosci danego panstwa oraz czynnikow zewngtrznych, kto-
rych wptyw moze by¢ modyfikowany jedynie w ograniczonym zakresie. ROwniez w takim
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kontekscie nalezy rozpatrze¢ globalne bezpieczenstwo informacyjne, ktore nierozerwal-
nie powiazane jest — i wynika z cyfrowej globalizacji. W obszarze tym skala zagrozen jest
réwniez globalna — zagrozenia nie posiadaja granic ani panstwowych, ani kontynentalnych.
Dodatkowo najwigksza i zasadnicza trudno$¢ sprawia wlasciwa identyfikacja samych zja-
wisk (np. organizacji i ich przywddcow), majaca na celu podjgcie skutecznego przeciw-
dziatania czy ich neutralizacji. Zagrozenia tego rodzaju moga podwazac istotg i fundament
funkcjonowania zardwno instytucji narodowych, jak i migdzynarodowych oraz doprowa-
dzi¢ do zniszczenia gospodarek narodowych wielu panstw. Jednoczesnie rowniez legalnie
funkcjonujace organizacje, dziatajace w skali globalnej rosna w sil¢ i zyskuja na wplywach,
dysponujac potencjatem dostosowania si¢ do nowego $rodowiska bezpieczenstwa przede
wszystkim pod wzgledem technicznym. Jak trafnie konstatuja R. Hall i C. Fox [2001/2002,
za: Jemioto, 2009]: ,,Spekulanci gieldowi, handlowcy, korporacje migdzynarodowe, firmy
$wiadczace ustugi internetowe posiadaja obecnie mozliwosci znaczacego, globalnego wply-
wu na zycie codzienne obywateli wielu panstw. Globalizacja wspodlnie z rewolucja w techno-
logii informatycznej data tym instytucjom przewagg. Ich kontrola jest bardziej sprawowana
za posrednictwem rynkow finansowych niz przez struktury globalne, a zaktdcenia powstaja
wedlug takiej samej zasady”. Przywolani autorzy wskazuja ponadto, ze w zwiazku z tym:
»hie powinno dziwi¢, ze tradycyjne mechanizmy panstwa oparte na idei granic, porzadku,
wtadzy, policji, struktur sitowych — sa zagrozone. Wydaja si¢ one takze ze swojej natury
niezdolne do przeciwstawienia si¢ wspotczesnym wyzwaniom dla bezpieczenstwa” [Hall,
Fox, 2001/2002]. W konkluzji konstatuja, ze paralelnie do ujawniania si¢ poziomu owej
niezdolno$ci: ,,narasta rozczarowanie poprzednim systemem, i moze powsta¢ przekonanie,
ze wszystko w dziedzinie bezpieczenstwa zmierza ku gorszemu” [Hall, Fox, 2001/2002].

W zakresie wyzwan o charakterze globalnym nalezy stwierdzi¢, ze implikuja je przede
wszystkim partnerzy i sojusznicy — w mniejszym stopniu — przeciwnicy. Dzisiejsze Srodowi-
sko bezpieczenstwa obejmuje szeroki, stale zmieniajacy si¢ zbiér wyzwan dla wszystkich
organizacji migdzynarodowych i istniejacych sojuszy. Jako ,klasyczny” przyklad mozna
wskaza¢ Sojusz Péocnoatlantycki. Przyjeta w Lizbonie w 2010 r. Koncepcja strategicz-
na obrony i bezpieczenstwa czlonkéw Organizacji Traktatu Pétnocnoatlantyckiego* — poza
potwierdzeniem dotychczasowych zobowiazan, przede wszystkim wzajemnej obrony przed
atakiem — ,,zobowiazuje NATO do ciaglej reformy w strong bardziej skutecznego, sprawnego
i elastycznego Sojuszu”. Za kluczowe przyj¢to zadania i zasady okre$lane jako Active Enga-
gement Modern Defence, z ktérych — w ramach niniejszych rozwazan — kluczowe znaczenie
ma art. 12: ,,Ataki cybernetyczne staja si¢ coraz czgstsze, lepiej zorganizowane i bardziej
kosztowne, biorac pod uwage szkody, jakie wyrzadzaja administracjom rzadowym, bizne-
sowi, gospodarce, a potencjalnie takze transportowi, sieciom dostaw i innej infrastrukturze
krytycznej; moga one osiagna¢ poziom, ktdrego przekroczenie zagraza narodowemu i eu-
roatlantyckiemu dobrobytowi, bezpieczenstwu i stabilnosci. Zrodlem takich atakéw moga
by¢ obce sity wojskowe i stuzby wywiadowcze, zorganizowane grupy przestepcze, terrory-
styczne i/lub grupy ekstremistyczne™. Eksperci szacuja, ze niektore symptomatyczne trendy
— zwiazane z najnowsza technologia — b¢da miaty powazny wpltyw zaréwno na planowanie
wojskowe, jak i operacje Sojuszu. Tendencje te dotycza m.in. rozwoju broni laserowej czy
walki elektroniczne;.

4 http://www.bbn.gov.pl/pl/wydarzenia/2694,dok.html, dostep: 12.01.2015 1.
5 http://www.bbn.gov.pl/ftp/dok/01/koncepcja_strategiczna nato_tlumaczenie.pdf, dostep: 12.01.2015 .
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Jak zostato podkreslone na poczatku rozwazan, cyfrowa globalizacja implikuje nowe ro-
dzaje wyzwan i zagrozen, w tym zwlaszcza ,,cyberterroryzm”. Termin ten po raz pierwszy
pojawit si¢ w roku 1979 w raporcie o zagrozeniach komputerowych w Szwecji, obejmu-
jac swym zakresem kazdy rodzaj dzialalno$ci z uzyciem komputerow, ktorej celem bylo
niszczenie systemow (teleinformatycznych, w tym kontroli i nadzoru, etc.) — i w efekcie
»zastraszanie rzadéw i spoteczenstw, wywieranie presji psychologicznej, doprowadzenie
do zagrozenia zycia lub powstania znacznych strat materialnych” [Oleksiewicz, 2014]. Ame-
rykanski Departament Obrony polaczyl oba zasadnicze aspekty zjawiska, tj. ,,konwencjo-
nalny” i,,cybernetyczny”, uznajac cyberterroryzm za: ,,zdeterminowane i $wiadome uzycie
srodkow walki informacyjnej — przez aktoréw niepanstwowych lub grupy sponsorowane
przez panstwa, motywowane politycznie, spotecznie, ekonomicznie lub religijnie — w celu
zastraszenia, wzbudzenia niepokoju i paniki wsrod atakowanej ludnosci oraz doprowadzenia
do zniszczenia wojskowych i cywilnych celow” [Liedel, Piasecka, 2011]6. Atakiem cyberter-
rorystycznym okresla natomiast kazde dzialanie wymierzone w systemy informacyjne, bez
wzgledu na to, czy jest on dokonany za pomoca komputera, czy bez jego udziatu.

Amerykanskie Federalne Biuro Sledcze (Federal Bureau of Investigation — FBI) okresla
cyberterroryzm jako: ,,politycznie umotywowana, przemyslana dziatalno$¢ grup narodo-
wych lub innych wrogich sil — wymierzona przeciw informacji, systemom komputerowym,
programom i danym, ktéra powoduje straty cywilne”. Wykorzystywanie cyberterroryzmu
dla osiagnigcia konkretnych celow wynika¢ moze przede wszystkim z uwagi na:

» niskie koszty (w porownaniu z kosztami regularnych dziatan zbrojnych) — do ataku cy-
berterrorystycznego wystarczy komercyjny sprzgt komputerowy oraz odpowiednie umie-
jetnosci;

» zanikanie wszelkich granic — zaatakowane pafnstwo nie bgdzie sobie zdawato sprawy
z ataku (ptynne granice pomigdzy wojna a pokojem);

* mozliwos¢ dokonywania naglych i nieprzewidywalnych akcji;

+ calkowita anonimowo$¢ — minimalne ryzyko wykrycia przygotowywanego ataku oraz
mozliwo$¢ manipulowania informacja utrudniajaca odparcie ataku;

*  mozliwos¢ sparalizowania systemu atakowanego panstwa;

» wigkszy efekt propagandowy.

W konsekwencji — wraz ze spadkiem wymagan co do poziomu potrzebnych umiejgtnosci
do przeprowadzenia cyberataku — zwigksza si¢ skutecznos¢ i jako$¢ programow ulatwiaja-
cych ich przeprowadzanie (nie bgdzie przesada stwierdzenie, ze obecnie kazdy moze doko-
na¢ cyberataku).

Kolejng przyczyna moze by¢ fakt, ze w chwili obecnej panstwa dysponuja bardzo ma-
tymi mozliwo$ciami zastosowania konkretnych sankcji. Wynika to z przyczyn obiektyw-
nych — poczawszy od braku stosownych regulacji po trudnosci w identyfikacji agresora.
Cyberterroryzm obejmuje zarowno dziatalno$¢ terrorystyczna w systemach teleinforma-
tycznych (niszczenie lub modyfikacja danych w systemach skutkujaca ofiarami $§miertel-
nymi lub zniszczeniem mienia w znacznych rozmiarach), jak i wszelka dziatalno$¢ terro-
rystyczna zwiazang z cyberprzestrzenia (systemami teleinformatycznymi) — od fizycznych
atakow na systemy po aktywnos$¢ propagandowa (m.in. rowniez pozyskiwanie informacji

¢ Por. P. Sienkiewicz, Bezpieczerstwo i wolnos¢ w globalnym spoleczenstwie informacyjnym, [online]:
http://www.dobrauczelnia.pl/upload/File/KONFERENCJE/BAZPIECZENSTWO/sienkiewicz.pdf, za:
http://www.ekologiainformacji.pl.



78 Monika Szytkowska, Janusz Murasicki

przydatnych do realizacji ,,klasycznych” akcji terrorystycznych). Z przeprowadzonych przez
specjalistow analiz wynika jednoznacznie, ze grupy przestgpcze prowadza szerokie rozpo-
znanie na obszarach, na ktorych planuja prowadzi¢ nielegalna dziatalno$¢ (rozpoznanie to
dotyczy w szczegolnosci takich obszarow i warunkow jak: prawne, ekonomiczne czy spo-
eczne, co w konsekwencji ,,pozwala na przeprowadzenie szybkiej oceny mozliwo$ci wyko-
rzystania systemow informatycznych do prowadzenia dziatalno$ci przestgpczej na okreslo-
nych obszarach” [Jemioto, 2009]). Elementami najcze$ciej branymi pod uwagg sa: poziom
wyszkolenia stuzb panstwowych (np. policji i stuzb finansowych) w zakresie zwalczania
przestgpczosci gospodarczej, finansowej, komputerowej, etc.; stan przestrzegania procedur
tajemnicy (np. bankowej), poziom i zakres wspolpracy (wymiany informacji) w zakresie po-
dejrzanych transakcji migdzy wtasciwymi instytucjami; rzeczywista sprawnos¢ wewngtrz-
nych mechanizméw kontroli instytucji finansowych (przede wszystkim systeméw ochrony
oraz monitorowania wykonywanych transakcji) [Jemioto, 2009].

Wspotczesni teoretycy i praktycy wojskowi, méwiac o sztuce wojennej ,,czwartej genera-
cji”, najczgsciej maja na uwadze globalne, transnarodowe zagrozenia —w tym przede wszyst-
kim terroryzm. W tym zakresie terroryzm informacyjny jest coraz czgsciej wymieniany jako
jedno z wielu zagrozen o charakterze globalnym. Terroryzm informacyjny (piractwo infor-
macyjne) uznawany jest za odmiang wojny informacyjnej pozwalajacej osiagna¢ zatozone
cele. Szacuje sig, ze w przysztosci dziatania tego typu beda miaty na celu przede wszystkim
zapewnienie terrorystom dostgpu do najnowszych technologii w celu ich wykorzystania.
Terroryzm informacyjny moze by¢ realizowany przy zastosowaniu dwoch metod, miano-
wicie: fizycznego zniszczenia systemu informatycznego oraz przejecia catkowitej kontroli
nad funkcjonowaniem systemu’. Terroryzm informacyjny przybiera forme szczegdlnego
zagrozenia o charakterze globalnym, poniewaz funkcjonowanie panstw w coraz wigkszym
stopniu uzaleznione jest od systemoéw informatycznych, stanowiacych duza przestrzen dla
oddzialywan ze strony terrorystow®. Specjalisci szacuja, ze cyberterroryzm stanie si¢ mode-
lem przysziego konfliktu prowadzonego w cyberprzestrzeni — cyberwojna natomiast moze
sta¢ si¢ odpowiednikiem wojen prowadzonych do tej pory pomigdzy panstwami w klasyczny
sposob. Cyfryzacja i globalizacja jako nowoczesne determinanty $rodowiska bezpieczen-
stwa kaza zwraca¢ uwage na zmiang pogladow w tym zakresie — w tym dotyczacych wojny
oraz sposobdw planowania strategicznego. Nie ulega juz bowiem watpliwosci, ze ,,nowe”
konflikty beda w coraz wigkszym stopniu konfliktami informatycznymi o bardzo szerokim
znaczeniu (z walka elektromagnetyczna wlacznie).

Podsumowujac, nalezy stwierdzi¢, ze globalizacja posiada — jak kazde zjawisko — swoje
zalety i wady. Do zalet mozna zaliczy¢ przede wszystkim mozliwo$¢ rozwoju (gospodarczego,

7 Przyktadem cyberatakow oraz niemozno$ci pelnej ochrony systemow jest konflikt w Kosowie,
w trakcie ktorego otwarte byly sieci dowodzenia, w efekcie czego tydzien po rozpoczgciu operacji
NATO atakujacy hakerzy z Serbii i Czarnogoéry zablokowali oficjalny serwer WWW Sojuszu — wysylajac
przez tacza poczty elektronicznej kilkadziesiat tysigcy listow protestujacych przeciwko operacji NATO
w Jugostawii. Kiedy informatycy Sojuszu odcigli mozliwo$¢ wysytania poczty, probowano wlamaé
si¢ na stron¢ Sojuszu z zamiarem jej znieksztatcenia (lub zniszczenia). Ataki te byly tak zmasowane,
ze po tygodniu dzialanie serwerdw zostato zawieszone na trzy dni, w czasie ktorych zmieniono strukturg
sieci, oficjalna strong internetowa Sojuszu oraz zastosowano odpowiednie filtry wzmacniajace serwery.

8 Przeprowadzone w ostatnich latach w Stanach Zjednoczonych badania dotyczace mozliwosci
wlamania si¢ do systemow informatycznych duzych organizacji dowiodly, ze w 80% byto ono mozliwe
do przeprowadzenia.
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technicznego, spotecznego itp.), natomiast do wad: nieprzewidywalno$¢, asymetrycznosé
oraz implikowanie nowych rodzajow zagrozen — w szczeg6lno$ci terroryzmu migdzynaro-
dowego. Niezmiennie jednak w kazdym obszarze i skali — rowniez globalnej — bezpieczen-
stwo jest niezbednym i fundamentalnym warunkiem niezakldconego istnienia i tym samym
mozliwo$ci rozwoju.

,»Globalny” $wiat stoi obecnie przed zupetnie nowymi zagrozeniami — bardziej réznorod-
nymi, mniej widocznymi i mniej przewidywalnymi. W dobie globalizacji odleglte zagrozenia
moga budzi¢ taki sam niepokoj i implikacje, jak te blizsze. Przestepcy (w tym cyberterrory-
$ci) moga dziata¢ na catym $wiecie, a ich dziatania moga oddziatywac i stwarzac realne za-
grozenie dla panstw iich obywateli. Globalna komunikacja zwigksza $wiadomo$¢ konfliktow
czy tragedii humanitarnych na catym $wiecie, co nie jest jednak réwnoznaczne ze $wiado-
moscia mozliwosci ich oddziatywania w takiej skali. W przeciwienstwie do zagrozen o cha-
rakterze masowym — zadne z ,,nowych” zagrozen nie ma wylacznie wojskowego charakteru,
w zwiazku z czym nie mozna ich zwalczy¢, postugujac si¢ wytacznie srodkami wojskowymi.
Istotna role w ksztattowaniu i postrzeganiu globalnego $wiata odgrywaja nowoczesne $rod-
ki masowego przekazu oraz Internet. Dostgpno$¢ niezliczonej ilo$ci informacji ,,w czasie
rzeczywistym” sprawia, ze — z jednej strony — tatwo jest uzyska¢ informacje, z drugiej zas
— trudniej dokonac ich oceny, w szczegdlnosci ich rzetelno$ci czy wiarygodnos$ci. Globaliza-
cje cechuje ponadnarodowy charakter procesow (migracja, komercjalizacja kultury, komu-
nikacja cyfrowa itp.) [Burszta, 1998, s. 158]. Hasta takie jak: ,,chaos kulturowy, niepewnos¢
kulturowa, niepewnos¢ systemowa, spoteczenstwo bez regul, dezorientacja kulturowa” [Tar-
kowska, 1999, s. 87, za: Sufek, s. 1] — to tylko niektore z okreslen kojarzonych z watpliwo-
Sciami, jakie niesie ze soba globalizacja. Niekonczaca si¢ niepewno$¢, wskazywana wcze-
$niej — nieprzewidywalnos¢ i ptynno$¢ — zwiazane sa z ciagtymi zmianami, niestabilnoscia
oraz brakiem warto$ci constans w dzisiejszym $wiecie. Globalizacja wymusza konieczno$¢
ciagtego ,,dostosowywania si¢” i ,,nadazania” za wciaz zmieniajacymi si¢ warunkami, stajac
si¢ tym samym zrddlem napie¢, niepewnosci i spotecznego pesymizmu co do przysztosci.
W poglebianiu niepewnosci istotna rolg odgrywa takze rewolucja informacyjna, ktora spra-
wia, ze — upraszczajac — to, co dzi§ jest nowe, jutro bedzie przestarzate, przyczyniajac si¢
tym samym do tworzenia chaosu informacyjnego uniemozliwiajacego ,,bezbronnym” od-
biorcom rozeznanie i rozréznianie informacji wiarygodnych od niewiarygodnych. Najbar-
dziej niebezpiecznym zjawiskiem w dobie spoteczenstwa informacyjnego jest wartos¢ jak
najwigkszej i jak najszybciej przekazywanej ilosci informacji, ktore przewaznie sa oderwane
od kontekstu, sensu czy znaczenia, co powoduje zestawianie na réwni informacji istotnych
z niewaznymi. Wedtug Milana Kundery nastapita era zjawiska ,,imagologii”’ (od ang. image
—wizerunek, obraz), ktora manipuluje masami przy pomocy nowych technologii, wplywajac
na ludzka $wiadomos$¢ i wprowadzajac ,,ruletke wartosci” (idealy o krotkiej zywotno$ci).
W.J. Burszta twierdzi wrgez, ze: ,,imagologia przescigneta dzi§ rzeczywistos¢ i jest od niej
silniejsza” [Tarkowska, 1999, s. 162]. W uproszczeniu sprowadza si¢ to do stwierdzenia,
ze spoteczenstwo czerpie wiedzg o otaczajacym $wiecie praktycznie wytacznie ze srodkow
masowego przekazu, a ilo§¢ informacji dostarczana kazdego dnia jest niemozliwa do zwe-
ryfikowania i przetworzenia. Prowadzi to do mozliwo$ci manipulowania informacja i wpty-
wania na zachowania, poglady czy dokonywane wybory odbiorcéw. W konfrontacji ze §wia-
tem, w ktérym jednostka atakowana jest niezliczong ilo$cig informacji i obrazéw majacych
oddziatywaé na jego §wiadomos$¢ (i podswiadomosc¢), podstawowa potrzeba jest poczucie
bezpieczenstwa, stabilnosci i pewnego stopnia przewidywalno$ci. Powyzsza dygresja od-
noszaca si¢ do czynnikéw spolecznych nie jest w tym miejscu bez przyczyny, poniewaz
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zardwno globalizacja, jak i cyfryzacja — determinanty wspdtczesnego bezpieczenstwa — sta-
nowia nie tylko potencjalne zagrozenia czy wyzwania, ale przede wszystkim stanowia moz-
liwo$¢ skutecznego ich wykorzystania w tworzeniu bezpieczenstwa (np. przez ksztattowanie
pozytywnych postaw i wzorcoéw).

Bezsprzecznym pozostaje fakt, ze wspotczesne srodowisko bezpieczenstwa w obszarze
narodowym jest powigzane i sprz¢zone z bezpieczenstwem w wymiarze migdzynarodowym.
Globalizacja zatarla w znaczacy sposob granice pomiedzy zewngtrznym a wewngtrznym
pojmowaniem bezpieczenstwa. Wynika to przede wszystkim z rosnacej wspotzalezno$ci
1 integracji panstw w ramach sojuszy czy organizacji ponadnarodowych. Obecnie polityka
migdzynarodowa to wypadkowa niezwykle skomplikowanych powiazan zaréwno politycz-
nych, jak i gospodarczych (ekonomicznych, finansowych itp.). Powoduje to jednocze$nie
generowanie nieprzewidywalnych w skutkach zjawisk i ich dalszych konsekwencji (rownie
nieprzewidywalnych). Powiazania te sprawiaja, ze potencjalne zagrozenia i wyzwania maja
charakter globalny.

W zwiazku z powyzszym zagrozenia i wyzwania bezpieczefstwa narodowego panstw
pozostaja w $cistym zwiazku z wyzwaniami i zagrozeniami na poziomie globalnym. R6z-
nice polegaja jedynie na roztozeniu akcentow oraz tym samym — wyznaczeniu priorytetow.
Srodowisko bezpieczenstwa cechuje wspotwystepowanie i wzajemne przenikanie zagrozen
o charakterze militarnym, pozamilitarnym i coraz czgsciej — asymetrycznym. Chociaz ryzy-
ko konfliktu zbrojnego na duza skale teoretycznie zmniejszyto sig, przypadek Ukrainy kaze
pamigta¢ o aktualnosci zagrozen w tradycyjnej postaci.

Zlozonos¢ i réznorodnosé zrodel zagrozen, ktore wzajemnie mogg si¢ przenikaé,
wymagaja od panstw i organizacji mi¢dzynarodowych nowych i kompleksowych metod
zapobiegania, rozwiazywania i zwalczania wraz z jednoczesnym systemowym budowa-
niem $rodowiska bezpieczenstwa. Biorac pod uwage globalizacje¢ zagrozen — katalog ten
jest — co do zasady — tozsamy dla wszystkich sojusznikéw. Wspominane réznice dotycza
kolejnosci priorytetow. Przyktadowo: w mysl Strategii obronnosci Rzeczypospolitej Polskiej
dla Polski sa nimi m.in.: przeciwdziatanie zagrozeniom w obszarze bezpieczenstwa energe-
tycznego, zapobieganie potencjalnemu ostabienia wigzi laczacej wspolnote europejska oraz
transatlantycka; przeciwdziatanie terroryzmowi migdzynarodowemu, zwalczanie proliferacji
broni masowego razenia oraz zapobieganie i zwalczanie innych zagrozen pozamilitarnych
i asymetrycznych.

Globalizacja spowodowala niewatpliwie poszerzenie przedmiotowego zakresu bezpie-
czenstwa panstwa oraz nowe rodzaje (np. cyberzagrozenia, terroryzm migdzynarodowy)
i charakter zagrozen (transgraniczne), a takze poszerzyla istniejacy zakres podmiotow
bedacych no$nikami okreslonych zagrozen (np. migdzynarodowe grupy przestgpcze i ter-
rorystyczne). W efekcie powstal nowy, dynamiczny i nieliniowy system, na ktory sktada
si¢ zardwno system cybernetyczny, jak i globalne spoteczenstwo ryzyka. Kazdy system ma
wlasna racjonalno$¢, wyrazem ktorej moze by¢ jego gtowny ,.cel: zachowanie réwnowagi
i (lub) maksymalizacja dobr (zysku) i (lub) maksymalizacja wladzy (dominacji)” [Sienkie-
wicz]. Dazenie do osiagnigcia tych celéw moze (ale nie musi) sprzyja¢ powstawaniu sytuacji
konfliktowych i kryzysowych, ktore moga zagraza¢ bezpieczenstwu tak w skali globalnej,
jak i lokalnej. W zlozonym, dynamicznym i nieliniowym systemie zakldcenia na poziomie
podsysteméw moga wywota¢ nieprzewidywalne skutki globalne. Cecha charakterystyczna
tego rodzaju systemow jest ,,stata zmiana”, a istniejace relacje potencjalnie — sg relacjami za-
grozenia. Wiek XX nazwany jest wiekiem skrajnosci (okres wojen $wiatowych, konfliktow
oraz licznych kataklizméw — z drugiej zas$ ,,ztoty” wiek nauki, techniki i sztuki), w ktérym
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$wiat utracil punkty oparcia i zostat opanowany przez niepewno$¢ oraz kryzys. Pojawily sig
wydarzenia bezprecedensowe, takie jak: atak na World Trade Center, Pentagon, atak terro-
rystyczny w teatrze na Dubrowce czy epidemie. Wydarzenia te przede wszystkim ujawnily
i obnazyty §wiat z niedoborem bezpieczenstwa.

W obszarze migdzynarodowym bezpieczenstwo jest w rzeczywisto$ci suma poziomow
bezpieczenstwa narodowego poszczegdlnych panstw tworzacych dany sojusz. Z tego po-
wodu kluczowym jest, aby — z jednej strony — poziom bezpieczenstwa panstwa byl moz-
liwie najwyzszy, z drugiej za$ — dla zapewnienia bezpieczefstwa narodowego konieczne
jest wspodtdziatanie i wspotuczestniczenie panstw w ksztalttowaniu odpowiednich warunkéw
bezpieczenstwa poza granicami kraju czy kontynentu. Raport Sekretarza Generalnego ONZ
z 1985 r. okreslat bezpieczenstwo migdzynarodowe jako ,,sumg i rezultat bezpieczenstwa
kazdego oddzielnie i wszystkich panstw czlonkowskich spotecznos$ci migdzynarodowe;j”
[Antoszewski, Herbut (red.), 1957, s. 35]. Ksztaltujac strategie i polityki bezpieczenstwa
oraz krajowe normy prawne (w tym przepisy regulujace wspotprace migdzynarodowa), na-
lezy zatem uwzglednia¢ dwa podstawowe wyzwania: konieczno$¢ szybkiej identyfikacji za-
grozen oraz szybkiego reagowania na zagrozenia. Pomimo iz zagrozenia w cyberprzestrzeni
stanowia ,,odmienna kategori¢ wyzwan legislacyjno-organizacyjnych, to problemy, ktére
stwarzaja” [Grzelak, Liedel, s. 139] — zdaniem specjalistow — ,,przypominaja te generowane
przez inne zagrozenia asymetryczne, jak np. terroryzm. Ich wspdlna cecha jest zmuszanie
struktur panstwowych do ewolucji w strong rozwigzan mniej hierarchicznych, a bardziej
elastycznych. Tzw. sieciowos$¢, zar6wno w wymiarze spotecznym, jak i technologicznym —
wraz z jej wszystkimi konsekwencjami — zdaje si¢ stanowi¢ jedno z najwazniejszych pojeé
nowego paradygmatu bezpieczenstwa zar6wno na poziomie krajowym, jak i mi¢gdzynarodo-
wym” [Grzelak, Liedel, s. 139].

Globalizacja i cyfryzacja przyniosty ze soba zar6wno pozytywne, jak i negatywne skutki.
Z jednej strony umozliwily w skali globalnej przeptyw mysli, ludzi, kapitatu czy technologii
na niespotykana dotad skale, powodujac dynamiczny rozwdj. Z drugiej strony spowodowaly
rozprzestrzenienie i pojawienie szeregu zjawisk negatywnych — w tym przede wszystkim no-
wych zagrozen. Kryzysy polityczne, gospodarcze i finansowe, migdzynarodowy terroryzm,
zagrozenia w cyberprzestrzeni, zorganizowana przestepczos¢, korupcja, handel ludzmi i nar-
kotykami, pranie brudnych pienigdzy czy piractwo morskie to zjawiska, ktore przenosza si¢
dynamicznie na skal¢ globalna. Ponadto ,,przystosowywanie si¢ do globalizacji” jest nie-
roéwnomierne, co powoduje zakldcenia w stosunkach migdzynarodowych. Przede wszystkim
wynika to z faktu ostabiania roli panstwa jako gtownego gracza na arenie migdzynarodowe;j
(m.in. przez brak mozliwo$ci ograniczen regulacyjnych wobec podmiotéw zewngtrznych) —
przy zwigkszaniu roli organizacji ponadnarodowych (i globalnych). Ponadto przed panstwa-
mi stoja coraz wigksze wyzwania ze strony nie tylko silnych ponadnarodowych korporacji,
ale takze zorganizowanej przestgpczosci czy organizacji terrorystycznych. W warunkach
niekorzystnych organizacje te moga sta¢ si¢ czynnikami destabilizujacymi i kryzysowymi.

Korzystny wplyw globalizacji to czynniki stabilizujace migdzy innymi poprzez zwigksza-
nie przewidywalno$ci zachowan panstw oraz mozliwos$ci sprawniejszej koordynacji dziatan,
np. dzigki harmonizacji prawa (czlonkowie UE). Nalezy jednak mie¢ na uwadze, ze: ,,[...]
Nowoczesnos¢ to kultura ryzyka. Nowoczesno$¢ zmniejsza ogolna ryzykowno$¢ pewnych
sfer i sposobdw zycia, ale jednocze$nie wprowadza nowe, prawie lub catkiem nieznane
wczesniejszym epokom parametry ryzyka” [Giddens, 2008, s. 3].

Globalizacja i zwiazane z nia ryzyko nie oznacza, ze $wiat zmierza ku katastrofie,
lecz Ze niesie nieznane dotad formy ryzyka, ograniczajace swobod¢ decyzyjna i poczucie
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bezpieczenstwa. ,,Lek nie ogranicza si¢ do konkretnej sytuacji ryzyka i zagrozenia. Nalezy
go raczej kojarzy¢ z catosciowym systemem bezpieczenstwa, ktory wyksztatca jednostke.
Jednak pragnienie bezpieczenstwa i pragnienie wolnosci nie daja si¢ ze sobg pogodzic¢ [...].
Brak wolnosci objawia si¢ z kolei w postaci nadmiaru obezwtadniajacego i zniewalajacego
bezpieczenstwa (okreslanego mianem »zaleznosci«). [...] kiedy brakuje poczucia bezpie-
czenstwa, wolne jednostki traca pewnos¢ siebie, bez ktorej trudno korzysta¢ z wolnosci”
[Bauman, 2007, s. 59]. Obecnie znaczna czgs¢ wielomilionowej ,,spolecznosci Internetu”
podejmuje dziatania autoteliczne, za§ wiele z nich z trudem poddaje si¢ racjonalnej ocenie
[Sienkiewicz]. Internet jest odpowiedzia na pytanie, ktére nie zostalo jeszcze postawione,
twierdzit Stanistaw Lem i przestrzegal: ,, Kolejnym problemem, kto wie czy nie najfatalniej-
szym, jest fakt, ze Internet otwiera wrota — jako ziemia opleciona siecia elektroniczna, wy-
zbyta kontroli i centrow zwiadowczych — wszelkiej dziatalno$ci — a zatem i takiej, ktora jest
wystgpna, a nawet zbrodnicza. Mafie, camorry, gangi, gangsterzy, oszusci i »imposterzy«
wszelkiej masci uzyskuja wstep na areng informacji na réwni z potencjalnymi Einsteinami”
[Lem, 1999].

Nie ulega watpliwosci, ze globalizacja cyfrowa zmienita sposob i zasady funkcjonowania
wspolczesnych panstw, a wraz z nimi zmienity si¢ takze wymagania w tworzeniu i zapewnie-
niu bezpieczenstwa w kazdej pltaszczyznie. Kluczowym wyzwaniem jest zatem stworzenie
takiego systemu, ktory bedzie w stanie zapewni¢ ochrong przed zagrozeniami, ktore cyfrowa
globalizacja implikuje — na akceptowalnym poziomie.

BIBLIOGRAFIA

Antoszewski A., Herbut R. (red.), 1997, Leksykon politologii, Wroctaw.

Bauman Z., Globalizacja, 2000 PIW, Warszawa.

Bauman B., Plynne zycie, 2007 Wydawnictwo Literackie, Krakow.

Burszta W.J., Globalizacja i nowa lokalnos¢, 1998 Antropologia kultury, Poznan.

Cynarski W.J., Globalizacja a spotkanie kultur, 2003 Wydawnictwo Uniwersytetu Rze-
szowskiego, Rzeszow.

Giddens A., 2008a, Konsekwencje nowoczesnosci, Wydawnictwo Uniwersytetu Jagiellon-
skiego, Krakow, http://www.ptfilozofia.pl/media/pdf/AnthonyGiddens.doc

Giddens A., 2008b, Nowoczesnos¢ i tozsamos¢, Wydawnictwo Naukowe PWN, Warszawa.
Giddens A., 2012, Socjologia, Wydawnictwo Naukowe PWN, Warszawa.

Grzelak M., Liedel M., Bezpieczenistwo w cyberprzestrzeni. Zagrozenia i wyzwania dla
Polski — zarys problemu, http://www.bbn.gov.pl.

Hall R., Fox C., 2001/2002, Ponownie przemysle¢ bezpieczenstwo, ,,Przeglad NATO”.

Jemioto T., 2009, Wyzwania i zagrozenia dla globalnego bezpieczenstwa informacyjnego
w pierwszych dekadach XXI wieku. [w:] Cyberterroryzm. Nowe wyzwania XXI wieku,
red. T. Jemioto, J. Kiselnicki, K. Rajchel, Warszawa, s. 67-79.

Koch R., 1997, Stownik zarzqdzania i finansow. Narzedzia, terminy, techniki od A do Z,
Wyd. PSB, Krakow.

Koncepcja strategiczna obrony i bezpieczenstwa cztonkow Organizacji Traktatu Potnoc-
noatlantyckiego.



Cyfrowa globalizacja determinantem wspolczesnego bezpieczenstwa 83

Krzysztofek K., Szczepanski M. S., 2002, Zrozumieé rozwdj. Od spoleczenstw tradycyjnych
do informacyjnych, Wyd. Uniwersytetu Slaskiego, Katowice.

Lem S., 1999, Ryzyko Internetu, http://www.szkolareklamy.edu.pl, dostgp: 18.01.2015 r.

Liedel K., Piasecka P., 2011, Wojna cybernetyczna — wyzwanie XXI wieku, kwartalnik
»Bezpieczenstwo Narodowe”, Biuro Bezpieczenstwa Narodowego.

McGrew A., 1992, Polityka globalna, Polity Press, Cambridge.

Oleksiewicz 1., 2014, Ochrona praw jednostki a problem cyberterroryzmu, Humanities
and Social Sciences, HSS, vol. XIX, 21 (1/2014), s. 113. Publikacje Naukowe Poli-
techniki Rzeszowskiej, http://doi.prz.edu.pl/pl/pdf/einh/104, dostgp: 15.01.2015 r.

Sienkiewicz P., Bezpieczenstwo i wolnos¢ w globalnym spoleczenstwie informacyjnym.
[online], Dostgpny w World Wide Web: http://www.dobrauczelnia.pl/upload/File/KON-
FERENCJE/BAZPIECZENSTWO/sienkiewicz.pdf, dostgp: 8.01.2015 r.

Sutek M., Tozsamos¢ czlowieka wobec nowych wyzwan cywilizacyjnych. Materiaty kon-
ferencyjne — wersja on-line dostgpna na: http://www.socjologia.ath.bielsko.pl, dostep:
10.01.2015 r.

Tarkowska E., 1999, Niepewnos¢ kulturowa a stosunek do innosci, Oficyna Naukowa,
Warszawa.

SUMMARY
Monika Szytkowska, Janusz Murasicki
Digital globalization as a determinant of modern security

This article presents the phenomenon of globalization and digitization in relation
the contemporary security environment, the aspect of the global security system and phe-
nomena associated with it — including the challenges and threats in this area. It also
presents an objective and subjective range of national security determined by the digital
phenomenon of globalization.

Key words: globalization, digitization, security environment, global security system,
security challenges and threats.
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