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Streszczenie

Artykuł przedstawia zjawisko globalizacji i cyfryzacji w odniesieniu do współczesnego 
środowiska bezpieczeństwa, aspekt globalnego systemu bezpieczeństwa oraz zjawiska 
z nim związane – w  tym wyzwania i zagrożenia, jakie implikują. Przedstawia także 
przedmiotowy i  podmiotowy zakres bezpieczeństwa państwa determinowany przez 
zjawisko cyfrowej globalizacji.

Słowa kluczowe: globalizacja, cyfryzacja, środowisko bezpieczeństwa, globalny system 
bezpieczeństwa, wyzwania i zagrożenia bezpieczeństwa.

Początki procesu globalizacji słusznie datowane są pierwszymi odkryciami geograficznymi. 
Globalizacja stanowi zagadnienie wieloaspektowe, dlatego w  literaturze różnych dziedzin 
pojawiają się heterogeniczne definicje i  koncepcje, wśród których znaleźć jednak można 
elementy wspólne. Jedną z pierwszych definicji globalizacji przedstawił R. Robertson jako: 
„zespół procesów, które współorganizują wspólny świat, kompresję, koncentrację faktów, 
norm, wartości z  różnych kultur, epok, aksjologii” [Cynarski, 2003, s.  17]. Na globaliza-
cję wpływa wiele czynników, które w kolejnych konfiguracjach tworzą dalsze powiązania. 
Za kluczowy, wręcz źródłowy czynnik należy przyjąć ewolucję naukowo-techniczną oraz 
swoistą rewolucję, jaką zainicjowało stworzenie i udostępnienie sieci Internet. Globalizacja 
cyfrowa sprawiła, że świat „skurczył się” do odległości kilkunastu centymetrów – odległości 
dzielącej człowieka od komputera. Wraz z postępem technicznym kształtowała się równo-
cześnie ogólnoświatowa gospodarka powiązana przede wszystkim z rynkami branżowymi. 
Postęp ten stał się z jednej strony motorem działań i przemian w każdej dziedzinie – z drugiej 
zaś doprowadził do wzrostu zależności pomiędzy jego współtwórcami i współuczestnikami 
(odbiorcami, przedsiębiorcami, organizacjami czy państwami). 

1 Artykuł stanowi m.in. część konkluzji rozdziału rozprawy doktorskiej pt. Ochrona cyberprzestrzeni 
w systemie bezpieczeństwa narodowego Rzeczpospolitej Polskiej.
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Globalizacja – poprzez tworzenie i rozwój korporacji transnarodowych oraz masowych 

środków przekazu – wpływa zasadniczo na aspekt społeczny tegoż zjawiska: z jednej strony 
zmienia preferencje konsumentów na oferowane produkty i usługi (sterowanie potrzebami), 
z drugiej – wpływa na migrację. Słownik zarządzania i finansów definiuje globalizację jako: 
„proces ujednolicania się gustów i oferty produktów na całym świecie, wobec czego popyt 
jest zaspokajany produktem globalnym, a nie lokalnym” [Koch, 1997, s. 76]. A. McGrew 
[1992, s. 28] uważa, że: „globalizacja polega na wielości powiązań oraz wzajemnych od-
działywań państw i społeczeństw, tworzących obecny system światowy”. Charakteryzują ją 
dwa zasadnicze wymiary: zasięg (zakres) i intensywność (głębokość). Zasięg dotyczy skali 
ogólnoświatowej, intensywność zaś – intensyfikacji wzajemnych powiązań zachodzących 
w globalnej społeczności ( państwa, społeczeństwa). Globalizacja jest procesem intensyw-
nym, dynamicznym, dalekosiężnym, głębokim i praktycznie niemożliwym do zahamowania. 
Istnieje i rozwija się dzięki silnym dążeniom ludzi oraz rozwojowi nowoczesnych technik 
i technologii. Wpływ ten przejawia się również poprzez wzrost współzależności oraz współ-
działania państw tworzących światowy system. Dynamizm globalizacji wynika z  ciągłej 
modyfikacji istniejących powiązań, tworzenia nowych oraz współpracy w  systemie świa-
towym. Modyfikacje będące efektem zmian w układzie systemu – ze względu na istniejące 
powiązania – implikują zmiany funkcjonowania jego całości lub części. A. Giddens [2012, 
s. 74] uważa, że globalizacja oznacza: „życie w jednym świecie, czego konsekwencją jest 
wzajemne »uzależnienie« od siebie wielu jednostek czy całych grup społecznych”. F. Rodi 
zdefiniował globalizację jako: „wzajemne powiązania i procesy gospodarcze, które dopro-
wadziły do kumulacji wpływów i władzy stosunkowo niewielkiej liczby firm działających 
na arenie międzynarodowej” [Krzysztofek, Szczepański, 2002, s. 248]. Z. Bauman [2000, 
s. 5] stwierdza, że: wszyscy jesteśmy „globalizowani” i dla wszystkich, którzy w tym pro-
cesie uczestniczą, „bycie zglobalizowanym” oznacza to samo. Globalizacja jest już „nie-
odwracalnym procesem i nieuniknionym losem świata”, który w  tym samym stopniu do-
tyczy każdego. W myśl tego można spotkać się z tezą, że świadoma i celowa odmowa czy 
uniknięcie udziału w procesie globalizacji jest praktycznie niemożliwe, a pozostanie „poza 
głównym nurtem” może spowodować społeczne narastanie poczucia zagrożenia. Należy jed-
nak podkreślić, że obecnie nie akcentuje się już konieczności jednoznacznego ujednolicania 
procesów, bo nie wymaga tego charakter powiązań. 

Nie ulega wątpliwości fakt, że globalizacja najsilniej związana jest ze sferą gospodarczą, 
jednak determinuje ona każdy aspekt życia i działalności: cywilizacyjny, kulturowy czy po-
lityczny  2. Proces ten w szczególności dotyczy kwestii bezpieczeństwa, kultury oraz handlu, 
chociaż w każdej dziedzinie przebiega w różnym stopniu nasilenia  3. 

Biorąc pod uwagę aspekt bezpieczeństwa można stwierdzić, że globalizacja przyczynia 
się przede wszystkim do implikacji nowych zagrożeń – również tych o „globalnej” skali. 
Koniec zimnej wojny sprawił, że granice stały się bardziej otwarte, a co za tym idzie, we-
wnętrzne i zewnętrzne aspekty bezpieczeństwa – nierozerwalnie powiązane. Rozwój i prze-
pływ handlu, rozwój techniki i upowszechnienie wzorców demokracji przyniosły z  jednej 

2 Należy pamiętać, że istnieją także ruchy społecznościowe, których członków nazywa się antyglo-
balistami, ruchy te postrzegają globalizację jako przyczynę niesprawiedliwości i polaryzacji zamożności 
kosztem znacznej większości społeczeństw (tylko bogaci się bogacą, biedni – biednieją). 

3 Najszerszy wymiar globalizacji zauważyć można w sferze gospodarki: produkcji, handlu i wymiany 
międzynarodowej.
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strony wolność i dobrobyt, z drugiej zaś – nowe zagrożenia. Zagrożenia wynikają także z in-
nych „paradoksalnych” cech globalizacji, takich, jak: nieprzewidywalność i nieobliczalność 
procesów w niej zachodzących (głównie w sferze gospodarczej). Efektem tego główne re-
giony gospodarcze świata coraz bardziej integrują się ze sobą, stosując własne, sprawdzone 
rozwiązania, jednocześnie broniąc się niejako przed negatywnymi zjawiskami potencjal-
nych niepewności. W obszarze kontynentu europejskiego globalizacja zwiększyła zależność 
państw europejskich od wzajemnie powiązanej infrastruktury (transportowej, informacyjnej, 
czy energetycznej), zwiększając tym samym podatność na związane z tym ryzyko. Należy 
jednocześnie zwrócić uwagę na pewną tendencję „regionalizacji” globalizacji, która dotyczy 
zasadniczo trzech regionów: Unii Europejskiej, Stanów Zjednoczonych (amerykańska strefa 
wolnego handlu) oraz Japonii (strefa azjatycka). Ten specyficzny rodzaj „nowego podziału” 
czy też „ładu światowego” zdeterminował powstanie takich określeń, jak „globalna prze-
strzeń bezpieczeństwa”. Wymiarami tej przestrzeni są np.: potencjalne zagrożenia, prawdo-
podobieństwo wystąpienia tych zagrożeń, przewidywane negatywne skutki (w skali global-
nej i lokalnej), możliwości i strategie zapobiegania zagrożeniom lub likwidacji ich skutków 
( kryzysy, konflikty). 

Nowe środowisko systemu bezpieczeństwa globalnego określają takie zjawiska jak m.in. 
postępująca globalizacja: gospodarcza, finansowa, polityczna, kulturowa i  informacyjna; 
procesy integracyjne związane z rozwojem organizacji międzynarodowych oraz powiązana 
z nimi konieczność „oddania części suwerenności”; kryzys państwowości; asymetria eko-
nomiczna, technologiczna, społeczna ( luka rozwojowa); słabość istniejących struktur bez-
pieczeństwa (ONZ, NATO, UE); niedobory prawa międzynarodowego ( brak jednolitych 
regulacji wobec nowych, negatywnych zjawisk) – i w konsekwencji – trudności w adaptacji 
do nietradycyjnych warunków środowiska bezpieczeństwa (zagrożenia asymetryczne, ogra-
niczona przewidywalność, nieokreśloność doktryn i struktur); różnicowanie koncepcji bez-
pieczeństwa. „Nowe”, globalne środowisko sprzyja powstawaniu zarówno nowych zagrożeń, 
jak i rozwojowi „dawnych”. Do nowego typu zagrożeń można zaliczyć np.: zorganizowany 
terroryzm międzynarodowy, nowe rodzaje przestępczości związane z  rozwojem technolo-
gii informacyjnych (np. cyberterroryzm), niekontrolowane operacje finansowe (zwłaszcza 
w  e- bankowości), wrażliwość krytycznej infrastruktury państwa (w szczególności na  cy-
berataki), zagrożenia informacyjne (degradacja infosfery); wrażliwość globalnego systemu 
gospodarczego. Do „dawnych” zagrożeń można zaliczyć m.in.: rozwój zasięgu ich oddzia-
ływania, fundamentalizmów, proliferację broni masowego rażenia, zagrożenia ekologiczne 
(degradacja ekosfery), wzrost bezrobocia, wymuszone (masowe) migracje, przestępczość 
transgraniczną itp. Waga i skala poszczególnych zagrożeń jest różna – jednak niektóre z nich 
są bezpośrednim skutkiem globalizacji, np. rozwój technologii informacyjnych.

Należy podkreślić, że globalizacja i cyfryzacja bezsprzecznie stały się nowymi de-
terminantami współczesnego środowiska bezpieczeństwa. „Paradoksalnie” w globalnym 
społeczeństwie informacyjnym „wielki strach” ( przed atomową zagładą) ustąpił miejsca 
pomniejszym lękom, wiążącym się z  ryzykiem – zagrożeniami dla zdrowia, środowiska, 
czy bezpiecznego rozwoju. Strategiczne środowiska bezpieczeństwa międzynarodowego są 
de facto sumą bezpieczeństwa poszczególnych państw danego sojuszu. Jest to środowisko 
niezwykle dynamiczne, na które składają się przede wszystkim: ryzyka, zagrożenia i wyzwa-
nia tworzące warunki bezpieczeństwa. Natomiast bezpieczeństwo państwa na arenie mię-
dzynarodowej jest kombinacją wewnętrznej siły i sprawności, które może być kształtowane 
w zależności od potrzeb i możliwości danego państwa oraz czynników zewnętrznych, któ-
rych wpływ może być modyfikowany jedynie w ograniczonym zakresie. Również w takim 
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kontekście należy rozpatrzeć globalne bezpieczeństwo informacyjne, które nierozerwal-
nie powiązane jest – i wynika z cyfrowej globalizacji. W obszarze tym skala zagrożeń jest 
również globalna – zagrożenia nie posiadają granic ani państwowych, ani kontynentalnych. 
Dodatkowo największą i zasadniczą trudność sprawia właściwa identyfikacja samych zja-
wisk (np. organizacji i  ich przywódców), mająca na  celu podjęcie skutecznego przeciw-
działania czy ich neutralizacji. Zagrożenia tego rodzaju mogą podważać istotę i fundament 
funkcjonowania zarówno instytucji narodowych, jak i  międzynarodowych oraz doprowa-
dzić do zniszczenia gospodarek narodowych wielu państw. Jednocześnie również legalnie 
funkcjonujące organizacje, działające w skali globalnej rosną w siłę i zyskują na wpływach, 
dysponując potencjałem dostosowania się do  nowego środowiska bezpieczeństwa przede 
wszystkim pod względem technicznym. Jak trafnie konstatują R. Hall i C. Fox [2001/2002, 
za: Jemioło, 2009]: „Spekulanci giełdowi, handlowcy, korporacje międzynarodowe, firmy 
świadczące usługi internetowe posiadają obecnie możliwości znaczącego, globalnego wpły-
wu na życie codzienne obywateli wielu państw. Globalizacja wspólnie z rewolucją w techno-
logii informatycznej dała tym instytucjom przewagę. Ich kontrola jest bardziej sprawowana 
za pośrednictwem rynków finansowych niż przez struktury globalne, a zakłócenia powstają 
według takiej samej zasady”. Przywołani autorzy wskazują ponadto, że w związku z tym: 
„nie powinno dziwić, że tradycyjne mechanizmy państwa oparte na idei granic, porządku, 
władzy, policji, struktur siłowych – są zagrożone. Wydają się one także ze  swojej natury 
niezdolne do przeciwstawienia się współczesnym wyzwaniom dla bezpieczeństwa” [Hall, 
Fox, 2001/2002]. W  konkluzji konstatują, że  paralelnie do  ujawniania się poziomu owej 
niezdolności: „narasta rozczarowanie poprzednim systemem, i może powstać przekonanie, 
że wszystko w dziedzinie bezpieczeństwa zmierza ku gorszemu” [Hall, Fox, 2001/2002]. 

W zakresie wyzwań o charakterze globalnym należy stwierdzić, że implikują je przede 
wszystkim partnerzy i sojusznicy – w mniejszym stopniu – przeciwnicy. Dzisiejsze środowi-
sko bezpieczeństwa obejmuje szeroki, stale zmieniający się zbiór wyzwań dla wszystkich 
organizacji międzynarodowych i istniejących sojuszy. Jako „klasyczny” przykład można 
wskazać Sojusz Północnoatlantycki. Przyjęta w Lizbonie w 2010 r. Koncepcja strategicz-
na obrony i bezpieczeństwa członków Organizacji Traktatu Północnoatlantyckiego  4 – poza 
potwierdzeniem dotychczasowych zobowiązań, przede wszystkim wzajemnej obrony przed 
atakiem – „zobowiązuje NATO do ciągłej reformy w stronę bardziej skutecznego, sprawnego 
i elastycznego Sojuszu”. Za kluczowe przyjęto zadania i zasady określane jako Active Enga-
gement Modern Defence, z których – w ramach niniejszych rozważań – kluczowe znaczenie 
ma art. 12: „Ataki cybernetyczne stają się coraz częstsze, lepiej zorganizowane i bardziej 
kosztowne, biorąc pod uwagę szkody, jakie wyrządzają administracjom rządowym, bizne-
sowi, gospodarce, a potencjalnie także transportowi, sieciom dostaw i innej infrastrukturze 
krytycznej; mogą one osiągnąć poziom, którego przekroczenie zagraża narodowemu i eu-
roatlantyckiemu dobrobytowi, bezpieczeństwu i  stabilności. Źródłem takich ataków mogą 
być obce siły wojskowe i służby wywiadowcze, zorganizowane grupy przestępcze, terrory-
styczne i/lub grupy ekstremistyczne”  5. Eksperci szacują, że niektóre symptomatyczne trendy 
– związane z najnowszą technologią – będą miały poważny wpływ zarówno na planowanie 
wojskowe, jak i operacje Sojuszu. Tendencje te dotyczą m.in. rozwoju broni laserowej czy 
walki elektronicznej. 

4 http://www.bbn.gov.pl/pl/wydarzenia/2694,dok.html, dostęp: 12.01.2015 r. 
5 http://www.bbn.gov.pl/ftp/dok/01/koncepcja_strategiczna_nato_tlumaczenie.pdf, dostęp: 12.01.2015 r.
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Jak zostało podkreślone na początku rozważań, cyfrowa globalizacja implikuje nowe ro-

dzaje wyzwań i zagrożeń, w tym zwłaszcza „cyberterroryzm”. Termin ten po raz pierwszy 
pojawił się w  roku 1979 w  raporcie o  zagrożeniach komputerowych w Szwecji, obejmu-
jąc swym zakresem każdy rodzaj działalności z  użyciem komputerów, której celem było 
niszczenie systemów (teleinformatycznych, w  tym kontroli i  nadzoru, etc.) – i  w efekcie 
„zastraszanie rządów i  społeczeństw, wywieranie presji psychologicznej, doprowadzenie 
do zagrożenia życia lub powstania znacznych strat materialnych” [Oleksiewicz, 2014]. Ame-
rykański Departament Obrony połączył oba zasadnicze aspekty zjawiska, tj. ,,konwencjo-
nalny” i,,cybernetyczny”, uznając cyberterroryzm za: „zdeterminowane i świadome użycie 
środków walki informacyjnej – przez aktorów niepaństwowych lub grupy sponsorowane 
przez państwa, motywowane politycznie, społecznie, ekonomicznie lub religijnie – w celu 
zastraszenia, wzbudzenia niepokoju i paniki wśród atakowanej ludności oraz doprowadzenia 
do zniszczenia wojskowych i cywilnych celów” [Liedel, Piasecka, 2011]  6. Atakiem cyberter-
rorystycznym określa natomiast każde działanie wymierzone w systemy informacyjne, bez 
względu na to, czy jest on dokonany za pomocą komputera, czy bez jego udziału. 

Amerykańskie Federalne Biuro Śledcze (Federal Bureau of Investigation – FBI) określa 
cyberterroryzm jako: „politycznie umotywowaną, przemyślaną działalność grup narodo-
wych lub innych wrogich sił – wymierzoną przeciw informacji, systemom komputerowym, 
programom i  danym, która powoduje straty cywilne”. Wykorzystywanie cyberterroryzmu 
dla osiągnięcia konkretnych celów wynikać może przede wszystkim z uwagi na: 
•	 niskie koszty (w porównaniu z kosztami regularnych działań zbrojnych) – do ataku cy-

berterrorystycznego wystarczy komercyjny sprzęt komputerowy oraz odpowiednie umie-
jętności; 

•	 zanikanie wszelkich granic – zaatakowane państwo nie  będzie sobie zdawało sprawy 
z ataku ( płynne granice pomiędzy wojną a pokojem); 

•	 możliwość dokonywania nagłych i nieprzewidywalnych akcji; 
•	 całkowitą anonimowość – minimalne ryzyko wykrycia przygotowywanego ataku oraz 

możliwość manipulowania informacją utrudniającą odparcie ataku; 
•	 możliwość sparaliżowania systemu atakowanego państwa; 
•	 większy efekt propagandowy. 

W konsekwencji – wraz ze spadkiem wymagań co do poziomu potrzebnych umiejętności 
do przeprowadzenia cyberataku – zwiększa się skuteczność i jakość programów ułatwiają-
cych ich przeprowadzanie (nie będzie przesadą stwierdzenie, że obecnie każdy może doko-
nać cyberataku). 

Kolejną przyczyną może być fakt, że w chwili obecnej państwa dysponują bardzo ma-
łymi możliwościami zastosowania konkretnych sankcji. Wynika to z  przyczyn obiektyw-
nych – począwszy od  braku stosownych regulacji po  trudności w  identyfikacji agresora. 
Cyberterroryzm obejmuje zarówno działalność terrorystyczną w  systemach teleinforma-
tycznych (niszczenie lub modyfikacja danych w  systemach skutkująca ofiarami śmiertel-
nymi lub zniszczeniem mienia w znacznych rozmiarach), jak i wszelką działalność terro-
rystyczną związaną z cyberprzestrzenią (systemami teleinformatycznymi) – od fizycznych 
ataków na  systemy po aktywność propagandową (m.in. również pozyskiwanie informacji 

6 Por. P. Sienkiewicz, Bezpieczeństwo i wolność w globalnym społeczeństwie informacyjnym, [online]: 
http://www.dobrauczelnia.pl/upload/File/KONFERENCJE/BAZPIECZENSTWO/sienkiewicz.pdf, za: 
http://www.ekologiainformacji.pl.
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przydatnych do realizacji „klasycznych” akcji terrorystycznych). Z przeprowadzonych przez 
specjalistów analiz wynika jednoznacznie, że grupy przestępcze prowadzą szerokie rozpo-
znanie na obszarach, na których planują prowadzić nielegalną działalność (rozpoznanie to 
dotyczy w szczególności takich obszarów i warunków jak: prawne, ekonomiczne czy spo-
łeczne, co w konsekwencji „pozwala na przeprowadzenie szybkiej oceny możliwości wyko-
rzystania systemów informatycznych do prowadzenia działalności przestępczej na określo-
nych obszarach” [Jemioło, 2009]). Elementami najczęściej branymi pod uwagę są: poziom 
wyszkolenia służb państwowych (np. policji i  służb finansowych) w  zakresie zwalczania 
przestępczości gospodarczej, finansowej, komputerowej, etc.; stan przestrzegania procedur 
tajemnicy (np. bankowej), poziom i zakres współpracy (wymiany informacji) w zakresie po-
dejrzanych transakcji między właściwymi instytucjami; rzeczywista sprawność wewnętrz-
nych mechanizmów kontroli instytucji finansowych ( przede wszystkim systemów ochrony 
oraz monitorowania wykonywanych transakcji) [Jemioło, 2009]. 

Współcześni teoretycy i praktycy wojskowi, mówiąc o sztuce wojennej „czwartej genera-
cji”, najczęściej mają na uwadze globalne, transnarodowe zagrożenia – w tym przede wszyst-
kim terroryzm. W tym zakresie terroryzm informacyjny jest coraz częściej wymieniany jako 
jedno z wielu zagrożeń o charakterze globalnym. Terroryzm informacyjny ( piractwo infor-
macyjne) uznawany jest za odmianę wojny informacyjnej pozwalającej osiągnąć założone 
cele. Szacuje się, że w przyszłości działania tego typu będą miały na celu przede wszystkim 
zapewnienie terrorystom dostępu do  najnowszych technologii w  celu ich wykorzystania. 
Terroryzm informacyjny może być realizowany przy zastosowaniu dwóch metod, miano-
wicie: fizycznego zniszczenia systemu informatycznego oraz przejęcia całkowitej kontroli 
nad funkcjonowaniem systemu  7. Terroryzm informacyjny przybiera formę szczególnego 
zagrożenia o charakterze globalnym, ponieważ funkcjonowanie państw w coraz większym 
stopniu uzależnione jest od systemów informatycznych, stanowiących dużą przestrzeń dla 
oddziaływań ze strony terrorystów  8. Specjaliści szacują, że cyberterroryzm stanie się mode-
lem przyszłego konfliktu prowadzonego w cyberprzestrzeni – cyberwojna natomiast może 
stać się odpowiednikiem wojen prowadzonych do tej pory pomiędzy państwami w klasyczny 
sposób. Cyfryzacja i  globalizacja jako nowoczesne determinanty środowiska bezpieczeń-
stwa każą zwracać uwagę na zmianę poglądów w tym zakresie – w tym dotyczących wojny 
oraz sposobów planowania strategicznego. Nie ulega już bowiem wątpliwości, że „nowe” 
konflikty będą w coraz większym stopniu konfliktami informatycznymi o bardzo szerokim 
znaczeniu (z walką elektromagnetyczną włącznie). 

Podsumowując, należy stwierdzić, że globalizacja posiada – jak każde zjawisko – swoje 
zalety i wady. Do zalet można zaliczyć przede wszystkim możliwość rozwoju (gospodarczego, 

7 Przykładem cyberataków oraz niemożności pełnej ochrony systemów jest konflikt w Kosowie, 
w  trakcie którego otwarte były sieci dowodzenia, w efekcie czego tydzień po  rozpoczęciu operacji 
NATO atakujący hakerzy z Serbii i Czarnogóry zablokowali oficjalny serwer WWW Sojuszu – wysyłając 
przez łącza poczty elektronicznej kilkadziesiąt tysięcy listów protestujących przeciwko operacji NATO 
w Jugosławii. Kiedy informatycy Sojuszu odcięli możliwość wysyłania poczty, próbowano włamać 
się na stronę Sojuszu z zamiarem jej zniekształcenia ( lub zniszczenia). Ataki te były tak zmasowane, 
że po tygodniu działanie serwerów zostało zawieszone na trzy dni, w czasie których zmieniono strukturę 
sieci, oficjalną stronę internetową Sojuszu oraz zastosowano odpowiednie filtry wzmacniające serwery.

8 Przeprowadzone w  ostatnich latach w  Stanach Zjednoczonych badania dotyczące możliwości 
włamania się do systemów informatycznych dużych organizacji dowiodły, że w 80% było ono możliwe 
do przeprowadzenia.
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technicznego, społecznego itp.), natomiast do  wad: nieprzewidywalność, asymetryczność 
oraz implikowanie nowych rodzajów zagrożeń – w szczególności terroryzmu międzynaro-
dowego. Niezmiennie jednak w każdym obszarze i skali – również globalnej – bezpieczeń-
stwo jest niezbędnym i fundamentalnym warunkiem niezakłóconego istnienia i tym samym 
możliwości rozwoju. 

„Globalny” świat stoi obecnie przed zupełnie nowymi zagrożeniami – bardziej różnorod-
nymi, mniej widocznymi i mniej przewidywalnymi. W dobie globalizacji odległe zagrożenia 
mogą budzić taki sam niepokój i implikacje, jak te bliższe. Przestępcy (w tym cyberterrory-
ści) mogą działać na całym świecie, a ich działania mogą oddziaływać i stwarzać realne za-
grożenie dla państw i ich obywateli. Globalna komunikacja zwiększa świadomość konfliktów 
czy tragedii humanitarnych na całym świecie, co nie jest jednak równoznaczne ze świado-
mością możliwości ich oddziaływania w takiej skali. W przeciwieństwie do zagrożeń o cha-
rakterze masowym – żadne z „nowych” zagrożeń nie ma wyłącznie wojskowego charakteru, 
w związku z czym nie można ich zwalczyć, posługując się wyłącznie środkami wojskowymi. 
Istotną rolę w kształtowaniu i postrzeganiu globalnego świata odgrywają nowoczesne środ-
ki masowego przekazu oraz Internet. Dostępność niezliczonej ilości informacji „w czasie 
rzeczywistym” sprawia, że – z jednej strony – łatwo jest uzyskać informacje, z drugiej zaś 
– trudniej dokonać ich oceny, w szczególności ich rzetelności czy wiarygodności. Globaliza-
cję cechuje ponadnarodowy charakter procesów (migracja, komercjalizacja kultury, komu-
nikacja cyfrowa itp.) [Burszta, 1998, s. 158]. Hasła takie jak: „chaos kulturowy, niepewność 
kulturowa, niepewność systemowa, społeczeństwo bez reguł, dezorientacja kulturowa” [Tar-
kowska, 1999, s. 87, za: Sułek, s. 1] – to tylko niektóre z określeń kojarzonych z wątpliwo-
ściami, jakie niesie ze sobą globalizacja. Niekończąca się niepewność, wskazywana wcze-
śniej – nieprzewidywalność i płynność – związane są z ciągłymi zmianami, niestabilnością 
oraz brakiem wartości constans w dzisiejszym świecie. Globalizacja wymusza konieczność 
ciągłego „dostosowywania się” i „nadążania” za wciąż zmieniającymi się warunkami, stając 
się tym samym źródłem napięć, niepewności i społecznego pesymizmu co do przyszłości. 
W pogłębianiu niepewności istotną rolę odgrywa także rewolucja informacyjna, która spra-
wia, że – upraszczając – to, co dziś jest nowe, jutro będzie przestarzałe, przyczyniając się 
tym samym do  tworzenia chaosu informacyjnego uniemożliwiającego „bezbronnym” od-
biorcom rozeznanie i  rozróżnianie informacji wiarygodnych od niewiarygodnych. Najbar-
dziej niebezpiecznym zjawiskiem w dobie społeczeństwa informacyjnego jest wartość jak 
największej i jak najszybciej przekazywanej ilości informacji, które przeważnie są oderwane 
od kontekstu, sensu czy znaczenia, co powoduje zestawianie na równi informacji istotnych 
z nieważnymi. Według Milana Kundery nastąpiła era zjawiska „imagologii” (od ang. image 
– wizerunek, obraz), która manipuluje masami przy pomocy nowych technologii, wpływając 
na  ludzką świadomość i wprowadzając „ruletkę wartości” (ideały o krótkiej żywotności). 
W. J. Burszta twierdzi wręcz, że: „imagologia prześcignęła dziś rzeczywistość i jest od niej 
silniejsza” [Tarkowska, 1999, s. 162]. W uproszczeniu sprowadza się to do  stwierdzenia, 
że społeczeństwo czerpie wiedzę o otaczającym świecie praktycznie wyłącznie ze środków 
masowego przekazu, a ilość informacji dostarczana każdego dnia jest niemożliwa do zwe-
ryfikowania i przetworzenia. Prowadzi to do możliwości manipulowania informacją i wpły-
wania na zachowania, poglądy czy dokonywane wybory odbiorców. W konfrontacji ze świa-
tem, w którym jednostka atakowana jest niezliczoną ilością informacji i obrazów mających 
oddziaływać na  jego świadomość (i podświadomość), podstawową potrzebą jest poczucie 
bezpieczeństwa, stabilności i  pewnego stopnia przewidywalności. Powyższa dygresja od-
nosząca się do  czynników społecznych nie  jest w  tym miejscu bez przyczyny, ponieważ 
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zarówno globalizacja, jak i cyfryzacja – determinanty współczesnego bezpieczeństwa – sta-
nowią nie tylko potencjalne zagrożenia czy wyzwania, ale przede wszystkim stanowią moż-
liwość skutecznego ich wykorzystania w tworzeniu bezpieczeństwa (np. przez kształtowanie 
pozytywnych postaw i wzorców). 

Bezsprzecznym pozostaje fakt, że współczesne środowisko bezpieczeństwa w obszarze 
narodowym jest powiązane i sprzężone z bezpieczeństwem w wymiarze międzynarodowym. 
Globalizacja zatarła w  znaczący sposób granice pomiędzy zewnętrznym a  wewnętrznym 
pojmowaniem bezpieczeństwa. Wynika to przede wszystkim z  rosnącej współzależności 
i integracji państw w ramach sojuszy czy organizacji ponadnarodowych. Obecnie polityka 
międzynarodowa to wypadkowa niezwykle skomplikowanych powiązań zarówno politycz-
nych, jak i  gospodarczych (ekonomicznych, finansowych itp.). Powoduje to jednocześnie 
generowanie nieprzewidywalnych w skutkach zjawisk i ich dalszych konsekwencji (równie 
nieprzewidywalnych). Powiązania te sprawiają, że potencjalne zagrożenia i wyzwania mają 
charakter globalny. 

W związku z  powyższym zagrożenia i  wyzwania bezpieczeństwa narodowego państw 
pozostają w ścisłym związku z wyzwaniami i zagrożeniami na poziomie globalnym. Róż-
nice polegają jedynie na rozłożeniu akcentów oraz tym samym – wyznaczeniu priorytetów. 
Środowisko bezpieczeństwa cechuje współwystępowanie i wzajemne przenikanie zagrożeń 
o charakterze militarnym, pozamilitarnym i coraz częściej – asymetrycznym. Chociaż ryzy-
ko konfliktu zbrojnego na dużą skalę teoretycznie zmniejszyło się, przypadek Ukrainy każe 
pamiętać o aktualności zagrożeń w tradycyjnej postaci. 

Złożoność i  różnorodność źródeł zagrożeń, które wzajemnie mogą się przenikać, 
wymagają od  państw i  organizacji międzynarodowych nowych i  kompleksowych metod 
zapobiegania, rozwiązywania i  zwalczania wraz z  jednoczesnym systemowym budowa-
niem środowiska bezpieczeństwa. Biorąc pod uwagę globalizację zagrożeń – katalog ten 
jest – co do zasady – tożsamy dla wszystkich sojuszników. Wspominane różnice dotyczą 
kolejności priorytetów. Przykładowo: w myśl Strategii obronności Rzeczypospolitej Polskiej 
dla Polski są nimi m.in.: przeciwdziałanie zagrożeniom w obszarze bezpieczeństwa energe-
tycznego, zapobieganie potencjalnemu osłabienia więzi łączącej wspólnotę europejską oraz 
transatlantycką; przeciwdziałanie terroryzmowi międzynarodowemu, zwalczanie proliferacji 
broni masowego rażenia oraz zapobieganie i zwalczanie innych zagrożeń pozamilitarnych 
i asymetrycznych. 

Globalizacja spowodowała niewątpliwie poszerzenie przedmiotowego zakresu bezpie-
czeństwa państwa oraz nowe rodzaje (np. cyberzagrożenia, terroryzm międzynarodowy) 
i  charakter zagrożeń (transgraniczne), a  także poszerzyła istniejący zakres podmiotów 
będących nośnikami określonych zagrożeń (np. międzynarodowe grupy przestępcze i  ter-
rorystyczne). W  efekcie powstał nowy, dynamiczny i  nieliniowy system, na  który składa 
się zarówno system cybernetyczny, jak i globalne społeczeństwo ryzyka. Każdy system ma 
własną racjonalność, wyrazem której może być jego główny „cel: zachowanie równowagi 
i ( lub) maksymalizacja dóbr (zysku) i ( lub) maksymalizacja władzy (dominacji)” [Sienkie-
wicz]. Dążenie do osiągnięcia tych celów może (ale nie musi) sprzyjać powstawaniu sytuacji 
konfliktowych i kryzysowych, które mogą zagrażać bezpieczeństwu tak w skali globalnej, 
jak i lokalnej. W złożonym, dynamicznym i nieliniowym systemie zakłócenia na poziomie 
podsystemów mogą wywołać nieprzewidywalne skutki globalne. Cechą charakterystyczną 
tego rodzaju systemów jest „stała zmiana”, a istniejące relacje potencjalnie – są relacjami za-
grożenia. Wiek XX nazwany jest wiekiem skrajności (okres wojen światowych, konfliktów 
oraz licznych kataklizmów – z drugiej zaś „złoty” wiek nauki, techniki i sztuki), w którym 
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świat utracił punkty oparcia i został opanowany przez niepewność oraz kryzys. Pojawiły się 
wydarzenia bezprecedensowe, takie jak: atak na World Trade Center, Pentagon, atak terro-
rystyczny w teatrze na Dubrowce czy epidemie. Wydarzenia te przede wszystkim ujawniły 
i obnażyły świat z niedoborem bezpieczeństwa. 

W obszarze międzynarodowym bezpieczeństwo jest w rzeczywistości sumą poziomów 
bezpieczeństwa narodowego poszczególnych państw tworzących dany sojusz. Z  tego po-
wodu kluczowym jest, aby – z  jednej strony – poziom bezpieczeństwa państwa był moż-
liwie najwyższy, z  drugiej zaś – dla zapewnienia bezpieczeństwa narodowego konieczne 
jest współdziałanie i współuczestniczenie państw w kształtowaniu odpowiednich warunków 
bezpieczeństwa poza granicami kraju czy kontynentu. Raport Sekretarza Generalnego ONZ 
z 1985  r. określał bezpieczeństwo międzynarodowe jako „sumę i  rezultat bezpieczeństwa 
każdego oddzielnie i  wszystkich państw członkowskich społeczności międzynarodowej” 
[Antoszewski, Herbut (red.), 1957, s. 35]. Kształtując strategie i  polityki bezpieczeństwa 
oraz krajowe normy prawne (w tym przepisy regulujące współpracę międzynarodową), na-
leży zatem uwzględniać dwa podstawowe wyzwania: konieczność szybkiej identyfikacji za-
grożeń oraz szybkiego reagowania na zagrożenia. Pomimo iż zagrożenia w cyberprzestrzeni 
stanowią „odmienną kategorię wyzwań legislacyjno-organizacyjnych, to problemy, które 
stwarzają” [Grzelak, Liedel, s. 139] – zdaniem specjalistów – „przypominają te generowane 
przez inne zagrożenia asymetryczne, jak np.  terroryzm. Ich wspólną cechą jest zmuszanie 
struktur państwowych do  ewolucji w  stronę rozwiązań mniej hierarchicznych, a  bardziej 
elastycznych. Tzw. sieciowość, zarówno w wymiarze społecznym, jak i technologicznym – 
wraz z jej wszystkimi konsekwencjami – zdaje się stanowić jedno z najważniejszych pojęć 
nowego paradygmatu bezpieczeństwa zarówno na poziomie krajowym, jak i międzynarodo-
wym” [Grzelak, Liedel, s. 139]. 

Globalizacja i cyfryzacja przyniosły ze sobą zarówno pozytywne, jak i negatywne skutki. 
Z jednej strony umożliwiły w skali globalnej przepływ myśli, ludzi, kapitału czy technologii 
na niespotykaną dotąd skalę, powodując dynamiczny rozwój. Z drugiej strony spowodowały 
rozprzestrzenienie i pojawienie szeregu zjawisk negatywnych – w tym przede wszystkim no-
wych zagrożeń. Kryzysy polityczne, gospodarcze i finansowe, międzynarodowy terroryzm, 
zagrożenia w cyberprzestrzeni, zorganizowana przestępczość, korupcja, handel ludźmi i nar-
kotykami, pranie brudnych pieniędzy czy piractwo morskie to zjawiska, które przenoszą się 
dynamicznie na  skalę globalną. Ponadto „przystosowywanie się do globalizacji” jest nie-
równomierne, co powoduje zakłócenia w stosunkach międzynarodowych. Przede wszystkim 
wynika to z faktu osłabiania roli państwa jako głównego gracza na arenie międzynarodowej 
(m.in. przez brak możliwości ograniczeń regulacyjnych wobec podmiotów zewnętrznych) – 
przy zwiększaniu roli organizacji ponadnarodowych (i globalnych). Ponadto przed państwa-
mi stoją coraz większe wyzwania ze strony nie tylko silnych ponadnarodowych korporacji, 
ale także zorganizowanej przestępczości czy organizacji terrorystycznych. W  warunkach 
niekorzystnych organizacje te mogą stać się czynnikami destabilizującymi i kryzysowymi.

Korzystny wpływ globalizacji to czynniki stabilizujące między innymi poprzez zwiększa-
nie przewidywalności zachowań państw oraz możliwości sprawniejszej koordynacji działań, 
np. dzięki harmonizacji prawa (członkowie UE). Należy jednak mieć na uwadze, że: „[…] 
Nowoczesność to kultura ryzyka. Nowoczesność zmniejsza ogólną ryzykowność pewnych 
sfer i  sposobów życia, ale jednocześnie wprowadza nowe, prawie lub całkiem nieznane 
wcześniejszym epokom parametry ryzyka” [Giddens, 2008, s. 3].

Globalizacja i  związane z  nią ryzyko nie  oznacza, że  świat zmierza ku  katastrofie, 
lecz że niesie nieznane dotąd formy ryzyka, ograniczające swobodę decyzyjną i poczucie 
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bezpieczeństwa. „Lęk nie ogranicza się do konkretnej sytuacji ryzyka i zagrożenia. Należy 
go raczej kojarzyć z całościowym systemem bezpieczeństwa, który wykształca jednostkę. 
Jednak pragnienie bezpieczeństwa i pragnienie wolności nie dają się ze sobą pogodzić […]. 
Brak wolności objawia się z kolei w postaci nadmiaru obezwładniającego i zniewalającego 
bezpieczeństwa (określanego mianem »zależności«). […] kiedy brakuje poczucia bezpie-
czeństwa, wolne jednostki tracą pewność siebie, bez której trudno korzystać z  wolności” 
[Bauman, 2007, s. 59]. Obecnie znaczna część wielomilionowej „społeczności Internetu” 
podejmuje działania autoteliczne, zaś wiele z nich z trudem poddaje się racjonalnej ocenie 
[Sienkiewicz]. Internet jest odpowiedzią na pytanie, które nie zostało jeszcze postawione, 
twierdził Stanisław Lem i przestrzegał: „Kolejnym problemem, kto wie czy nie najfatalniej-
szym, jest fakt, że Internet otwiera wrota – jako ziemia opleciona siecią elektroniczną, wy-
zbyta kontroli i centrów zwiadowczych – wszelkiej działalności – a zatem i takiej, która jest 
występna, a nawet zbrodnicza. Mafie, camorry, gangi, gangsterzy, oszuści i »imposterzy« 
wszelkiej maści uzyskują wstęp na arenę informacji na równi z potencjalnymi Einsteinami” 
[Lem, 1999]. 

Nie ulega wątpliwości, że globalizacja cyfrowa zmieniła sposób i zasady funkcjonowania 
współczesnych państw, a wraz z nimi zmieniły się także wymagania w tworzeniu i zapewnie-
niu bezpieczeństwa w każdej płaszczyźnie. Kluczowym wyzwaniem jest zatem stworzenie 
takiego systemu, który będzie w stanie zapewnić ochronę przed zagrożeniami, które cyfrowa 
globalizacja implikuje – na akceptowalnym poziomie.
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Digital globalization as a determinant of modern security

This article presents the  phenomenon of  globalization and  digitization in  relation 
the contemporary security environment, the aspect of the global security system and phe-
nomena associated with it – including the challenges and  threats in  this area. It also 
presents an objective and subjective range of national security determined by the digital 
phenomenon of globalization.
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