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BEZPIECZENSTWO INFORMACJI W LOGISTYCE

INFORMATION SECURITY IN LOGISTICS

Streszczenie: Celem artykutu jest przedstawienie
podstawowych zagadnien zwigzanych z bezpie-
czenstwem informacji w procesach logistycz-
nych. Informacja jest bardzo waznym aktywem
niezbednym do sprawnego realizowania zadan
w kazdej organizacji. W zwigzku z tym bezpie-
czenstwo informacji  stanowi istotny obszar
zarzadzania organizacjami. Procesy logistyczne
wymagajg stafego wsparcia informatycznego
w celu przetwarzania danych niezbednych do
realizacji okreslonych czynnosci oraz ustug logi-
stycznych. Bezpieczenstwo informacji jest zagad-
nieniem, ktére bedzie nadal sie rozwija¢ wraz
z postepem technologicznym oraz rosnaca liczbg
uzytkownikéw. Mozna domniemywaé, ze row-
niez procesy logistyczne beda wymagac ciagtego
doskonalenia w obszarze bezpieczeristwa infor-
magji.
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Abstract: This article presents basic issues related
to information security in logistics processes.
Firstly, the author presents basic issues related to
information security in any organization. Moreo-
ver, the author shows the areas of information
security management in logistic systems. Logis-
tics processes require IT support to process the
data necessary to carry out specific tasks. Infor-
mation security is now a very important area of
organizational management. It can be assumed
that also the logistics processes will require
continuous improvement in the area of infor-
mation security.
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Bezpieczeristwo informacji w logistyce

WPROWADZENIE

Przeptywy débr oraz osdb realizowane sg przez kazdg organizacje, niezaleznie od
formy witasnosci czy zakresu jej dziatania. Logistyka wspiera poszczegdlne procesy
realizowane w przedsiebiorstwach, urzedach oraz w innych podmiotach, jednakze
sprawnos¢ jej dziatania jest zalezna od efektywnego przeptywu informaciji. Kazda dzia-
falnos¢ organizacji wymaga od kadry menedzerskiej ciggtego podejmowania szeregu
decyzji, ktérych podstawa sg aktualne informacje. Logistyka nie moze funkcjonowac
bez skutecznego przeptywu informacji. Realizacja kazdego zamdwienia, zarzgdzanie
stanem magazynowym, czy tez fizyczne przemieszczanie okreslonego dobra wymaga
petnej i aktualnej informacji. Informacja spetnia kluczowg role w przeptywach realizo-
wanych przez logistyke, niekompletna lub nieaktualna informacja moze mie¢ powazne
konsekwencje dla prawidtowego przeptywu dobr oraz oséb. Wzrost ilosci informacii
oraz technicznych $rodkéw ich przekazywania poza wieloma zaletami powoduije réw-
niez szereg zagrozen. Podejmujgc okreslone decyzje menedzerowie logistyki chca
mie¢ pewnosé, ze dane, ktdre otrzymali s3 wiarygodne, a dostep do nich posiadajg
jedynie upowaznione do tego osoby. Aktualnie przeptyw informacji odbywa sie przede
wszystkim poprzez systemy teleinformatyczne. Sktadanie zamdwien przez klientdw na
realizacje okreslonych proceséw logistycznych odbywa sie za pomocg narzedzi infor-
matycznych. Zamdwienia przesytane sg poprzez sieci teleinformatyczne, ktére poten-
cjalnie mogg by¢ narazone na nieuprawniony dostep. Wiamanie do sieci przez po-
stronng osobe stanowi duze zagrozenie dla bezpieczenstwa danych przetwarzanych
przez systemy informatyczne danej organizacji. Wzrost liczby uzytkownikow systemoéw
teleinformatycznych poza mozliwoscig pozyskiwania nowych klientéw z nich korzysta-
jacych powoduije rowniez nowe zagrozenia dla bezpieczenstwa informacii. Incydenty
dotyczace bezpieczenstwa informacji mogg dotyczy¢ wszystkich organizacji oraz oséb
fizycznych. W zwigzku z powyzszym stale rosnie rola oraz znaczenie problematyki
bezpieczenstwa informacji we wszystkich obszarach dziatania organizacji.

Bezpieczenstwo informacji stanowi bardzo wazny obszar logistyki, szczegdlnie
w sytuacji stale postepujacej informatyzacji procesdw logistycznych. Podstawowym
celem niniejszego artykutu jest przedstawienie problematyki bezpieczenstwa infor-
macji w obszarze logistyki. Ponadto w publikacji przedstawiono najistotniejsze za-
gadnienia zwigzane z bezpieczenstwem danych przetwarzanych przez systemy tele-
informatyczne w organizacjach. Nalezy podkresli¢, ze systemy teleinformatyczne to
obecnie podstawowe wsparcie wszystkich procesdéw logistycznych realizowanych
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w nowoczesnych organizacjach. Materiat Zrédfowy artykutu stanowig aktualnie
obowigzujgce rozwigzania prawne w zakresie bezpieczenstwa teleinformatycznego,
przeglad aktualnej literatury w zakresie bezpieczenstwa informacji w obszarze logi-
styki oraz analiza obowigzujgcych Polskich Norm w obszarze bezpieczenstwa syste-
mow informatycznych.

Opracowanie przedstawia bardzo wazng problematyke dla wszystkich organiza-
cji, gdyz problematyka bezpieczeristwa informacji powinna znajdowac sie w obsza-
rze zainteresowania kazdego menedzera.

ROLA INFORMACII W LOGISTYCE

Informacja odgrywa w kazdej organizacji wazng role dla podejmowania dziatar
i realizacji biezgcych zadan. Réwniez dziatalnos¢ logistyczna wymaga aktualnych oraz
wiarygodnych danych. Zakres oraz znaczenie logistyki zmieniato sie stosownie do
potrzeb i okolicznosci, w jakich funkcjonowaty i rozwijaty sie organizacje. Logistyka
wspomaga realizacje misji oraz celéw organizacji. Uogdlniajgc nalezy uznac, ze ,pod-
stawowe znaczenie pojecia logistyka zostato sformutowane w odniesieniu do wszel-
kich zadari zwigzanych z przewozami, przefadunkami i magazynowaniem wraz
Z niezbednymi do ich wykonywania czynnosciami” [Krawczyk 2011, 156], czyli z ma-
gazynowaniem, zatadunkiem i wytadunkiem oraz transportem. Logistyka koncentru-
je sie na relacjach pomiedzy poszczegdinymi podmiotami w ramach konkretnego
tancucha dostaw. tancuch dostaw definiuje sie jako ,integrujqcq filozofie zarzgdza-
nia catym przeptywem w kanale dystrybucji od dostawcy do ostatecznego klienta”
[Coyle, Bardi, Langley 2010, 29]. Wymienione wyzej procesy nie mogg by¢ realizo-
wane w organizacji bez dostepu do aktualnej informacji. Informacje sg kluczowane
dla biezacej wspdtpracy w ramach poszczegdlnych tancuchéw dostaw. Przeptywy
w tancuchu dostaw oprécz débr obejmujg rowniez informacje.

Dziatalno$¢ gospodarcza cechuije sie duzg niepewnoscig, sprostanie przez produ-
centa oczekiwaniom klientéw wymaga statego monitorowania rynku. Aktualne
informacje z rynku oraz o kondycji firmy majg strategiczne znaczenie dla podejmo-
wania decyzji przez wtascicieli oraz menedzerdw. Przedsiebiorstwo potrzebuje do-
stepu do informaciji, przede wszystkim w celu realizacji zatozonych celdw, takich jak:

Lutrwalenie pozycji rynkowej i przez to uzyskanie przewagi konkurencyjnej,

—  maksymalizowanie wyniku finansowego w dfugim horyzoncie czasowym,
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—  wazrost potencjatu ekonomicznego,

—  zwiekszenie wartosci przedsiebiorstwa dla akcjonariuszy (wfascicieli)”
[Skowronek, Sarjusz — Wolski 2008, 44-43].

Powyzsze cele nie mogg by¢ zrealizowane bez pozyskania szczegdtowych danych
w obszarach kluczowych dla dziatalnosci przedsiebiorstwa. Realizacja biezgcej pro-
dukcji wymaga informacji o zapotrzebowaniu na surowce, pétprodukty, podzespoty.
Zrealizowanie zamowienia dla klienta poprzedza informacja o zgtaszanym przez
niego zapotrzebowaniu. Fizyczne dostarczenie dobr wymaga chocby informacji
0 miejscu docelowym dostawy, ilosci zamdwionych produktéw, formie jego opako-
wania itd. Logistyka zatem zapewnia przedsiebiorstwu niezbedne surowce oraz
pozwala dystrybuowac wyprodukowane dobra. Przedsiebiorstwa dziatajg w ramach
faricuchdw dostaw, ktére stanowig ,sie¢ partnerdw, ktorzy w ramach wspolnego
dziatania przeksztatfcajq podstawowy surowiec (faza zaopatrzenia) w wyrdb gotowy
(faza dystrybucji) o okreslonej wartosci dla koricowych nabywcdw i zagospodarowu-
Jjg zwroty na kazdym etapie. Kazdy partner w faricuchu dostaw jest bezposrednio
odpowiedzialny za proces, ktdry podnosi wartosc produktu. W ramach tego procesu
nastepuje przeksztatcenie wkfadu w postaci materiafow i informacji w wytwory
w postaci débr i usfug” [Harrison, Hoek 2010, 23]. Powyzsze zaleznosci sprawiajg, ze
logistyke bardzo czesto rozumie sie jako ,metode zarzqdzania faricuchem dostaw
w przedsiebiorstwie i pomiedzy przedsiebiorstwami, rozumiang jako planowanie,
wdrazanie i kontrole przeptywu produktow wraz z przeptywem informadiji i finanséw”
[Gotembska 2009, 10]. Zaden faricuch logistyczny nie mogtby skutecznie funkcjono-
wac bez biezgcej informacji. Realizacja kazdego zamdwienia wymaga wygenerowa-
nia danych, ktére sg przekazywane do kontrahentéw wspdtpracujgcych w ramach
fancucha dostaw. Przeptywy w procesie zarzadzania faricuchem dostaw obejmujg
informacje jako kluczowy sktadnik systemu logistycznego organizaciji.

Warto w tym miejscu zdefiniowac termin informacja oraz dane, rozumiane jako
Jrzeczy, fakty, na ktdrych mozna oprzec sie w wywodach” [Jashapara 2014, 32] lub
tez jako ,,surowe liczby i fakty odzwierciedlajgce jakis pojedynczy aspekt rzeczywisto-
Sci” [Griffin 2006, 724]. Informacje nalezy interpretowac jako ,uporzgdkowanie
danych lub ich przeanalizowanie w jakis znaczqcy sposéb” [Stoner, Freeman, Gilbert
Jr. 2011, 589]. Kazda informacja, zeby mogta by¢ przydatna dla odbiorcy musi by¢
dokfadna, istotna oraz aktualna. W celu unikniecia przecigzenia zbednymi informa-
cjami przed jej wykorzystaniem nalezy dokonaé wstepnej jej oceny oraz selekgji.
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Dziatania takie zwiekszajg przydatnos¢ informacji dla jej uzytkownika. Trzeba dodac,
ze selekcja oraz ocena informacji pozwala rowniez dokonac¢ wstepnej oceny istoty
informacji dla jej odbiorcy. Informacje przeptywajg w organizacji w ramach przyjetej
struktury organizacyjnej. Wykonywanie funkcji kierowniczej w stosunku do podle-
gtych cztonkéw organizacji nie jest mozliwe bez biezgcej wymiany informacji. Relacje
takie wystepujg rowniez pomiedzy podmiotami taricucha dostaw. Informacja wyge-
nerowana w jednej organizacji wywotuje dziatania w kolejne;.

Informacja w kazdej organizacji pozwala podejmowac racjonalne decyzje, umoz-
liwia okreslanie nowych celdw, opracowywanie strategii dziatania itp. Zakres dziatal-
nosci logistycznej w organizacjach jest zalezny od struktury oraz zadan i celéw jakie
realizuje organizacja. Wspdtczesnie logistyka jest w petni wspomagana przez syste-
my informatyczne, ktére pozwalajg przetwarzaé, generowac oraz przechowywac
ogromne ilosci danych. Systemy teleinformatyczne pozwalajg logistyce wspieraé
poszczegdlne procesy realizowane przez organizacje. Logistyka nie moze by¢ efek-
tywna bez skutecznego przeptywu informacji. Informacja stanowi podstawe dziatan
w obszarze logistyki, do ktorych zaliczymy m.in.:

— czynnosci zwigzane z przemieszczaniem oraz sktadowaniem daébr,

— czynnosci magazynowania oraz sktadowania débr (zaréwno nie-

zbednych do produkcji jak i wyrobéw gotowych),

— manipulacje materiatami oraz surowcami,

— kontrolowanie i monitorowanie poziomu zapaséw,

— realizowanie zamoéwien klientow,

— opracowywanie prognoz popytu,

— opracowywanie planéw produkcji,

— realizacje zakupow,

— obstuge klienta,

— logistyke zwrotng (czyli gromadzenie oraz usuwanie odpaddw) [Coy-

le, Bardi, Langley 2010, 69].

Wymienione powyzej dziatania wymagajg statego dostepu do aktualnych da-
nych. Poszczegdlne procesy logistyczne wigzg sie z generowaniem ogromnej ilosci
informacji. Przemieszczenie lub sktadowanie dobra wymaga precyzyjnej informaciji
o miejscu docelowego sktadowania i parametrach danego dobra (wadze, wymia-
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rach itp.). Ponadto bez doktadnych informacji o specyfice danego dobra nie mozna
okresli¢ niezbednego Srodka transportu do jego przemieszczenia. Proces sktadowa-
nia oraz magazynowania nieodtgcznie powigzany jest z dostepem do biezgcych
informacji. Niemozliwe jest sprawne zarzagdzanie stanem magazynowym bez danych
o miejscu sktadowania danego dobra oraz m.in. o jego stanie ilosciowym czy termi-
nach przydatnosci. Gospodarka magazynowa wymaga aktualnych danych o stanach
magazynowych poszczegdlnych débr. Wszystkie informacje w tym zakresie prze-
twarzane sg poprzez systemy teleinformatyczne, ktére zapewniajg szybki dostep do
biezgcych danych. Kontrolowanie poziomu zapaséw w przedsiebiorstwie jest infor-
macjg o strategicznym znaczeniu. Stan zapasow determinuje proces produkgji lub
Swiadczy o poziomie sprzedazy konkretnych wyrobdw. Generowanie aktualnych
informacji wymaga statego zastosowania nowoczesnych systemdw informatycznych
pozwalajgcych tworzy¢ ogromne bazy danych. Przedsiebiorstwa posiadajg rozbu-
dowane bazy danych zawierajgce informacje ze wszystkich obszaréw dziatania or-
ganizacji. Przetwarzanie duzych ilosci danych powoduje koniecznos¢ czestej rozbu-
dowy infrastruktury informatycznej w celu jej dostosowania do zmieniajgcych sie
potrzeb organizacji.

Zrealizowanie zamodwienia danego klienta jest mozliwe jedynie po uzyskaniu
specyfikacji okreslajgcej wymagania konkretnego odbiorcy lub kontrahenta w faricu-
chu dostaw. Umozliwiajg to systemy teleinformatyczne, dzieki ktérym mozliwe jest
szybkie przesytanie danych dotyczacych zamodwienia. Wymaga to jednakze integracji
systeméw informatycznych podmiotéw dziafajgcych w ramach taricucha dostaw.
Proces realizacji zamdwienia nieodzownie zwigzany jest z jego obstuga, usprawniajg
g0 wyspecjalizowane systemy teleinformatyczne, dzieki ktérym mozliwe jest przysy-
tanie duzych ilosci informaciji. Dzieki temu klienci mogg sktada¢ zamdwienia poprzez
globalng sie¢ teleinformatyczng (Internet). Umozliwia to szybsze ztozenie i zrealizo-
wanie zamowienia, ponadto wdrozenie okreslonych rozwigzan informatycznych
daje klientowi mozliwos¢ wyboru optymalnego dla niego dobra nie opuszczajac
siedziby przedsiebiorstwa lub miejsca zamieszkania.

Zwiekszanie efektywnosci przedsiebiorstw wymusito wdrozenie usprawnien pro-
cesow logistycznych rowniez w zakresie przeptywu informacji. Ustugi logistyczne
takie jak przemieszczanie ddbr oraz ich magazynowanie wymaga przetwarzania
wielu danych. Informacja jest nieodzownym elementem proceséw logistycznych.
Zapewnienie ustug logistycznych na odpowiednim poziomie wymaga wdrazania
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coraz wydajniejszych systemow teleinformatycznych. Dzieki temu mozliwe jest przy-
spieszenie procesu podejmowania decyzji przez menedzerdw logistyki. Logistyka na
szerokg skale wykorzystuje najnowoczesniejsze rozwigzania w zakresie zarzgdzania
informacja. Przyktadowo zarzadzanie realizacjg ustug transportowych wymaga sta-
tego dostepu do biezgcych informacji o przemieszczajgcych sie pojazdach, ich lokali-
zacji itd. Aktualng informacje w tym zakresie moga zapewni¢ jedynie nowoczesne
systemy lokalizacji pojazdu oraz sledzenia trasy jego przemieszczania, takie jak GPS,
czyli Global Positioning System. GPS to satelitarny system umozliwiajgcy wyznacze-
nie pozycji danego obiektu. System dziata dzieki sygnatom wysytanym przez satelity
umieszczone na orbicie Ziemi [Remlein 2009, 160-163]. Wykorzystanie powyzszego
systemu umozliwia generowanie biezacych informacji o realizacji poszczegdlnych
dostaw dla klientéw. Ponadto system dostarcza biezgcych informacji o przemiesz-
czaniu sie konkretnych pojazdéw. System ten usprawnia proces zarzgdzania flotg
pojazddw bedacych w dyspozycji przedsiebiorstwa.

Logistyka nie mogtaby funkcjonowaé bez biezacej informacji. Determinuje ona
wszystkie dziatania w obszarze zarzadzania przeptywami débr i ustug, prowadzenia
gospodarki magazynowe] oraz obstugi klienta. W zwigzku z powyzszym duze zna-
czenie ma wiarygodno$¢ i bezpieczenstwo informacji bedgcej podstawg procesu
decyzyjnego.

BEZPIECZENSTWO INFORMACJI W LOGISTYCE

Technologie w zakresie generowania, przetwarzania oraz przesytania informacji
znalazty szerokie zastosowanie w logistyce. Koniecznosé szybkiej wymiany informacji
do realizacji zadan logistyki przyczynita sie do wdrozenia wielu nowoczesnych roz-
wigzan teleinformatycznych. Jednakze postep technologiczny oraz szerokie wyko-
rzystywanie ogodlnie dostepnych sieci teleinformatycznych spowodowato powstanie
zagrozen dla bezpieczenstwa informacii.

Bezpieczenstwo informacji obejmuje wszystkie dane gromadzone oraz przetwa-
rzane w organizacji. Zatem obejmuje ono zardwno nowoczesne systemy teleinfor-
matyczne jak i dane generowane w tradycyjny sposdb, np. odreczne notatki. Bezpie-
czenstwo informacji powinno zagwarantowac, aby dane bedace w posiadaniu orga-
nizacji nie zostaty przetworzone w nieuprawniony sposob lub nie zostaty udostep-
nione nieuprawnionym do tego osobom lub podmiotom. Kazda informacja gene-
rowana w organizacji powinna podlegac¢ ochronie. Oczywiscie poziom zastosowa-

27



Bezpieczeristwo informacji w logistyce

nych zabezpieczen jest zalezny od istoty i znaczenia danej informacji dla organizacji.
Dane szczegdlnie wrazliwe dla przedsiebiorstwa muszg by¢ szczegdlnie chronione.
Wdrazanie nowoczesnych systemow bezpieczenistwa informacji wymaga szeregu
naktadow finansowych oraz inwestycji. Nalezy zdawac sobie sprawe, ze bezpieczen-
stwo stanowi znaczacy koszt dla organizacji, jednakze ujawnienie danych wrazliwych
o firmie moze spowodowa¢ ogromne straty finansowe oraz wizerunkowe. Kazdy
klient oraz kontrahent chce mie¢ pewnos¢, ze jego wrazliwe dane podlegajg ochro-
nie i nie sg narazone na ujawnienie osobom postronnym. W zwigzku z powyzszym
organizacje obowigzane sg chroni¢ bezpieczenstwo danych. System zarzgdzania
bezpieczenstwem informacji musi zagwarantowac, ze systemy informacyjne wyko-
rzystywane przez organizacje zapewniajg poufnosé, integralnosé oraz dostepnosc
informagji i ustug!. Poufnos$¢ systemoéw teleinformatycznych nalezy rozumie¢ jako
wiasciwos¢ zapewniajgca, ze informacja nie jest udostepniana lub wyjawiana nieu-
powaznionym osobom i podmiotom. Integralnos¢ oznacza, ze zaséb systemu telein-
formatycznego nie zostat zmodyfikowany w sposéb nieuprawniony, natomiast do-
stepnos¢ okresla, ze zaséb systemu teleinformatycznego jest mozliwy do wykorzy-
stania na zadanie w okreslonym czasie, przez podmiot uprawniony do pracy w sys-
temie teleinformatycznym?. Bezpieczeristwo informacji obejmuje wszystkie dane
przetwarzane w organizacji. Odrecznie sporzadzone zestawienie zrealizowanych
zamowien moze by¢ potencjalnie dla konkurencji réwnie cenng informacjg jak do-
step do bazy klientéw.

Procesy logistyczne wymagajg przetwarzania bardzo duzej ilosci danych. Szerokie
wykorzystywanie w logistyce systemow teleinformatycznych poza wieloma zaleta-
mi, stanowi rowniez znaczgce zagrozenie dla bezpieczenstwa danych. Przyktadowo
ujawnienie lub kradziez danych dotyczacych wymiany débr w ramach fancucha
dostaw, stanowi dla konkurencji cenne zrédto informaciji. Dane generowane w tym
procesie mogg $wiadczy¢ o kondycji przedsiebiorstwa, jego planach rozwojowych,

1 Osiggniecie podstawowych wymogéw jest mozliwe poprzez wdrozenie w organizacji
wytycznych zawartych w Polskich Normanach: PN-ISO/IEC 27001, PN-ISO/IEC 20000-
1:2007, PN-ISO/IEC 20000-2:2007, PN-ISO/IEC 17799, PN-ISO/IEC 27005, PN-ISO/IEC
24762.

2 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informa-
cji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycz-
nych, Dz. U.z 2012 r., poz. 526 ze zm. § 2.
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kanatach dystrybucji itd. Ponadto informacje przekazywane pomiedzy podmiotami
mogg by¢ Zrodtem wiedzy o przyjetych strategiach dziatania czy tez polityce ceno-
wej. Stosowane w logistyce systemy wymiany informacji, systemy zarzadzania rela-
cjami z klientami oparte sg przede wszystkim na przeptywie danych poprzez sieci
teleinformatyczne. Praktyka dowodzi, ze najbezpieczniejszy jest system teleinforma-
tyczny nie posiadajgcy potgczenia ze Swiatem zewnetrznym. Jednakze w powyzszym
przypadku réwniez istnieje zagrozenie ujawnienia waznych danych, ktorym jest
uzytkownik systemu majgcy do niego bezposredni dostep. Zatem taka sytuacja row-
niez wymaga zastosowania odpowiednich zabezpieczen, w postaci niepowtarzal-
nych identyfikatorow uzytkownikéw (logindw) oraz rozbudowanego systemu haset.

Zapewnienie odpowiedniego poziomu bezpieczenstwa informacji proceséw lo-
gistycznych wymaga przeprowadzenia kompleksowej analizy zagrozen. Analiza ryzy-
ka w obszarze bezpieczenstwa informacji stanowi podstawe do wdrozenia odpo-
wiednich zabezpieczen. Najwiece] zagrozen dla bezpieczenstwa informacji w logisty-
ce zwigzanych jest z systemami teleinformatycznymi, ktére majg potaczenie z glo-
balng siecig Internet. Warto w tym miejscu przedstawic¢ réznice miedzy bezpieczen-
stwem teleinformacyjnym a teleinformatycznym. Bezpieczenstwo teleinformacyjne
obejmuje ,,zakres form wymiany, przechowywania i przetwarzania informacji, ogra-
niczonego do technicznych Srodkow tgcznosci (przez telefony stacjonarne i komor-
kowe, radiostacje, sieci i systemy komputerowe). Bezpieczeristwo teleinformatyczne
dotyczy informagji przesytanych, przechowywanych i przetwarzanych w sieciach
i systemach teleinformatycznych” [Liderman 2009, 11-12]. Zgodnie z powyzszymi
definicjami bezpieczenstwo informacji w logistyce obejmuje oba obszary oraz juz
wczesniej wspomniane tradycyjne formy wymiany danych (odreczne zapiski, foto-
kopie danych itp.). Logistyka, poza systemami teleinformatycznymi, wykorzystuje
réwniez do przeptywu informacji inne systemy tgcznosci. Obstuga klienta poza wyko-
rzystaniem systemow informatycznych jest rowniez realizowana, np. w wyniku tele-
fonicznego zgtoszenia zapotrzebowania na dang ustuge. Przykfadem moze byc
choéby transport oséb realizowany na podstawie telefonicznego zgtoszenia klienta.
Kolejnym obszarem jest Swiadczenie pomocy poszkodowanym w ramach systemu
ratownictwa medycznego, gdzie system jest uruchamiany przede wszystkim po
wplynieciu zgtoszenia telefonicznego. Réwniez w tych obszarach wazne jest zapew-
nienie bezpieczenstwa danych generowanych na potrzeby realizacji danych ustug.
Obecnie rejestracja zgtoszen telefonicznych w ww. przypadkach odbywa sie przy
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pomocy systemoéw teleinformatycznych, ktdre utatwiajg zarzgdzanie poszczegdiny-
mi procesami. Ujawnienie zapisdw nagrywanych rozmoéw z klientami moze narazic
klientdw oraz organizacje na powazne konsekwencje.

Kolejnym waznym obszarem logistyki, ktéry wymaga wdrozenia nowoczesnych
systeméw bezpieczenstwa informacji, jest wymiana danych poprzez sieci teleinfor-
matyczne. Wymiana danych pomiedzy kontrahentami odbywa sie w wiekszosci
przypadkéw poprzez systemy teleinformatyczne. Najwiecej zagrozen dla bezpie-
czenstwa danych wystepuje w ogdlnie dostepnej sieci Internet. Rosnaca liczba uzyt-
kownikow powoduje wzrost zagrozen dla bezpiecznego przesytania danych pomie-
dzy podmiotami. Najczesciej wiamania do sieci informatycznych przedsiebiorstw sg
dokonywane przez tzw. hackeréw. Sg to osoby lub grupy oséb posiadajgce wysoka
wiedze i umiejetnosci w zakresie obstugi i uzytkowania systemow teleinformatycz-
nych. Posiadane przez nich kwalifikacje i umiejetnosci pozwalajg na omijanie zabez-
pieczen stosowanych przez przedsiebiorstwa. Podejmowane przez nich dziatania
majg rézny charakter i wigzg sie z tzw. ,cyberterroryzmem czyli z przestepstwem
o charakterze terrorystycznym popetnionym w cyberprzestrzeni. Cyberprzestrzen jest
definiowana jako przestrzen przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne” [Polityka Ochrony Cyberprzestrzeni ... 2013, 5].

Dynamiczny wzrost ilosci zagrozen dla bezpieczenstwa danych przyczynit sie do
opracowania szeregu wytycznych oraz norm w tym zakresie. Obowigzujgce na ca-
tym Swiecie wytyczne obejmujg zaréwno zarzgdzanie bezpieczerstwem informacji
jak i zarzadzanie procesami informatycznymi w organizacjach. Najbardziej rozpo-
wszechnione s3 miedzynarodowe normy ISO (w Polsce wdrazane jako Polskie Nor-
my przez Polski Komitet Normalizacji). Normy stanowig swoisty katalog wytycznych,
ktére umozliwiajg organizacji sprawne zarzadzanie procesami. Kazda organizacja
w oparciu o wskazane w normach wytyczne musi wdrozy¢ wtasny system zarzadza-
nia bezpieczenstwem informacji. System ten musi uwzglednia¢ specyfike danej
organizagji.

W zwigzku z tym kazdy proces logistyczny realizowany przez przedsiebiorstwo
powinien zosta¢ poddany szczegdtowej analizie pod katem potencjalnych zagrozen.
Na podstawie analizy ryzyka mozna opracowac wewnetrzne procedury bezpieczen-
stwa informacji oraz systemow informatycznych. Obecnie nie jest mozliwe wdroze-
nie efektywnego systemu bezpieczenstwa informacji bez skutecznego zarzadzania
systemami informatycznymi.
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Tabela 1. Zestawienie najwazniejszych Polskich Norm dotyczacych bezpieczenstwa informacji

Lp. | Nazwa Polskiej Normy Kluczowe obszary i zagadnienia ujete w normie
Norma przedstawia ogdlne wytyczne w zakresie
Polska Norma PN-ISO/IEC 27001, Techni- | O41Wego do opracowania i wdrozenia w organi-
) 0 . ., | zacji modelu systemu zarzadzania bezpieczen-
ka informatyczna. Techniki bezpieczen- ) . L
1 . . , | stwem informacji w organizacjach. Norma przed-
stwa. Systemy zarzadzania bezpieczen- ) ) o .
; - stawia ogdlne zatozenia zwigzane z procesem
stwem informacji i . L
planowania, wdrazania, zarzadzania i kontrolowa-
nia Ww. procesu.
Polska Norma PN-ISO/IEC 20000-1:2007 | Norma przedstawia ogdlne wytyczne w zakresie
2. | Technika informatyczna. Zarzadzanie | zintegrowanego podejscia do skutecznego $wiad-
ustugami. Czes¢ 1: Specyfikacja czenia klientom ustug w obszarze informatyki.
Norma przedstawia ogdlne wytyczne w zakresie
3 Polska Norma PN-ISO/IEC 20000-2:2007 | wdrozenia w organizacji standardu jakosci okre$lo-
" | Czes¢ 2: Reguty postepowania. nego w normie w obszarze zarzadzania ustugami
informatycznymi.
Polska Norma PN-ISO/IEC 17799 - Tech- | Norma przedstawia ogdlne wytyczne w zakresie
4 nika informatyczna, Techniki bezpieczen- | wdrozenia w organizacji zalecern dotyczacych
" | stwa, Praktyczne zasady zarzadzania | opracowania i rozwoju skutecznego systemu
bezpieczerstwem informacji zarzadzania bezpieczenstwem informaciji.
Norma przedstawia ogdlne wytyczne w zakresie
wdrozenia przez organizacje usystematyzowanego
Polska Norma PN-ISO/IEC 27005 Technika | procesie zarzagdzania ryzykiem w obszarze bezpie-
5 informatyczna, Techniki bezpieczenstwa, | czenstwa informacji, ze szczegdinym uwzglednie-
" | Zarzadzanie ryzykiem w bezpieczenstwie | niem systemoéw teleinformatycznych. Przedmioto-
informacji wa zawiera wytyczne zgodne dla systemu zarza-
dzania bezpieczenstwem informacji (opisanego
w Polskiej Normie PN-ISO/IEC 17799).
Norma zawiera ogdlne wytyczne w dotyczace
eksploatacji systemu zarzagdzania bezpieczerstwem
W obszarze ponownego odtworzenia systemow
lein h iacii. ktdre ul .
Polska Norma PN-ISO/IEC 24762 Technika te elh ormatycznyc organlzaql, kt‘ore ulegty Z-nIS‘Z
) . . ) czeniu lub uszkodzeniu w wyniku wystgpienia
informatyczna. Techniki bezpieczenstwa. | o ) .
6. nieprzewidzianych czynnikéw zewnetrznych (poza-

Wytyczne dla ustug odtwarzania techniki
teleinformatycznej po katastrofie.

ru, powodzi, katastrofy budowlanej, konfliktu
zbrojnego, zamachu terrorystycznego itp.). Proces
odtwarzania systemow informatycznych organiza-
Cji zwigzany jest z tzw. zapewnieniem ciggtosci
dziatania organizacji.

Zrédto: Opracowanie wiasne na podstawie Polskich Norm (PN-ISO/IEC 27001, PN-ISO/IEC 20000-1:2007,
PN-ISO/IEC 20000-2:2007, PN-ISO/IEC 17799, PN-ISO/IEC 27005, PN-ISO/IEC 24762).

Normy zawierajg wskazéwki dotyczgce zarzgdzania bezpieczerstwem informacji

oraz zarzadzania i gospodarowania dostepnymi zasobami teleinformatycznymi or-

ganizacji. Wdrazanie wytycznych okreslonych w normie nie zwalnia kierownictwa

organizacji z obowigzku statego monitorowania zmian oraz zagrozen w zakresie
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bezpieczenstwa informacji. Tylko state doskonalenie organizacji oraz szkolenia dla
pracownikdow mogg chroni¢ kluczowe dla organizacji informacje. Polski Komitet
Normalizacji opublikowat szereg miedzynarodowych norm w zakresie bezpieczen-
stwa informacji i zarzadzania systeméw teleinformatycznych w organizacjach, ze-
stawienie kluczowych norm zawarto w tabeli 1.

Poza powyzszymi normami funkcjonujg na swiecie rowniez inne wytyczne
w zakresie bezpieczenstwa informacji i zarzadzania systemami informatycz-
nymi. Jedng z wytycznych sg standardy COBIT, opracowane przez IT Gover-
nance Institute w Stanach Zjednoczonych [Standardy COBIT 4.1
http://www.itgi.org]. Standardy , Control Objectives for Information and rela-
ted Technology (CobiT), czyli cele kontroli nad technologiami informatyczny-
mi i pokrewnymi, stanowiq zbior dobrych praktyk pogrupowanych w domeny
i procesy i prezentujgcy odpowiednie dziatania w zrozumiatym i logicznym
porzgdku. Dobre praktyki CobiT odzwierciedlajg wspolne stanowisko eksper-
tow” [CobiT 4.1 Metodyka ..., 5, www.itgi.org]. Powyzsze wytyczne zostaty
opracowane w celu popularyzowania dobrych praktyk w zakresie bezpie-
czenstwa informacji i zarzagdzania systemami teleinformatycznymi.

ZARZADZANIE BEZPIECZENSTWEM INFORMACJI W LOGISTYCE

Bezpieczenstwo informacji stanowi wazny obszar zarzadzania kazda organizacja.
Postep technologiczny oraz wzrost wymiany danych spowodowat, ze problematyka
zabezpieczenia informacji wymaga od wiascicieli oraz kierownictwa wdrozenia wielu
systemowych rozwigzan w tym zakresie. Kazde przedsiebiorstwo indywidualnie
musi opracowac wewnetrzne regulacje okreslajgce zasady bezpieczenstwa informa-
cji obejmujace wszystkie procesy, w tym logistyczne. Poza rozwigzaniami procedu-
ralnymi wazne jest rowniez stosowanie nowoczesnych narzedzi technicznych oraz
informatycznych, zapewniajgcych bezpieczenstwo informacji na poziomie istotnym
dla firmy.

Zapewnienie bezpieczenstwa informacji w logistyce wymaga od przedsigbior-
stwa wdrozenia procedur oraz odpowiednich zabezpieczen fizycznych i logicznych
(systemy dostepu do danych, hasta itp.). Kluczowym elementem systemu bezpie-
czenstwa informacji jest opracowanie polityki bezpieczenstwa informacji, ktéra
powinna zawierac:
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—  zestawienie budynkdw, pomieszczen lub czesci pomieszczen, w ktdrym prze-
twarzane oraz przechowywane sg informacje (wykaz biur, magazynow itp.),

—  zestawienie zbioréw danych wraz ze wskazaniem konkretnego oprogramo-
wania wykorzystywanego do przetwarzania informacji w procesach logi-
stycznych,

— charakterystyke sposobu wymiany oraz przeptywu danych pomiedzy po-
szczegdlnymi systemami informatycznymi uzytkowanymi przez organizacje,

—  okreslenie $rodkdw technicznych i organizacyjnych niezbednych dla zapew-
nienia poufnosci, integralnosci i rozliczalnosci (rozumianej jako wtasciwosé
zapewniajgcy, ze dziatania danej organizacji mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi) przetwarzanych w organizacji infor-
magji.

Opracowanie oraz wdrozenie polityki bezpieczenstwa jest jednym z ele-
mentow, prowadzgcych do zastosowania odpowiednich rozwigzan technicz-
nych i organizacyjnych. Pomocne w tym zakresie mogg by¢ przytoczone wy-
zej Polskie Normy. Zgodnie z nimi opracowano szereg wytycznych oraz ak-
téw prawnych, ktdre stanowig dla organizacji cenng wskazéwke jak opraco-
wac system zarzadzania bezpieczerstwem informacji. Opierajac sie na ogdl-
nie dostepnych wytycznych zawartych w aktach prawnych, mozna okresli¢
minimalne wymagania w zakresie zarzadzania bezpieczeristwem informacji.
Organizacja, aby wprowadzi¢ skuteczny system bezpieczenstwa informacji
powinna:

— wdrozy¢ system aktualizacji obowigzujgcych w organizacji regulacji
wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia
oraz pojawiajacych sie zagrozen dla bezpieczeristwa informacji prze-
twarzanych w przedsiebiorstwie,

— monitorowac stan posiadanego sprzetu oraz oprogramowania wyko-
rzystywanego do przetwarzania informacji w przedsiebiorstwie,

1 Opracowano na podstawie wytycznych zawartych w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji prze-
twarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych, Dz. U. z 2004 r., Nr 100, poz. 1024, § 4.
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prowadzi¢ okresowy przeglad oraz analize potencjalnych zagrozen
(ryzyk) w zakresie bezpieczenstwa informacji oraz systeméw telein-
formatycznych w przedsiebiorstwie,

dazy¢ do doskonalenia umiejetnosci oraz kompetencji pracownikdéw
zaangazowanych w proces przetwarzania informacji, w celu zapew-
nienia posiadania przez nich aktualnych uprawnien umozliwiajgcych
im skuteczng realizacje zadan w zakresie zapewnienia bezpieczen-
stwa informacji,

przeprowadza¢ okresowe szkolenie pracownikow firmy przetwarza-
jacych dane ze szczegdlnym uwzglednieniem problematyki zagroze-
nia bezpieczenstwa informacji oraz skutkéw naruszenia zasad bez-
pieczenstwa informacji, w celu minimalizacji potencjalnych zagrozen
dla bezpieczenstwa danych,

wprowadzacé systemy ochrony przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktdce-
niami,

wdrazac skuteczne systemy dostepu do informacji przetwarzanych
w firmie,

wdrozy¢ procedury prowadzace do ustalenie przyczyn oraz osob od-
powiedzialnych za wystgpienie przypadkow naruszenia bezpieczen-
stwa informacji,

wdrozy¢ w przedsiebiorstwie skuteczne $rodki uniemozliwiajgce nie-
autoryzowany dostep do systemow operacyjnych, ustug sieciowych
oraz aplikacji wykorzystywanych w firmie,

wdrozy¢ procedury oraz mechanizmy zapewniajace bezpieczng pra-
ce przy mobilnym przetwarzaniu informacji przez pracownikéw oraz
przy pracy na odlegtos¢,

wdrozy¢ procedury oraz mechanizmy zabezpieczajgce informacje
w sposob uniemozliwiajgcy nieuprawnione jej ujawnienie, modyfika-
cje, usuniecie lub zniszczenie,

wdrozy¢ w umowach serwisowych podpisanych z ustugodawcami
zapisy gwarantujgce organizacji odpowiedni poziom bezpieczerstwa
informacji,
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— wdrozy¢ procedury oraz mechanizmy minimalizacji ryzyka kradziezy
informacji i urzadzen teleinformatycznych, w tym urzadzern mobil-
nych,

— wdrozy¢ procedury oraz mechanizmy zapewniajgce firmie odpo-
wiedni poziom bezpieczenstwa w systemach teleinformatycznych,
polegajacy przede wszystkim na:

= biezgcej dbatosci o aktualizacje uzytkowanego w firmie opro-
gramowania,

= minimalizowaniu ryzyka utraty informacji w przypadku wysta-
pienia awarii,

= ochronie przed btedami, utratg danych, nieuprawniong modyfi-
kacjg danych,

= stosowaniu mechanizmow szyfrowania danych w sposéb ade-
kwatny do zagrozen lub wymogdw przepisu prawa,

= zapewnieniu bezpieczenstwa plikdow systemowych,

= redukcji ryzyk wynikajgcych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych,

= niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujaw-

nionych podatnosci systeméw teleinformatycznych na mozli-
wos$¢ naruszenia bezpieczenstwa,

=  kontroli zgodnosci systemow teleinformatycznych z odpowied-
nimi normami, wytycznymi i politykami bezpieczenstwa,

— wdrozy¢ procedury oraz mechanizmy zapewniajgce bezzwtoczne
zgtaszanie incydentéw naruszenia w firmie bezpieczenstwa informa-
cji w okreslony i z géry ustalony sposdb, umozliwiajgcy szybkie pod-
jecie dziatan korygujacych;

— wdrozy¢ obowigzek okresowego przeprowadzania audytu bezpie-
czenstwa informacji oraz systemoéw teleinformatycznych wykorzy-
stywanych przez przedsiebiorstwo?.

1 Opracowano na podstawie wytycznych zawartych w Rozporzadzeniu Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz
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Przytoczone powyzej wytyczne dotyczgce zarzadzania bezpieczernstwem
informacji majg takze szerokie zastosowanie w logistyce. Menedzerowie
logistyki nie mogliby sprawnie zarzgdza¢ procesami logistycznymi w przed-
siebiorstwie bez dostepu do aktualnych danych. Realizacja poszczegdlnych
czynnosci w kazdym procesie logistycznym (pakowania, magazynowania,
kompletacji, przemieszczania débr itd.) nie jest mozliwa bez pozyskiwania
biezgcych informacji. Logistyka musi zapewnic¢ szybka realizacje dostaw do
odbiorcy, zardwno wewnatrz jak i na zewnatrz organizacji. Szerokie wykorzy-
stywanie mozliwosci handlu elektronicznego sprawia, ze logistyka staje sie
kluczowym ustugodawcg dla firm $wiadczacych tego typu ustugi. Specyfika e-
ustug i handlu elektronicznego wymaga, by zamowiony przez klienta produkt
byt dostarczony odbiorcy w jak najszybszym terminie. Rosngca ilos¢ sklepdw
wirtualnych sprawia, ze logistyka zwieksza stale swdj zakres dziatania i obstu-
gi podmiotow gospodarczych. Presja czasu, jaka wystepuje w handlu elek-
tronicznym, przy jednoczesnie ograniczonych zasobach moze powodowad
niewtasciwg ocene danej informacji, szczegdlnie przy weryfikacji duzych ilo-
sci zamowien do realizacji. Generalnie procesy logistyczne majg zapewnié
organizacji szybka realizacje danego zamdwienia oraz dostarczenie aktualnej
informacji np. o stanach zapasow. Od szybkosci przeptywu informacji zalezy
terminowos¢ oraz jako$¢ realizacji zadan w zakresie logistyki. Problem ten
jest réwniez dostrzegalny w zakresie ustug przesytek kurierskich, gdzie wia-
rygodna informacja determinuje czas realizacji danego zlecenia. Dlatego tez
bardzo wazne, zeby zabezpieczy¢ systemy informatyczne przed nieautory-
zowanym dostepem lub modyfikacjg. Dotyczy to wszystkich ustug swiadczo-
nych poprzez portale internetowe. Ewentualne wtamanie do internetowego
serwisu moze skutkowac utrata danych klientéw oraz wprowadzeniem przez
hackera modyfikacji, ktére sparalizujg prace firmy elektronicznej. W zwigzku
Z powyzszym nowoczesne organizacje inwestujg bardzo duze $rodki finan-
sowe w rozbudowywanie infrastruktury oraz systemow teleinformatycznych.
Dbajg one rowniez o modernizacje istniejgcych zabezpieczen przetwarza-
nych informacji. Pozwala to zminimalizowa¢ ewentualne zagrozenia dla bez-
pieczeristwa danych.

minimalnych wymagan dla systemow teleinformatycznych, Dz. U. z 2012 r., poz. 526 ze
zm., § 20.
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Zwiekszenie sie ilosci generowanych informacji w procesach logistycznych
oraz ich wymiany pomiedzy uczestnikami taricuchéw dostaw, powoduje ko-
nieczno$¢ wzmocnienia systemu ochrony danych. Dotyczy to w szczegdlnosci
systemoéw korzystajgcych z ogdlnie dostepnych sieci teleinformatycznych.
Rozwdj wspomnianych wczesniej ustug swiadczonych drogg elektroniczng
powoduje konieczno$¢ wzmozonej ochrony danych i uzytkownikdw. Nalezy
sobie jednak zdawac sprawe, ze nawet najlepsze systemy bezpieczeristwa
nie dajg catkowitej gwarancji ochrony danych. Zmiany w technologiach in-
formacyjnych postepujg na tyle szybko, ze organizacje nie zawsze mogg
sprosta¢ nowym zagrozeniom w cyberprzestrzeni. Poza tym zawsze istnieje
potencjalne ryzyko wystgpienia incydentu zwigzanego z utratg danych spo-
wodowang dziataniem cztowieka. Kazdy cztonek organizacji stanowi poten-
cjalne zagrozenie dla bezpieczenstwa informacji. Dlatego tez bardzo wazne
jest uswiadamianie oraz szkolenie pracownikéw w tym zakresie.

Bardzo wazng role w procesie zarzgdzania bezpieczenstwem informacji
w firmie odgrywa zarzadzanie zmiang w obszarze systemoéw teleinforma-
tycznych. Pojawienie sie nowych zagrozen powinno stymulowac kierownic-
two firmy do podejmowania dziatan zmierzajgcych do wdrazania nowych
rozwigzan adekwatnych do zmian w tym zakresie. Bez takich dziatarh organi-
zacji moze zagraza¢ utrata danych, ktéra moze przynies$¢ straty trudne do
oszacowania, a moze wrecz zawazy¢ na pozycji rynkowej firmy.

PODSUMOWANIE

Informacje zawsze stanowity bardzo wazne dobro kazdej organizacji. Ochrona
danych posiadanych przez przedsiebiorstwo wymaga zastosowania wielu rozwigzan,
zaréwno metodologicznych jak i technicznych. Bezpieczenstwo informacji w obsza-
rze logistyki powinno by¢ jednym z obszardéw zarzadzania bezpieczerstwem infor-
macji przedsiebiorstwa. Zmiany techniki przetwarzania i gromadzenia danych po-
wodujg nowe zagrozenia w tym zakresie. Zawsze w organizacji istniato ryzyko utraty
informacji, jednakze postep technologiczny, wdrozenie handlu elektronicznego oraz
sie¢ Internet zwiekszyto potencjalnie katalog tych zagrozen. Przed erg rewoludji
informatycznej, trudniej byto uzyska¢ dostep do danych bez fizycznej obecnosci
w siedzibie organizacji. Dynamiczny rozwdj Internetu poza wieloma zaletami, przy-
czynit sie takze do szerokiego otwarcia nowych ,,drzwi” do zasobdw informacyjnych
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przedsiebiorstw. Dzisiaj wystarczy jedynie dostep do sieci oraz posiadanie odpo-
wiednich umiejetnosci oraz narzedzi informatycznych, aby dane firmy byty dostepne
dla niepowotanej osoby. Przyczynia sie do tego réwniez wzrost ilosci ustug Swiad-
czonych drogg elektroniczng. Bardzo czesto Internetowe serwisy stajg sie przedmio-
tem ataku hackerow, ktérzy testujg poziom zabezpieczen stosowanych przez wirtu-
alne firmy.

Logistyka petni w organizacjach bardzo wazng funkcje, poniewaz zapewnia prze-
ptywy dobr pomiedzy podmiotami. Poszczegdlne procesy logistyczne nie mogg by¢
realizowane bez skutecznego przeptywu informacji. Informacja odgrywa w logistyce
kluczowa role, poniewaz zalezy od niej realizacja poszczegdlnych czynnosci w okre-
Slonym miejscu i terminie. Zaplanowanie oraz zrealizowanie dostawy nie bytoby
mozliwe bez pozyskania danych potrzebnych do przygotowania i dostarczenia dobra
W wyznaczonym terminie w okreslone miejsce. Zwiekszajgca sie ilos¢ przedsie-
biorstw korzystajgcych z zewnetrznych ustug logistycznych powoduje koniecznosé
zwiekszania skutecznosci przeptywu informacji. Nieuprawniony dostep do danych
generowanych przy realizacji jakiejkolwiek ustugi logistycznej (magazynowania,
transportu, pakowania itp.) moze mie¢ powazne konsekwencje dla firm wspdtpracu-
jacych w fancuchu dostaw. Kazda taka sytuacja stanowi bowiem powazne zagroze-
nie dla funkcjonowania przedsiebiorstwa, dlatego tez bardzo wazne jest wdrazanie
skutecznych i nowoczesnych systemdw bezpieczenstwa informaciji.

Bezpieczenstwo informacji w logistyce wymaga zastosowania wielu rozwigzan
organizacyjnych i technicznych stosowanych na catym $wicie. Wypracowane wy-
tyczne oraz normy dotyczace bezpieczenstwa informacji sg uniwersalne i mogg by¢
wdrazane w kazdej organizacji. Oczywiscie ich wdrozenie bedzie zalezne od specyfiki
realizowanych zadan oraz liczby podmiotéw i uzytkownikdw systemu. Zaniechanie
dziatan w tym zakresie nie zapewni skutecznej ochrony danych przetwarzanych
przez organizacje.

Bezpieczenstwo informacji jest zagadnieniem, ktdre bedzie nadal sie rozwijac
wraz z postepem technologicznym oraz rosnacg liczbg uzytkownikdw. Nalezy zakta-
da¢, ze rowniez procesy logistyczne bedg wymagac ciggtego doskonalenia w obsza-
rze bezpieczenistwa informacji. Bez dziatart w tym zakresie organizacje bedg zawsze
narazone na nieuprawniony dostep do danych, ich modyfikacje lub wrecz na utrate
informacji [Dziekanski 2012].
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