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Wprowadzenie

W ciqgu kilku ostatnich lat bylismy swiadkami sytuacji, w ktérych billing rozméw z te-
lefonu komérkowego stat sie podstawq oskarzenia o dziatanie niezgodne z prawem.
Spoteczenstwo dowiadywato sie, ze politycy kontaktowali sie z biznesmenami, czesto
oskarzanymi o ,podejrzane interesy”, z czego wyciggano wnioski o uleganiu przez po-
litykéw korupcji badz nieczystemu lobbingowi. By¢ moze oskarzenia byty stuszne, ale
nie to jest przedmiotem niniejszej pracy. Waznym elementem catego procesu dowo-
dowego byt billing z rozméw telefonicznych, na podstawie ktérego wigzano ze sobqg
poszczegodlne osoby oraz szukano poszlak. Billing tych rozméw zostat nastepnie ujaw-
niany publicznie, czesto przed skierowaniem sprawy do sqdu lub wydaniem wyroku.
W takiej sytuacji powstaje pytanie, czy nie zostato ztamane polskie prawo, w szczegél-
nosci prawo telekomunikacyjne oraz Ustawa o ochronie danych osobowych?

Powyzszy przyktad jest przypadkiem rodzgcym watpliwosci dotyczqce niezgod-
nego z przepisami prawa telekomunikacyjnego. Drugim przyktadem, mniej spekta-
kularnym i w konsekwencji mniej rozpoznanym, wydaje si¢ rozliczanie billingéw we-
wnetrznych firmy, kiedy to w billingach central abonenckich zawarte sq informacje
o numerach abonentéw zaréwno wewnetrznych, jak i zewnetrznych. Czy takze w tym
przypadku nie sq tamane przepisy prawa telekomunikacyjnego i Ustawy o ochronie
danych osobowych?

* Mgr, doktorant na Wydziale Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego, biegly sqdowy o specjalno-
Sci telekomunikacja w zakresie analizy danych telekomunikacyjnych, przez wiele lat pracowat w branzy teleinformatycz-
nej przy tworzeniu systeméw billingowych.
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Podstawa prawna — prawo telekomunikacyjne

Ze wstgpieniem Polski 1 maja 2004 r. do Unii Europejskiej wigzata sie m.in. koniecz-

nos¢ dostosowania prawa polskiego do wymogéw dyrektyw unijnych, ktére ksztat-

towaty prawo wspélnotowe. W zakresie telekomunikacji sq to przede wszystkim dy-
rektywy:

1) dyrektywa 2002/21/WE z dnia 7 marca 2002 r. w sprawie wspdlnych ram regula-
cyjnych sieci i ustug tgcznosci elektronicznej,

2) dyrektywa 2002/20/WE z dnia 7 marca 2002 r. w sprawie zezwolenia na udostep-
nienie sieci i ustugi fgcznosci elektroniczne;j,

3) dyrektywa 2002/19/WE z dnia 7 marca 2002 r. w sprawie dostepu do sieci tqcz-
nosci elektronicznej i urzqdzen towarzyszqcych oraz ich tqczenia,

4) dyrektywa 2002/22/WE z dnia 7 marca 2002 r. w sprawie ustugi powszechne;j
i praw uzytkownikéw odnoszgcych sie do sieci i ustug fgcznosci elektroniczne;j,

5) dyrektywa 2002/58/WE z dnia 12 lipca 2002 r. w sprawie przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektroniczne;j,

6) dyrektywa 2002/77/WE z dnia 16 wrzesnia 2002 r. w sprawie konkurencji na ryn-
kach sieci i ustug tgcznosci elektroniczne;j,

7) dyrektywa 2006/24/WE z dnia 15 marca 2006 r. w sprawie zatrzymywania ge-
nerowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogédlnie do-
stepnych ustug tgcznosci elektronicznej lub udostepnianiem publicznych sieci tgcz-
nosci,

8) dyrektywa 2009/136/WE z dnia 25 listopada 2009 r. zmienigjgca dyrek-
tywe 2002/22/WE oraz dyrektywe 2002/58/WE, a takze rozporzqdzenie (WE)
nr 2006/2004 w sprawie wspotpracy miedzy organami krajowymi odpowiedzial-
nymi za egzekwowanie przepiséw prawa w zakresie ochrony konsumentéw,

9) dyrektywa 1999/5/WE z dnia 9 marca 1999 r. w sprawie urzqdzer: radiokomu-
nikacyjnych i telekomunikacyjnych urzqdzer koncowych oraz wzajemnego uznao-
wania ich zgodnosci.

Powyzsze akty prawne sq powszechnie zaliczane do tzw. nowego pakietu regulo-
cyjnego i zastgpity ponad 20 dyrektyw, ktérymi od lat 80. demonopolizowano i libera-
lizowano unijne rynki telekomunikacyjne. Pakiet regulacyjny jest konsekwentnym kro-
kiem do rozwoju spoteczeristwa informacyjnego i ma stuzy¢ procesowi przejscia do
gospodarki cyfrowej opartej na wiedzy. Twierdzi sig, ze $wiat wkroczyt w faze rewo-
lucji telematycznej, polegajgcej na sprzezeniu telekomunikacji i informatyki. Obecnie
postep w dziedzinie teleinformatyki ktadzie gtéwny nacisk na zwielokrotnienie masy
przesytowej (tzn. telematyki), a wielkie firmy informatyczne wchodzq w fuzje z przed-
siebiorstwami telekomunikacyjnymi. Niezwykle dynamicznie rozwijajgcy sie rynek
telekomunikacyjny wymaga wiec zupetnie nowego podejscia politycznego, ekono-
micznego i prawnego. Nowe podejscie do rozwigzan prawnych ma na celu przede
wszystkim promowanie zachodzqcych na rynku zmian poprzez usuwanie réznego
typu barier. Dlatego legislacja w tym zakresie zmierza do stworzenia ram regulagji
prawnej dla sieci i ustug komunikacji elektronicznej. Pamietaé nalezy takze, ze obecne
zmiany legislacyjne nie wydajg sie ostatecznymi ani trwatymi rozwigzaniami regula-
cyjnymi komunikacji elektronicznej. Docelowym rozwigzaniem jest bowiem sytuacja,
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w ktérej rynek telekomunikacyjny bedzie regulowany jedynie na podstawie ogélnego
prawa konkurengji'.

Sposréd wyzej wymienionych aktéw prawnych, najwazniejszym aktem regulujgcym
tajemnice telekomunikacyjng jest dyrektywa 2002/58/WE w sprawie przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej. Wspo-
mniana dyrektywa jest lex specialis wzgledem dyrektywy 1995/46/WE w sprawie
ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, dlatego w wielu przypadkach konieczne bedzie tqczne sto-
sowanie obydwu dyrektyw. Dyrektywa 2002/58/WE ma na celu zapewnienie réw-
nego poziomu ochrony podstawowych praw i swobdd, w tym prawa do prywatnosci.
Réwnoczesnie jej celem jest zapewnienie swobodnego przeptywu danych osobowych
w ramach Unii Europejskiej. Zgodnie z zapisami dyrektywy, przedsiebiorca teleko-
munikacyjny ma za zadanie zapewni¢ bezpieczenstwo ustug, a czasami i sieci, za-
pewni¢ poufnos¢ przekazéw i zwigzanych z nimi danych transmisyjnych, zapewnié, iz
bez wiedzy uzytkownika kofncowego nie zostang gromadzone informacje z urzqdzenia
koncowego’.

16 lipca 2004 r. w Polsce zostata uchwalona ustawa Prawo telekomunikacyjne,
ktéra weszta w zycie w dniu 3 wrzesnia 2004 r. Pézniej ustawa byta wielokrotnie no-
welizowana, ostatnio - 21 stycznia 2013 r. Ustawa Prawo telekomunikacyjne ustala
przede wszystkim:

* zasady wykonywania i kontroli dziatalnosci telekomunikacyjnej,

 warunki regulowania rynkéw telekomunikacyjnych,

* warunki gospodarowania czestotliwosciami oraz numeracjg,

* prawa i obowiqzki przedsigbiorcéw telekomunikacyjnych,

* warunki $wiadczenia ustugi powszechne;j,

* prawa i obowiqzki przedsiebiorstw wobec uzytkownikéw ustug, w tym dotyczqce
tajemnicy telekomunikacyjne;j,

* zadania i obowiqgzki przedsigbiorcow telekomunikacyjnych na rzecz obronnosci,
bezpieczenstwa panstwa oraz porzqdku publicznego.

Jak wynika z powyzszego zestawienia, Prawo telekomunikacyjne reguluje dziatal-
no$¢ przedsiebiorcéw telekomunikacyjnych, rynki, na ktérych dziatajq, oraz definiuje
prawa i obowiqzki przedsigbiorcéw. Warto przytoczy¢ w tym miejscu definicje przed-
siebiorcy telekomunikacyjnego. Zgodnie z art. 2 ust. 27 ustawy:

»przedsigbiorca telekomunikacyjny - przedsiebiorce lub inny podmiot uprawniony
do wykonywania dziatalnosci gospodarczej na podstawie odrebnych przepisow, ktéry
wykonuje dziatalnos¢ gospodarczq polegajgcq na dostarczeniu sieci telekomunikacyj-
nych, udogodnien towarzyszqcych lub $wiadczeniu ustug telekomunikacyjnych, przy
czym przedsigbiorca telekomunikacyjny, uprawniony do:

a) swiadczenia ustug telekomunikacyjnych, zwany jest ndostaweq ustugg,
b) dostarczania publicznych sieci telekomunikacyjnych lub udogodnien towarzyszg-

cych, zwany jest »operatorem«”>.

T W. Gromski, J. Kolasa, A. Koztowski, K. Wéjtowicz, Europejskie i polskie prawo telekomunikacyjne, Wydawnictwo Praw-
nicze LexisNexis, Warszawa 2004, s. 14-16, 30.

2 |. Kawka, Telekomunikacyjne organy regulacyjne w Unii Europejskiej, Kantor Wydawniczy Zakamycze, Krakéw 2006,
s. 138.

®  http://www.uke.gov.pl/_gAllery/34/35/34353/1_Rozdzial_1.pdf, dostep 10.06.2011.
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W przytoczonej definicji przedsigbiorcq telekomunikacyjnym jest kazdy podmiot,
ktéry uzyska status przedsiebiorcy telekomunikacyjnego, jest uprawniony do wykony-
wania dziatalnosci polegajqcej na dostarczaniu sieci telekomunikacyjnej lub udogod-
nien towarzyszqcych (podmiot zwany operatorem) oraz swiadczeniu ustug telekomu-
nikacyjnych (podmiot zwany dostawcq ustug). Wyktadnia funkcjonalna w tym zakresie
moéwi takze, ze przedsiebiorcq telekomunikacyjnym zostaje sie zaraz po wpisie do reje-
stru przedsiebiorcow telekomunikacyjnych lub uzyskaniu uprawnien do prowadzenia
dziatalnosci telekomunikacyjnej, nie zas w momencie rozpoczecia wykonywania czyn-
nosci mieszczqcych sie w dziatalnosci telekomunikacyjnej*.

Dla dalszych rozwazan najistotniejszym elementem ustawy bedzie obowigzek
przedsiebiorcy w zakresie zachowania tajemnicy telekomunikacyjnej. Aby w petni zro-
zumie¢ istote tego obowiqgzku, trzeba rozpatrzy¢ podstawy prawne dla zastosowania
takiego rozwigzania. Przepisy prawa telekomunikacyjnego dotyczqce tajemnicy tele-
komunikacyjnej obligujg do jej zachowania jedynie podmioty prowadzqce dziatalnosé
telekomunikacyjng w sieciach publicznych, nie obejmujg zatem podmiotéw eksploatu-
jacych niepubliczne sieci telekomunikacyjne oraz dostawcéw ustug w takich sieciach.
Za publiczng sie¢ telekomunikacyjng ustawa przyjmuje sie¢ wykorzystywang gtéwnie
do $wiadczenia publicznie dostepnych ustug telekomunikacyjnych. Przez sie¢ niepu-
bliczng rozumie sie wiec sie¢ wykorzystywanq przez podmiot wytgcznie do wtasnych
potrzeb. Cho¢ przytoczony wczesniej art. 2 ust. 27 nie ogranicza pojecia dostawcy
ustug do przedsigbiorcéw swiadczqcych ustugi w sieciach publicznych, art. 160 ust. 1
nie obejmuje dostawcéw ustug w sieciach niepublicznych. Do tych ostatnich stosujg
sie przepisy prawa cywilnego i karnego®.

Tajemnica telekomunikacyjna

Obowigzujgca obecnie Ustawa Prawo telekomunikacyjne wprowadza do polskiego
prawa pojecie tajemnicy telekomunikacyjnej. Zgodnie z art. 159 ust. 1 wspomniane;j
ustawy:

J1ajemnica komunikowania sie w sieciach telekomunikacyjnych, zwana dalej »to-
jemnicq telekomunikacyjng«, obejmuje:

1) dane dotyczgce uzytkownika;

2) tres¢ indywidualnych komunikatow;

3) dane transmisyjne, ktére oznaczajq przetwarzane dla celéw przekazywania komu-
nikatow w sieciach telekomunikacyjnych lub naliczania optat za ustugi telekomu-
nikacyjne, w tym dane lokalizacyjne, ktdre oznaczajg wszelkie dane przetwarzane
w sieci telekomunikacyjnej wskazujgce potozenie geograficzne urzgdzenia konco-
wego uzytkownika publicznie dostepnych ustug telekomunikacyjnych;

4) dane o lokalizacji, ktore oznaczajq dane lokalizacyjne wykraczajgce poza dane nie-
zbedne do transmisji komunikatu lub wystawienia rachunku;

5) dane o prébach uzyskania potgczenia miedzy zakonczeniami sieci, w tym dane o nie-
udanych prébach potgczen, oznaczajgeych potgczenia miedzy komunikacyjnymi

4 S. Pigtek, Prawo telekomunikacyjne. Komentarz, Wydawnictwo C.H. Beck, Warszawa 2005, s. 80-83.
5 Ibidem, s. 869.
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urzqdzeniami koncowymi lub zakonczeniami sieci, ktore zostaty zestawione i nie

zostaty odebrane przez uzytkownika kofncowego lub nastgpito zerwanie zestawia-

nych potqgczen”®.

Tak wiec zgodnie z Ustawq Prawo telekomunikacyjne tajemnica telekomunika-
cyjna obejmuje zaréwno podmioty realizujgce dane potqczenie, jak i samo potqczenie
miedzy tymi podmiotami. Réwnoczesnie przedmiotem tajemnicy jest z jednej strony
tres¢ komunikatu przesytanego przy pomocy danego potqczenia, z drugiej za$ para-
metry techniczne danego potfqczenia.

Drugim istotnym zapisem wspomnianej ustawy jest art. 159 ust. 3, ktéry brzmi na-
stepujqgco:

»Zwyjatkiem przypadkéw okreslonych ustawq, ujawnianie lub przetwarzanie tresci
albo danych objetych tajemnicq telekomunikacyjng narusza obowigzek zachowania
tajemnicy telekomunikacyjnej”’.

Zapis art. 159 ust. 2 wymienionej ustawy dodatkowo precyzuje kwestie dostepu
do danych:

»Zakazane jest zapoznawanie sig, utrwalanie, przechowywanie, przekazywanie
lub inne wykorzystanie tresci lub danych objetych tajemnicq telekomunikacyjng przez
osoby inne niz nadawca i odbiorca komunikatu, chyba ze:

1) bedzie to przedmiotem ustugi lub bedzie to niezbedne do jej wykonania;

2) nastgpi za zgodg nadawcy lub odbiorcy, ktérych dane te dotyczg;

3) dokonanie tych czynnosci jest niezbedne w celu rejestrowania komunikatéw i zwig-
zanych z nimi danych transmisyjnych, stosowanego w zgodnej z prawem praktyce
handlowej dla celéw zapewnienia dowodéw transakeji handlowej lub celéw tqcz-
nosci w dziatalnosci handlowe;j;

4) bedzie to konieczne z innych powodéw przewidzianych ustawq lub przepisami od-
rebnymi”®.

W tych trzech ustepach art. 159 Ustawy Prawo telekomunikacyjne zawiera sie
najwazniejsza czes¢ tajemnicy telekomunikacyjnej. Pozostate przepisy uzupetniajg
lub precyzujg pewne elementy, ktére zawarte sq w art. 159. Przepis ten definiuje ta-
jemnice telekomunikacyjng jako tajemnice komunikowania sie. Obejmuje ona infor-
macje przekazywane w sieciach telekomunikacyjnych, dane dotyczqce uzytkownikéw
oraz dane dotyczqce faktu, okolicznosci i rodzaju pofgczenia, préb uzyskania potg-
czenia miedzy okreslonymi zakorczeniami sieci, a takze identyfikacji bqdz lokalizacji
zakonczen sieci, pomiedzy ktérymi wykonano potqczenie. Zakres przedmiotowy ta-
jemnicy powinien by¢ rozpatrywany w kontekscie definicji ustugi telekomunikacyjnej,
gdyz w tym zakresie przewiduje ochrone objetg tajemnicq telekomunikacyjng. W za-
kres ochrony wchodzq takze informacje identyfikujgce uzytkownika koncowego, a za-
warte w umowie o $wiadczenie ustug. Ochrong tajemnicy objete sq réwniez tresci in-
dywidualnych komunikatéw, czyli kazdej informacji wymienianej lub przekazywane;j
miedzy okreslonymi uzytkownikami za posrednictwem publicznie dostepnej sieci tele-

komunikacyjnej’.

¢ http://www.uke.gov.pl/_gAllery/34/37/34371/VII_Dzial.pdf, dostep 10.06.2011.
7 Ibidem.
8 Ibidem.
9

A. Krasuski, Prawo telekomunikacyjne. Komentarz, Wydawnictwo Prawnicze LexisNexis, Warszawa 2010, s. 596-601.
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Warto takze wspomnie¢ o dwdch aktach prawnych, ktére w zasadniczy sposob
ksztattujg pojecie tajemnicy telekomunikacyjnej. Pierwszym z nich jest Konstytucja
RP, ktéra definiuje tajemnice komunikowania sie. Tajemnica telekomunikacyjna jest
jej elementem, gdyz art. 49 Konstytucji RP nie precyzuje, co nalezy rozumie¢ przez ko-
munikowanie sig, takze ochrong tajemnicy komunikowania sie obejmuje sie wszelkie
sposoby porozumiewania sie. Cho¢ ustawa zasadnicza nie wprowadza bezwzgledne;j
tajemnicy komunikowania sig, ograniczenie tego dobra osobistego moze nastgpic je-
dynie na podstawie ustawy, ktéra musi precyzowac przypadki tego ograniczenia oraz
sposoéb jego realizacji’. Drugim aktem prawnym jest Ustawa o ochronie danych oso-
bowych, ktéra definiuje przede wszystkim dane osobowe i zakres ich ochrony. Ustawa
ta ma kompleksowy charakter, gdyz stara sie pogodzi¢ z pozoru sprzeczne interesy.
Z jednej strony jej celem jest ochrona oséb, ktérych dane sq przetwarzane, z dru-
giej zas prébuje rozwigza¢ kwestie wolnosci informacji, udostepniania danych insty-
tucjom i obywatelom w celu wykorzystania tych danych. Ustawa wprowadza organ
administratora danych, ktéremu nadano uprawnienia w zakresie okreslania celu
i Srodkéw przetwarzania danych osobowych. Trzeba tez zauwazy¢, ze w ustawie zo-
stato wprowadzone pojecie danych ogélnie (powszechnie) dostepnych, ktére nie pod-
legajq ochronie i mogq by¢ swobodnie przetwarzane''.

Powyzej zostaly wymienione najwazniejsze akty prawne regulujqce tajemnice tele-
komunikacyjng. Nie sq to wszystkie regulacje, ponizej zostat przedstawiony peten za-
kres aktéw prawnych, ktére wptywajq na stosowanie tajemnicy telekomunikacyjnej.
Zgodnie ze stanem prawnym na dzien 1 grudnia 2009 r. sq to takze:

* Kodeks postepowania karnego;

* Ustawa o $wiadczeniu ustug drogq elektroniczng;

¢ Ustawa o rachunkowosci;

* Ustawa o kontroli skarbowej;

* Rozporzgdzenie Ministra Sprawiedliwosci w sprawie sposobu technicznego przy-
gotowania systemow i sieci stuzqcych do przekazywania informacji - gromadzenia
wykazéw potqczen telefonicznych i innych przekazéw informacji oraz sposobéw za-
bezpieczenia danych informatycznych;

* Ustawy szczegdlne o Policji, Agencji Bezpieczenstwa Wewnetrznego oraz Agenc;ji
Wywiadu, Centralnym Biurze Antykorupcyjnym, Stuzbie Kontrwywiadu Wojsko-
wego oraz Stuzbie Wywiadu Wojskowego, Strazy Granicznej, Zandarmerii Woj-
skowej i Wojskowych Organach Porzqdkowych'.

Majqgc na uwadze powyzsze rozwazania, trzeba stwierdzi¢, ze prawo telekomu-
nikacyjne jest bardzo restrykcyjne w zakresie koniecznosci zachowania tajemnicy
telekomunikacyjnej. Faktem jest jednak, ze zachowanie tajemnicy dotyczy jedynie
przedsigbiorcow telekomunikacyjnych dziatajgcych w publicznych sieciach telekomu-
nikacyjnych. A dane transmisyjne generujq, gromadzq i przetwarzajq takze firmy dzia-
fajgce w sieciach niepublicznych oraz przedsiebiorstwa nietrudniqce sie dziatalnosciq
telekomunikacyjng. Obecnie standardowym wyposazeniem kazdej firmy jest centrala
telefoniczna, ktéra z zatozenia generuje dane transmisyjne. Centrale abonenckie coraz

' K. Kawatek, M. Rogalski, Prawo telekomunikacyjne. Komentarz, Wolters Kluwer Polska, Warszawa 2010, s. 857.

" J. Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Kantor Wydawniczy Zakamycze, Krakéw 2001,
s. 89-92.

2 A. Krasuski, Prawo telekomunikacyjne..., op. cit, s. 607.
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czesciej pojawiajq sie takze w prywatnych domach, gdzie poza funkejq telekomunika-
cyjnqg petniq takze funkcje np. domofonu. Tak wiec powstaje luka prawna zwigzana
z tymi urzqdzeniami, ktdére nie sq w gestii dziatajgcych w publicznych sieciach przed-
siebiorstw telekomunikacyjnych. Takze w prawie unijnym nie ma jednoznacznego roz-
wigzania, gdyz Rekomendacja o ochronie danych osobowych w dziedzinie ustug te-
lekomunikacyjnych ze szczegélnym uwzglednieniem ustug telefonicznych, przyjeta
przez Komitet Ministréw Rady Europy 7 lutego 1995 r., w stosunku do central PABX
wykorzystywanych w miejscu pracy odsyta do przepiséw dotyczqcych zatrudnienia,
a w stosunku do central abonenckich udostepnianych w instytucjach uzytecznosci pu-
blicznej do przepiséw dotyczqcych dostawcow ustug™.

Problemu nie bytoby, gdyby nie praktyka wykorzystania billingéw tworzonych na
podstawie wygenerowanych danych transmisyjnych oraz sposobu ich wykorzystania
wewnqtrz firm i instytucji. Praktyka jest bowiem taka, ze kazdy korzystajqc z telefonu
firmowego, niejako domyslnie wyraza zgode na kontrole jego potqczen telefonicznych,
na pewno w zakresie danych transmisyjnych. Danych tych nie chroni bowiem prawo
telekomunikacyjne, gdyz ustawa dotyczy przedsiebiorstw telekomunikacyjnych, a nie
kazdego uzytkownika centrali telefonicznej, czy to miejskiej, czy abonenckiej. Wydaje
sig, ze jest to dosy¢ duze niedopatrzenie przy wspodtczesnych rozwigzaniach teleko-
munikacyjnych, jakie sq oferowane odbiorcom. Nie jest przypadkiem odosobnionym,
ze w biurowcu, ktéry obstugiwany jest przez jednq firme, zazwyczaj wiasciciela, dys-
trybuowane sq rézne media, w tym takze media teleinformatyczne. Firmy te nie zara-
biajg na samych ustugach telekomunikacyjnych, nie majqg wiec statusu przedsiebiorcy
telekomunikacyjnego. Jednak, aby nie straci¢, muszq refakturowaé koszty wygenero-
wanych przez uzytkownika koricowego potqgczen telefonicznych. Do kontroli tych potg-
czen wykorzystujq systemy billingowe wspétpracujgce z centralami abonenckimi.

Przyktady wykorzystania systeméw billingowych wspétpracujgcych z centralami
abonenckimi, ktérych nie chroniq zapisy prawa telekomunikacyjnego, mozna mnozy¢
i przytacza¢ mndstwo. Nie jest przedmiotem niniejszej pracy rozstrzyganie, czy takie
wykorzystanie billingéw jest zgodne z prawem pracy lub innymi przepisami prawa.
Niemniej rodzi to luke prawng w dwéch przytoczonych wyzej aspektach. W obydwu sy-
tuacjach, w Swietle obowigzujgcego prawa, trudno jednoznacznie ocenié, czy zostata
ztamana tajemnica telekomunikacyjna. Z jednej strony billingi od operatora, z petng
informacjg o potqczeniu, dostaje rzeczywisty podmiot uczestniczqcy w potqczeniu re-
alizowanym przez przedsigbiorce telekomunikacyjnego. Przedsigebiorca telekomunika-
cyjny nie moze wiec odpowiada¢ za to, co dzieje sie z potqczeniem poza urzqdze-
niem, do ktérego jest poditgczony. Z drugiej strony obstugujqcy centrale abonenckg
ma dostep do danych transmisyjnych, na podstawie ktérych moze ustali¢ dane abo-
nenta, zaréwno dzwonigcego, jak i odbierajgcego. Moze on takze, na podstawie da-
nych transmisyjnych centrali abonenckiej, mie¢ dostep do chronionych tajemnicq tele-
komunikacyjng danych dotyczqcych jej uzytkownikéw.

Ustawa Prawo telekomunikacyjne naktada takze pewne zadania i obowigzki na
przedsiebiorcéw telekomunikacyjnych na rzecz obronnosci, bezpieczefstwa panstwa
oraz bezpieczenstwa i porzgdku publicznego, co wigze sie bezposrednio zobowigzkiem

® P. Fajgielski, Ochrona danych osobowych w telekomunikacji - aspekty prawne, Lubelskie Towarzystwo Naukowe, Lublin
2003, s. 127.
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ujawniania danych transmisyjnych i danych lokalizacyjnych, a tym samym z uchyle-

niem tajemnicy telekomunikacyjnej. Art. 179 ust. 3 ustawy brzmi nastepujgco:

,Przedsiebiorca telekomunikacyjny (...) jest obowigzany do:

1) zapewnienia warunkéw technicznych i organizacyjnych dostepu i utrwalania, zwa-
nych dalej »warunkami dostepu i utrwalania«, umozliwiajgcych jednoczesne i wza-
jemnie niezalezne:

a) uzyskiwanie przez Policje, Straz Graniczng, Agencje Bezpieczenstwa Wewnetrz-

nego, Stuzbe Kontrwywiadu Wojskowego, Zandarmerie Wojskowq, Centralne
Biuro Antykorupcyjne i wywiad skarbowy, zwane dalej »uprawnionymi podmio-
tami«, w sposob okreslony w ust. 4b, dostepu do:

- przekazéw telekomunikacyjnych, nadawanych lub odbieranych przez uzytkow-

nika koncowego lub telekomunikacyjne urzqdzenie koricowe,
- posiadanych przez przedsigbiorce danych zwigzanych z przekazami telekomu-
nikacyjnymi, o ktérych mowa w ust. 9, art. 159 ust. 1i pkt 3-5,

b) uzyskiwanie przez uprawnione podmioty danych zwigzanych ze $wiadczong
ustugq telekomunikacyjng i danych, o ktérych mowa w art. 161,

c) utrwalanie przez uprawnione podmioty przekazéw telekomunikacyjnych i da-
nych, o ktérych mowa w pkt 1 lit. a i b.

2) utrwalenia na rzecz sqdu i prokuratora przekazéw telekomunikacyjnych i danych,
o ktérych mowa w pkt 1 lit. a i b”'™.

Jak wynika z powyzszych zapiséw, przedsigbiorca telekomunikacyjny zobowigzany
jest do wspotpracy z organami panstwowymi w zakresie zapewnienia bezpieczefnstwa
panstwa oraz bezpieczenstwa i porzqdku publicznego. Tym samym zobligowany jest
m.in. do stworzenia warunkéw dla udostepniania takich informacji, jak tresé¢ prze-
kazéw telekomunikacyjnych, a takze danych zwigzanych z przekazem telekomunika-
cyjnym, takich jak wykaz abonentéw, dane dotyczqce uzytkownikéw, dane transmi-
syjne, dane o lokalizacji oraz dane o prébach uzyskania potgczenia. Zapewnienie tych
warunkéw dostepowych powinno by¢ tak zorganizowane, aby proces mégt odbywac
sie bez udziatu pracownikéw przedsiebiorcy telekomunikacyjnego. Jedynie w indywi-
dualnych przypadkach mogq oni bra¢ udziat w tym dziataniu. Przedstawione rozwig-
zanie jest uzasadnione z punktu widzenia organéw Scigania i instytucji wymiaru spra-
wiedliwosci, gdyz przy pomocy ustug telekomunikacyjnych dokonywana jest coraz
wieksza liczba przestepstw, z drugiej strony rodzi to niebezpieczefistwo naruszania
danych osobowych uzytkownikéw tych ustug. Aby wyeliminowaé mozliwie najwigce;j
naruszen danych osobowych, dostep poszczegdlnych podmiotéw uprawnionych zo-
stat uregulowany w ustawach dotyczqceych dziatalnosci poszczegélnych stuzb nalezg-
cych do grupy podmiotéw uprawnionych'™.

W kontekscie obowiqzkéw przedsiebiorcy telekomunikacyjnego na rzecz bezpie-
czenstwa publicznego zostat ujawniony billing w przywotanym we wprowadzeniu
przyktadzie. Jednak rodzi sie pytanie, o jakim billingu w tym momencie jest mowa
- czy o billingu operatorskim, ktéry pozwala na zarejestrowanie potgczenia miedzy
dwoma abonentami miejskimi, czy moze billingu z centrali abonenckiej jednego z in-
teresujgcych wymiar sprawiedliwosci abonentéw? Dla oséb postronnych moze to nie

" http://www.uke.gov.pl/_gAllery/34/37/34372/VIlI_Dzial.pdf, dostep 10.06.2011.
% K. Kawatek, M. Rogalski, Prawo telekomunikacyjne. Komentarz, op. cit., s. 919-922.
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mie¢ znaczenia. Jednak aby naswietli¢ problem, warto przytoczy¢ rzeczywistq sytua-
cje sprzed kilku lat. Prokuratura poszukiwata swiadkéw oszustwa, jakiego dopusz-
czono sie za pomocq sieci telekomunikacyjnej. Byta w posiadaniu billingéw oszusta,
z ktérych zidentyfikowata numery oséb, ktére do tego oszusta dzwonity. Wsréd nu-
merdéw znalazty sie takze numery jednej z instytucji, ktérej pracownik dzwonit do po-
dejrzanego. Instytucja miata centrale abonenckq obstugujacg ponad 1500 numerdéw
wewnetrznych, nie majgc wiec systemu billingowego dla swojej centrali nie bytaby
w stanie zidentyfikowaé osoby rzeczywiscie dzwonigcej. W tej sytuacji instytucja korzy-
stata z systemu billingowego, wiec osoba dzwoniqca zostata zidentyfikowana i $wiad-
czyta przeciw podejrzanemu. Sytuacja bytaby zupetnie inna, gdyby w tej instytucji nie
byto systemu billingowego lub bytby traktowany zupetnie inaczej (np. dane nie bytyby
na biezqco przetwarzane lub nie bytyby archiwizowane itp.).

Przytoczony przyktad obrazuje kolejng luke w prawie telekomunikacyjnym. Na-
ktada ono bowiem obowiqzki na przedsiebiorcow telekomunikacyjnych w sprawie
utrwalania danych objetych tajemnicq telekomunikacyjng, nie obejmujqgc nimi innych
podmiotéw korzystajqgcych z central PABX. Szybki rozwdj technologii i tqczenie réz-
nego typu ustug w jednym urzqdzeniu powoduje, ze dane transmisyjne posiadane
przez przedsiebiorcéw telekomunikacyjnych w wielu przypadkach nie sq wystarcza-
jace do prawidtowej identyfikacji uzytkownikéw uczestniczacych w potgczeniu. Nato-
miast dokfadniejsze dane, generowane przez centrale abonenckie, sq w wiekszosci
przypadkéw poza jurysdykejg prawa.

Kolejna luka prawna w zakresie tajemnicy telekomunikacyjnej oraz zapewnienia
bezpieczenstwa publicznego dotyczy abonenckich central telefonicznych i $wiad-
czonych przez nie ustug, ktére nie sq w gestii przedsiebiorcéw telekomunikacyjnych.
Sytuacja taka rodzi dwa niebezpieczenstwa. Z jednej strony dane te nie sq chronione
i dostep do nich majg nieuprawnione osoby, z drugiej strony dane zrédtowe z tych
central nie podlegajq obowigzkowi utrwalania i poddania anonimizacji.

Billing — potencjalne Zrédto ujawnienia chronionych danych

Warto przeanalizowaé znaczenie uzywanego wyzej pojecia billingu. Billing to ro-
chunek szczegdtowy, zestawienie wszystkich optat za potgczenia i ustugi dodane, jakie
abonent przeprowadzit w danym okresie rozliczeniowym. Umozliwia szczegétowq
kontrole dokonanych transakcji. Moze by¢ sporzqdzany takze tzw. minibilling, ktéry
zawiera ustugi i potqczenia pogrupowane zgodnie z kierunkiem przeprowadzonych
rozmdw'®. Przytoczona definicja billingu ogranicza sie do aspektu finansowego wyko-
rzystania danych transmisyjnych. Unijne dyrektywy wyraznie rozrézniajg dane billin-
gowe i transmisyjne, ograniczajgc dane billingowe do tych, ktore sq niezbedne do roz-
liczenia rozméw. Czesto billing utozsamia sie zaréwno z zestawieniem kosztowym, jak
i zestawieniem informacyjnym. Zgodnie bowiem z wytycznymi tworzenia systemu ste-
rujgcego centralami, jedng z waznych funkcji tego oprogramowania jest generowanie
danych transmisyjnych w celach rozliczeniowych oraz kontrolnych i informacyjnych'’.

"6 P. Fajgielski, Ochrona danych osobowych w telekomunikagji..., op. cit.,, s. 101.

7 W. Kabacifiski, M. Zal, Sieci telekomunikacyjne, Wydawnictwo Komunikacji i tqcznosci, Warszawa 2008, s. 465-466.
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Niewiele os6b rozréznia zawartosé billingéw kosztowych oraz zestawien informacyj-
nych. Przyczyna lezy gtéwnie w dostepie jedynie do billingéw operatora, nie zas do
zrédtowych danych transmisyjnych.

Zawartos¢ standardowego billingu operatorskiego, jaki generowany jest dla
uzytkownika koricowego, jest oparta na danych billingowych i ograniczona do nu-
meru dzwoniqgcego, numeru odbierajgcego, czasu rozpoczecia rozmowy oraz czasu
trwania rozmowy. W prawie brak jest definicji danych billingowych, przyjmuje sie, ze
sq to te dane, ktére niezbedne sq do wystawienia rachunku. Dlatego czasami infor-
macja poszerzona jest o istotne dla rozliczenia szczegdty, takie jak typ ustugi (np. roz-
mowa, SMS, MMS) czy strefa (rozmowa z Katowicami, Warszawq czy Krakowem).
Na ile dane te mogq zwigkszy¢ wiedze o potgczeniach, kazdy moze oceni¢ sam. Nie-
mniej, ogladajgc przypadkowy billing, niewiele bedzie mozna powiedzie¢ o samej roz-
mowie - przede wszystkim nie bedzie mozna zidentyfikowac odbiorcow kryjgcych sie
za numerami. Aby pozna¢ wigcej szczeg6tow, nalezatoby odnies¢ sie do danych trans-
misyjnych, ktére poza danymi billingowymi zawierajq takze m.in. informacje o fakcie
nawigzania potgczenia, rodzaj potqgczenia, dane dotyczqgce kierowania, daty lub obje-
tosci przekazu, zastosowanego protokotu przesytu, lokalizacji urzgdzenia kofncowego
nadawcy lub odbiorcy, a takze wykorzystywanej sieci'. Katalog tych danych nie zostat
Scisle okreslony i jest zbiorem otwartym.

Troche inaczej wyglgda sprawa z systemami billingowymi wspétpracujgeymi z cen-
tralami abonenckimi. W przypadku billingéw generowanych przez te systemy uzyt-
kownik ma wieksze pole manewru, jezeli chodzi o dobér informacji zawartych w zesto-
wieniu. Nie oznacza to bynajmniej obligatoryjnie wigkszej zawartosci informacyjne;j
zestawienia billingowego. Daje to jedynie wigksze mozliwosci dostosowania zesta-
wienia do wtasnych potrzeb w ramach dostarczanych danych. Nie mozna powiedzie¢,
ze zawsze bedzie zwigkszona ilo$¢ danych ponad dane billingowe, gdyz nie kazda cen-
trala telefoniczna zrzuca wigkszy od podstawowego zakres danych. Wtasnie réznice
w rekordach taryfikacyjnych zawierajgcych dane transmisyjne wptywajq na fakt, ze
producenci systemow billingowych dla central abonenckich dajq tak duze mozliwosci
konfiguracyjne. Billingi wygenerowane przez systemy dedykowane dla central abo-
nenckich mozna wigc traktowaé takze jako zestawienia informacyjne. W zaleznosci od
centrali, w billingu mogq by¢ zawarte takie informacje, jak nazwy abonentéw (dzwo-
niqgcego i odbierajgcego), liczba oséb lub urzqdzen uczestniczqcych w potgczeniu
(np. w sytuacji przetqczania rozmowy lub rozmowy konferencyjnej), kierunek potg-
czenia (wychodzqce, przychodzqce), informacja o operatorze realizujgcym potqczenie
(istotne w przypadku korzystania z operatoréow alternatywnych), powdd roztqczenia
(zawieszenie pofqczenia, przerwanie potgczenia), skutek rozmowy (odebrana, nieode-
brana). Przedstawione informacje sq najczesciej wykorzystywanymi, przyktadowymi
danymi. Mozliwosci jest o wiele wiecej - centrale IP mogq przekazywa¢ w rekordzie
taryfikacyjnym ponad 100 réznych danych®.

Powracajgc do tajemnicy telekomunikacyjnej, trzeba odpowiedzieé na pytanie, jak
powyzsze rozwazania wpltywajq na jej zachowanie. Abstrahujgc w tym miejscu od

8 A. Krasuski, Prawo telekomunikacyjne..., op. cit., s. 632.
9 P. Fajgielski, Ochrona danych osobowych w telekomunikacji..., op. cit.,, s. 139-141.
2 http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/service/7_0_1/cdr-defs/cdradmin.html, dostep 10.06.2011.
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rozwiqzan prawnych, wejscie w posiadanie billingu operatora méwi niewiele o potfg-
czeniach. Dopiero konfrontacja tych danych z powszechnie dostepnymi danymi, takimi
jak spisy abonentéw, moze przyblizy¢ jego zawartos¢. Wejscie w posiadanie billingu
wygenerowanego przez system wspotpracujqcy z centralg abonenckg moze z wigk-
szym prawdopodobiefstwem prowadzi¢ do ztamania tajemnicy telekomunikacyjne;.
Przede wszystkim billing taki moze zawiera¢ duzo wiecej danych objetych ochrong,
oraz wigcej, bardziej szczegdétowych informacji technicznych o przebiegu potqgczenia.

Warto tez przeanalizowaé zawartos¢ billingéw abonenckich pod kqtem zadan na
rzecz bezpieczenstwa publicznego. Niewqtpliwie billingi takie sq uzupetnieniem infor-
macyjnym dla billingéw operatorskich. Zawierajq informacje o tym, co dziato sie po
drugiej stronie centrali abonenckiej. W wielu przypadkach informacje te sq kluczowe
dla sprawy, dla ktérej sq gromadzone i analizowane. Z drugiej strony nie mozna ich
przecenia¢, gdyz wymagajq bardzo duzej wiedzy i umiejetnosci analitycznych, aby je
wykorzysta¢ w sposéb prawidfowy. Réznorodnos¢ w zakresie danych, ich zawartosci,
formatu i znaczenia jest tak wielka i znaczqca dla ostatecznego ksztattu billingu, ze
wykracza poza zakres zawartych tutaj rozwazan?’.

Mozliwo$¢ ujawnienia danych billingowych

Dotychczasowe rozwazania dotyczgce tajemnicy telekomunikacyjnej prowadzqg do
wniosku, ze mimo bardzo restrykcyjnych przepiséw prawa mozliwosci ujawnienia
chronionych prawnie danych transmisyjnych jest wiele. Problem ten nalezy rozpa-
trywaé¢ w dwdch aspektach. Pierwszym aspektem bedq uregulowania prawne, ktore
chronig dane billingowe oraz okreslajq zakres, w jakim te dane mogq byé ujawniane.
Drugim aspektem jest kontekst techniczny, ktéry warunkuje mozliwosci poszczegol-
nych podmiotéw w zakresie generowania i przetwarzania, w tym ujawniania, danych
billingowych.

Wazniejszy z punktu widzenia uzytkownika jest aspekt prawny. Prawo bowiem re-
guluje, jakie dane i w jakim zakresie bedq chronione, w jakim przypadku i komu bedq
one udostepniane, a takze jakie grozq konsekwencje przy nieuprawnionym przetwa-
rzaniu danych. Odpowiednie uregulowania prawne majg zapewni¢ uzytkownika sieci
telekomunikacyjnej, ze jest bezpieczny podczas korzystania z ustug telekomunikacyj-
nych. W tym wypadku prawo daje wiele mozliwosci obejscia przepiséw, w szczegol-
nosci gdy korzystamy z sieci niepublicznych. W tej sytuacji abonent praktycznie nie
jest chroniony przepisami prawa, gdyz prawo telekomunikacyjne nie obejmuje ko-
niecznoscig zachowania tajemnicy telekomunikacyjnej ustug w sieciach niepublicz-
nych, a Ustawa o ochronie danych osobowych nie wspomina wprost o danych trans-
misyjnych i billingowych. W wielu przypadkach dane transmisyjne mogq nie zostac
objete ochrong Ustawy o ochronie danych osobowych takze ze wzgledu na sposéb
przetwarzania, gdy uniemozliwia to skorelowanie danych z konkretnymi osobami?®2.
Tak wiec postugiwanie sie tymi danymi bywa niemal bezkarne.

2 M. Witanski, Analiza rekordu taryfikacyjnego centrali telefonicznej, ,Przeglad Telekomunikacyjny. Wiadomosci Teleko-
munikacyjne” 2011, nr 12.

22 P. Fajgielski, Ochrona danych osobowych w telekomunikacji..., op. cit., s. 223.
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Prawo telekomunikacyjne oraz Ustawa o ochronie danych osobowych dajqg takze
mozliwo$¢ swobodnego przetwarzania danych ogélnie dostepnych, co w przypadku
ustug telekomunikacyjnych odnosi¢ sie bedzie gtéwnie do powszechnie dostepnych
spiséw abonentéw. Dla zachowania anonimowosci abonent moze wyrazi¢ brak zgody
na umieszczenie w spisie abonentéw, moze takze nie zgodzi¢ sie na prezentacje nu-
meru wywotujgcego podczas realizacji potqgczenia. Kroki te ograniczqg mozliwosci iden-
tyfikacji uzytkownika koficowego, korzystajgcego z konkretnego numeru telefonu.

Unijne dyrektywy duzy nacisk ktadqg takze na dane przetwarzane dla celéw nali-
czania opfat za ustugi, zweryfikowania ptatnosci oraz realizacji rozliczen miedzyope-
ratorskich. W prawodawstwie unijnym pojawiajq sie sugestie dotyczqce zastosowania
w poszczegolnych krajach takich sposobéw rozliczer oraz takich metod generowania
rachunkéw, aby nie byto koniecznosci (mozliwosci) zobaczenia danych abonenta. Za-
uwaza sie bowiem, ze rachunki szczegétowe umozliwiajg rozpoznanie kregu znajo-
mych abonenta i czestotliwosci kontaktéw z poszczegélnymi numerami. Rachunki
szczego6towe utatwiajq kontrole prawidtowosci naliczania optat, co z kolei przemawia
za jak najwiekszq ich szczegétowosciq. Postuluje sie takze, zeby za przetwarzanie dao-
nych w celach ksiegowych odpowiadata jedna osoba, najlepiej pracownik dostawcy
ustug, a w zakres jego obowigzkéw wchodzity tylko zadania konieczne do wykonania
tego rodzaju dziatalnosci®.

Prawo telekomunikacyjne reguluje takze kwestie dostepu do danych transmisyj-
nych, w tym billingowych. Daje szerokie uprawnienia organom scigania oraz instytu-
cjom wymiaru sprawiedliwosci w zakresie dostepu do danych, narzucajqgc przedsie-
biorcom telekomunikacyjnym konieczno$¢ zapewnienia na wiasny koszt tego dostepu,
wytgczajqc jednak z pracy operacyjnej pracownikéw przedsiebiorcy. Sytuacja perma-
nentnego dostepu do danych billingowych, niespotykana w innych krajach europej-
skich?®, moze rodzi¢ niebezpieczenstwo naruszenia dobr osobistych uzytkownikéw
koncowych poprzez realizacje zadan wynikajgcych z obowigzkéw na rzecz obronnosci
i bezpieczenstwa?. Watpliwosci wobec ciggtego dostepu do danych transmisyjnych
stacjonarnych sieci publicznych budzi takze fakt, ze wsrdd istotnych przestepstw do-
konanych za pomocq telefonii stacjonarnej, na szkode obywatela lub przedsigbiorcy
telekomunikacyjnego, jest wymieniane jedynie przestepstwo naduzycia telefonu sta-
cjonarnego, ktore polega na podpieciu sie do cudzego telefonu stacjonarnego i ko-
rzystaniu z ustug telefonicznych na szkode jego wiasciciela?®. Staty dostep do danych
transmisyjnych tego przestepstwa nie wykryje. Nalezy mie¢ nadzieje, ze przepisy za-
warte w ustawach dotyczqcych dziatalnosci poszczegélnych stuzb w sposéb odpo-
wiedni zapewniajq zachowanie tajemnicy telekomunikacyjne;j.

Mozliwos¢ ujawnienia danych billingowych w aspekcie technicznym tqczy sie
z trzema kwestiami. Najistotniejszy dla ujawniania danych jest podziat na dwa Zrédta
danych billingowych. Do powszechnie znanego zrédta danych, jakim jest dostawca
ustug w sieci publicznej, trzeba dotozy¢ dostawce ustug w sieci niepublicznej. R6z-
nice miedzy billingami poszczegdlnych dostawcéw, a takze uwarunkowania prawne

2 ). Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Wolters Kluwer Polska, Krakéw 2007,
s.269-270.

2 http://wyborcza.pl/1,76842,8634123,Nasze_billingi_i_internet_pod_lupa_sluzb.html, dostep 10.06.2011.
% K. Kawatek, M. Rogalski, Prawo telekomunikacyjne. Komentarz, op. cit., s. 919.

%6 M. Rogalski, Przestepstwa telekomunikacyjne, Kantor Wydawniczy Zakamycze, Krakéw 2006, s. 95.



Tajemnica telekomunikacyjna a mozliwo$¢ ujawnienia danych billingowych

zwigzane z dwoma typami sieci telekomunikacyjnej zostaly wczesniej zarysowane.
Brak ochrony prawnej dla billingéw sieci niepublicznej rodzi duzg mozliwos¢ wycieku
niezamierzonego, jak i zamierzonego tych danych. Biorgc pod uwage fakt, ze billingi
dostawcow niepublicznych zawierajg duzo wiecej danych identyfikujgcych podmio-
towy i przedmiotowy zakres potgczenia, ujawnienie takich danych moze okazac sie
duzo grozniejsze niz ujawnienie billingéw dostawcy publicznego.

Drugq kwestig zwigzanqg z aspektem technicznym jest sposéb zabezpieczenia
dostepu do tych danych. Prawo telekomunikacyjne naktada na dostawce ustug pu-
blicznych wiele obostrzen w zakresie zapewnienia bezpieczenstwa danych transmi-
syjnych. Zgodnie z ustawqg dane te nie mogq by¢ przechowywane dtuzej niz 12 mie-
siecy zaréwno dla celéw bezpieczenstwa panstwowego i publicznego, jak i dla
rozliczen. Nieco dtuzszy, bo pigcioletni okres przechowywania dokumentéw ksiego-
wych, w tym billingéw telekomunikacyjnych jako podstawy naliczania kosztéw, prze-
widuje Ustawa o rachunkowosci?’. Po tym okresie dane powinny by¢ niszczone lub co
najmniej poddane anonimizacji zgodnie z zasadami Ustawy o ochronie danych oso-
bowych. Powyzsze obostrzenia nie obowiqzujq przedsigbiorstw swiadczqcych ustugi
w sieciach niepublicznych lub niezarejestrowanych przedsiebiorcéw wykorzystujgcych
na wtasne potrzeby centrale abonenckie. Sposobéw obchodzenia sie z danymi billin-
gowymi w tych przedsiebiorcach jest mnéstwo, od postawienia niezabezpieczonego
systemu billingowego na serwerze dostepnym z zewngtrz az po stosowanie restryk-
cyjnych przepiséw, zgodnych z wymienionymi wczesniej ustawami. Niepokdj budzi
to, ile z os6b majgcych dostep do danych transmisyjnych centrali abonenckiej nie
zdaje sobie sprawy, jak wrazliwe dane posiada. Nie jest to problem zwigzany tylko
z systemem billingowym, a ogélnie z zarzqdzaniem informatycznymi zasobami firmy.
Czynnik ludzki w tym wypadku odgrywa kluczowq role w zwiekszeniu prawdopodo-
bienstwa nieumyslnego ujawnienia danych billingowych w wyniku wtamania lub przy-
padkowego wejscia w posiadanie danych transmisyjnych?.

Trzecia kwestia techniczna dotyczy obowiqzkéw na rzecz bezpieczenstwa pan-
stwowego oraz publicznego. Dostawcy ustug publicznych majg obowigzek zapew-
nienia dostepu do danych, takiego obowigzku nie majq dostawcy ustug niepublicz-
nych. Powoduje to konieczno$¢ uruchomienia procedur sqdowych w celu oficjalnego
dotarcia do billingéw pochodzqcych z central telefonicznych. Préby dotarcia do da-
nych mogq okaza¢ sie nieskuteczne, gdyz operator centrali abonenckiej nie ma zad-
nego obowiqzku zwigzanego z przechowywaniem danych, a tym bardziej z prze-
chowywaniem tych danych przez okreslony czas i w okreslonej formie. Dlatego
przejscie formalnej procedury moze okazac sie w sumie bezwartosciowe, gdy okaze
sig, ze w danych billingowych sq braki, dane sq nieczytelne lub przetworzone w taki
sposoéb, ze stajq sie bezuzyteczne w interesujqcej organy Scigania sprawie. Rodzi to
niebezpieczenstwo, ze ujawnienie danych billingowych, nawet zgodne z prawem,
bedzie miato skutki zupetnie inne niz zamierzone przez organy scigania lub insty-
tucje wymiaru sprawiedliwosci.

27 http://www.mf.gov.pl/_files_/rachunkowosc/akty_prawne/ustawa_o_rachunkowosci.pdf, dostep 10.06.2011.

28 E. Schetina, K. Green, J. Carlson, Bezpieczeristwo w sieci, Wydawnictwo Helion, Gliwice 2002, s. 20-24.
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Podsumowanie

Europejscy i polscy prawodawcy w sposéb zdecydowany dgzq do jak najwiekszej
ochrony obywateli. Wydajqc odpowiednie dyrektywy, Unia Europejska chce uchronié
obywateli przed powszechng inwigilacjq, jakiej mozna sie spodziewaé w dobie coraz
szybciej rozwijajgcych sie technologii teleinformatycznych. Dlatego ktadzie duzy no-
cisk na wprowadzanie w panstwach unijnych rozwigzan, ktére pozwolqg obywatelom
na zachowanie maksimum prywatnosci. ldqgc tg Sciezkg, od poczgtku XXI wieku pol-
skie prawo dostosowywane jest do wytycznych zawartych w unijnych dyrektywach.
Zaréwno Ustawa o ochronie danych osobowych, jak i prawo telekomunikacyjne zo-
wierajq przepisy, ktore w sposéb bardzo restrykeyjny nakazujg ochrone danych osobo-
wych os6b korzystajgcych z sieci teleinformatycznych. Zapisy te nie nadgzajg jednak
za bardzo szybkim rozwojem telekomunikacji i informatyki.

W ustawie prawo telekomunikacyjne jest kilka przepiséw, ktére sprawiajq, ze za-
chowanie tajemnicy telekomunikacyjnej jest zagrozone. Najwazniejszq lukg prawng
jest odniesienie przepiséw w zakresie tajemnicy telekomunikacyjnej oraz obowigzkéw
na rzecz bezpieczenstwa jedynie do przedsiebiorstw telekomunikacyjnych prowadzg-
cych dziatalno$é w sieciach publicznych. Stwarza to niebezpieczenstwo nieprawidto-
wego zabezpieczenia danych transmisyjnych oraz nieodpowiedniego przetwarzania
tych danych przez przedsiebiorcow dziatajgcych w niepublicznych sieciach telekomu-
nikacyjnych. Drugq istotng lukg prawng jest obowigzek zapewnienia statego, niekon-
trolowanego dostepu do danych transmisyjnych dla uprawnionych podmiotéw. W tej
sytuacji mozliwe jest nieuzasadnione naruszanie débr osobistych abonentéw. Wat-
pliwosci budzi¢ moze takze traktowanie billingéw jako dokumentéw ksiegowych i ko-
nieczno$¢ ich przechowywania nawet przez 5 lat. Dla celéw ksiegowych powinien wy-
starczy¢ rachunek lub faktura.

Aby rozwazy¢ wszystkie aspekty zachowania tajemnicy telekomunikacyjnej, trzeba
wspomniec o czynniku ludzkim. Odpowiednie stosowanie prawa zalezy od cztowieka,
ktéry jest odpowiedzialny za wdrozenie w zycie konkretnych przepiséw. Cztowiek
tworzy przepisy, procedury, informatyczne narzedzia wspomagajqce, wreszcie czto-
wiek stosuje te narzedzia. Wrazliwos¢ ludzka moze, mimo braku odpowiednich prze-
piséw, zapobiec nieuprawnionemu ujawnianiu danych billingowych pochodzgcych
z sieci niepublicznych. Z drugiej strony brak takiej wrazliwosci moze doprowadzi¢ do
swiadomego ztamania tajemnicy telekomunikacyjnej i ujawnienia danych billingo-
wych. Tak wiec wszystko zalezy od cztowieka.



