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Potencjat wywiadu i kontrwywiadu
gospodarczego przedsiebiorstw polskiego
sektora MSP. Proba oceny

Wprowadzenie

W $wietle danych statystycznych wartos¢ dodana brutto wytworzona przez przed-
siebiorstwa polskiego sektora MSP osiggneta w 2012 r. poziom 48,5% PKB. Dodat-
kowo w 2012 r. w relacji do 2011 r. zwiekszyt sie udziat mikroprzedsiebiorstw i $red-
nich firm w tworzeniu PKB, podczas gdy matych i duzych pozostat na tym samym
poziomie. Udziat mikroprzedsiebiorstw w strukturze tworzenia PKB w sektorze MSP
w 2012 r. wynidst 29,7%, a udziat srednich firm osiggnat poziom 11,0%. Dane po-
twierdzajg istotny, ale od 2004 r. nierosnacy, udziat w tworzeniu PKB przez sektor pol-
skiego MSP?.

Analiza danych Raportu wskazuje na okoto 1,8 min aktywnie dziatajacych
w Polsce w 2012 r. przedsiebiorstw, z czego az 99,8%, to mate i srednie przedsiebior-
stwa. Z perspektywy kryterium oceny: liczba przedsiebiorstw, Polska jest szdstg go-
spodarka Unii Europejskiej. Z kolei z analizy struktury branzowej polskich przedsie-
biorstw wynika, ze sektor MSP, w przeciwienstwie do duzych firm, czesciej prowadzi
dziatalnos$¢ ustugowg (48,0%), handlowa (28,6%) i budowlang (13,0%), a rzadziej
przemystowa (10,3%). W ramach samego sektora ustug polskie MSP koncentrujg
sie gtéwnie na dziatalnosci profesjonalnej, naukowej i technicznej (11,8%), a takze
w transporcie i gospodarce magazynowej (7,9%) oraz opiece zdrowotnej i pomocy
spotecznej (8,2%)%

*  Profesor nadzwyczajny doktor habilitowany, Krakowska Akademia im. Andrzeja Frycza Modrzew-
skiego, Wydziat Zarzadzania i Komunikacji Spoteczne;j.

1 Raport o stanie sektora matych i srednich przedsiebiorstw w Polsce w latach 2012-2013, Warszawa

2014, s. 15.

Dziatalnos¢ przedsiebiorstw niefinansowych w 2012 roku, GUS, Warszawa 2014.
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O kondycji polskich przedsiebiorstw sektora MSP swiadczy wskaznik przezycia
pierwszego roku dziatalnosci. W tej dziedzinie zaznacza sie ogromna aktywnos¢ pol-
skich przedsiebiorcéw w tworzeniu nowych przedsiebiorstw. Polska jest zaliczana
do grona krajow UE, w ktérych wedtug danych Eurostatu powstaje najwiecej firm
(247 tys. w 2011 r.)’. Niezwykle interesujgce okazuje sie spostrzezenie, ze najwyz-
szymi wskaznikami przezycia w 2012 roku charakteryzowaty sie przedsiebiorstwa
z sekcji dziatalnos¢ profesjonalna, naukowa i techniczna (84,3%), informacja i komuni-
kacja (83,6%), opieka zdrowotna i pomoc spoteczna (80,9%), obstuga rynku nierucho-
mosci (80,3%) oraz transport i gospodarka magazynowa (79,4%). Sq to przedsiebior-
stwa z tej grupy branzowej, w ktérej angazuja sie gtéwnie ustugowe przedsiebiorstwa
sektora MSP.

Bardzo waznym czynnikiem sukcesu w przedsiebiorstwa jest zatrudnienie. W roku
2012 liczba pracujgcych ogétem w polskich przedsiebiorstwach wyniosta 8,9 min
0s6b, z czego 6,3 min 0s6b (70,1%) pracowato w podmiotach sektora MSP. Jednak
najwiekszym pracodawca w Polsce sg mikroprzedsiebiorstwa prowadzone przez
osoby fizyczne oraz duze przedsiebiorstwa utworzone przez osoby prawne, co daje
blisko 63 % ogdtu zatrudnionych w sektorze przedsiebiorstw.

Zatrudnienie stanowi ogromny potencjat do wykorzystania w trakcie rywalizacji,
jakag obserwuje sie na rynku. Mozliwe tutaj do osiggniecia synergie powstajg w wy-
niku szerokiego wykorzystywania proceséw informacyjnych, o ktérych to decyduja
gtéwnie kompetencje i wiedza zatrudnionych. Niezaleznie od wielkosci zatrudnienia,
o sukcesie danego przedsiebiorstwa na wymagajacym rynku decyduje we wspot-
czesnych realiach réwniez umiejetnos¢ profesjonalnego wykorzystania narzedzi wy-
wiadu i kontrwywiadu gospodarczego.

Celem artykutu jest proba wskazania na zatozenia i mozliwosci oceny budowa-
nego, tak niezbednego dla funkcjonowania MSP, potencjatu narzedzi wywiadu
i kontrwywiadu gospodarczego przedsiebiorstw sektora MSP.

Perspektywa, potrzeby oraz mozliwe pozytki wynikajgce
z funkcjonowania wywiadu i kontrwywiadu gospodarczego
w sektorze MSP

Wywiad i kontrwywiad gospodarczy jest wspdtczesnie efektywnym, choé trudnym
w praktycznej realizacji, narzedziem stuzacym wsparciu ekspansji przedsiebiorstw.
Jego aplikacyjnosé daje sie zauwazy¢ w wielu istotnych obszarach szeroko pojmowa-
nego zarzadzania. Mozna przyjaé, ze inwestor (czy grupa inwestorow) podejmujgc
decyzje o przejeciu danego przedsiebiorstwa lub tworzeniu nowego, czy tez tagczeniu
juz istniejagcych podmiotdw, kieruje sie w wyborze analizg i oceng jego dotychczaso-
wego oraz perspektywicznego potencjatu:
¢ rynkowego, ktéry pozwoli na wykorzystanie okazji w celu pomnazania zaangazo-
wanego kapitatu, ale co jest réwniez niezwykle istotne — z perspektywy wielu kon-
sekwencji na przysztosc,

Raport..., op. cit., s. 21.
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e wywiadu gospodarczego, pozwalajgcego na informacyjne wsparcie podejmowa-
nych z duzym ryzykiem decyzji strategicznych i operacyjnych,

e kontrwywiadu gospodarczego, stwarzajgcego bufor w postaci profesjonalnego
narzedzia przeciwdziatania probom majacych na celu wrogie pozyskanie infor-
macji strategicznych, a budowanego zasadniczo na potencjale lojalnosci zatrud-
nionego personelu.

Powyzsza konstatacja wskazuje na role, jakg przypisuje sie wspétczesnemu wy-
wiadowi i kontrwywiadowi gospodarczemu. Wynika ona z prawidtowego zrozu-
mienia istoty wywiadu gospodarczego jako koncepcji polegajacej na takim wykorzy-
staniu i analizie informacji, ktéra pozwoli zrozumie¢ nature rozwijanego w otoczeniu
przedsiebiorstwa biznesu i podejmowac trafne w odniesieniu do aktualnej sytuacji
decyzje. Wykorzystanie koncepcji kontrwywiadu gospodarczego z kolei pozwoli na
taka ochrone zasobdéw informacyjnych i ich depozytariuszy, aby przedsiebiorstwo
mogto w petni korzystaé z dobrodziejstw wynikajacych z przewagi z tytutu dyspono-
wania informacjg strategiczna.

Realizacja poczynan ekspansywnych, wynikajgcych z natury dziatan przedsiebior-
stwa, wymaga wspotczesnie zastosowania koncepcji wywiadu i kontrwywiadu go-
spodarczego. Kazde przedsiebiorstwo dziata bowiem w $rodowisku konkurencyjnym
z reguty o duzej skali nasilenia rywalizacji. Przy czym nie jest tu do konca istotna
sama skala i intensywno$¢ poczynan przedsiebiorstwa, poniewaz zapotrzebowanie
na informacje o strategicznym znaczeniu rodzi koniecznos$¢ podjecia inicjatywy stwo-
rzenia profesjonalnego zespotu, choc¢by o nielicznym sktadzie. Adaptacja rozwigzan
wywiadu i kontrwywiadu gospodarczego stosowanych w duzych przedsiebiorstwach
staje sie powoli nakazem chwili dla matych i srednich przedsiebiorstw, oczywiscie na
miare ich mozliwosci kompetencyjnych oraz posiadanych srodkéw. Impulsem dla
podjecia tak waznej decyzji jest konieczno$¢ statego monitorowania zagrozen kon-
kurencyjnych?.

Przedsiebiorstwa sektora MSP dziataja powszechnie w Srodowisku sieciowym,
co utatwia budowe sieci powigzan interpersonalnych, stanowigcej fundament orga-
nizacji przeptywu informacji wywiadowczych. W przypadku matych firm aktywnos¢
w sieci stwarza takze okazje do zmiany filozofii dotychczas prowadzonego biznesu, co
wigze sie z przewartosciowaniem poczynan polegajgcych na odejsciu od biezacego
reagowania na sygnaty ptynace z rynku na rzecz przemyslanej dtugofalowej strategii
rozwoju.

Szczegdlng role w catym spectrum powigzan sieciowych powierza sie klientom
i kooperantom (dostawcom, podwykonawcom). Stanowig oni z perspektywy wy-
wiadu gospodarczego podstawe procesu wymiany informacji. Nalezy podkresli¢
nieuchronnosé pozytywnych zmian polegajacych na powszechnym przechodzeniu
polskiego biznesu do gospodarki opartej na wiedzy, co wywotuje podjecie zadan ma-
jacych na celu ksztattowanie zdolnosci do wspdtpracy w sieci. Takze szerokie wkom-
ponowanie przedsiebiorstw sektora MSP w struktury sieciowe stwarza okazje do
rozbudowy kapitatu relacyjnego (opartego na dobrach prywatnych) oraz kapitatu
spotecznego (opartego na dobrach spotecznych). Oba kapitaty stwarzajg rowniez

4 Opinia M. Ciecierskiego zawarta w pracy Wywiad biznesowy w korporacjach transnarodowych. Teo-
ria i praktyka, Torun 2009, s. 58.
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liczne okazje do wykorzystania dziatan wywiadowczych i kontrwywiadowczych na

rzecz zaréwno ekspansji, jak i ochrony oraz bezpieczeristwa prowadzonego biznesu.

Szczegdlnie te ostatnie sg istotne ze wzgledu na wtasciwosci przedsiebiorstw sek-
tora MSP, ktérych dziatalnos$¢ narazona jest tu na wiele zagrozen. Mozna je w skrocie
okresdli¢ nastepujaco:
® zagrozenia zwigzane sg ze skalg dziatania, co przesadza o braku mozliwosci pod-

jecia wielu okazji na rynku,

e ze wzgledu na niedobory zasobdéw przedsiebiorstwa rzadko decydujg sie one na
dywersyfikacje wtasnej dziatalnosci, przy czym za niedobdr nalezy uznac takze
brak kompetencji wtascicieli,

e duza wrazliwos¢ przedsiebiorstw na wahania koniunktury,

¢ uzaleznienie od jednego kluczowego dostawcy czy odbiorcy, co ostabia znacznie
site przetargowa w podejmowanych negocjacjach,

e ograniczone zasoby kapitatowe, w tym kapitatu obrotowego, co skutkuje duzg
wrazliwoscig na konsekwencje zatoru ptatniczego, zwtaszcza utraty ptynnosci fi-
nansowej,

e sktonnos¢ do nadmiernej minimalizacji kosztéw przy jednoczesnym przywigzy-
waniu mniejszej wagi do potencjalnych korzysci,

o krotki horyzont czasowy podejmowanych decyzji przy braku dtugookresowej per-
spektywy,

¢ brak umiejetnosci ciggtego uczenia sie wtascicieli i kadry kierowniczej,

o ztozonosc¢ i trudnosci w realizacji proceséw zatrudnienia.

Analiza powyzszych zagrozen dziatalnosci sktania do refleksji, czy mozliwe jest,
chocby w ograniczonej skali, wykorzystanie narzedzi wywiadu i kontrwywiadu gospo-
darczego w celu wsparcia informacyjnego w zakresie minimalizowania , konstytutyw-
nych” utomnosci przedsiebiorstw sektora MSP.

Stawiajac na profesjonalizm w poczynaniach ofensywnych, witasciciele przedsie-
biorstw upatrujg wtasnego sukcesu w rozbudowie i wzmacnianiu kapitatu relacyj-
nego. Jako narzedzie wsparcia stuzg tutaj coraz bardziej zaawansowane aplikacje
internetowe. Bedgc wiernym idei synergii oraz Swiadomym wynikajacych z niej licz-
nych pozytkéw, przedsiebiorcy moga siegaé po narzedzie wywiadu i kontrwywiadu
gospodarczego. Obok innych atutéow przedsiebiorczosci na niewielka skale, dostar-
czana dodatkowo i wykorzystywana przez wywiad informacja stwarza okazje do mini-
malizowania stabosci wynikajgcych z ekonomii skali. Odpowiednio pozyskana i prze-
tworzona informacja staje sie tak cennym kapitatem, ze pozwoli¢ moze wielu matym
przedsiebiorstwom na bardziej pewne poczynania w toku rywalizacji konkurencyjnej.
Wymaga to jednak determinacji i uczenia sie przy zachowaniu niezbednej dynamiki.

Wywiad gospodarczy, wykorzystujac liczne powigzania interpersonalne i sie-
ciowe, nawet w dziataniu na niewielka skale, pozwoli miedzy innymi na:

e uchwycenie z odpowiednim wyprzedzeniem wszelkich zamiaréw podjecia wro-
gich aktéw, np. motywow i inicjatorow przejecia przedsiebiorstwa,

e ustalenie przyczyn braku ptynnego regulowania zobowigzan dtuznikéw, wynikaja-
cych z decyzji konkretnych menedzerdw,

e wykorzystanie, czestokro¢ z duzymi emocjami gwattownie ujawnianymi, a maja-
cymi juz swoje dtugookresowe obserwowane przyczyny, wydarzen, zwigzanych
np. z odejsciem z dotychczasowego miejsca zatrudnienia liczacego sie w branzy
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technologa do jego przejecia, po wczesniejszym zidentyfikowaniu jego preferencji

co do oczekiwan od nowego pracodawcy.

Z kolei kontrwywiad gospodarczy pozwoli na baczng obserwacje zaintereso-
wania dziatalnoscig przedsiebiorstwa réznorodnych srodowisk, w tym przestepczych,
a takze na ustalenie i monitorowanie konkretnych ogniw w strukturze organizacyjnej,
szczegdblnie narazonych na niekontrolowane wyprowadzanie na zewnatrz przedsie-
biorstwa kluczowych informacji, czestokro¢ stanowigcych tajemnice przedsiebior-
stwa. Te jakie wazine elementy na rzecz zachowania bezpieczeistwa dziatalnosci
przedsiebiorstwa, niezaleznie od skali, stanowig wspdtczesnie immanentny sktadnik
koncepcji podejmowanego biznesu. Istotg jest tu, jak zawsze, dysponowanie infor-
macjg jako podstawg podejmowania wiasciwych w odniesieniu do konkretnej sytu-
acji decyzji, a takg informacje moze zapewni¢ wywiad i kontrwywiad gospodarczy.

Identyfikacja potencjatu wywiadu i kontrwywiadu
oraz proba jego oceny

Potencjat na ogét utozsamiany jest z mozliwosciami i zasobami przypisanymi danej
organizacji. W odniesieniu do wywiadu gospodarczego potencjat nalezy rozpatrywad
w ramach dwdch zasadniczych nurtéw podejsé:

e wywiad gospodarczy jako narzedzie wsparcia w strategicznym wymiarze dzia-
talnosci przedsiebiorstwa, poczynajgc od tworzenia baz danych o konkurentach,
przez analize sektora i konkurentéw, az po budowe podstaw do wypracowania
decyzji strategicznych —nurt |,

e wywiad gospodarczy jako narzedzie wczesnego ostrzegania — nurt Il
Rozpatrujgc istote wywiadu gospodarczego z perspektywy nurtu | nalezy przyjaé,

ze gtéwnym celem przedsiebiorstwa jest zdobycie i utrzymanie przewagi konkuren-

cyjnej. Takie ujecie sytuuje sam wywiad jako istotny element dziatalnosci przedsie-
biorstwa, obejmujacy gtéwnie:

e wywiad marketingowy,

e wywiad konkurencyjny,

e wywiad technologiczny.

Ujecie powyzsze czyni wywiad gospodarczy koncepcjg o walorach strategicznych,
co powinno w konsekwencji skutkowa¢ umieszczeniem menedzera wywiadu gospo-
darczego w strukturze zarzadu.

Gromadzenie i analiza réznorodnych informacji z otoczenia przez wywiad gospo-
darczy sprawia, ze staje sie on takze srodkiem prowadzgcym do identyfikacji i opisu
wielu zagrozen (nurt Il). Ryzyko gospodarcze wpisane jest w nature dziatan przedsie-
biorstwa, a wywotane jest zmianami otoczenia. Powodujg one powstawanie rézno-
rodnych zagrozen, ktérych identyfikacja moze zostaé wpisana w obszar dziatarn wy-
wiadu gospodarczego.

Patrzac z tej pozycji na pozytki, ktére moze przynies¢, nalezy wywiad gospodarczy
umiejscowi¢ w koncepcji realizacji strategii przedsiebiorstwa jako narzedzie monito-
rowania zagrozen. Wymaga to pozycjonowania zarzgdzania ryzykiem gospodarczym
jako odrebnej funkcji pozwalajacej na reagowanie na symptomy kryzysu z duzym
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wyprzedzeniem. Wywiad gospodarczy w takim przypadku koncentrowatby sie zasad-
niczo na identyfikacji zagrozen, stajgc sie narzedziem systemu wczesnego ostrzegania
w przedsiebiorstwie.

Konceptualizacja dziatan oraz organizacja i zadania kontrwywiadu gospodarczego
w przedsiebiorstwie, dajgce podstawy ostony kontrwywiadowczej, stanowig swo-
iste know how. Kontrwywiad gospodarczy uzna¢ mozna za oryginalng, wyspecjali-
zowang i posiadajaca szerokg autonomie wewnetrzng strukture informacyjno-anali-
tyczno-kontrolng w przedsiebiorstwie. Ma takze system dziatan, obejmujgcy zadania
przewidywania, wczesnego wykrywania i neutralizacji zagrozen dla bezpieczeristwa
informacyjnego, pochodzacych zaréwno ze $wiata zewnetrznego przedsiebiorstwa
(wywiad konkurencyjny, wywiad polityczny i ekonomiczny, przestepczosé, w tym
szpiegostwo), jak i od strony destrukcyjnych dziatarh podejmowanych w samej firmie.
W istocie kontrwywiad gospodarczy stanowi przemyslany zespét idei, metod, mo-
tywow i sposobdw (chociazby przez stawianie hipotez) rozumienia natury poczynan
potencjalnych sprawcéw podejmowanych dziatan zwigzanych z przejeciem ludzi/pra-
cownikéw/menedzeréw — gtéwnie jako depozytariuszy informacji, a takze procedur,
praktyk, itp. podejmowanych zasadniczo przez konkurentéw, oraz jako organizacje
i metody uruchamiania okreslonych skutecznych przeciwdziatan, w tym takze ocene
ryzyka.

Szeroki zakres dziatan kontrwywiadu gospodarczego wyznaczony jest przez
system celéw o charakterystyce nadrzednego i operacyjnego. Celem nadrzednym
kontrwywiadu gospodarczego jest niedopuszczenie do niekontrolowanego wypro-
wadzenia z firmy informacji stanowigcych tajemnice przedsiebiorstwa lub informacji
niejawnych, moggacych zagrozi¢ jego pozycji rynkowej. Jako cel operacyjny kontrwy-
wiadu gospodarczego wyznacza sie rozpoznawanie i zbieranie dowoddw na nielojal-
nosc¢ i przestepstwa popetniane przez pracownikdw, osoby zarzgdzajgce, wtascicieli
firmy oraz kooperantéw dziatajgcych na szkode organizacji.

Kontrwywiad gospodarczy jest niezwykle wysublimowang konstrukcjg tworzong
przez zespdt ludzi o wysokim poziomie profesjonalizmu, przygotowanych multidy-
scyplinarnie do podejmowanych dziatan, zespotu w dtuzszym okresie osiggajacego
petnie swoich mozliwosci. Stad jego implementacja w przedsiebiorstwie wymagac
bedzie podjecia wielu przemyslanych krokéw?.

Zaréwno wywiad, jak i kontrwywiad gospodarczy w przedsiebiorstwie, nieza-
leznie od skali jego dziatalnosci, tworzg swoisty potencjat bezpieczeristwa. W tym
przypadku potencjat bezpieczenstwa oznacza nie tylko niezbedne zasoby i mozli-
wosci, ale gtéwnie zdolnos$¢ — majgcg swdj wymiar aktualny oraz przysztosciowy — do
rozpoznawania ryzyk (zagrozen) i reagowania na ryzyka (zagrozenia) w obszarze dzia-
tania przedsiebiorstwa lub organizacji. Zdolnos$¢ taka w sensie prakseologicznym ro-
zumiana jest jako potencjalizacja.

Okreslenie potencjatu bezpieczenstwa zaktada:

o identyfikacje zdolnosci konceptualnych (twdrczych) zespotu oséb realizujgcych
zadania z zakresu bezpieczenstwa o wymiarze strategicznym i operacyjnym,

> Szerzej o problematyce implementacji kontrwywiadu gospodarczego w przedsiebiorstwie zob.:
M. Kwiecinski, K. Passella, Implementation of the business counterintelligencebranch in enterprise
structure, [w:] The Economic Security of Business Transactions, ed. K. Raczkowski, F. Schneider, Ox-
ford 2013, s. 169-190, www.chartridgebooksoxford.com.
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powiedzi na pytania:

Potencjat wywiadu i kontrwywiadu gospodarczego przedsiebiorstw polskiego sektora MSP

identyfikacje stopnia spdéjnosci i wiarygodnosci przyjetych projekcji (scenariuszy)
rozwoju sytuacji w otoczeniu zewnetrznym, jak i sytuacji wewnetrznej przedsie-

biorstwa jako podmiotu bezpieczenstwa,

identyfikacje catego systemu (katalogu) zagrozen,

pomiaru i oceny wptywu ryzyka uaktywnienia zagrozen na catos$¢ systemu funk-
cjonowania przedsiebiorstwa,

pomiaru i oceny mozliwosci oraz prawdopodobnych efektéw realizacji podjetych
przeciwdziatan, wraz z okresleniem niezbednych synergii.

Obraz catosci potencjatu bezpieczenstwa przedsiebiorstwa rozpatrywany cho-
ciazby przez potencjat wywiadu i kontrwywiadu gospodarczego wigze sie z prébg od-

kim i czym dysponujemy?

jak beda mogty rozwijac sie nasze umiejetnosci w doskonaleniu unikatowych roz-
wigzan? (zdolnos¢ do organizacyjnego uczenia sie),

jak przedstawiajg sie nasze mozliwosci i zdolnosci do trafnego podejmowania
dziatan wobec zidentyfikowanych zagrozen?

jak przedstawiaja sie perspektywy ekonomii i synergii koniecznych do podjecia

dziatan?

Ponizej przedstawiono mozliwos¢ opisu elementéw tworzacych éw potencjat.

Tabela 1. Wybrane obszary (elementy) tworzace potencjat wywiadu gospodarczego
przedsiebiorstwa sektora MSP

Lp. [Nazwa obszaru |Charakterystyka
1. |Zdolnosci Wiedza o naturze i konsekwencjach aktywnego wystgpienia zagrozen,
tworzenia szczegolnie w obszarze prowadzonego biznesu, potwierdzona w prak-
konceptualizacji  |tyce zdolnos$¢ do abstrakcyjnego myslenia w dziatalnosci biznesowej, do-
rozwigzan Swiadczenie w biznesie, wiedza o istocie i zakresie etycznego dziatania
oraz organizacji wywiadu gospodarczego
2. |Mozliwosci Liczba oséb w przedsiebiorstwie o sprawdzonej przydatnosci do dziatan
tworzenia w obszarze wywiadu gospodarczego (chociazby umiejetnos¢ wytawiania
rozwigzan istotnych informacji z otoczenia i logicznego wigzania z konsekwencjami
organizacyjnych |ich wptywu na dziatalno$¢ przedsiebiorstwa), umiejetnosé i przekonanie
do pozytkéw wynikajacych z sieciowego budowania kontaktéw, meryto-
ryczne przygotowanie lidera wywiadu gospodarczego
3. |Mozliwosci Rozlegtos¢ i gestos¢ kontaktdw biznesowych menadzerdw, rozpoznawal-
rozwijania nos¢ w srodowisku lokalnych wtadz publicznych i zaangazowanie w roz-
kapitatu wigzywanie probleméw spotecznosci lokalnych, zdolnosci koncyliacyjne
relacyjnego menadzeréw
4. |Zasoby finansowe |Wystarczajgce do realizacji dziatan pozwalajacych na ekspansje na zado-
walajgcym poziomie w ocenie gtéwnych inwestorow
5. |Opanowanie Wystarczajgce do realizacji dziatan pozwalajgcych na realizacje zadan eks-
rozwigzan pansji na zadowalajgcym poziomie w ocenie gtéwnych inwestorow, z za-
technologii IT pewnieniem niezbednych rozwigzan technicznego wsparcia stuzgcych
rozwijaniu powigzan sieciowych

Zrédto: opracowanie wtasne.
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Nie mniej istotne jest okreslenie elementéw tworzgcych potencjat kontrwywiadu
gospodarczego w przedsiebiorstwie sektora MSP, co zostato przedstawione w tabeli
nr2.

Tabela 2. Wybrane obszary (elementy) tworzace potencjat kontrwywiadu
gospodarczego przedsiebiorstwa sektora MSP

Lp. |Nazwa obszaru |Charakterystyka
Wiedza o naturze i konsekwencjach aktywnego wystgpienia zagrozen,
L. szczegblnie w obszarze prowadzonego biznesu, potwierdzona w praktyce
Zdolnosci . . o . L A
. zdolnos¢ do abstrakcyjnego myslenia w dziatalnosci biznesowej, doswiad-
tworzenia ) ) L o . . .
1. ... |czenie w biznesie, wiedza o istocie i zakresie etycznego dziatania oraz or-
konceptualizacji . . . s
o, ganizacji kontrwywiadu gospodarczego, wiedza o modus operandi dziatan
rozwigzan X A ) . . L
Srodowiska przestepczego w zakresie objetym dziatalnoscig biznesowg, do-
Swiadczenie w pracy z personelem w zakresie ochrony kontrwywiadowczej
Liczba oséb w przedsiebiorstwie o sprawdzonej przydatnosci do dziatan
Mozliwosci w obszarze kontrwywiadu gospodarczego (chociazby umiejetnos¢ wyta-
5 tworzenia wiania istotnych informacji z otoczenia i logicznego wigzania z konsekwen-
" |rozwigzan cjami ich wptywu na dziatalnos¢ przedsiebiorstwa), umiejetnosc i prze-
organizacyjnych |konanie do pozytkéw wynikajgcych z sieciowego budowania kontaktow,
merytoryczne przygotowanie lidera kontrwywiadu gospodarczego
Mosliwocci Rozlegtosé i gestosc kontaktéw biznesowych menadzeréw, rozpoznawal-
rozwiiania nos$¢ w srodowisku lokalnych wtadz publicznych i zaangazowanie w rozwia-
zwijani
3. ka it:ﬁu zywanie problemdw spotecznosci lokalnych, zdolnosci koncyliacyjne me-
reIZc inego nadzeréow, mozliwosé infiltrowania Srodowisk przestepczych w zakresie
vineg przygotowan do atakéw informacyjnych
4 Zasoby Wystarczajgce do realizacji dziatant pozwalajgcych na utrzymanie w danych
" |finansowe warunkach minimum bezpieczenstwa informacyjnego
Opanowanie Woystarczajgce do realizacji dziatan pozwalajgcych na utrzymanie w danych
5. |rozwigzan warunkach minimum bezpieczenstwa informacyjnego o perspektywie statej
technologii IT  [poprawy

Zrédto: opracowanie wtasne.

Do oceny wyzej wymienionego potencjatu mozna stosowad rézne metody, miedzy

innymi analize wielokryterialng, ktéra bedac prosta forma rachunku ekonomicznego,
pozwala na poréwnanie na wspdlnej ptaszczyznie punktowej réznych celéw dziatan
wywiadu i kontrwywiadu gospodarczego w jego wykorzystaniu w dziataniach eks-
pansywnych i ochronnych. Zamierzenia te s czesto niemierzalne i bywa, ze sg poje-
ciowo bardzo odlegle od siebie. Ponizej przedstawiono przyktad rozwigzan przedmio-
towej analizy.

Przyjeto nastepujgca ocene punktowa wskaznikdw:

,0” — brak wptywu, ,1” — niewielki wptyw, ,,2” — umiarkowany wptywy, ,3” —
istotny wptyw, ,,4” — bardzo duzy wptyw.

Wskazano takze na cele podlegajace analizie i przypisano im wagi:
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Tabela 3. Zasadnicze cele realizacji zadan wywiadu i kontrwywiadu gospodarczego
w dziatalnosci przedsiebiorstwa sektora MSP

. oot Wea | Waga
czesciowa|gtéwna
1 2 3 4
I.  |Wsparcie podstawowych dziatart wywiadu 0,35
1 Prowadzenie wywiadu gospodarczego pod ostong (np. dziatalnosci 0.40
handlowej) ’
2 |Rozpoznanie potencjatu ekonomicznego i zamiaréw konkurentéw 0,30
3 |Rozpoznawanie mozliwosci wrogich przejeé 0,20
4 Dostarczanie zarzadowi (wtascicielom) poufnych informacji 010
ekonomicznych ’
Il.  |Poszerzenie mozliwosci pracy wywiadowczej 0,25
1 |Rozszerzenie zasobdw zagranicznej sieci (ogniw) 0,35
2 |Instalowanie ogniw sieci w kraju zainteresowania wywiadowczego 0,20
3 |Prowadzenie wiasnych gier wywiadowczych i kontrwywiadowczych 0,15
4 |Rozszerzenie zasobow sieci krajowej (ogniw) 0,10
5 |Instalowanie ogniw w strukturach wptywu 0,05
6 |Pozyskiwanie nowych sojusznikéw (ogniw) w pracy wywiadowcze] 0,05
- Utatwienie w prowadzeniu kontrwywiadu gospodarczego (efekt 0.05
synergii) ’
8 |Rozbudowa dostepu do otwartych zrédet informacji 0,05
Il.  [Korzysci finansowe dla ogniw pracy wywiadowczej 0,15
1 [Pokrycie kosztéw wtasnych wywiadu z wymiany informacji 0,60
5 Reinwestycje zyskéw firm doradczych w ,,normalng” dziatalnos¢ 030
wywiadu ’
3 Transfer zyskow spoétek doradczych i posredniczacych na rzecz ogniw 010
wywiadu ’
IV. |Wiedza w organizacji wywiadowczej 0,15
1 |Zdobycie danych o najnowszych technologiach wywiadowczych 0,40
5 Uzyskanie wzorcéw technologicznych dotyczacych systemow 030
bezpieczeristwa ’
3 |Przejecia nowych metod zarzgdzania i organizacji pracy 0,20
4 Zdobywanie dowoddw na przypadki braku lojalnosci wsréd wtasnego 010
personelu ’
V. |Korzysci osobiste i organizacyjne 0,10
1 |[Umacnianie wptywéw wywiadu w strukturze przedsiebiorstwa 0,50
2 |Kontynuacja kariery ogniw wywiadu w topowych branzach 0,30
3 |Premie i nagrody dla kadry wywiadu 0,10
4 |Wynagrodzenia ogniw wywiadu w strukturze przedsiebiorstwa 0,10
Razem 1,00

Zrédto: zatozenia i opracowanie wiasne.

Powyzsze materiaty poddano nastepnie ocenie wptywu, co ilustruje tabela nr 4.
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Tabela 4. Zestawienie wptywu realizacji zadar wywiadu i kontrwywiadu
gospodarczego na dziatalnos$¢ przedsiebiorstwa sektora MSP

Ocena Wplyw
Lp. |Cele punktowa Waga (3 * 4)
1 (2 3 4 5
I.  |Wsparcie podstawowych dziatan wywiadu 3 0,35 1,05
Il. |Poszerzenie mozliwosci pracy wywiadowczej 4 0,25 1,00
Ill. [Korzysci finansowe dla ogniw pracy wywiadowczej 2 0,15 0,30
IV. |Wiedza w organizacji wywiadowczej 4 0,15 0,60
V. |Korzysci osobiste i organizacyjne 2 0,10 0,20
Ogodtem wptyw 3,15

Zrédto: zatozenia i opracowanie wiasne.

Postugujac sie metodg wielokryterialng mozna wstepnie ocenic¢, ze dziatalnosé
wywiadu i kontrwywiadu gospodarczego moze miec istotny wptyw na koncepcje
i przebieg realizacji poczynan ekspansywnych przedsiebiorstwa sektora MSP. Prze-
glad celéw i mozliwosci ich realizacji pozwala, na podstawie ich réznorodnosci i wie-
loptaszczyznowego przebiegu stwierdzi¢, ze aktywny udziat wywiadu i kontrwywiadu
gospodarczego w powszechnej rywalizacji na rynku przynosi efekt synergii, zaréwno
dla przedsiebiorstw sektora MSP, wtascicieli i zarzadu, jak i dla ogniw dziatalnosci wy-
wiadowczej, wzmacniajac informacyjnie, organizacyjnie, a takze finansowo.

Nie nalezy jednak zapominag, ze jest to analiza bardzo uproszczona, w ktérej przy-
jeto w sposdb subiektywny zardwno cele, jak i przypisane im wagi i ocene punktowa.
Korzystano przy tym wyfacznie z wtasnej wiedzy, wynikajgcej z obserwacji i analizy
informacji dotyczgcych zaréwno roli wywiadu i kontrwywiadu we wspdétczesnym biz-
nesie, jak i w samym sektorze MSP.

Podsumowanie

Przedsiebiorstwa sektora MSP przezywac bedg postepujaca ,rewolucje” informa-
cyjna, ktdra zmieni dotychczasowe podejscia menedzeréw do roli narzedzia wywiadu
i kontrwywiadu gospodarczego. W ramach analiz dotyczacych decyzji podjecia ko-
niecznych wdrozen niezbedne stang sie poszukiwania metod oceny potencjatu wy-
wiadu i kontrwywiadu gospodarczego. Proponowane w artykule rozwigzanie jest je-
dynie prébg nakreslenia mozliwych rozwigzan. Menedzerowie mogg siegac takze po
metody rangowania i punktacji. Kazde rozwigzanie wydaje sie jednak przydatne dla
podjecia decyzji o implementacji rozwigzan wywiadu i kontrwywiadu gospodarczego.



