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Wprowadzenie

Powotujac sie na jedng z definicji bezpieczeristwa, odnoszaca sie do systemoéw kom-
puterowych, system taki mozna uwazac za bezpieczny w przypadku, gdy ,jego uzyt-
kownik moze na nim polegaé, a zainstalowane oprogramowanie dziata zgodnie ze
swojg specyfikacja”?’. Platforma e-learningowa jest systemem, w ktérym przechowy-
wane s3 i przetwarzane informacje o réznym charakterze. Sg to zaréwno materiaty
dydaktyczne, przeznaczane dla poszczegdlnych, uprawnionych do ich odczytywania
studentow, jak réwniez komponenty, ktére umozliwiajg przechowywanie danych do-
tyczacych indywidualnych osiggnie¢ dydaktycznych poszczegdinych uzytkownikdw.
Sa to zazwyczaj dane, ktdre nie powinny byé udostepniane uzytkownikom nieupraw-
nionym. Z takga sytuacjg mamy do czynienia w przypadku np. indywidualnych danych
stuzacych do logowania uzytkownikéw do systemu. Podobnie jest w przypadku prze-
prowadzania egzaminéw na platformie e-learningowej. Tutaj takze nie powinno do-
chodzi¢ do nieuprawnionego dostepu do samej tresci testu, jak i do wynikéw egza-
minu innych, niz wyniki wtasnego testu.

W przypadku platformy e-learningowej, podobnie jak w przypadku kazdego in-
nego systemu informatycznego, nalezy przedsiewzig¢ mozliwe srodki w celu zapew-
nienia bezpieczenstwa informacji przechowywanej i przetwarzanej z jej pomoca.

v S. Garfinkel, Practical Unix and Internet Security, |l ed., O’Reilly, 2003.
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W zwigzku z tym w dalszej czesci zostanie podjeta analiza mozliwosci zabezpie-
czenia informacji, zaréwno pod katem dostepnych dokumentéw zawierajgcych
regulacje w zakresie bezpieczestwa informacji i systemow informatycznych, jak
réwniez technicznych mozliwosci zabezpieczenia samej platformy e-learningowe;j.
Techniczne mozliwosci zabezpieczenia platformy omoéwione zostang na podstawie
platformy e-learningowej stosowanej w Krakowskiej Akademii im. Andrzeja Frycza
Modrzewskiego.

Bezpieczenstwo informacji - bezpieczenstwo systemow
informatycznych

Sposoby, zasady i mozliwosci zapewnienia bezpieczenstwa informacji oraz systemoéw
informatycznych regulowane sg ustawami, jak réwniez rozporzgdzeniami wydawa-
nymi na ich podstawie. S to m.in. Ustawa o ochronie danych osobowych?, Ustawa
o ochronie danych niejawnych?, Ustawa o swiadczeniu ustug drogg elektroniczng®,
Ustawa o ochronie baz danych®, Ustawa o podpisie elektronicznym®. Ponadto stosuje
sie wytyczne zawarte w normach, m.in. ISO/IEC 27001:2005 — czyli miedzynarodowy
standard tworzenia Systeméw Zrzgdzania Bezpieczeristwem Informacji, jak rowniez
ISO/IEC 17799:2005 (BS 779, PN-ISO/IEC 17779) — informacje dotyczace szczegbto-
wych zalecen na temat procesu wdrozenia Systemu Zarzadzania Bezpieczeristwem
Informacji w organizacji, a takze ISO/IEC 13335:2000 (PN-1-13335) — zarzadzanie bez-
pieczenstwem informacji w systemach teleinformatycznych’.

Na ich podstawie, w zaleznosci od rodzaju prowadzonej dziatalnosci i charak-
teru przechowywanych informacji, powinna by¢ tworzona polityka bezpieczenstwa.
Dzieki temu mozliwe jest uszczegétowienie dziatat zapewniajacych bezpieczeristwo
przetwarzanych informacji, unikniecie zachowan mogacych doprowadzi¢ do jego
naruszenia. Wprowadzenie polityki bezpieczenstwa pozwala réwniez na okreslenie
obszaréw dostepu do poszczegdlnych typdéw danych oraz zakreséw odpowiedzial-
nosci za bezpieczerstwo przetwarzanych informacji. Nalezy pamieta¢, ze proces za-
rzadzania bezpieczenstwem informacji jest wieloetapowy. Skfada sie z: planowania,
oceny ryzyka, analizy kosztow i zyskdw, tworzenia strategii bezpieczenstwa, imple-
mentacji, jak rowniez audytu systemow informatycznych?.

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883 z péin.
zm.).

3 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010 nr 182 poz. 1228).

4 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144 poz. 1204
z pdin. zm.).

®  Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U. 2001 nr 128 poz. 1402 z pdzn. zm.).

6 Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym (Dz.U. 2001 nr 130 poz. 1450 z pbin.
zm.).

7 T. Polaczek, Audyt bezpieczeristwa informacji w praktyce, Gliwice 2006; A. Biatas, Bezpieczeristwo in-
formacji i usfug w nowoczesnej instytudji i firmie, wyd. 2, Warszawa 2007.

8 Administracja i Bezpieczeristwo Systemow Informatycznych. Prezentacja jest wspotfinansowana
przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego w projekcie pt. ,,Innowacyjna
dydaktyka bez ograniczen — zintegrowany rozwéj Politechniki tddzkiej — zarzadzanie Uczelnig, nowo-
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Bezpieczenstwo systeméw informatycznych®, zgodnie z normg PN-1-13335%,
okreslane jest poprzez atrybuty bezpieczenstwa. Do wymienionych atrybutéw na-
leza: poufnos¢, autentycznosé, dostepnosé, integralnosé danych, integralnosé sys-
temu oraz niezaprzeczalnos¢. Analiza bezpieczenstwa Platformy E-learningowej
Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, zwanej w dalszej czesci
Platformg E-learningowa KAAFM, odbedzie sie pod katem technicznym w oparciu
o podane atrybuty.

Platforma KAAFM a atrybuty bezpieczenstwa

Pierwszym z wymienionych wczesniej atrybutéw bezpieczeristwa byta poufnosc infor-
macji. Moze ona by¢ rozumiana jako sytuacja, w ktérej zadna informacja nie zostanie
udostepniona, czy tez wyjawiona osobom, ktére nie majg do tego uprawnien. W od-
niesieniu do Platformy E-learningowej KAAFM wigze sie to z odpowiednimi zapisami
w polityce bezpieczenristwa, jak réwniez z zabezpieczeniem dostepu do informacji
w aspekcie technicznym. Na platformie znajdujg sie materiaty dydaktyczne, ktére po-
winny by¢ udostepnione tylko witasciwej grupie studentéw. Studentom moze takze
by¢ udostepniony modut zadaniowy. Polega on na tym, ze student w odpowiedzi na
zadanie zatacza plik ze swojg praca. Nauczyciel po sprawdzeniu pracy wystawia ocene
lub przesyta stosowng informacje dotyczacy poprawy zadania. W takim przypadku
student powinien otrzymac jedynie informacje skierowang do niego. Z kolei wy-
tacznie nauczyciel prowadzacy dane zajecia dydaktyczne powinien mie¢ mozliwosé
sprawdzenia i oceny zadania, ktére daje studentom do wykonania. Ponadto w przy-
padku modutu zadaniowego student moze pracowaé nad zadaniem podtaczajac na
platformie kolejne wersje swojej pracy. Z kolei nauczyciel nie powinien takiej pracy
ocenia¢, dopdki student nie kliknie odpowiedniego przycisku, pozwalajgcego na
przestanie pracy do oceny. Student powinien mieé pewnos¢, ze nikt poza nim nie ma
dostepu do jego konta na platformie i nie udostepni niekompletnej pracy do oceny
nauczycielowi. Przyktad okna z modutem zadaniowym pokazany jest na rysunku 1.
Nieuprawniony dostep do konta studenta, jak réwniez nauczyciela moze spowo-
dowac naruszenie poufnosci. Nieupawniony dostep do konta nauczyciela moze spo-
wodowac skutki w postaci np. ocen wystawianych studentom za wykonane zadania,
btednych informacji przesytanych studentom poprzez, dostepne na platformie e-le-
arningowej, mozliwosci komunikacyjne — mail, czat, forum. Jest to takze okazja do
uzyskania informacji na temat listy studentéw znajdujacych sie w danej grupie, ich
adreséw mailowych oraz ocen. Na rysunku 2 pokazano przyktad dokumentu poka-
zujgcego dostep do listy, na ktérej odnotowywane sg postepy studentéw. Nieupraw-
niony dostep do konta nauczyciela moze spowodowad takze uzyskanie dostepu do
bazy pytan testowych wykorzystywanych np. podczas egzaminowania studentéw, czy
w testach stuzgcych samodzielnej weryfikacji zdobywanej wiedzy.

czesna oferta edukacyjna i wzmacniania zdolnosci do zatrudniania oséb niepetnosprawnych”, http://
neo.dmecs.p.lodz.pl/podyplomowe_java/aibss/aibss.pdf [dostep: 7.07.2016]

9 T Polaczek, op. cit.

0 A, Biatas, op. cit.
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Rysunek 1. Przyktad okna z modutem zadaniowym
Przykladowa prezentacja w prezi T
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Zrédto: opracowanie wtasne.

Rysunek 2. Przykfad dostepu do listy, na ktérej odnotowane sg postepy studentéw

Dane osobowe Algorytmy i struldury
Uzytkownik - |Status et 1Iali{:zenie kursu
Student 1 Trwa Brak informacji
Student 2
Student 3
Student 4
Student 5 Trwa Brak informacji
Student 6
Student 7 Trwa Brak informacji
Student 8 Trwa Brak informacji

Zrédto: opracowanie wiasne.

Na Platformie E-learningowej KAAFM, w celu zabezpieczenia poufnosci danych,
stosowany jest system logowania umozliwiajgcy zalogowanie na konto studenta lub
nauczyciela z wykorzystaniem indywidualnego loginu i tajnego hasta. Ponadto za-
réwno nauczyciele, jak i studenci informowani sg na szkoleniach o tym, jak wazne
jest nieujawnianie danych stuzgcych do logowania. Przyktad okna logowania poka-
zany jest na rysunku 3.

Kolejnym atrybutem bezpieczeristwa jest autentycznosc. Przez autentyczno$é na-
lezy rozumiec to, ze tozsamos¢ podmiotu lub zasobu pozostaje w zgodzie z podang
deklaracjg. W odniesieniu do Platformy E-learningowej KAAFM tozsamos$¢ osob bio-
racych udziat w zajeciach dydaktycznych, realizowanych na platformie e-lerningowej,
weryfikowana jest podczas aktywacji konta. Na tym etapie pracy z wykorzystaniem
platformy e-learningowej osoba aktywujgca konto zobowigzana jest podac unika-
towy klucz, jednoznacznie jg identyfikujgcy. Dopiero po procesie aktywacji konta
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mozliwe jest ustawienie hasta logowania do platformy e-learningowe;j. Przyktad okna
aktywacji konta pokazany jest na rysunku 4.

Rysunek 3. Okno logowania do platformy e-learningowej

Logging in (v.3.2m)

Email: | |

Password: | |

Password reminder Login

Activate the platform account

b ;

F~.8 Krakowska Akademia
2000 p im. Andrzeja Frycza Modrzewskiego

]

Zrédto: opracowanie wtasne.

Rysunek 4. Okno aktywacji konta na platformie e-learningowej

Activate the platform account -

® Email

® Required field.

@ Activation code

© Alternative email address

Messages and passwords will be also sent to this address.

Back to logging in Agtivate

Zrédto: opracowanie wtasne.
Utrata autentycznosci zwigzana z tym, ze ktos inny zaloguje sie na konto uzytkow-

nika moze wynika¢ z winy samego uzytkownika. Dostep do zasobdéw platformy e-le-
arningowej mozliwy jest po zalogowaniu, informacjg tajng podczas logowania jest
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hasto, ktére oprécz tego, ze nie powinno by¢ przekazywane innym uzytkownikom,
powinno zosta¢ utworzone zgodnie z pewnymi zasadami. Oznacza to, ze hasto nie
moze zawiera¢ znanych i czesto uzywanych stéw, imion, dat urodzenia czy nazwisk.
Kazde ustawione hasto, zaréwno juz podczas aktywacji konta, jak i w przypadku pdz-
niejszych jego zmian, nie powinno by¢ w jakikolwiek sposéb powigzane z poprzednio
ustawionym hastem. Ponadto po zakorczeniu pracy z jakimkolwiek serwisem, do kté-
rego uzyskuje sie dostep w wyniku logowania, nalezy dokonaé wylogowania. W przy-
padku Platformy E-learningowej KAAFM takie wylogowanie nastepuje automatycznie
po uptywie zadanego czasu, w ktérym nie jest widoczna aktywnos¢ uzytkownika.

Nastepnym atrybutem bezpieczenstwa jest dostepnos¢. W odniesieniu do plat-
formy e-learningowej moze to by¢ odczytywane jako mozliwosé skorzystania z kon-
kretnych materiatow dydaktycznych w okreslonym czasie przez osoby do tego
uprawnione. Dotyczy to zaréwno prowadzonych zaje¢ dydaktycznych, jak i egza-
mindw przeprowadzanych z wykorzystaniem platformy e-learningowej. Studenci
na Platformie E-learningowej KAFM samodzielnie zapisuja sie do wirtualnych grup
dydaktycznych, ktérych nazwy i miejsce w strukturze zorganizowanej na platformie
e-learningowej odpowiadaja strukturze uczelni. Stad tez student, chcac zapisac sie
do grupy, powinien w strukturze organizacyjnej na platformie e-learningowej za-
znaczy¢ nazwe wydziatu, nastepnie kierunek studidw, przedmiot i dopiero numer
grupy dydaktycznej, do ktérej powinien sie zapisaé. Z uwagi na wykorzystanie plat-
formy e-learningowej do realizacji czesci zaje¢ dydaktycznych, grupy na platformie
sg odpowiednikami grup prowadzonych w formie tradycyjnej, czyli osoba, ktoéra
uczeszcza do grupy dydaktycznej o okreslonym numerze, powinna by¢ zapisana do
grupy o tym samym numerze na platformie. Studenci w grupie dydaktycznej mogg
korzysta¢ z materiatow dydaktycznych udostepnionych dla nich w postaci interak-
tywnego kursu, zatgcznikéw z informacjami do przeczytania, zadan, takze z dostep-
nych w ramach grupy mozliwosci komunikacji — forum, czat, wiadomosci. Dlatego
wazne jest, aby dostep do tych zasobdw miaty osoby, ktére powinny go mieé. Do-
step taki mozliwy jest w terminach wyznaczonych przez nauczyciela, ktéry ma moz-
liwos¢ ustawienia dat dostepu do poszczegdlnych zasobdéw i w ten sposdb kierowac
tempem pracy studentéw. W celu zabezpieczenia dostepu do grupy, a tym samym
zabezpieczenia dostepnosci informacji dla uprawnionych oséb, mozliwe jest kodo-
wanie zapisu do grupy hastem. Oznacza to, ze podczas préby zapisu do grupy na-
lezy poda¢ hasto, ktore udostepnia nauczyciel jedynie studentom, ktérzy powinni
sie do niej zapisac. Mozliwo$é zabezpieczenia zapisu do grupy hastem jest takze wy-
korzystywana w czasie egzaminéw prowadzonych z wykorzystaniem platformy e-
-learningowej. Egzaminy odbywajg sie w salach komputerowych, a studenci moga
sie zapisa¢ do danej grupy egzaminacyjnej jedynie przez kilka minut, podczas kté-
rych grupa jest otwarta do zapisu po wpisaniu hasta, udostepnionego studentom
w trakcie wskazanego procesu. Mozliwos$¢ zapisu do grupy na podstawie wprowa-
dzonego hasta widoczna jest na rysunku 5.

Atrybut dostepnosci oznacza takze zabezpieczenie przed utratg danych, mogaca
wystgpi¢ na skutek m.in. awarii sprzetu, czy btedéw w oprogramowaniu. Tego typu
zagrozenie wymaga dziatan polegajacych przede wszystkim na tworzeniu kopii zapa-
sowych zgromadzonych danych oraz zapewnieniu archiwizacji w miejscu innym niz
miejsce umieszczenia samego systemu. W odniesieniu do platformy e-learningowej
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zabezpieczenia dostepnosci informacji wigzg sie takze z zapewnieniem ciggtosci zasi-
lania sprzetu umozliwiajacego prowadzenie ustug sieciowych.

Rysunek 5. Okno zapisu do grupy na podstawie wprowadzonego hasta

Zapisz do grupy — o x

Pubicns: kbl

e Cx

% Ta grupa jest aktywna, zabezpieczona
hastem.

]
OK

V|

Zrédto: opracowanie wtasne.

Jednym z atrybutéw bezpieczeristwa jest takze integralnosé. Moze ona by¢ rozpa-
trywana w aspekcie integralnosci danych i systemu. Integralnos$¢ systemowa oznacza
prace systemu zgodnie ze swoim przeznaczeniem, bez nieuprawnionej ingerenciji.
W przypadku Platformy E-learningowej KAAFM dostep do systemu ma jedynie admi-
nistrator. Integralnos¢ danych rozumiana jest jako sytuacja, w ktérej dane i informacje
nie mogg by¢ zmienione i zniszczone w sposdb nieautoryzowany oraz nieuprawniony.
Mozliwos¢ naruszenia informacji jest jednym z istotnych zagrozen dotyczacych plat-
formy e-learningowej. Nie zawsze modyfikacja danych zwigzana jest z dziataniem ce-
lowym, zdarza sie, ze jest to dziatanie wynikajgce z nieuwagi, zdarzenia przypadko-
wego. Mozliwe jest zapobieganie takim zdarzeniom polegajgce na kontrolowanym
dostepie do informacji zawartych na platformie, w szczegdlnosci w tych miejscach,
gdzie przypadkowa lub celowo szkodliwa zmiana informacji moze mieé¢ powazne
skutki. W przypadku dostepu na poziomie nauczyciela, zagrozenia dotyczgce naru-
szenia integralnosci zaistnie¢ mogg podczas wspéttworzenia kurséw, udostepniania
tredci dydaktycznych podczas wspdlnej pracy, w ramach prowadzenia jednej grupy
dydaktycznej, oraz w trakcie korzystania z bazy pytan testowych. Wspottworzenie
kursu przez grupe nauczycieli polega na mozliwosci modyfikowania informacji w pro-
jektowanym kursie interaktywnym, ale z pewnymi prawami dostepu. Jedna osoba
jest wtascicielem kursu i to ona nadaje uprawnienia do jego modyfikowania. Jedynie
osoba bedgca wiascicielem kursu moze go usungé, pozostate osoby jedynie mody-
fikowac tresé. Niebezpieczenstwo tkwi réwniez w jednoczesnym modyfikowaniu
tresdci przez kilka oséb. Dlatego zostato wprowadzone zabezpieczenie w postaci sto-
sownej informacji. Uzytkownikom, ktdrzy chcieliby zmodyfikowac tresci w kursie,
nad ktérym w tej samej chwili pracuje inna osoba, zostanie wyswietlona informacja
o tym, ze kurs jest modyfikowany i nie powinni wprowadza¢ zmian, poniewaz nie zo-
stang one zapisane. Na rysunku 6 pokazane zostato okno z zabezpieczeniem przed
jednoczesnym wprowadzaniem modyfikacji przez kilka osdb.
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Rysunek 6. Okno z zabezpieczeniem przed jednoczesnym wprowadzaniem
modyfikacji przez kilka oséb

Uwaga

Lekeja jest wiasnie sdytowana przez innego
uzytkownika. Nis mozesz zapisywad zmian do
czasu zakoficzenia jego pracy. Czy cheesz
wisdzis¢ kim on jest?

Tak Anulyj |

TG WYED

Zrédto: opracowanie wiasne.

Mozliwos$¢ usuniecia lub modyfikacji materiatéw dydaktycznych mozliwe jest
takze w przypadku, gdy grupa dydaktyczna prowadzona jest w ramach jednego
przedmiotu przez dwdch lub wiecej prowadzacych. Kazdy z nauczycieli widzi ma-
teriaty dydaktyczne, ktére sg udostepnione w ramach grupy na platformie i moze
nimi zarzadza¢ tak samo, jak i materiatami, ktdre sam na platformie umieszcza. Za-
grozenie moze polegac na przypadkowym usunieciu kursu lub innych zasobéw udo-
stepnionych przez osobe wspotprowadzacy zajecia dydaktyczne. Dlatego pomimo
mozliwosci prowadzenia grup wspdlinie przez kilku nauczycieli, ze wzgledéw bezpie-
czenstwa w zakresie integralnosci danych, grupy prowadzone sg zazwyczaj przez jed-
nego prowadzacego.

Znacznym zagrozeniem zwigzanym z mozliwoscig szkodliwej modyfikacji danych
jest dostep do bazy pytan testowych. Baza pytan testowych jest narzedziem wspo-
magajacym i utatwiajgcym prace nauczycieli w zakresie weryfikacji wiedzy. Moz-
liwos¢ ciggtej rozbudowy i dzielenia pytan na kategorie sprawia, ze testy, w kté-
rych jest ona wykorzystywana, mogg w obiektywny sposdb sprawdzi¢ wiedze
studentéw. Z perspektywy samej bazy pytan i mozliwosci jej rozbudowy wieksza
liczba nauczycieli pracujgcych nad dodawaniem kolejnych pytan wptywa korzystnie
na zwiekszenie puli pytan, z ktdrych czes$¢ losowana wyswietlona zostanie w czasie
egzaminu. Z drugiej strony im wiecej osdb ma dostep do jednej bazy, tym wieksze
staje sie prawdopodobienstwo przypadkowej modyfikacji pytan. W przypadku bazy
pytan testowych, podobnie jak w przypadku tworzenia kursu w generatorze, jedna
osoba jest wtascicielem bazy, a pozostatym osobom wspdttworzagcym takg baze
nadawane jest do tego uprawnienie. Zmniejszenie ryzyka naruszenia integralnosci
odbywac sie moze w tym przypadku jedynie poprzez kontrolowanie osdéb, ktérym
zostaje nadany dostep do bazy pytan testowych i weryfikacje ich umiejetnosci
w zakresie jej obstugi.
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Atrybutem bezpieczenstwa jest takie niezaprzeczalno$¢. Niezaprzeczalnosé
oznacza brak mozliwosci zaprzeczenia swojemu uczestnictwu w wymianie danych,
zaréwno czesci, jak i catosci przez jeden z podmiotéw uczestniczacych w takiej wy-
mianie. Do wymiany danych, w przypadku korzystania z Platformy E-learningowej
KAAFM, dochodzi miedzy studentem a nauczycielem w formie komunikatéw i infor-
macji przekazywanych w formie czatu, forum i wiadomosci. Wiadomosci wysytane
z wykorzystaniem ktéregokolwiek z narzedzi komunikacyjnych nie s3 usuwane, pozo-
staja na state na Platformy E-learningowej KAAFM. W przypadku korzystania z kont
studenckich mozliwe jest odtworzenie kursu interaktywnego, pobranie informacji
w formie plikdw zamieszczonych w ramach grupy dydaktycznej, podjecie aktywnosci
zwigzanych z zapoznaniem sie z trescig zadania i wykonaniem go. Konto nauczyciela
pozwala na umieszczanie plikdéw, kursoéw, zadan, testéw w grupie, ich ocenianie i ra-
portowanie. Nauczyciel ma mozliwos$¢ raportowania czesci aktywnosci podjetych
przez studenta, np. fakt czy przeczytat on tres¢ zadania, odtworzyt kurs interaktywny.
Kazda aktywnos¢ studenta i nauczyciela, tgcznie z danymi dotyczgcymi logowania,
dodatkowo jest mozliwa do raportowania z panelu administratora. W zwigzku z tym
nie ma mozliwosci zaprzeczenia wykonania lub braku wykonania poszczegélnych, ra-
portowanych aktywnosci.

Podsumowanie

Bezpieczenstwo informacji, a zwtaszcza bezpieczeristwo systemow informatycznych,
to zagadnienie dotyczace takze ksztatcenia na odlegtosé. W zarzadzaniu bezpieczen-
stwem informacji i systeméw informatycznych wsparciem sg regulacje w postaci
ustaw, rozporzadzen, norm i wewnetrznych zarzadzen wewnetrznych przedsie-
biorstw, w ktdrych konieczne jest zabezpieczenie informacji. Zabezpieczenie infor-
macji mozliwe jest przy prawidtowym zdefiniowaniu zagrozen. A w tym z kolei po-
magaja definicje atrybutéw bezpieczenstwa. Zgodnie z przytoczong wyzej norma
PN-1-13335, do tych atrybutdw zaliczy¢é mozna poufnosé, autentycznosé, dostepnosé,
integralno$¢ danych, integralnos¢ systemu oraz niezaprzeczalnos$¢. Zagrozen takich
nalezy szuka¢ m.in. analizujgc te atrybuty w odniesieniu do systemu informatycz-
nego, o ktérego bezpieczenstwo nalezy zadbac. W przypadku korzystania z platformy
e-learningowej wiele zagrozen generujg sami uzytkownicy. Naruszenie poufnosci da-
nych, czy ich autentycznosci zalezy w duzej mierze od tego, czy uzytkownicy dbaja
o zabezpieczenie haset dostepu do swojego konta w systemie informatycznym. Sto-
sowanie zasad bezpiecznego konstruowania haset, jak réwniez nieujawnianie haset
dostepu osobom trzecim sprawia, ze mozna by¢ pewnym, iz z systemu nie skorzysta
osoba do tego nieuprawniona. W ten sposéb mozna znacznie zminimalizowaé za-
grozenie umyslnego szkodliwego dziatania nieuprawnionych oséb wewnatrz systemu
przechowujacego informacje. Zabezpieczenie dostepnosci informacji zwigzane jest
z kolei z koniecznoscig zabezpieczenia zaréwno pod katem zagrozen wynikajacych
z dziatalnosci uzytkownikdéw, jak i pod katem awarii sprzetowych. Z jednej strony wi-
doczna jest konieczno$¢ zabezpieczenia udostepniania informacji w odpowiednim
czasie i whasciwej grupie uzytkownikéw. Z drugiej strony dostepnos¢ danych moze zo-
sta¢ utracona na skutek réznego rodzaju wypadkdw, m.in. awarii systemu, czy klesk
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zywiotowych. W przypadku platform e-learningowych konieczne jest réwniez za-
bezpieczenie integralnosci systemu i danych. Moze ono by¢ rozumiane jako umozli-
wienie dostepu do okreslonych zasobdw ograniczonej liczbie uprawnionych do wpro-
wadzania modyfikacji uzytkownikom. Pozostaje jeszcze kwestia niezaprzeczalnosci.
W przypadku systeméw wspomagajacych ksztatcenie na odlegtos¢ zwigzana jest z re-
jestrowaniem dziatan w ramach systemu poszczegdinych uzytkownikéw. Z jednej
strony wzmacnia to poczucie odpowiedzialnosci i zapewnia zwiekszenie uwagi uzyt-
kownikéw podczas wykonywania réznych operacji, w ramach prac na platformie
e-learningowej. Z drugiej strony, na podstawie raportéw z dziatalnosci uzytkownikdw,
mozliwe jest okreslenie odpowiedzialnosci za ewentualne szkody.

Zagrozenia bezpieczenstwa zwigzane sg z uzytkowaniem kazdego systemu in-
formatycznego. Platforma, jako system przetwarzajgcy informacje, rowniez nie jest
wolna od zagrozen. W zwigzku z tym nalezy zdefiniowaé mozliwe do wystgpienia za-
grozenia. Na tej podstawie nalezy wdrozy¢ odpowiednie procedury, majace na celu
zapobieganie zdefiniowanym zagrozeniom.

Zarzadzanie bezpieczeristwem informacji — metody
przeciwdziatania zagrozeniom bezpieczeristwa informacji
na platformie e-learningowej

Streszczenie

Z rozwojem informatyzacji zwigzane sg zagrozenia dotyczace bezpieczenstwa informaciji.
Zagrozenia te mozna skategoryzowa¢ w ramach atrybutéw bezpieczenstwa informaciji.
Pierwszg z nich jest poufnos¢ informacji, druga to dostepnos¢ informaciji, kolejna zwia-
zana jest z integralnosciag informacji i systemu. Pozostate to autentycznos$¢, oraz nieza-
przeczalnos¢. Ich naruszenie moze wynikac ze zdarzen o charakterze przypadkowym, jak
i z celowego dziatania ludzi. W opracowaniu przedstawione zostaty najwazniejsze ustawy
oraz normy dotyczace zarzadzania bezpieczenstwem informacji i systemoéw informatycz-
nych. Zostatfa takze przedstawiona analiza metod przeciwdziatania zagrozeniom wynika-
jacym z korzystania z systemow informatycznych, w przypadku korzystania z platformy
e-learningowej Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, prowadzona
w oparciu o atrybuty bezpieczenstwa, a stuzgca weryfikacji obecnego stanu zabezpie-
czenia informacji na platformie uczelnianej oraz ewentualnej poprawy bezpieczerstwa
informacji na platformie w przysztosci.

Stowa kluczowe: e-learning, bezpieczenstwo informacji, bezpieczerstwo systemdw in-
formatycznych, atrybuty bezpieczenstwa

Information Security Management - Methods of Preventing
Threats to the Security of Information on E-learning Platforms
Abstract

With the development of computerization there come related threats to information se-
curity. These risks can be categorized as pertaining to the attributes of information secu-
rity. The first of them is the confidentiality of information, the second is the availability of
information, and a yet another one is related to the integrity of information and systems.
Others include authenticity and non-repudiation. Infringement of any of them may result
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from an action of accidental nature or from deliberate actions of people. This paper pre-
sents the most important laws and standards on information security management and
information systems. It also presents an analysis of how to prevent risks arising from the
use of information systems, including the use of the Andrzej Frycz Modrzewski Krakow
University e-learning platform. The analysis is based on security attributes, and serves to
verify the current state of information security on the e-learning platform of the Univer-
sity, and the possible improvement of information security on the platform in the future.
Key words: e-learning, information security, information security systems, security at-
tributes

YnpasneHune nH@dopMaymnoHHoON 6e30rnacHoOCTbO — METOoAbI
rpoTUBOAENCTBUS yrpo3am MHGOpMaLmnoHHoN 6e30rnacHocTu
Ha rnaargpopme 3/1eKTPOHHOIro obyyeHus

Pesrome

BmecTe ¢ pa3BuTMEM MHPOPMATU3ALMM PACTYT TaKKe yrposbl MHGOPMaLMOHHOM be3o-
NacHOCTWU. 3TN yrpo3bl MOTyT 6bITb KNaccMULMPOBAHbI KaK YacTb aTpubyToB MHbOPMa-
LMOHHOM 6e3onacHocTU. MepBan N3 HUX — KOHOUAEHLMANBLHOCTb MHOOPMALMK, BTOpPan
— OOCTYMHOCTb MHPOPMaLMK, TPETbA — CBA3AHA C LLe/IOCTHOCTbIO MHGOPMALMM U CUCTEM,
yeTBepTan — A4OCTOBEPHOCTb. VX HapyLUeHNEe MOMKET BOSHUKHYTb B pe3y/bTaTte cobbITui
C/ly4aliHOTO XapaKTepa, a TaKXKe Lie/ieHanpaBieHHbIX AeNCcTBUi nogei. B ctatbe npes-
CTaB/IeHbl HanboJsiee BaXKHbIE 3aKOHbI U HOPMbI B cdhepe ynpasaeHusa MHGOPMALMOHHOM
6e30nacHoCTblo U MHGOPMALMOHHBbIMU cucTeMamK. [laH TaKKe aHaAn3 MeTodoB Mpo-
TUBOAEWNCTBUA Yrpo3am, CBA3AHHbIM C MUCMO/Ib30BAaHNEM MHPOPMALMOHHBIX CUCTEM Ha
npumepe NUCNoab3oBaHMA NAaTGOPMbl 3NEKTPOHHOrO 06y4eHMA KpakoBCKoM akagemmum
um. AHgxkena ®pblya MogarkeBcKoro.

KntoueBble cnoBa: 3/1eKTpoHHOoe 0byyeHne, MHGopMaumoHHas 6esonacHocTb, besonac-
HOCTb MH)OPMALMOHHbIX CUCTEM, aTPUDYTbI BeonacHoCTH



