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Andrzej Zebrowski, Malgorzata Zmigrodzka
Media uczestnikami walki informacyjnej

Media as participants of the information fights

Streszczenie

W artykule poruszone zostaly problemy dotyczace istoty walki informacyjnej
ijej elementéw skladowych. Media bedace jej bezposrednimi i posrednimi uczestni-
kami m.in. w sferze politycznej, spolecznej czy gospodarczej docieraja do ludzkich
umysiéw przez umieszczanie okreslonych tresci w przestrzeni informacyjnej. Posiada-
ny przez media dostep do wspomnianej przestrzeni pozwala im m.in. na sterowanie
percepcja odbiorcza adresatéw. To jak interpretujemy odbierane informacje zalezy nie
tylko od naszego wyksztalcenia czy doswiadczenia, ale i od tresci przekazywanych
przez media.

Summary

This article describes problems dealing with the information fight and its com-
ponents. Media that are direct and indirect participants of this fight among others in
the political, social or economic area, influence people’s minds by placing certain con-
tents in the information space. The access to the above mentioned space, owned by the
media allows them, among others, to control the perception of the recipients. The way
we interpret the information depends not only on our education or experience but also
on content that media transfer to us.

Stowa kluczowe: media, walka informacyjna, atak informacyjny, obrona
informacyjna, zakldcanie informacyjne

Key words: media, information fight, information attack, information security,
distortion of information

Wprowadzenie

Walka informacyjna bez wzgledu na uplyw czasu zawsze towarzyszy
ludzkiemu dziataniu, mimo, ze nie zawsze byla tak nazywana. Ukierunkowana
jest nie tyko na pozyskiwanie informacji, ale na obrone informacyjna i zaki6ca-
nie informacyjne. Prowadzi sie ja w sferze politycznej, ideologicznej, spolecznej,
gospodarczej, transgranicznej, wojskowej, naukowej, kulturowej, sportowej,
w zwalczaniu organizacji przestepczych, terroryzmu z udzialem podmiotéw
panstwowych i pozapanistwowych. Aktywnym uczestnikiem walki informacyj-
nej s3 m.in. media, ktére w procesie poszukiwania informacji znajdujacych sie
w ich zainteresowaniu nie tylko moga wejs¢ w jej posiadanie, ale uczestnicza
réwniez w zaklécaniu percepcji okreslonego adresata.
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W artykule zostat przedstawiona istota walki informacyjnej i jej elemen-
ty skltadowe, infrastruktura informacyjna wykorzystywana przez media,
a takze jeden z istotniejszych jej elementéw, jakim jest zakldcanie informacyj-
ne. Na uwage zasluguja media, jako bezposredni uczestnicy walki informa-
cyjnej, gdzie informacja stanowi towar, ktéry mozna kupic i sprzedac.

Istota walki informacyjnej

Pozyskiwanie informacji, a takze zakl6canie informacyjne i obrona in-
formacyjna zawsze towarzyszyly ludzkiemu dzialaniu. W prowadzeniu tego
rodzaju dzialalnosci nie uzywano pojecia walka informacyjna, jednak w prze-
sztosci zawsze towarzyszyla walce zbrojnej i dyplomacji. Niezaleznie od tego
czy byla tak nazywana, czy nie zawsze ogrywa szczeg6lna role. Takim przykia-
dem sa wojny, gdzie zwyciestwo w walce zbrojnej byto mozliwe w nastepstwie
wygranej walce informacyjne;j.

Podmioty (np. paristwa, sily zbrojne, partie polityczne, politycy, organi-
zacje gospodarcze) bedace w konflikcie zawsze dazyly do poznania zaréwno
stabych, jak i mocnych stron przeciwnika. Posiadajac wiasne tajemnice ukrywa-
ly je przed nim, ale réwniez wzajemnie sie oszukiwatly i wprowadzaty w blad.

Zrodzil sie zatem swoisty rodzaj walki - jedni, mozliwymi dla siebie sposobami,
dazyli do zdobywania informagji, a drudzy - z podobnym zaangazowaniem - sta-
rali sie im to udaremnié. W postepowaniu tym wystapila sprzecznosc celéw i dzia-
tan, czyli najbardziej dystynktywnych cech, ktére kojarza sie z desygnatem pojecia
walka. Przedmiotem tej walki stala si¢ informacja, a narzedziami wszelkie srodki
dostosowane do jej zdobywania, zaki6cania i obrony. Z takim wyobrazeniem de-
sygnatu uzywa sie dzi$ najczesciej pojecia walka informacyjna.l

Walka informacyjna, to kooperacja negatywna wzajemna, przynajmniej
dwupodmiotowa, realizowana w sferach: zdobywania informacji, zaklécania
informacyjnego i obrony informacyjnej, gdzie kazdemu dzialaniu jednej stro-
ny przyporzadkowuje sie dzialanie antagonistyczne strony drugiej?.

Wedtug stanowiska dziekana Szkoty Wojny i Strategii Informacyjnej na
Narodowym Uniwersytecie Obrony Stanéw Zjednoczonych, na wojne infor-
macyjna skladaja sie dziatania, ktérych polegaja na ochronie, wykorzystywa-
niu, uszkodzeniu, zniszczeniu informacji lub zasobéw informacji albo tez za-
przeczeniu informacjom po to, aby osiagna¢ znaczne korzysci, jakis cel lub
zwyciestwo nad przeciwnikiem?.

Z kolei wedtug dyrektywy S - 3600 Biura Departamentu Obrony Stanéw Zjedno-
czonych z grudnia 1996 roku, okresla si¢ wojne informacyjna jako operacje infor-
macyjne prowadzone podczas kryzysu lub konfliktu w celu osiggniecia lub popar-

1L. Ciborowski, Walka informacyjna, Toruti 1996, s. 9.
2 Ibidem, s. 187.
3 W. Schwartau, Information Warfare, 2nd ed., Thunder's Mouth Press, 1996, s.12.
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cia konkretnych celéw w odniesieniu do konkretnych przeciwnikéw lub przeciw-
nika. Wedlug tej samej dyrektywy operacje informacyjne sa to dzialania podjete
w celu wywarcia wplywu na informagje i systemy informacyjne przeciwnika przy
jednoczesnej obronie wlasnych informacji i systeméw informacyjnych.*

Aktualnie walka informacyjna ma nieco inny charakter, ukierunkowata
sie nie tylko na zdobywanie informacji o charakterze niejawnym. Jest prowa-
dzona pomiedzy podmiotami sektora panistwowego (prywatnego), gdzie stra-
tegie polityczne, marketingowe, reklamowe, konsumpcyjne, czy kooperacyjne
stanowia obiekty szczegélnego zainteresowania przeciwstawnych stron. Walke
informacyjng réwniez prowadzi si¢ na poziomie panstwa, w relacjach miedzy
panstwami (blizszymi i dalszymi), organizacjami miedzynarodowymi, w rywa-
lizacji miedzy mediami, czy innymi osrodkami opiniotworczymi itp.

Istotg walki informacyjnej w dzialaniach mediéw stanowi nie tylko prze-
kazywanie informacji o zjawiskach, zdarzeniach i osobach, ale i stwarzanie sy-
tuacji utrudniajgcych szeroko rozumianemu przeciwnikowi poznanie stanu fak-
tycznego o zjawiskach, zdarzeniach i osobach, co w konsekwencji ma utrudniaé
jemu poznanie prawdy i podejmowanie trafnych decyzji. Ukierunkowanie sie
na jego dezorientowanie, co do sytuacji spolecznej, politycznej, gospodarczej,
naukowej, a nawet wojskowej. Oznacza to, ze na walke informacyjng skladaja
sie dziatania, ktérych stuzg ochronie, wykorzystaniu, uszkodzeniu, zniszczeniu
informacji lub jej zasob6éw albo tez zaprzeczenie im po to, aby osiagna¢ znaczne
korzysci, jakis cel lub zwyciestwo nad przeciwnikiem?.

Media bedace bezposrednimi uczestnikami procesu informacyjnego rea-
lizujg kilka istotnych funkcji, w tym podstawowych i pomocniczych. W zalez-
nosci od przyjetych celéw i wykonywanych zadan dokonujg ich hierarchizacji,
ktéra w zaleznosci od zmian zachodzacych w srodowisku zainteresowania mo-
ga ulega¢ przewartosciowaniom. Wspdlczesnie szczegolnie wra-zliwym punk-
tom stycznosci mediéw (nie zawsze tego Swiadomych), jest walka informacyj-
na. Stanowi ja takze pozyskiwanie informacji nie zawsze wartoéciowych oraz
sprawdzalnych, ale i ich przekazywanie z odpowiednim komentarzem. Ta
walka to réwniez poszukiwanie Zrédet informacji, ale i zagluszanie percepcji
okreslonych podmiotéw. Ponadto zaliczy¢ mozna do nich: propagande, mani-
pulacje, dezinformacje, a nawet dezintegracje srodowisk znajdujacych sie w ich
zainteresowaniu.

Obecnie prowadzona walka informacyjna z udzialem mediéw stanowi
zupelnie nowgq jako$¢. To nauka i technika stwarzaja ogromne mozliwosci dla
jej prowadzenia, gdzie technologie teleinformatyczne wspomagaja procesy po-
znawcze mediéw i komunikacje praktycznie w czasie rzeczywistym, z drugiej
strony generuja nowe zagrozenia dla tego srodowiska i informacji. Sprzyja te-

4 Departament of Defense Directive S - 3600.1, Information Operations, December
9,1996.
5 W. Schwartau, Information Warfare..., s.12.

371



Andrzej Zebrowski, Malgorzata Zmigrodzka

mu niewatpliwie cyberprzestrzen, ktora jest ,,czwartym (piatym - przyp. auto-
ra) po ladzie, morzu i powietrzu (kosmosie - przyp. autora.) srodowiskiem,
w ktérym prowadzi sie te walka.”¢. Obecnie internet konkuruje z telewizja jako
srodek dotarcia do masowego audytorium i wptywaniu na opinie oraz decyzje.

W trakcie prowadzonej walki informacyjnej, media wykorzystujac moz-
liwosci organizacyjno-techniczne moga kontrolowa¢ i oddzialywaé na zasoby
informacyjne obiektu zainteresowania, na przyklad manipulowa¢ (znieksztat-
ca¢ i oklamywaé, nekaé, rzucaé¢ oszczerstwa, stosowaé cenzure i reklame),
a srodkami wojny psychologicznej oddzialtywaé m.in. na spoteczeristwo (wlasne
i przeciwnika). Przykladowo

[...] Klamstwa i znieksztalcenia sa narzedziem manipulowania percepcja, ktére po-
woduja zmniejszenie integralnosci srodka przekazu gloszacego nieprawde. Traca ci,
ktérym zalezy na dokladnosci przekazywanych informacji. Sa to ludzie majacy zau-
fanie do danego medium jako Zrédta informacji lub osoby, ktérych interesom szkodzi
publikowanie falszywych informacji.” ,Nalezy mie¢ na uwadze réwniez i to, ze
wspolczesna technika cyfrowa pozwala na latwe fabrykowanie falszowanych infor-
magji lub falszowaé prawdziwe. Wydawcy i montazysci moga tworzyé dokumenty
inimi manipulowaé. Tadmy mozna cia¢ i skleja¢. Cyfrowe obrazy mozna zmienia¢
tak, by wydawaly sie prawdziwe, mimo ze catkowicie odmienne s od oryginatu.
[...] O ile w srodkach przekazu fatwo co$ zmieni¢, o tyle to, co sie widzi i styszy
w swoim otoczeniu fizycznym, jest dla wiekszosci ludzi rzecza bezsporna.
W przyszlosci jednak nawet tym bedzie mozna manipulowac. 8

Jezeli sie tak stanie, woéwczas jakim mediom bedzie mozna ufac?

Na zasoby informacyjne mediéw, ktére stanowia wiedze o obiekcie za-
interesowania (np. polityk, partia polityczna, zjawisko, zdarzenie) skladaja sie
nastepujace elementy:®

1) utrwalona wiedza faktograficzna,

2) ich plany strategiczne, operacyjne i taktyczne,

3) posiadana wiedza ogélna i sektorowa,

4) metodyka oceny sytuacji, podejmowania decyzji, planowania i rozwig-
zywania probleméw,

5) zaangazowane zasoby osobowe w procesach informacyjnych wraz z ich
wiedzg, stanem emocjonalnym i motywacjami,

6) infrastruktura informacyjna.

Potencjal ten gromadzi sie w postaci baz danych, ajego efektywnosé
zalezy od wartosci i wykorzystania przez media, co sprawia, ze staja sie czyn-
nikiem krytycznym, podatnym na dywersje informacyjna.

6 K. T. Lewandowski, Szarza pancernych serweréw, ,,Polska Zbrojna” nr36, 2003, s. 28.

7 D. E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002., s. 117.

8 Ibidem, s. 118.

9 A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informa-
cyjnej (Wywiad i kontrwywiad 1989 - 2003), Krakéw 2005, s. 247 i 248.
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Zasoby informacyjne dla mediéw majg okreslong wartos¢, na ktora
skladajg sie dwa elementy: wartoé¢ wymienna i warto$¢ operacyjna'l. Wartos¢
wymienna stanowi cena, jakg dziennikarz moze zaplaci¢ za dane informacje.
Natomiast warto$¢ operacyjna, to korzysci, jakie uzyskuje dziennikarz w pro-
cesie wykorzystywania zdobytych informacji.

Wartos¢ zasobéw informacyjnych charakteryzuje duze zréznicowanie, co
dla mediéw ma istotne znaczenie. W trwajacej walce informacyjnej media pel-
nig role gracza, ktéry dazy do wejécia w posiadanie informacji pozwalajacych
na realizacje przyjetych celéw. Wartoé¢ zasobéw informacyjnych dla tego gra-
cza jest funkcja szesciu czynnikéw wzajemnie ze soba powiazanych, i tak:11

1) pogladéw i zobowigzan danego gracza,

2) mozliwosci tego gracza,

3) dostepnosci danego zasobu dla tego gracza,

4) dostepnosci danego zasobu dla innych graczy,
5) integralnosci zasobu,

6) czasu.

Media wystepujac w roli gracza biora aktywny udzial w ofensywne;j
i defensywnej walce informacyjnej. W pierwszym przypadku daza do wejécia
w posiadanie okreslonych informacji, a w drugim zamierzaja si¢ broni¢. Gracz
bioragc udzial w wojnie informacyjnej musi mie¢ motywacje, srodki i okazje.
Motywacja stanowi funkcje pogladéw i przekonan, z kolei srodki zaleza od
jego mozliwosci.

W wojnie informacyjnej uczestniczg rzagdowe osrodki decyzyjne, dyplomacja,
media, osrodki naukowo-badawcze, sily zbrojne, cywilne i wojskowe stuzby spe-
gjalne - a wiec te instytucje, ktére usiluja oddzialywac na zasoby informacyjne
przeciwnika, wlasne i sojusznikow.12

Walka ta jest prowadzona w sposéb planowy i zorganizowany. Instytucjami,
ktére dostarczaja mediom informacje wykorzystywane w wojnie informacyjnej
sa m.in.: osrodki wladzy, partie polityczne, politycy, stuzby specjalne, osrodki
naukowe, osrodki opiniotwdrcze, depesze agencyjne, serwisy radiowe i telewi-
zyjne, wywiady, konferencje naukowe, konferencje prasowe, debaty, artykuty
publicystyczne, biblioteki i archiwa, ktére po zgromadzeniu i przetworzeniu
informacji wykorzystuje sie w codziennej pracy publicystycznej dziennikarzy.

W obowiazujacej doktrynie, literaturze i praktyce wyrdznia sie infor-
macyjne dziatania ofensywne i defensywne.

W wyniku ofensywnej operacji strona atakujaca dazy do zwigkszenia wartosci za-
sobéw bedacych celem, przy jednoczesnym zmniejszeniu ich wartosci dla strony

10 D. E. Denning, Wojna informacyjna ..., s. 25.
1 Ibidem, s. 26.
12 A. Zebrowski, Ewolucja polskich stuzb specjalnych..., s. 248.
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defensywnej. Natomiast operacja defensywna jest proba przeciwstawienia sie po-
tencjalnej utracie wartosci posiadanych zasobéw informacyjnych. Wojna informa-
cyjna to dziatanie typu sukces - porazka.13

Struktura funkcjonalna informacyjnych dziatafi ofensywnych sklada sie z na-
stepujacych elementow:

1) ostony, ktérej stuzy maskowaniu wlasnych zamierzen przed konkurencja
(przeciwnikiem). Podstawe tych przedsiewzieé¢ stanowia dzialania spro-
wadzajace si¢ do blokowania dostepu do Scisle okreslonych informacji
znajdujacych sie w posiadaniu dziennikarza (redakgji),

2) operacji psychologicznych, ktére sprowadzaja sie do oddzialywania na
zachowania okreslonych srodowisk za posrednictwem wielu wzajemnie
powiazanych przedsiewzie¢ uwzgledniajgcych sfere dyplomatyczng, go-
spodarcza, finansowsa, spoteczng, polityczna, miedzynarodowsa, media,
agenture,

3) pozoracji na szczeblu strategicznym, operacyjnym i taktycznym, zasadni-
czym, co prowadzi do oddzialywania na proces decyzyjny na kazdym
poziomie zarzadzania sektorem publicznym i prywatnym. Skutecznosé
pozoracji w dziataniach ofensywnych uzalezniona jest w duzej mierze od
kontaktéw osobowych i przewagi informacyjnej.

Przyktadowo ,dziatania ofensywne to docieranie do ludzkich umystéw
przez umieszczanie pewnych tresci w przestrzeni informacyjnej ludzi. Dostep
do przestrzeni informacyjnej uzyskuje sie za poérednictwem dowolnego srodka
przekazu, jak: komunikacja bezposrednia (twarza w twarz), druk (czasopisma),
telekomunikacja, stacje radiowe i telewizyjne oraz sieci komputerowe. Manipu-
lowanie percepcja czesto bywa réwnoznaczne z manipulowaniem mediami
w jakims celu, dobrym lub ztym.” 14

W powyzszych przedsiewzieciach wazna role odgrywaja media, ktére
poprzez posiadane zasoby (osobowe i informacyjne), wiedze i doswiadczenie
ukierunkowuja percepcje wytypowanym adresatom poprzez dostarczanie
odpowiednio przygotowanych informacji. Ponadto sa uczestnikami walki
elektronicznej prowadzonej w cyberprzestrzeni, w ktorej zasadniczy cel ataku
sprowadza si¢ do dazenia do przelamania obrony informacyjnej przeciwnika,
a w konsekwengji sterowanie znajdujacymi sie tam zasobami ze szczegélnym
wskazaniem na osobowe.

Obrona w ramach walki informacyjnej realizuje sie¢ przez informacyjne
operacje defensywne, ktérej zakres obejmuje m.in. ostone srodowiska informa-
cyjnego (ochrona Zrédel informacji przez dziennikarzy). Zadania defensywne
w tym obszarze wykonywane sg poprzez dzialania kontrpropagandowe $cisle
powigzane z dzialaniami psychologicznymi, inspirujgcymi, propagandowymi.

13 D. E. Denning, Wojna informacyjna...., s. 111 12.
14 [bidem, s. 115.
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W ramach walki informacyjnej, media za posrednictwem Srodkéw telein-
formatycznych stuzacych do szybkiej komunikacji praktycznie w czasie rze-
czywistym, posiadaja mozliwosci oddzialywania na systemy informacyjne
strony przeciwnej, a takze wtasnej. Prowadzi¢ to ma do chwilowego, okresowe-
go badz ciaglego naruszania elementéw infrastruktury informacyjnej przeciw-
nika.

Dla mediéw dostep do szeroko rozumianej informacji, jakie daje globalna
digitalizacja, stanowi wazne pozaosobowe Zrédlo informacji. Pozwala to dzien-
nikarzom na przeszukiwanie i Sledzenie strumieni cyfrowej informacji nie tylko
na obszarze wlasnego panstwa, ale przede wszystkim poza jego granicami.
Przyktadowo

[...] w ciaggu paru godzin, siedzac przed komputerem i majac na poczatku tylko
twoje nazwisko i adres, moge dowiedzie¢ sig, czym sie zajmujesz, pozna¢ nazwiska
i imiona oraz wiek twojej zony (meza), dzieci, to, jakim samochodem jezdzisz, ile
wart jest twdj dom, jakiej wysokoéci placisz podatki [...] Moge znalez¢é zapomniang
juz sprawe o narkotyki na uczelni. [...] Jesli jakie$ informacje s3 w jednym miejscu,
to sg one w kilku miejscach. Wniosek: jezeli gdzie$ istniejg dane, to niewazne, jak
pilnie beda strzezone, istnieja one takze gdzie$ indziej, a wiec praktycznie kazdy
moze sie do nich dostaé.1s

Kolejnym przykladem sa

[...] wyszukiwarki internetowe, ktére przeszukuja serwisy informacyjne, dzienniki,
biezace numery magazynéw pod katem wybranych przez uzytkownika stéw klu-
czowych, wysylaja odpowiednie artykuty do zainteresowanych, korzystaja z poczty
elektronicznej lub Internetu. Aktywne komputery posredniczace zwane robotami
sieciowymi lub botami przeczesujg Internet w poszukiwaniu informacji okreslonych
przez uzytkownika, sprawdzajg aktualizacje danych w witrynach www i zawiada-
miajg uzytkownika, gdy bezposrednio do sieci przylaczy sie konkretna osoba. [...]
Listy dyskusyjne, grupy nowinek, konferencje sieciowe i grupy dyskusyjne w czasie
rzeczywistym znakomicie nadajg sie do uzyskania informacji na jakie$ konkretne te-
maty. Programy narzedziowe audio i wideo umozliwiaja uzytkownikom bezposred-
nie uczestniczenie w konferencjach i innych wydarzeniach lub obserwowanie ich.
Narzedzia te znakomicie nadaja si¢ do zbierania informagiji, ktére czesto uzyskuje sie
od razu, po prostu zadajac wlasciwe pytanie internetowej grupie dyskusyjnej lub
podajac wlasciwe pytanie do wyszukiwarki. Ich wada jest to, ze tatwo moga spo-
wodowacé pow6dz nieistotnych danych.16

Temu trudnemu i zlozonemu procesowi musi jednak towarzyszy¢ pod-
stawowa zasada: trzeba wiedzie¢, czego sie szuka. , Elektrony nie musza oka-
zywacé celnikowi dokumentéw, a granice cyberprzestrzeni istnieja tylko w rze-

15 Ibidem, s. 93.
16 Ibidem, s. 911 92.
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czywistoéci wirtualnej.” 17

»Nalezy podkresli¢, ze ogolna przestrzeni informacyjna wykorzystywana jest
przez media, ktére poszukuja réwniez sensacji, a terroryzm takie sensacje ze soba
przynosi: ging ludzie i to zazwyczaj niewinni. Jednak media, poza korzystaniem
z mechanizmu przyciggania jak najwiekszej liczby odbiorcéw, nie zaglebiaja sie
zbytnio w samo zjawisko terroryzmu, a co za tym idzie, wigkszos¢ z nas reaguje
z lekiem juz na same slowo terror czy terrorysta, ale nie przywiazuje wiekszej wagi
do tego, by lepiej zrozumie¢, co sie za terroryzmem kryje, dlaczego ma miejsce, czy
zdarzat si¢ juz w przeszloéci i jakie s szanse, by przestat straszy¢ w przesztosci.1s

Jest to m.in. szczegdlny obraz dzialania dziennikarzy, ktérzy w procesie rela-
gji (przekazu telewizyjnego) ataku terrorystycznego bezposrednio wskazuja
terrorystom postepowanie organdéw bezpieczenistwa, co pozwala im na do-
skonalenie w przysztosci metod ataku.

Walka informacyjna z udzialem mediéw bez wzgledu na obszar od-
dzialywania najczesciej skierowana jest przeciwko &ci$le okreslonemu pod-
miotowi. Obiektami jej ataku moga by¢ m.in.:

1) parlament,

2) glowa panstwa, szef rzadu,

3) rzadowe osrodki decyzyjne krajowe i zagraniczne,

4) dzialalnos¢ organéw bezpieczeristwa paristwa,

5) partie polityczne i ich przywodcy,

6) osoby publiczne,

7) organizacje miedzynarodowe,

8) przestepczosé zorganizowana (w tym o charakterze miedzynarodowym),
dziatalnos¢ terrorystyczna,

9) media konkurencyjne krajowe i zagraniczne.

Na jakos¢, a przede wszystkim skutecznoéé¢ walki informacyjnej istotny
wplyw ma postep naukowo-techniczny i technologiczny, ktéry zwieksza jed-
noczeénie obszar oddzialywania mediéw.

Warto mie¢ swiadomoéci tego, ze media wykorzystujgce cyberprzestrzen
narazone sa ha zagrozenia generowane zaro6wno z wewnatrz, jak i z zewnatrz
redakgji. Stosowanie w nowoczesnych systemach teleinformatycznych skom-
plikowanych mikroprocesoréw, czujnikéw, programéw komputerowych - po-
zwala na zwiekszenie mozliwoséci walki informacyjnej. Wykorzystywanie tych
srodkéw w systemach teleinformatycznych, w pojedynczych komputerach
przez media moze by¢ przyczyna niejawnej ingerencji w ich funkcjonowanie.
Przy aktualnym poziomie wiedzy i rozwoju technik zabezpieczajacych systemy
informacyjne wykorzystywane w swojej codziennej dzialalnosci przez media,

17 ]. Guisnel, Wojna w cyberprzestrzeni, Krakéw 1998, s. 12.
18 P. Jaroszynski P, Terroryzm — dawniej i dzi$, Lublin 2010, s. 5.
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w dalszym ciagu narazone sa na niszczenie, modyfikacje badZ ujawnianie znaj-
dujacych sie tam danych, przede wszystkim w wyniku dzialalnosci podmiotow
zewnetrznych negatywnie nastawionych do konkretnej redakgji, czy dziennika-
rza wykorzystujacych m.in. techniki komputerowe.

Wprowadzanie wiruséw w réznych typach komputeréw z mozliwoscia
ich zdalnego uaktywniania oraz specjalnych srodkéw, ktérych zadaniem jest
niszczenie nie tylko pétprzewodnikowych struktur, jak mikroprocesory, ob-
wody zintegrowane, pamieci operacyjne, ale i calych obwodéw elektronicz-
nych.

Uwaza sie i nie bez racji, ze systemy komputerowe to bomba atomowa XXI
wieku [...] ponad 100 milionéw komputeréw laczy nas wzajemnie poprzez niesty-
chanie zlozony system uktadéw komunikacyjnych, zaréwno naziemnych, jak i sa-
telitarnych [...] rzadowe i komercyjne systemy sa tak stabo dzi§ chronione, ze
mozna je praktycznie uznaé za bezbronne. Czeka nas, zatem elektroniczne Pearl
Harbour. Co nalezy rozumieé¢ jako prébe sparalizowania panistwa przez fizyczne
lub programowe oddziatywanie na systemy przekazu danych.1?

Oprécz systeméw informacyjnych, obiektem ataku moze by¢ réwniez
dziennikarz z uwagi na poruszane problemy, dostep do informacji, czy tez po-
siadane kontakty. Tzw. dziennikarstwo §ledcze, gdzie dziennikarz wspoétpracu-
je z wytypowana osoba posiadajaca naturalny dostep do osoby (Srodowiska)
znajdujgcego sie w jego zainteresowaniu.

W obliczu postepujacej globalizacji i rozwijajacego sie spoleczenstwa
informacyjnego walka toczy si¢ w obszarze informacyjnym, gdzie bronig jest
ideologia, propaganda, prowokacja, pieniadze, technologia i technika, terro-
ryzm oraz sama informacja.

Postep cywilizacyjny jest réwniez Zrédlem jakosciowo nowych zagro-
zen, na ktére de facto nie jesteSmy jeszcze przygotowani. Aktualnie najwieksze
zagrozenie stanowi walka informacyjna z takimi jej elementami, jak: dezin-
formacja, manipulacja czy propaganda. Niebezpieczenistwo to wynika przede
wszystkim z podstepnosci, wyrachowania, a przy tym subtelnosci w jej pro-
wadzeniu. Towarzyszy temu réwniez rewolucja informacyjna, ktérg nalezy
faczy¢ z trwajacym rozwojem technologii w zakresie sprawnosci kompute-
réw, proceséw komunikacyjnych i oprogramowania?.

Przygotowanie i prowadzenie dzialaii majacych na celu osigganie
przewagi informacyjnej nad konkurencjg sprawia, ze trwajacej walce informa-

19 R. Kwecka, Informacja w walce zbrojnej, Warszawa 2001, s. 82.

20 J. Deutch, - dyrektor Centralnej Agencji Wywiadowczej w 1996 r. stwierdzit, ze
»mozliwosci ataku na przestrzeri cybernetyczng jest jednym z najniebezpieczniejszych
zagrozen dla amerykarnskiego systemu bezpieczeristwa narodowego, szczegélnie
w perspektywie dziesieciu najblizszych lat - J. L., Amerykatiska koncepcja walki informa-
cyjnej, ,Wojskowy Przeglad Zagraniczny” nr 4/1998, s. 13 - 14.
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cyjnej podporzadkowane sa srodki wykorzystywane w procesie pozyskiwa-
nia informagji.

Przy calej ztozonosci i waznosci problemu nalezy mie¢ §wiadomos¢ te-
go, ze nie chodzi o to, aby wiedzie¢ wszystko, (co praktycznie jest niemozli-
we), ale wiedzie¢ wiecej niz konkurencja, a ponadto by¢ wiarygodnym dla
odbiorcy, co ma Scisly zwigzek z dziatalnoscia mediéw. Powszechne wyko-
rzystywanie informatyzacji w walce informacyjnej pozwala w wielu przypad-
kach na pokonanie konkurencji w sferze informacyjnej m.in. poprzez wyprze-
dzajace dostarczanie informacji okreslonemu adresatowi.

Media w zmieniajagcym sie i niepewnym $rodowisku dziatania, musza
wiekszy nacisk polozy¢ na swoje Zrédia informacji (wiarygodnoé¢ przekazy-
wanych informacji) i metody pracy.

2. Media i przedmiot walki informacyjnej

Przedmiotem walki informacyjnej?! jest system informacyjno - steruja-
cy, ktéry jest niezbedny w kazdym obszarze celowego dzialania. Oznacza to,
ze jest obecny w walce politycznej, ideologicznej, spotecznej, ekonomicznej,
sportowej, kulturowej, psychologicznej, zbrojnej, z przestepczoscia zorgani-
zZowana, czy z terroryzmem.

W systemie informacyjno - sterujacym cztowiek spetnia podwéjna role.
Odbiera sygnaly, co oznacza, ze jego zmysly zewnetrzne stanowia wejscie
ukladu odbierajacego. Nastepnie zarejestrowane doznania umyst ludzki prze-
ksztalca w odpowiednie sygnaly dla organizmu, co jest wlaéciwe dla kazdego
przetwornika. Takie rozumowanie ma écisty zwiazek z dzialaniem m.in. me-
diéw, ktére funkcjonuja w srodowisku narazonym na permanentne zagrozenia,
zwigzane z procesem zakldcania. Dziatania tego charakteru moga by¢ jednora-
zowe o charakterze losowym lub celowe. W zwigzku z tym media pelniace role
systemu informacyjno - sterujacego powinny by¢ §wiadome tego, ze otoczenie
zawsze wnosi entropie informacyjng, ktéra oddzialywuje na srodowisko dzien-
nikarzy.

Srodowiskiem zainteresowania mediéw s3 dwa rodzaje systeméw in-
formacyjno - sterujacych, gdzie jednym jest system naturalny, a drugim system
sztuczny. Pierwszy jest poznawany przez media i przez odpowiedni komentarz
jest on przyblizany odbiorcy. Natomiast w zainteresowaniu mediéw znajduje
sie przede wszystkim system drugi, ktéry powstaje w nastepstwie dziatania
m.in. dziennikarzy. W procesie jego tworzenia wystepujg zaréwno rozwigzania
informacyjne, techniczne, jak i funkcjonalne. Sztuczne systemy informacyjno -
sterujace sa tworzone przez srodowisko dziennikarskie w zaleznosci od potrzeb

21 Pojecie przedmiot walki informacyjnej uzyte zostalo w rozumieniu, ze jest to
rzecz postrzegana zmystami ludzkimi jako odrebny element stanowiagcy obiekt tej
walki - L. Ciborowski, Walka informacyjna, Torun 1996, s. 47.
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pod wplywem os6b, zjawisk, czy zdarzen znajdujacych sie w ich zainteresowa-
niu. Takie zachowanie mediéw jest wynikiem celowego dziatania.

Warto mie¢ na uwadze to, ze kazde dzialanie dziennikarzy odbywa sie
w trzech zréznicowanych warunkach narzuconych przez otoczenie (wewnetrz-
ne i zewnetrzne). Dzialalnos¢ ta moze przebiega¢ w zupelnej izolacji, pozytyw-
nej lub negatywnej kooperacji z innymi. W przypadku izolacji dziennikarz musi
liczy¢ wylacznie na wlasne sily i pomystowosé. W kooperacji pozytywnej oto-
czenie, w ktérym porusza sie dziennikarz wspomaga jego dzialania w realizacji
przyjetego celu (celéw). Natomiast w kooperacji negatywnej maja miejsce
przedsiewziecia ukierunkowane na przeszkadzanie dziennikarzowi na osig-
gnieciu zaplanowanego celu. Ten ostatni przypadek wystepuje najczesciej, co
moze przekladaé sie zaréwno na jakos¢, jak i wiarygodnos¢ przekazywanych
informacji. Ma to Scisty zwigzek z zaklécaniem losowy i celowym, ktére jest
szczegblnym rodzajem m.in. manipulacji percepcji okreslonego adresata.

Media bedace uczestnikami kooperacji negatywnej wzajemnej powinny
mie¢ swiadomosc tego, ze w dazeniu do osiggniecia celu, czas i doktadnos¢ to
dwa podstawowe czynniki m.in. sukcesu, co czesto jest trudne do osiagniecia.

W walce informacyjnej media maja stycznos¢ z dwoma elementami sta-
nowiacymi Zrédlo informagji. Jest to wewnetrzny system informacyjny funkcjo-
nujacy w redakcji i wspierany przez posiadane juz zasoby informacyjne, ktére
powinny by¢ systematycznie uaktualniane. Drugi element to Zrédla zewnetrz-
ne, stanowigce podstawe ich pracy w obszarze zdobywania informagji.

Media w procesie pozyskiwania informacji powinny dazy¢ do wejscia
w styczno$¢ z takimi Zrédtami informacji, ktére w miare posiadanych mozliwo-
éci beda zdolne do przekazania informacji wartosciowych, obiektywnych
i sprawdzalnych. Oczywiscie jest to sytuacja idealna i trudna do osiagniecia,
dlatego wymaga to dostepu do takich Zrédet, ktére w polaczeniu z posiadana
wiedza przez dziennikarza pozwoli na zweryfikowanie pozyskanych informacji
jednozrédlowych.

Skutecznos¢ walki informacyjnej prowadzonej przez media zalezy od
kilku wzajemnie powigzanych czynnikéw. W pierwszej kolejnosci nalezy zwré-
ci¢ uwage na warto$¢ pozyskanej informacji i jej Zrédla, na posiadang wiedze
w przedmiotowej sprawie, wystepujace luki i szumy informacyjne, a takze dal-
sze mozliwosci poznawania szczegotéw o obiekcie zainteresowania. Szczeg6lng
wartos¢ posiadaja informacje wyprzedzajace (cel trudny do osiggniecia), co po-
zwala na wybor takich form i narzedzi walki, ktére pozwolg na skuteczne dzia-
fanie. Pamieta¢ przy tym nalezy, ze kazdej akcji towarzyszy reakcja, co bardzo
czesto utrudnia, a niekiedy uniemozliwia osiagniecia przyjetego celu (celow).

Dziennikarze musza mie¢ $wiadomos¢ tego, ze bedac bezposrednimi
uczestnikami walki informacyjnej stykaja sie z jej dwoma formami - aktywna
i pasywna. Dzialania aktywne to atak informacyjny, ktéry ma Scisty zwigzek
z pozyskiwaniem informagji i zakt6caniem informacyjnym. Natomiast dziatania
pasywne to réwniez posykiwanie informacji, ale i obrona informacyjna. Ozna-
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cza to, ze dziennikarze w procesie zdobywania informacji musza dbac
o bezpieczenistwo sowich zasoboéw informacyjnych, a takze by¢ wyczuleni na
zakl6cania informacyjne, ktérych Zrédtem jest przeciwnik.

W otoczeniu czlowieka, a wiec i mediéw konkurencja zawsze moze
przybiera¢ posta¢ walki niezbrojnej. W odniesieniu do mediéw konkurencja
bedzie oscylowata w obszarze zdobycia konkretnych informacji, nie zawsze in-
formacji prawdziwych i wartosciowych. Oczywistym jest, ze zalezy to od mo-
tywagcji redakcji, czy konkretnego dziennikarza, ich pozycji na rynku i wiary-
godnosci. Konkurencja bedzie zawsze dazyla do ukrycia, czy tez zaklécenia
przedmiotu konkurencji (informacji). Istotny jest takze kontrolowany ulot in-
formagji, ktéry w pracy dziennikarzy mozna bardzo czesto spotka¢. Dzieki te-
mu istnieje mozliwos¢ kontrolowania zachowan konkretnych adresatow.

Wazna jest rowniez swiadomo$¢ tego, ze kazdy ma swoje tajemnice, kto-
re chroni przed nieuprawnionym dostepem dla 0séb trzecich. Tajemnice zaw-
sze stanowily przedmiot poznania, gdzie prawda i klamstwo jest niekiedy
ukrywana, a dla mediéw czyni obiekt pozgdania.

3. Media i ich infrastruktura informacyjna

W trakcie prowadzonej walki informacyjnej Zrédlem wiedzy dla me-
diéw sa wszystkie miejsca powstawania informacji, ktére znajduja sie w ob-
szarze ich zainteresowania i majg znaczenie dla realizacji przyjetych celow.
Dla mediéw Zrédlem informacji jest m.in. infrastruktura informacyjna zaréw-
no wlasna, jak i przeciwnika (konkurencji).

Infrastruktura informacyjna odnosi sie¢ do zasobéw informacyjnych,
wlacznie z systemami komunikacji, ktére dzialaja w réznych instytucjach
(krajowych i zagranicznych), lub ktérymi postuguje sie czlowiek?. Takim
przyktadem moze by¢ infrastruktura informacyjna: parlamentu, administracji
panstwowej, samorzadu terytorialnego, konkretnej firmy, partii politycznych,
organizacji spolecznych, podmiotéw gospodarczych, infrastruktura informa-
cyjna obrony panstwa, infrastruktura informacyjna sit zbrojnych, bilateralna in-
frastruktura informacyjna, infrastruktura informacyjna mediéw, infrastruktura
informacyjna oérodkéw opiniotwoérczych, krajowa infrastruktura informacyjna,
globalna infrastruktura informacyjna itp.

,Infrastruktura informacyjna moze by¢ réwniez postrzegana w wymia-
rze zbioru takich dziedzin, jak: ustugi i stuzby informacyjne, stuzby bezpieczen-
stwa, nawigacyjne, meteorologiczne, transportowe, rzagdowe, wywiad, kontr-
wywiad, rozpoznanie wojskowe, sily zbrojne, stuzby charakteru policyjnego,
sady, prokuratura, media, rozrywka itp.” 2

Media musza réwniez mie¢ na uwadze ,infrastrukture informacyjna

2 D. E. Denning, Wojna informacyjna..., s. 24-25.
B J. L., Bezpieczeristwo Stanow Zjednoczonych w Swietle walki informacyjnej, ,, Woj-
skowy Przeglad Zagraniczny” nr 3, 1999, s. 9.
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przeciwnika, ktéra sklada sie z elementéw niezbednych do transmisji informa-
qji, srodkéw tworzenia i przetwarzania danych w informacje, a takze oérodkéw
gromadzenia i przechowywania informacji. W szerszym kontekscie, infrastruk-
tura informacyjna sklada sie z danych, informacji, sprzetu, wyposazenia po-
mocniczego, systeméw telekomunikacyjnych i ludzi.” 2+

Na infrastrukture informacyjna skladaja sie:

1) noéniki danych: dyski komputerowe i dyski ZIP, taémy magnetofonowe
i wideo, dyskietki, ptyty CD-R i CD-RW, plyty DVD, urzadzenia pamie-
ciowe, systemy archiwizacji na taSmach,

2) urzadzenia biurowe - faksy, drukarki, skanery,

3) konsumenckie urzadzenia elektroniczne - cyfrowe kamery i aparaty foto-
graficzne, jednostki GPS, konsole gier, odtwarzacze MP3, magnetowidy,

4) urzadzenia telekomunikacyjne - telefony stacjonarne i komoérkowe, telewi-
zja, satelity, stacje telegraficzne, pagery, automatyczne sekretarki i poczta
glosowa, komputery, klawiatura, kamery, facznice, kable, swiattowody,
sieci mikrofalowe.

Infrastruktura informacyjna jest réwniez zbiorem réznych sieci i serwi-
sow, do ktérych zaliczamy: Internet, sieci telefonii komérkowej i publicznej,
publiczne sieci danych, komercyjne sieci satelitarne, sieci rozglosni radiowych
i telewizyjnych, wojskowe sieci danych, urzadzenia szyfrujace, satelitarne sys-
temy telewizyjnej transmisji bezposredniej, serwisy on-line, ustugi wydawnicze,
ustugi rozrywkowe, sieci finansowe i ustugi bankowe, sieci zasilania w energie,
sieci transportowe, sieci bezpieczeristwa publicznego itp. Wskazane elementy
infrastruktury informacyjnej nalezy traktowane jako technologie podwdjnego
zastosowania. Maja one istotny wplyw na szybkoé¢ zachodzacych proceséw w
panstwie i Srodowisku miedzynarodowym, a takze na poziom rozwoju wielu
obszaréw dzialalnosci indywidualnej i zbiorowej. Nie oznacza to, ze wszystkie
wskazane sieci i serwery znajduja sie w zainteresowaniu mediéw.

Atak na infrastrukture informacyjna podmiotu znajdujacego sie¢ w zain-
teresowaniu mediéw, sa latwiejsze, gdy zgromadzone tam informacje nie sa
wlasciwie chronione. W tym procesie waznym Zzrédlem informacji dla me-
diéw sa osoby, zjawiska, zdarzenia, a takze rzeczy, miejsca, a nawet zwloki.
Na zrédla skladaja sie rowniez konkretne przejawy dziatalnosci wiadz poli-
tycznych i administracyjnych, spoteczenistwo, $wiadkowie konkretnych zda-
rzen, cudzoziemcy, partie polityczne, dokumenty, konkurencja, krajowe i za-
graniczne serwisy informacyjne itp.

Nalezy podkresli¢, ze przy braku aktywnosci cztowieka, jego wiedzy
i doswiadczenia wlasciwe funkcjonowanie infrastruktury jest niemozliwe. Bo-
wiem, to czlowiek stanowi zaréwno podstawowe, jak i najstabsze ogniwo
w kazdym systemie informacyjnym. W trwajacej walce informacyjnej moze by¢

24 Ibidem, s. 8-9.
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waznym zrédlem informacji dla mediéw.

W prowadzonej walce informacyjnej mozna wskazaé na rézne zrédla in-

formacji, ktére s3 wykorzystywane przez media. Naleza do nich Zrédia osobo-
we i zZrédla pozaosobowe.
Media pozyskuja niezbedne informacje w trakcie oddzialywania na Zrédta in-
formacji wlasne i przeciwnika m.in. poprzez ukierunkowanie prowadzonego
wywiadu, konferencje prasowa czy tez publikacje materialu na okreslony temat
W nastepstwie, czego moze nastgpic reakcja strony przeciwnej.

Przedsiewziecia tego charakteru moga by¢ prowadzone w trakcie bezpo-
$rednich kontaktéw z osobami posiadajacymi dostep do informacji znajduja-
cych sie w zainteresowaniu mediéw, wystuchanie i obserwacje serwiséw in-
formacyjnych krajowych i zagranicznych, udziat w konferencjach prasowych,
udzial w konferencjach i sympozjach naukowych, towarzyszenie delegacjom
krajowym i miedzynarodowym, udzial w delegacjach miedzynarodowych
przedstawicieli wladz panistwowych, obserwacja kampanii wyborczych, bezpo-
$redni udziat w okreslonym wydarzeniu (wydarzeniach), Internet, badanie do-
kumentéw, dziatalnosé¢ analityczno-studyjna itp.

Pozyskiwanie danych o obszarach zainteresowania usytuowanych
w przestrzeni informacyjnej podyktowane jest przede wszystkim potrzebami
odtwarzania obrazu jego aktualnego stanu, przysztych zachowan w czasie rze-
czywistym lub zblizonym do rzeczywistego, co powinno mie¢ istotne znaczenie
dla osiggania celéw przez media. ,,Do podstawowych elementéw w strukturach
przestrzeni zdobywania informacji zalicza sie Zrédla informacji, ktére wybieraja
ze zbioru mozliwych postaci danych o przeciwniku tylko te, ktére sg im fizycz-
nie dostepne.” %

Dla mediéw przestrzen informacyjng stanowia zagregowane wszystkie
zasoby informacyjne dostepne dla okreélonej redakcji. W przypadku redakgji
beda to jej pracownicy, drukowane dokumenty, systemy komputerowe i ko-
munikacyjne oraz wszystkie informacje strukturalne zakodowane w fizycz-
nym $rodowisku danej redakcji. Dla mediéw waznym Zrédiem informacji jest
cyberprzestrzen, jest to przestrzen informacji, ktéra tworza sieci komputero-
we. Cyberprzestrzen jest dostepna praktycznie dla wszystkich, gdzie obok in-
formacji wartosciowych znajduje si¢ wiele takich, ktéore wprowadzajg szum
informacyjny i bardzo czesto poglebiaja juz istniejaca luke informacyjna.

4. Media a zaklécanie informacyjne

W globalnej przestrzeni informacyjnej, media prowadza aktywng walke
z czasem, ktéry pozwala na zapewnienie przewagi informacyjnej nad konku-

% B. Nowacki, Rozpoznanie satelitarne USA i Federacji Rosyjskiej, Warszawa 2002, s. 40.
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rencja. Przewaga ta umozliwia podejmowanie dziatar ofensywnych, co ma $ci-
sty zwiazek z zaklécaniem informacyjnym.

Nalezy mie¢ §wiadomos¢ tego, ze ,,wspodlczesnie, klasyczne rozréznienie
miedzy wojng a pokojem zostalo zatarte przez wojne psychologiczng (walke in-
formacyjng - przyp. autora), uwolniong od barier czasu, miejsca i konwencji,
niemilitarng site - i z tego tytutu nieuchwytng, zdolng do przybierania wszel-
kich postaci i metamorfoz.” % Nalezy przyjaé, ze ,najwazniejsze bitwy nie tocza
sie miedzy Zolnierzami na polach bitewnych. Batalia toczy sie miedzy mézgami
politycznymi. Bronig sg idee i pieniadze, propaganda wywrotowa i zdrada,
prawdy i klamstwa. Chodzi o oderwanie satelity przeciwnika, zeby sta¢ sie
ideologicznie atrakcyjnym lub ekonomicznie niezbednym dla tego czy innego
kraju, potozonego na stabej flance lub tylach przeciwnika.”?

Udzial w powyzszej walce biorg udziat takze media. Informacje dotycza-
ce konkretnego wydarzenia dzi$ bardzo szybko trafiajag na czoléwki gazet i by-
waja czesto pierwsza wiadomoscia serwiséw radiowych, telewizyjnych i inter-
netowych?. Media szukajac sensacji nie zawsze daza do dokladnego zbadania
oraz przedstawienia przebiegu okreslonego wydarzenia, czy zachowania osoby
publicznej. W ich dziataniu dominuje przede wszystkim mechanizm przycia-
gania jak najwiekszej liczby odbiorcéw, co stuzy réwniez uprawianego przez
nich zakl6écania informacyjnego.

Zaklécanie informacyjne, to wnoszenie entropii informacyjnej? do ko-
munikatéw i powodowanie destrukgji fizycznej noénikéw tych komunikatow
i no$nikéw danych30.

Zaklécanie informacyjne stanowi sfere szerokiej i aktywnej dziatalnosci
wladzy ustawodawczej i wladzy wykonawczej, politykéw, partii politycznych
i organizacji gospodarczych, nauki, kultury, podmiotéw miedzynarodowych
oraz mediéw ukierunkowanej na dezorganizacje przeciwnika. Dzialania tego

26 V. Volkoff , Psychotechnika, dezinformacja - orez wojny, Komoréw 1999, s. 94.

27 Ibidem, s. 78.

28 P. Jaroszyniski, Terroryzm —dawniej i dzis, Lublin 2010, s. 5.

2 Entropia informacyjna - miara nieokreslonosci zdarzen stanowigcych zrédla in-
formacji przy okreslonym stanie niewiedzy o tych zjawiskach. Jest ona $cisle zwigzana
z ilodcig informacji prawdziwej zawartej w odrebnym komunikacie, gdyz za miare
uzyskanej ta droga przez odbiorce iloéci danych przyjmuje sie stopien zmniejszenia
niokoreslonosci. Dlatego entropia informacyjna, ktéra odbiorca przypisuje okreslonemu
zjawisku, jest zawsze co najmniej réwna entropii fizycznej tego zjawiska lub wiekszej od
niej. Tylko w przypadku, gdy odbiorca jest calkowicie poinformowany o statystycznej
naturze zjawiska, warto$¢ entropii fizycznej i informacyjnej pokrywaja sie (entropia fi-
zyczna jest funkcja aktualnego stanu fizycznego okreslonego obiektu materialnego przy
zalozeniu, ze stan ten jest traktowany jako zmienna losowa) - J. Janczak, Zakfdcanie in-
formacyjne, Warszawa 2001, s. 14.

30 L. Ciborowski, Walka..., s. 187.
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charakteru s prowadzone z udziatem wszystkich uczestnikéw walki informa-
cyjnej. Obok wyspecjalizowanych agend rzadowych, media w tym procesie
zajmujg dominujgcg pozycje. Posiadane mozliwosci osobowe i informacyjne,
dysponowanie infrastruktura informacyjna, a takze nieograniczony dostep do
cyberprzestrzeni sprawia, ze media stanowig doskonale narzedzie w procesie
zakl6cania percepcji okresowego odbiorcy. Tym przeciwnikiem jest zaréwno
aktywny, jak i bierny uczestnik walki informacyjnej.

Zakl6canie informacyjne to zespél skoordynowanych przedsiewzieé
i dziatan, ktére dostosowane sg do zaktécania m.in.:

1) proceséw decyzyjnych na wszystkich poziomach zarzgdzania paristwem,
2) prowadzonej polityki wewnetrznej i zagranicznej panistwa,

3) opinii publicznej,

4) dziatalnosci partii politycznych i ich przywédcow,

5) dzialalnosci gospodarczej, dziatalnosci kulturalnej i naukowej,

6) dziatalnosci organizacji miedzynarodowych,

7)  konkurencyjnych mediow.

Zakl6canie informacyjne prowadzone z udzialem mediéw pozwala
takze na przeciwdziatanie pozyskiwaniu informacji.

Zaklécanie informacyjne prowadzone przez media powinno by¢ ukie-
runkowane na zwigkszenie entropii informacyjnej komunikatéw przeciwnika
i dazenie do destrukcji wszelkich no$nikéw danych3!.

Przeciwnik staje sie niebezpieczny, jezeli jest zdolny do zdobywania
przewagi (politycznej, ekonomicznej, militarnej) badz ksztattowania miedzy-
narodowej opinii publicznej, dlatego tak wazne jest przeciwstawienie sie jego
ofensywnym dziataniom m.in. z udzialem mediéw. Sytuacja staje sie bardziej
powazna, kiedy stykamy sie ze zjawiskiem zagrozen asymetrycznych. Jego
istota jest dzialanie posrednie, omijanie silnych stron przeciwnika i atakowa-
nie jego stabych miejsc, stosowanie srodkéw i metod niekonwencjonalnych?32.
Najbardziej aktywni przeciwnicy zaznaczaja swoja przewage w wymienio-
nych obszarach, a szczeg6lnie technologiczng. Dzialania tego charakteru sa
wspierane badz krytykowane takze przez media.

Problemy dotycza nie tylko przeptywu informacji, ale takze czasu mie-
dzy pojawieniem sie zagrozenia a jego likwidacjg, co decyduje o efektywnosci
procesu decyzyjnego i posiadanych sit i sSrodkéw. W tym przypadku moze to
by¢ przedmiotem krytyki nieudolnosci wladz konkretnego paristwa przez ro-
dzime media, natomiast strona atakujaca z uwagi na odniesienie spektakular-
nego sukcesu przedmiotem uznania przez wspierajace media. Zwyciestwo
w walce z czasem zalezy od dobrej strategii, elastycznej taktyki oraz kompe-

31]. Janczak, Zaktcanie informacyjne, Warszawa 2001, s. 14.
32 Szerzej na ten temat pisze K. Pigtkowski, Wojna asymetryczna, ,Komandos” nr
3,2002,s.411in.
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tencji i aktywnosci uprawnionych podmiotéw politycznych i wojskowych,
aw tym i mediow.

Swiadomos¢ szans i zagrozeri sprawia, ze media podejmuja szereg
przedsiewzie¢ majacych na celu zakl6canie procesu informacyjnego przez
wprowadzanie szuméw i powodowanie luk informacyjnych. Z uwagi na po-
siadane mozliwos¢ (w kraju i poza jego granicami), sa szczegodlnie predyspo-
nowane do zaklécania informacyjnego. Moga one zakléca¢ procesy zwigzane
z prowadzong polityka przez partie (koalicje) bedaca przy wiadzy, dziata-
niami podejmowanymi przez przywddcéw partii politycznych (krytyka lub
aprobata), dzialaniami mediéw konkurencyjnych, przebiegiem okreslonych
wydarzen (w kraju i zagranica) itp. Chodzi o uwiarygodnienie lub obnizenie
znajdujacych sie¢ w zainteresowaniu mediéw, a takze ich zasob6éw i procesow
informacyjno - sterujacych.

Generalnie polega to na dezorganizowaniu pracy systeméw pozyski-
wania informacji konkretnie wskazanego adresata.

Obserwacja newralgicznych obszaréw i obiektéw, zdobywanie i prze-
twarzanie informacji pozwala na poznanie stabych i mocnych stron przeciwni-
ka. Skuteczne zaklécanie informacyjne nie moze by¢ przedsiewzieciem jednora-
zowym, ale procesem cigglym. Jego zakres i intensywnos$¢ zalezy od charakteru
zjawisk i zdarzen wystepujacych w otoczeniu, a takze od celéw zakladanych
przez podejmujacych tego rodzaju przedsiewziecia. Dostep do informacji
o odpowiedniej wartosci i we wilasciwym czasie pozwala na skuteczne zakl6ca-
nie i podejmowanie wiasciwych decyzji. Media posiadajac dostep do takich in-
formacji w trakcie prowadzonego pozorowania, maskowania oraz celowy ulot
informacji, moga wnosi¢ do percepcji przeciwnika wiele takich danych, ktére
wprowadza go w blad lub spowoduja podjecie niekorzystnych przez niego de-
cyzji. Ponadto moga wytwarzaé takie spektrum zagrozen, ktérych strona prze-
ciwna najbardziej sie¢ obawia (a tym bardziej, ze sie ich nie spodziewa). Kazda
dodatkowa informacja utwierdza przeciwnika w przekonaniu o jej prawdziwo-
Sci, co moze skloni¢ go do dziatar zgodnych z zamiarem atakujacego.

Wrtasciwie prowadzona walka informacyjna jako proces i zesp6t wzajem-
nie powiazanych i kompleksowych przedsiewzie¢ z obszaru polityki, ekonomii,
kultury czy psychologii - pozwala na osiagniecie celu. W trakcie zakltécania in-
formacyjnego media oddzialuja nie tylko na jeden starannie wyselekcjonowany
obiekt, ale i na otoczenie (na przyklad spoleczeristwo). Dostarczane w ten spo-
s6b informacje powinny z punktu widzenia mediéw wywotaé¢ u odbiorcy po-
zadane postawy i stan emocjonalny. Stworzona w nastepstwie tego obrazu
przestrzen walki informacyjnej w sferze politycznej, spolecznej, ekonomicznej,
kulturowej, naukowo-technicznej, wojskowej, walki zbrojnej, z terroryzmem,
zorganizowana przestepczoscia wplywa nie tylko na procesy decyzyjne, prak-
tyczne wykonawstwo, ale i poparcie badz negacje podejmowanych dziatan.

Zakl6canie informacyjne powinno by¢ skoncentrowane na dziatalnosci
mediéw pozwalajace na racjonalne modelowanie procesu przygotowania sie
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do realizacji zadan informacyjnych.

Zaklécanie w wojnie informacyjne spetnia dwie podstawowe funkgje:

1) jedna z nich jest szeroko rozumiane pozorowanie, majgce na celu wpro-
wadzanie w blad podmiotéw znajdujacych sie w zainteresowaniu me-
diéw, przez udostepnienie przeciwnikowi takich danych, ktére po prze-
tworzeniu beda przedstawia¢ sytuacje nierealna, ale maksymalnie stwa-
rzajgce pozory rzeczywistej,

2) druga funkcja, to dezorganizacja pracy o$rodkéw decyzyjnych na przy-
klad w sferze polityki wewnetrznej i zagranicznej, czy osrodkéw ksztal-
towania opinii publiczne;j.

Zaklécanie moze odbywacé przy uzyciu zréznicowanych technik. Pozwa-
la to uniemozliwia¢ prace zZrédtom pozyskiwania informacji znajdujacych sie
w zainteresowaniu konkurencyjnych mediéw krajowych, a nawet mediéw za-
granicznych. Media poprzez interpretacje materiatu publikowanego maja moz-
liwosci wptywania na percepcje konkretnego odbiorcy. Ponadto poprzez stop-
niowanie przekazu opatrzonego wypowiedziami znanych przedstawicieli zycia
politycznego, spotecznego, gospodarczego, czy kulturowego zwiekszaja zainte-
resowanie okreslonym problemem odsuwajac tym samym spoleczenistwo od
zasadniczych spraw, ktére je bezposrednio dotyka (na przyklad: postepujace
bezrobocie i arogancja wladzy, brak rozwiazarn systemowych w obszarze poli-
tyki spotecznej, masowe zwolnienia, stopniowe przenoszenie ciezaru diugu pu-
blicznego na obywateli i zwigzana z tym nieudolnos¢ kierujacych panstwem).

Powyzsze sposoby zwiekszajg stan nieuporzadkowania wiedzy o dzia-
talnosci wlasnego parstwa, a tym samym zwiekszaja entropie informacyjna.
Jest to proces zréznicowany zaréwno w zakresie obszaréw oddziatywania, jak
i metod postepowania®.

Uderzenie mediéw, ktére mozna poréwnac z zakiécaniem informacyj-
nym, jest najczesciej przeprowadzane z obszaru paristwa atakujacego, bez na-
ruszenia czyjego$ terytorium i przestrzeni powietrznej. Przyktadowo, wyko-
rzystywanie cyberprzestrzeni - Internetu pozwala na osiggniecie zakladanych
celéw przez atakujacego.

W zakl6caniu informacyjnym media uwzgledniaja sam proces infor-
macyjny, ktory niejednokrotnie jest zakt6cany przez celowe dzialania strony
przeciwnej. Zakltécanie celowe moze by¢ realizowane przez media, na kaz-
dym etapie procesu informacyjnego, w zaleznosci od potrzeb, posiadanych
mozliwosci iobszaru aktywnosci. W kazdej przestrzeni informacyjnej moga
by¢ prowadzone dzialania maskujace (ukrywanie, pozorowanie, dezinformo-
wanie), manipulacja, propaganda, co moze prowadzi¢ do podwazenia wiary-
godnosci w prezentowanych programach dzialania partii politycznych, pogla-
dach politykéw, administracji panistwowej, czy tez dezintegracji okre$lonych
srodowisk.

33 Szerzej na ten temat pisze ]. Janczak, Zaktdcanie informacyjne, Warszawa 2001, s. 15.
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Zintensyfikowane procesy zakt6cania i sposoby jego wykorzystywania
powinny by¢ kompatybilne do obezwladnianych zakldceniami srodkow sto-
sowanymi przez strone przeciwng (konkurencje). Do podstawowych rodza-
jow zaklécania informacyjnego wykorzystywanego przez media nalezy zali-
czy¢ zaklécanie dezinformujace, ktére polega na wprowadzaniu przeciwnika
w blad przez podanie mylacych informaciji.

Zaklécanie dezinformujace bedace elementem sktadowym walki infor-
macyjnej moze odbywac sie poprzez nadawanie informacji odzwierciedlajacych
falszywy obraz okreslonego zjawiska, ktéra bedzie zrozumiata dla odbiorcy.
Jest to tzw. dezinformacja osobowa - wlasciwa dla mediéw, ktéra sprowadza
sie do rozpowszechniania u przeciwnika odpowiednio przygotowanych wia-
domosci w celu oddzialywania na jego postawy, zachowania czy intencje, w ce-
lu podjecia niekorzystnych dla siebie decyzji. Uprawiana przez media dezin-
formacja moze stanowié¢ jeden z zasadniczych elementéw wprowadzania w
blad spoteczeristwa wilasnego lub innego parnstwa.

Stosowanie dezinformacji wymaga uwzglednienia nastepujacych ogra-
niczen:

1) dezinformacja moze by¢ stosowana tylko woéwczas, gdy istnieje pewna
grupa, tzw. masa krytyczna ludnosci cywilnej wiasnej lub przeciwnika
juz zdezorientowana lub podatna na wptywy,

2) dezinformacji nie nalezy stosowac pod tzw. prad, to znaczy niecelowe
jest przekazywanie informacji, ktére nie tylko nie wywolaja dezorientacji,
ale nawet moga wzbudzi¢ sprzeciw.

Dezinformacja i manipulacja, to dzialania wlasciwe walce informacyjnej.
Bez udzialu mediéw prowadzenie skutecznej walki informacyjnej jest prak-
tycznie niemozliwe. Trwajacy rozwdéj komunikacji pozwala na dostep do in-
formacji w czasie rzeczywistym. llos¢ informacji, ktéra odbiorca jest atakowany
sprawia, ze nie jest on w stanie bardzo czesto stwierdzié, co jest prawda, a co
falszem. Walka informacyjna prowadzi do obezwladnienia przeciwnika in-
formacja, czemu towarzyszy wspomniana dezinformacja, manipulacja i pro-
paganda, mozna, zatem powoli demoralizowa¢ spoleczeristwo wlasne i prze-
ciwnika. Dlatego wspélczesnie walka informacyjna ma szczegdlne znaczenie
praktycznie dla wszystkich podmiotéw, gdzie media zaznaczaja swoja nie-
kwestionowang obecnosc.

Podsumowanie

Media i walka informacyjna sa obecne w naszym codziennym zyciu.
Ksztaltuja percepcja odbiorca nie tylko pojedynczego czlowieka, ale i okreslo-
nych srodowisk. Wykorzystujac postep w dziedzinie teleinformatyki posiada-
ja mozliwosci dotarcia praktycznie do kazdego odbiorcy w czasie niemal rze-
czywistym. Ich aktywno$¢ jest widoczna wszedzie, a forma prezentowanego
materialu wplywa na ocene zachodzacych zmian w otoczeniu wewnetrznym
i zewnetrznym panstwa. Zdolnos¢ czlowieka do oceny zjawisk, zdarzen czy
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0s0b zalezy nie tylko od naszej aktualnej wiedzy, ale i mocy oddziatywania
mediéw. Media bedace aktywnymi uczestnikami walki informacyjnej, to nie
tylko przekazywanie informacji, ale mozliwos¢ ksztaltowania naszej opinii
poprzez zaklécanie informacyjne i obrone informacyjng. Pamietaé¢ przy tym
nalezy o tym, ze media réwniez sa obiektem analogicznych dzialan ze strony
przeciwnika.
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