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Streszczenie

W pracy omowiono zagadnienia zwigzane z ochrona przed cyberzagrozeniami. Zwrdcono
uwage na wzrost cyberzagrozen i konieczno$¢ skoordynowania dziatan w zakresie zapobiegania
i zwalczania zagrozen ze strony cyberprzestrzeni. Ukazano dziatania zespotu CERT.GOV.PL,
funkcjonujacego w ramach Departamentu Bezpieczenstwa Teleinformatycznego ABW, ktore
szczegollnie uwzgledniajg ataki ukierunkowane na infrastrukture obejmujaca systemy i sieci telein-
formatyczne. Wskazano na potrzebe cyberedukacji dla bezpieczenstwa.

Summary

The work discusses the issues related to the protection against cyber threats. Attention on the
growth of cyber threats and the need to coordinate activities in the field of the prevention and
control of risks on the part of cyberspace. Discusses the Team CERT.GOV.PL functioning within
the framework of the Security Department of the ABW, which particularly include targeted attacks
on infrastructure, including information and communication systems and networks. Indicated the
need of education for cyber security.

Wstep

Firma Kaspersky Lab opublikowata dokument zawierajacy przeglad zagro-
zen internetowych, liczby incydentdw naruszenia bezpieczenstwa dotyczacych
urzadzef mobilnych, atakéw sieciowych oraz zagrozen lokalnych w roku 2013".
Zwrocono uwage, ze W 2013 roku ogdlny globalny poziom zagrozen interneto-
wych zwigkszyt si¢ 0 6,9 pkt proc. — w 2013 roku 41,6% komputerow zOstato
zaatakowanych co najmniej jeden raz. W celu przeprowadzenia wszystkich tych

! http://www.kaspersky.pl/about.html?s=news_reviews&cat=3&newsid=2166
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atakow internetowych w 2013 r. cyberprzestepcy wykorzystali 10 604 273 uni-
katowe maszyny — o 60,5% wigcej niz w 2012 roku. W 2013 roku miat miejsce
dalszy wzrost liczby incydentdw naruszenia bezpieczenstwa dotyczacych urza-
dzen mobilnych, a wyrafinowanie i liczba tych zagrozen osiggnely nowy wysoki
poziom. Glownym celem wigkszosci szkodliwych aplikacji mobilnych byta kra-
dziez pieniedzy, a nastepnie danych osobistych. Android nadal stanowi najpopu-
larniejszy cel atakow, przyciagajac az 99,9% znanego szkodliwego oprogramo-
wania. Kaspersky Lab jest jednym z najszybciej rozwijajacych si¢ producentow
rozwigzan bezpieczenstwa na $wiecie. Jest to miedzynarodowa grupa dziatajaca
w prawie 200 krajach na $wiecie. Obecnie firma posiada ugruntowana pozycje
jednego z czterech wiodacych na $wiecie producentéw oprogramowania antywi-
rusowego®.

Ministerstwo Spraw Wewngtrznych udostgpnito dokumentacje zwigzana
z ,Rzadowym Programem Ochrony Cyberprzestrzeni na lata 2011-2016.
W zalaczniku czwartym umieszczono dokument: ,,Dziatanie Rzagdowego Zespo-
tu Reagowania na Incydenty Komputerowe™. Ze wzgledu na potrzebe cybere-
dukacji dla bezpieczenstwa na uwage zastuguja: zalacznik 10 ,,Prowadzenie
spotecznej kampanii edukacyjno-prewencyjnej w mediach publicznych” oraz
zatgcznik 11 ,,Prowadzenie kampanii informacyjno-profilaktycznej na stronach
internetowych”. Bez edukacji nie begdzie bezpieczenstwa w sieci, dlatego do
szkot kierowanych jest wigkszo$¢ projektow poswieconych tej tematyce.
W partnerstwie z Fundacjg Dzieci Niczyje oraz Fundacja ,,Kierowca Bezpiecz-
ny”, Microsoft przygotowal program bezpieczenstwa internetowego dzieci
»3... 2... 1... Internet!”. Kampania edukacyjna ,,3... 2... 1... Internet!” ma na
celu nauczenie dzieci wlasciwych nawykow korzystania z technologii informa-
cyjnych. Microsoft rozestat do ponad 14 000 szkot podstawowych w Polsce
oryginalne pakiety dydaktyczne z zakresu bezpieczenstwa internetowego dzieci.
Jest to element zawartego we wrze$niu 2009 roku porozumienia pomiedzy firma
Microsoft a Ministerstwem Edukacji Narodowej, w ramach programu ,,Partner-
stwo dla Przysztosci”. Materialy edukacyjne ,,3... 2... 1... Internet!”, ktére nau-
czyciele moga wykorzystywac podczas lekcji, zostalty wspdlnie opracowane
przez Microsoft i Fundacje¢ Dzieci Niczyje, we wspotpracy z Fundacjg ,,Kie-
rowca Bezpieczny”. Ambasadorem projektu jest Krzysztof Hotowczyc.
W ramach projektu powstat serwis internetowy dla dzieci, www.321internet.pl,
komiks oraz propozycja zaje¢ edukacyjnych przeznaczona do realizacji
w szkotach podstawowych®.

2 http://www.kaspersky.pl/about.html
% http://bip.msw.gov.pl/portal/bip/6/19057
4 .

www.321internet.pl
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1. Najwazniejsze incydenty dotyczace bezpieczenstwa w roku 2013
oraz prognozy bezpieczenstwa dotyczace roku 2014

Informacje dotyczace liczby cyberatakow, zagrozen mobilnych, aplikacji
podatnych na ataki wykorzystywane przez cyberprzestgpcoOw, zagrozen online
obejmujacych ataki poprzez strony WWW, zagrozen lokalnych zostaty zaprezen-
towane w raporcie Kaspersky Security Bulletin 2013. Podsumowanie 2013 r.>
»Zgodnie z informacja” na powyzszej stronie raport ten wchodzi w sktad Ka-
spersky Security Bulletin 2013 i opiera si¢ na danych uzyskanych i przetworzo-
nych przy uzyciu Kaspersky Security Network (KSN). KSN wprowadza techno-
logie oparte na chmurze do produktow korporacyjnych oraz przeznaczonych dla
uzytkownikéw indywidualnych i stanowi jedng z najwazniejszych innowacji
firmy Kaspersky Lab. Statystyki prezentowane w raporcie oparte sa na danych
uzyskanych z produktéw Kaspersky Lab zainstalowanych na komputerach uzyt-
kownikow na catym $wiecie. Uzytkownicy wyrazili zgode na pozyskiwanie
zich komputerow informacji statystycznych na temat szkodliwej aktywno$ci.
W raporcie scharakteryzowano rok 2013 ze wzgledu na liczbe cyberaktakow.
W roku 2013 produkty Kaspersky Lab zneutralizowaty 5 188 740 554 cyberataki
na komputery uzytkownikoéw i urzadzenia mobilne. W przypadku nowych mo-
dyfikacji szkodliwego oprogramowania na urzadzenia mobilne wykryto ich
104 427, produkty Kaspersky Lab zneutralizowaty 1 700 870 654 ataki zaini-
cjowane z komputerow bedacych online na catym $wiecie, wykryto bli-
sko 3 mld atakéw wiruséw na komputery uzytkownikow®. Z udaremnionych
atakow facznie 1,8 min stanowity szkodliwe i potencjalnie niechciane programy.
W roku 2013 w dziedzinie mobilnego szkodliwego oprogramowania pojawit si¢
szkodnik Obad, stanowiacy prawdopodobnie najbardziej wszechstronne mobilne
szkodliwe oprogramowanie sposrod wykrytych do tej pory iobejmuje wiele
rozmaitych metod i funkcji. Tworcy raportu zwracajg uwage na fakt, iz Obad
jest dystrybuowany na wiele sposobow, w tym przez wstepnie ustawione botne-
ty. Smartfony z systemem Android zainfekowane trojanem Opfake.a sa uzywane
do powielania i wysytania wiadomosci tekstowych zawierajacych ztoliwe linki
do kazdego kontaktu na urzadzeniu ofiary. Do waznych wydarzen dotyczacych
zagrozen mobilnych w roku 2013 zalicza si¢: mobilny phishing, kradziez infor-
macji dotyczacych karty kredytowej przypisanej do mobilnego rachunku, mobil-
ne trojany, ktore sprawdzajg saldo na rachunku ofiary, co pomaga cyberprze-
stepcom w uzyskaniu jak najwiekszych zyskow, wykorzystywanie mobilnych
botnetow, uzywanie ustugi Google Cloud Messaging (GCM) do kontroli urza-

® http://securelist.pl/analysis/7256,kaspersky _security_bulletin 2013 podsumowanie_2013_r.html
® M. Zalewski, Przewodnik po bezpieczeristwie nowoczesnych aplikacji WWW, Gliwice 2012.
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dzen zombie podiaczonych do botnetu, stosowanie plikow z rozszerzeniem
APK, dajgce mozliwos¢ szpiegowania danych osobowych na urzadzeniach mo-
bilnych ofiar i umozliwiajac ich namierzenie.

Réwniez firma Symantec opublikowata Raport Norton (dawniej Norton Cy-
bercrime Report). Jest to jedno z najwigkszych badan dotyczacych cyberprze-
stepczosci dotykajacej uzytkownikéw indywidualnych na catym $wiecie. Raport
Norton opiera si¢ on na ankietach z udziatem ponad 13 000 dorostych respon-
dentow z 24 krajow’. Zawarto w nim informacje dotyczace polskich internautow.
Wedtug autoréw raportu ,,w ciggu ostatnich 12 miesigcy 6 milionéw Polakow
padto ofiarg cyberprzestepcow. tym czasie koszty zwigzane z dziatalno$ciag prze-
stepcoOw internetowych wyniosty w naszym kraju 6 miliardow ztotych. Tylko 28%
uzytkownikow uzywa podstawowych programow zabezpieczajacych na smartfo-
nach, 50% uzytkownikoéw smartfonow nie kasuje maili od nieznanych nadawcow,
21% polskich rodzicow pozwala dzieciom korzysta¢ ze swoich stuzbowych urza-
dzen, a w szczeg6lnosci gra¢ na nich, pobiera¢ aplikacje oraz robi¢ zakupy, a 31%
Polakéw dzieli si¢ z innymi swoimi hastami do mediow spotecznosciowych”.

Raport zawierajacy prognozy dotyczace cyberbezpieczenstwa w 2014 roku
,»Blurring Boundaries: Trend Micro Security Predictions for 2014 and Beyond”
przedstawita Trend Micro Incorporated (TYO: 4704, TSE: 4704), ktora jako
swiatowy lider w dziedzinie oprogramowania i rozwigzan zabezpieczajacych
dazy do zapewnienia bezpiecznego globalnego $rodowiska wymiany informacji
cyfrowych®. Wedtug Rika Fergusona, Global VP Security Research w Trend
Micro: ,,Widzimy jak szybko wzrasta poziom zaawansowania cyberzagrozen.
Konsekwencje tego trendu odczuja zaro6wno pojedynczy uzytkownicy, jak
i przedsigbiorstwa i instytucje rzagdowe. Zagrozenia czyhajace na uzytkownikow
mobilnej bankowosci, ataki ukierunkowane, coraz wicksze zagrozenia wycelo-
wane w prywatne dane oraz potencjalnie jedna powazna kradziez danych kazde-
go miesigca — wszystko to czeka nas w przysztym roku. Bedziemy tez §wiadka-
mi rozwoju trendu IoE, stanowigcego preludium do eksplozji przysztych techno-
logicznych przetoméw, ktorych mozemy spodziewac si¢ wraz z koncem tej de-
kady”. W raporcie zawarto rowniez prognozy na rok 2014 dotyczace dziatan
cyberprzestgpcow. Dotycza one wzrostu do 3 min liczby ztosliwych aplikacji
oraz programow ,,wysokiego ryzyka” wymierzonych w system Android, banko-
wo$¢ online obstugiwana z poziomu urzadzen mobilnych bedzie bardziej nara-
zona na ataki typu ,,Man-in-the-Middle”, co spowoduje, ze dwustopniowy pro-
ces weryfikacji przestanie by¢ wystarczajacym zabezpieczeniem. Prognozy do-

™ http://www.polskieradio.pl/111/1890/Artykul/951996,Raport-Norton-2013; http://www.sy-
mantec.com/about/news/resources/press_kits/detail.jsp?pkid=norton-report-2013

8. Petersen, Cyberzagrozenia w 2014 wg Trend Micro, http:/lwww.polskieradio.pl/111/1890/ Ar-
tykul/1010793,Cyberzagrozenia-w-2014-wg-Trend-Micro
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tycza rowniez metod wykorzystywanych przez cyberprzestepcow. Cyberprze-
stepcy beda czgsciej korzysta¢ z metod stosowanych podczas atakow ukierun-
kowanych, takich jak analizy oprogramowania open source oraz techniki spear
phishing, doskonale dostosowane do danej sytuacji, urzadzenia mobilne beda
czestszym celem dla zaawansowanych zagrozen, takich jak click jacking i ataki
typu ,,watering hole”. Wedtug autorow raportu, w 2014 roku bedziemy $wiad-
kami wzrostu tempa atakow ukierunkowanych. Autorzy podkreslajg takze wage
atakow na kluczowe elementy infrastruktury o znaczeniu strategicznym, nowe
wyzwania zwigzane ze sferg tzw. IoE (Internet of Everything — Internet wszyst-
kiego) i Ukryta Siecig — podziemiem Deep Web. Dziatania w zakresie poprawy
bezpieczenstwa cyberprzestrzeni podejmuje Fundacja Bezpieczna Cyberprze-
strzen. Fundacja Bezpieczna Cyberprzestrzen powstata w czerwcu 2010 roku, jej
celem jest dzialanie na rzecz bezpieczenstwa cyberprzestrzeni, w tym dziatanie
na rzecz poprawy bezpieczenstwa w sieci Internet. Fundacja ma swoj udzial
w tworzeniu periodyka ,,CIIP focus” wydawanego przez Rzadowe Centrum
Bezpieczenstwa. W 2012 roku zainicjowata ona, wspotorganizowata i koordy-
nowata pierwsze w Polsce ¢wiczenia z ochrony w cyberprzestrzeni — Cyber-
EXE Polska 2012°. Fundacja opracowala wlasny raport dotyczacy zagrozef
cyberprzestrzeni. Przygotowany raport na temat prognoz dotyczacych zagrozen
teleinformatycznych w 2013 r. byl najprawdopodobniej pierwszym tego typu
raportem, na wyniki ktorego sktadaty si¢ glosy polskich specjalistow ds. bezpie-
czenstwa teleinformatycznego™.

2. Rzadowy Zespol Reagowania na Incydenty Komputerowe
— dzialania w zakresie rozpoznawania, zapobiegania
oraz zwalczania cyberzagrozen

W dniu 1 lutego 2008 roku zostal powolany Rzadowy Zespdt Reagowania
na Incydenty Komputerowe CERT.GOV.PL. Zgodnie z dokumentem ,,Raport
0 stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku” wydanym przez
Agencje Bezpieczenstwa Wewngtrznego, podstawowym zadaniem zespotu jest
zapewnienie i1 rozwijanie zdolnosci jednostek organizacyjnych administracji
publicznej Rzeczypospolitej Polskiej do ochrony przed cyberzagrozeniami, ze
szczegolnym uwzgl¢dnlemem atakow uklerunkowanych na 1nfrastruktur(—; obej-
mujaca systemy i sieci telelnformatyczne ktérych zniszczenie lub zaktocenie
moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego
oraz §rodowiska w znacznych rozmiarach albo spowodowaé powazne straty

9 http://cybsecurity.org/pdfy/RaportCyber-EXE2012.pdf
10 http://cybsecurity.org/pdfy/FBC_Predictions RAPORT_2013.pdf
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materialne, a takze zaklocié¢ funkcjonowanie panstwa™. CERT.GOV.PL wyko-
nuje testy bezpieczenstwa witryn dla administracji panstwowej od 2008 roku®.
Prowadzi program sukcesywnego badania stanu zabezpieczen witryn interneto-
wych nalezacych do instytucji administracji publicznej. Dziatania te maja na
celu okreslenie poziomu bezpieczenstwa aplikacji WWW instytucji publicznych,
a takze usunigcie wykrytych nieprawidtowosci. Instytucje, ktorych witryny zo-
staly przebadane, zostaty poinformowane o wynikach audytu, wykrytych podat-
nos$ciach istniejacych w ich systemach i poinstruowane, jak podatnosci te usu-
ngé. W 2012 roku przebadano 67 witryn nalezacych do 33 instytucji panstwo-
wych. W 2012 roku w trakcie dziatania projektu skanowania witryn interneto-
wych administracji publicznej wykryto ponad 1133 btedy. W 2012 roku, podob-
nie jak w latach poprzednich, odnotowana zostata znaczna liczba atakow typu
website defacement. Ich wynikiem jest czesto podmiana zawartoSci strony
gtownej portalu, umieszczenie na serwerze strony phishingowej lub dodanie
pliku do witryny. Pomimo prowadzonych przez zespét CERT.GOV.PL dziatan
pro aktywnych takich jak testy bezpieczenstwa witryn oraz akcje uswiadamiajg-
ce, sektor polskiej administracji publicznej w dalszym ciggu jest podatny na tego
typu ataki cybernetyczne. Uzytkownik zainteresowany bezpieczenstwem telein-
formatycznym moze korzysta¢ z informacji umieszczonych w witrynie™®. Witry-
na jest zrodtem specjalistycznych informacji zwigzanych z bezpieczenstwem
teleinformatycznym. Publikowane sa tam m.in. aktualne informacje dotyczace
istotnych zagrozen, nowych podatnosci w popularnych systemach i aplikacjach,
najczestszych form atakow sieciowych oraz ochrony przed zagrozeniami.
W zasobach witryny uzytkownik znajdzie réwniez biuletyny bezpieczenstwa
udostepniane przez producentéw sprzgtu i oprogramowania.

W dniu 25 czerwca 2013 roku Komitet Staty Rady Ministrow przyjat dokument
,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej**. Zawarto w nim
informacje dotyczace gldéwnych przestanek i zatozen polityki ochrony cyberprze-
strzeni RP, gléwnych dziatan zwigzanych z bezpieczenstwem cyberprzestrzeni,
procesem wdrozenia i mechanizmami realizacji zapisow dokumentu, finansowa-
niem oraz oceng skutecznosci polityki ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej. W ramach realizacji Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej Rada Ministrow widzi potrzebe rozpoczecia prac nad wdrozeniem dziatan
edukacyjnych. Zaktada si¢, ze dzialania z tego zakresu beda prowadzone wsrod
obecnych oraz przysztych uzytkownikow Cyberprzestrzeni RP.

" Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku http://www.cert.gov.pl/
cer/publikacje/raporty-o-stanie-bezpi/605,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-
2012-roku.html

12 E Schetina, K. Green, J. Carlson, Bezpieczeristwo w sieci, Helion, Gliwice 2002.

18 http://www.cert.gov.pl

14 polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej http://www.cert.gov.pl/cer/ publi-
kacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html
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3. Cyberedukacja dla bezpieczenstwa

W dokumencie ,,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej” zostaly przedstawione zalozenia dotyczace ksztatcenia, szkolen i uswia-
damiania w dziedzinie bezpieczenstwa. Zatozenia te obejmuja: szkolenia petno-
mocnikow ds. bezpieczenstwa cyberprzestrzeni, wprowadzenie tematyki bezpie-
czenstwa teleinformatycznego jako stalego elementu ksztalcenia na uczelniach
wyzszych, ksztalcenie kadry urzedniczej w administracji rzadowej, prowadzenie
kampanii spotecznej o charakterze edukacyjno-prewencyjnym. Jednym z pod-
stawowych aspektow zapewnienia bezpieczenstwa cyberprzestrzeni jest posia-
danie wysoko wykwalifikowanych kadr w sektorze publicznym i prywatnym
odpowiadajacych za utrzymanie systemow teleinformatycznych ze szczegdlnym
uwzglednieniem zasobow kluczowych dla bezpieczenstwa panstwa. W celu
zapewnienia ciagtego doptywu odpowiednio wyszkolonych specjalistow z dzie-
dziny bezpieczenstwa teleinformatycznego staje si¢ konieczne zaangazowanie
szkot wyzszych w realizacje tych zatozen. Zaktada sig, iz zagadnienia zwigzane
z bezpieczenstwem cyberprzestrzeni powinny sta¢ si¢ stalym elementem nau-
czania, a w szczegolnosci powinno to dotyczy¢ uczelni technicznych ksztalca-
cych informatykow. Zaktada si¢ rowniez uwzglednienie tematyki bezpieczen-
stwa teleinformatycznego wsrod efektow ksztatcenia okreslonych w Krajowych
Ramach Kwalifikacji dla Szkolnictwa Wyzszego. Przedstawiono tez zatozenia
obejmujgce przeprowadzenie kampanii spotecznej 0 charakterze edukacyjno-
prewencyjnym. Kampania spoleczna adresowana do dzieci, mtodziezy i ich ro-
dzicow w duzej mierze powinna by¢ realizowana w placowkach oswiatowych
wszystkich szczebli. Przewiduje si¢ rowniez realizacj¢ kampanii za posrednic-
twem s$rodkow masowego przekazu. Zwrdcono uwage na to, z€ powszechnos¢
korzystania przez obywateli z systeméw dotaczonych do sieci Internet oraz
zwigkszajace si¢ znaczenie dostgpnosci ustug oferowanych przez cyberprze-
strzen, wymuszajg konieczno$¢ podnoszenia $wiadomosci odnosnie do bez-
piecznych metod korzystania z Internetu oraz uwrazliwienia obywateli na poja-
wiajace si¢ zagrozenia. Waznymi elementami walki z cyberzagrozeniami sg
$wiadomo$¢ i wiedza na temat sposobow przeciwdziatania i zwalczania zagro-
zen. Podkreslono, ze jedynie odpowiedzialne zachowanie wyedukowanego
uzytkownika moze skutecznie minimalizowa¢ ryzyko wynikajace z istniejacych
zagrozen, we wspoOlczesnym $wiecie zapewnienie bezpieczenstwa teleinforma-
tycznego w duzej mierze zalezy od wiedzy i dzialan kazdego uzytkownika cy-
berprzestrzeni. Kampania spoteczna o charakterze edukacyjno-prewencyjnym
bedzie miata charakter wielowymiarowy 1 w zaleznos$ci od potrzeb jej adresatow
nastgpi zroznicowanie form i tresci przekazu. Skierowana bedzie do ogdtu spo-
teczenstwa, a w szczegdlnosci do: dzieci i mtodziezy, rodzicow oraz nauczycieli.
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Jako grupe¢ najbardziej podatng na wplywy i narazong na zagrozenia z cyber-
przestrzeni wskazano dzieci i mtodziez. Celem wytworzenia nawykow, ktore
uchronig mtodych ludzi przed zagrozeniami czyhajacymi na nich w sieci (np.
przed zjawiskiem zwanym cyberbullying — przemocy w sieci, zawieraniem nie-
bezpiecznych znajomosci, niecenzuralnymi tre$ciami, piractwem, uzaleznieniem
od Internetu) edukacja powinna rozpoczaé si¢ juz od najmtodszych lat™. Wiedze
na temat zagrozen z cyberprzestrzeni dziecko powinno uzyskiwac przede
wszystkim w szkole na wszystkich poziomach edukacji (szkota podstawowa,
gimnazjum, szkota ponadgimnazjalna). Kolejng grupa, do ktorej adresowana
bedzie kampania, sg rodzice. To rodzice sg odpowiedzialni za przygotowanie
dzieci do funkcjonowania w spoteczenstwie w tym w spoteczenstwie informa-
cyjnym. Celem skutecznego nadzoru nad dziatalnoscig dziecka w Internecie
rodzice powinni zdoby¢ odpowiednig wiedz¢ na temat zagrozen z cyberprze-
strzeni oraz metod ich eliminowania. Kampania spoteczna adresowana jest row-
niez do nauczycieli. Podkre$lono, ze od roku 2004 ksztatcenie nauczycieli
w ramach specjalizacji odbywa si¢ zgodnie z Rozporzadzeniem Ministra Eduka-
cji Narodowej i Sportu, okreslajacym standardy ksztatcenia nauczycieli *°.
W ramach zaje¢ obowigzkowych na studiach wyzszych nauczyciele uzyskuja
podstawowa wiedze z zakresu technologii informacyjnych, w tym réwniez bez-
piecznego i $wiadomego korzystania z systemow teleinformatycznych. Zatoze-
niem jest, ze w ramach kampanii spotecznej informacje dotyczace bezpieczen-
stwa teleinformatycznego oraz przedsigwzig¢ edukacyjnych i organizacyjno-
prawnych podejmowanych w ramach Polityki bgda prezentowane na stronach
internetowych Ministerstwa Administracji i Cyfryzacji oraz na stronie Rzado-
wego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL. Nalezy
takze zwroci¢ szczegdlng uwage na jedng z najwickszych inicjatyw poswigco-
nych bezpieczenstwu w sieci, jaka jest projekt ,,3... 2... 1 Internet!”. Program
»3... 2... 1... Internet!” jest jednym z dziatan w ramach inicjatywy Microsoft
,Partnerstwo dla Przysztosci”, ktory dedykowany jest polskiej edukacji i wspie-
ra wszelkie innowacyjne inicjatywy przeciwdzialajace zjawisku ,,wykluczenia
cyfrowego” mtodego pokolenia.

Z.akonczenie

Analizujac przedstawione powyzej dokumenty nalezy pamigta¢ o Sko-
ordynowaniu dziatan z zakresu zapobiegania i zwalczania zagrozen ze strony

15 ). Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mlodziez, Krakow 2012,
16 Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 7 wrzesnia 2004 r. w sprawie standar-
dow ksztalcenia nauczycieli (Dz.U. nr 207, poz. 2110).
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cyberprzestrzeni. W dokumencie ,,Polityka Ochrony Cyberprzestrzeni Rzeczy-
pospolitej Polskiej” zaprezentowano przewidywalne efekty polityki ochrony
cyberprzestrzeni. Obejmujg one spdjng dla wszystkich zaangazowanych pod-
miotow polityke dotyczaca bezpieczenstwa cyberprzestrzeni, skuteczny system
koordynacji i wymiany informacji pomig¢dzy publicznymi i prywatnymi podmio-
tami odpowiedzialnymi za zapewnianie bezpieczenstwa cyberprzestrzeni oraz
tymi, ktore dysponujg zasobami stanowigcymi krytyczng infrastrukture telein-
formatyczng panstwa. Dziatania te zwigksza rowniez swiadomos¢ obywateli, co
do metod bezpiecznego uzytkowania systeméw dostepnych elektronicznie i sieci
teleinformatycznych.
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