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Wstep

Wykorzystupc szybki rozwdj brazy IT oraz dosgp do nowych technologii,
w szybki i fatwy sposéb nima przechowywai przesytd poufne dane, komu-
nikowa sie z innymi, robé zakupy przez internet czy realizoévransakcje
bankowe. Obecnie stosowane zabezpieczenia, tdkidgsta, kody PIN, kody
jednorazowe oraz karty magnetyczne lub mikropromese, nie gwarantyj
catkowitego bezpiechstwa uytkowania. Weryfikacja biometryczna nie wy-
maga od mytkownika zapangtywania wielu haset lub posiadania kart. Uwie-
rzytelnienie przeprowadzane jest na podstawie imdiyainych cech badanej
osoby, takich jak:eczéwka oka, gltos czy odciski palcow. Systemy bioyozt
ne zapewniaj najwyzszy poziom bezpiectstwa oraz $ wygodniejsze i tasze
w eksploatacji.

Klasyfikacja metod biometrycznych

Biometryka to nauka o mierzalnych cechach biolagich, ktére dla ka
dego czlowiekasunikalne i umaliwiajg automatyczne rozpoznanie danej oso-
by lub tez weryfikacg, czy dany uytkownik jest tym, za kogo sipodaje. Iden-
tyfikacja polega na automatycznym rozpoznaniu danegtkownika przez
zbadanie jednej lub kilku jego cech biometryczny&8ystem poroéwnuje ze
wzorcami zapisanymi w bazie danych aktualne infajggobrane i zapisane
przez odpowiednie ugdzenia. W biometryce analizowang sechy fizyczne
I behawioralne. Do cech fizycznych zalicza si.in. metod Bertillona, odciski
palcéw, skanowanie siatkowki ¢dzowki oka, kod DNA, rozpoznawanie twa-
rzy, geometrie ust i dtoni. Natomiast do cech bebeainych zaliczamy: gtos,
rozpoznawanie o€cznego pisma, charakteryseykuchu gatki ocznej i ust, ryt-
mike pisania na klawiaturze, chod itp.

System identyfikacji méwcy wykorzystujacy mechanizm predykcji

Danymi wegciowymi do systemu oraz procesu identyfikacji movyest pa-
kiet pobranych probek gtosu zapisanych w postatbesej. Wstpne przetwa-
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rzanie sygnatu cechujeestaky obrobky sygnatu wejciowego, by wydob§
maksymalg ilos¢ informacji z danej wypowiedzi. Tak pozwala zminimalizo-
waé btedy systemu oraz szumy i wady sgimve. W procesie tym nioa wy-
rozni¢ etapy: eliminacji statej skladowej, normalizagjgeatu, wycinania ciszy.
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Rys. 1. Wynik dziatania filtracji preemfazowej dla gtoski dzwiecznej

Selekcja i ekstrakcja cech to procesy, w ktéryamsy jest poddawany ope-
racjom matematycznym magym za zadanie wyznaczenie takich parametréw,
ktére posiadaj mazliwie jak najwiecej informacji okrélajacych danego maéwec
W procesie tym wyriniamy trzy skladowe: preemfaz autokorelag oraz
wspotczynniki LPC near predictive coding Przyktadowy wynik filtracji pre-
emfazowej przedstawiono narys. 1.

Korelacja wzajemna sygnatow dyskretnych sprecyzawaest jako iloczyn
skalarny sygnatu i jego wiernej kopii przestiej w czasie rozpatrywany jako
funkcja przesurcia; charakteryzuje wzajemne rozmieszczenie energizasie
miedzy sygnatem i sygnatem przesgtgm. Funkcja ta odnajduje zastosowanie
m.in. w detekcji zaszumionych sygnatow, dita@iu podobiéstwa do danych
wzorcow oraz w pomiarach ofdien. Miarg korelacji wzajemnej jest wspot-
czynnik korelacji liniowej Pearsona opisany zalgcia:

> (¢ =¥y, -v)

— i=1

Rk T

gdzie:x, y— badane wektoryy,y — wart@ci poszczegoélnych elementéw wek-

torai=12,...n, x y —wartgci srednie wektorow.

Specyficznym przypadkiem funkcji korelacji wzajemnpest funkcja auto-
korelaciji, ktora badany sygnat porownuje sam ze.sbhicki temu mana prze-
prowadzé analiz whasciwosci sygnatu w dziedzinie czasu. Dla sygnatéw dys-
kretnych korzysta siz definicji autokorelacji w postaci:

(=3, {dn+1). @

n
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gdziekk = 12...n gn) — fragment sygnatu sktaday sk z N probek, utworzony
Z mowy oryginalnej poddanej wcaeej filtracji premfazowej (rys. 1).

Funkcja ta jest zawsze rzeczywista i parzysta oramaksimum w punkcie
odpowiadagcym zerowemu przeswuiu. Przybiera tez maze wartdci dodat-
nie i ujemne. Funkcja autokorelacji ma specyficznaczenie w analizie sygna-
low losowych. Gldwnym jej przeznaczeniem jest baelama jej podstawie,
w jakim stopniu wartéci sygnatu w danej chwili majwplyw na wartéci sy-
gnalu w przysziéci.

Wspdotczynniki LPC g powszechnie stosowane w kompresji sygnatu mowy.
Glowmg zalet tej metody jest toze za pomog niewielkiej liczby wspotczynni-
kéw mazna z dug doktadndcia opis& dany sygnat mowy. Wynika to z faktu,
ze gtos ludzki charakteryzujeesiluza redundangj, co w tej sytuacji oznaczag
kazdg kolejmg préble mazna zaprezentowsajako kombinagj liniowa poprzed-
nich prébek. Struny glosowe mogenerowa sygnat dwieczny i bezdwiecz-
ny. Sygnat ten nagbnie jest ksztattowany w trakcie glosowym, ktory@ena
mozna do filtra IR o pewnej transmitandi(z). Transmitancja ta jest cech
osobnicza kazdego moéwcy. Wynika to z tegee struktura traktu glosowego jest
odmienna, indywidualna i niepowtarzalna u poszciregh ludzi. Wspoétczyn-
niki LPC w tym przypadku sswspotczynnikami takiego filtra IIR. W nagt-
stwie tego na ich podstawie mma z bardzo dig wiarygodndcia identyfikowa
i rozpoznawa konkretnego méwg

Predykcja liniowa bazuje na tyme wartd¢ sygnatua(p) jest wyznaczana
na podstawie poprzednich waita Jednym ze sposobdéw wyliczania wspot-
czynnikéw LPC jest rekursywny algorytm Durbina-Les®na, ktory dziata na-
stepujaco:

- wejscie: ro, Iy, Iy, ..., I — estymata (wspotczynniki) funkcji autokorelaciji
sygnatu(r; =r(i)),

- wyjscie: ay, ay, as, ..., & — wspotczynniki LPCyy, vo, vs, ..., Yp — WSpPOtczyn-
niki odbicia parcor), E, — blad sredniokwadratowy,

Eo=1o 3)
da:i=1,23, ..., p:
r+a .r.+a. ..r.+...+ra . .l
}/i — i a(l -1 a(l fl)EZ i-2 a(l*l)(l*l) 1 , Ei — (1_ KZ )El ) (4)
a =y )
dlaj=1,23, ..., i-L
& = =)y ~ Vi By - (6)

Klasyfikacja identyfikowanej osoby jest wykonywapezy uzyciu metody
minimalnoodlegtosciowej. Niec reprezentuje wektor wspétczynnikéw LPC:
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a =[aft) a2 a@®) .. dp)' (7
Réwna¢ (8) bedzie definiowata macierz utworzgre powyszych wekto-
row obliczonych - = 8 powt6rzé hasta przez oselX:

A=a a a . a (8)
A1) A(12) .. Awn)

czyli o A(21) A*(22) .. A*(2n) , ©)

A(p1) A(p2) .. A(pn)
gdzie:p — liczba wspétczynnikéw LPC, n — liczba powtdizeasta.
Wektor wartdci srednich wspotczynnikéw jakostednienie wierszy macie-

rzy mazna zapisé a*(i)= %Za@ ), (10)

w ktérymi, j=12...p.
Wyznaczenie odchylenia dla powtdfizhasta wypowiadanych przez inne
osoby od powyszego &rednionego wektora osolywynosi:

A =l -a)|, (11)

gdzie:i = 12...p; Y —inna osoba.

Decyzja podejmowana jest na podstawie wyboru waktigrtkownika zare-
jestrowanego, ktérego odlegtood wektora testowanego jest najmniejsza. Od-
legtos¢ te wyznaczamy, sumag odlegtéci (wynik wyrazony w %):

8=y i), (12)

Projekt biometrycznej aplikacja identyfikacji mowcy

Wykorzystupc srodowisko MATLAB oraz dospne biblioteki, stworzono
aplikacg umaziwiajaca identyfikacg méwcey. Aplikacja zostata podzielona na
panel bazy danych umldwiajacy tworzenie i modyfikowanie bazy danych oraz
panel identyfikugcy méwe;.

Wykonano szereg bafiav celu sprawdzenia skutecZeozaprojektowane-
go systemu identyfikacji méwcy. Przeprowadzono ¢sgriob, wprowadzap
roznego rodzaju znieksztatcenia sygnatu deigjwego, zmieniaic modulacg
glosu oraz parametry programu. Eksperymenty pojegatl0-krotnym powto-
rzeniu procesu identyfikacji jednej osoby, wypowiestowa, a take sekwenciji
stow. W bazie danych znajdujec b osob, dla kadej z nich zarejestrowano
4 probki gtosu.
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Wyniki bada skutecznéci dziatania programu w warunkach domowych
przedstawiono w tabeli 1.

Tabela 1
Wyniki badan programu ,ldentyfikacja méwcy” w warunkach domowych
Nr powtérzenia 1 2 3 4 5 6 7 8 9 10
Trafno §é
(1/0) 1 1 1 1 0 1 1 1 1 1
Zgodnosézbazy | ;4 | 100 | g161| 7998 7558 100 6999 9410 100 91,80
danych (%)

Srednia zgodndi¢

z baz danych (%) 90,05

Tabela 2
Wyniki badan programu ,ldentyfikacja méwcy” dla nieuzgodnionej wypowiedzi
Nr powtdrzenia 1 2 3 4 5 6 7 8 9 10
Trafno¢
(1/0) 1 0 1 1 1 0 1 1 1 1

Zgodnosé z baz
danych (%)
Srednia zgodndi¢
z baz danych 60,12

(%)

68,72 | 43,03 74,80 66,89 49,94 34,00 3029 §2,1 3B[,89,31

sygnal podstawowy

a 02 04 0B 06 1 12 1.4 16 18 2

zbyt duzy prog

a 1000 2000 3000 4000 5000 6000

zbyt maly prog

i) 2000 A000 6000 8000 10000 12000

Rys. 2.Przypadki bkdnego okréenia progu ciszy.

Przeanalizowano skuteczsodziatania aplikacji dla nieuzgodnionej wypo-
wiedzi (zob. tabela 2). Zatenia programu okitaja najwicksz skutecznéc
dziatania dla uzgodnionej wypowiedzi. Przeprowadzdadania dowodz ze
program réwnie dobrze identyfikuje mégvoa podstawie prébek gtosu losowo
wybranych pojedynczych stéw. Potwierdza to tratha@astosowania metody
LPC w systemach identyfikacji méwcy. Kolejne ekspeenty dotyczyty anali-
zy sekwencji stow — mowy gitej, ktdrej czas wypowiedzi pokrywalgst cza-
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sem nagrywania gtosu w programie. 50% skuteganmoprawnej identyfikaciji
swiadczy o tymze przygte rozwgzania nie $ wystarczajce w rozpoznawaniu
mowy chgtej dla nieuzgodnionej wypowiedzi. Przeprowadzsec testow na
wypowiedzi obarczonej szumem, ktérego energia pexadata prog filtra wyci-
najacego cisz. W wyniku otrzymandasrednip zgodnd¢ z baz danych rowg
69,35%, co potwierdzito dig skuteczné dziatania aplikacji. Wynika to z faktu
zastosowania filtra preemfazowego, ktory w znaczsyopniu redukuje poziom
szumow i trzaskow oraz uwydatnia wysokiestptliwosci w zarejestrowanym
sygnale mowy. Prog ciszy to jeden z najbardziejtisich elementow zaprojek-
towanego programu. Od jego poprawnego ustaleniaej anierze zalgy sku-
tecznd¢ procesu identyfikacji. Istnieje kilka sprawdzonyalgorytméw okre-
slania tego progu, jednak zdecydowangrsa statyczne ustalanie progu metod
doswiadczaln. Rysunek 2 obrazuje przypadkihego okrélenia progu. Zbyt
dwzy prog powodujeze w prébce gtosu oprocz ciszy zostaje wWaiczs¢ sy-
gnatu mowy. W kracowych przypadkach algorytm rm wych¢ caly sygnat,
pozostawiajc tylko maksymala wartas¢ amplitudy, co uniemdiwi poprawny
proces identyfikacji. Zbyt maty prog me spowodowg, ze algorytm zatrzyma
sie, gdy natrafi na krotki skok amplitudy. Spowoduge lirak usunicia ciszy
oraz brak skrécenia wektora, co ma wptyw na kcalykonywanych oblicze

i jakos¢ identyfikaciji.

Podsumowanie

Przedstawiona w artykule metoda oparta na predyikegiwej (LPC) oraz
klasyfikacji minimalnoodlegitciowej to tylko jedno z licznych rozezan.
Aplikacja zostata zaprojektowana w taki sposéb, afwyliwe bylo dohczenie
do niej nowych algorytmow zwkszapcych skuteczn& i zakres jej dziatania.
Aplikacje podobne do tej magnalez¢ wkrotce szerokie zastosowanie gtéwnie
w systemach weryfikacji fsamdci. Pomimo tegoze nie gwarantuj maksy-
malnej pewnéci, w pokczeniu z innymi metodami pomiaru cech biometrycz-
nych pozwad stworzy systemy gwarantgge znacznie wkszy poziom bezpie-
czerstwa ni te stosowane obecnie.
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Streszczenie
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W artykule przedstawiono mechanizm predykcji linggwv zadaniu biome-
trycznej identyfikacji méwcy. Przedstawiono zagaumé metody opartej na
predykciji liniowej LPC linear predictive coding Zaprezentowano otrzymane
wyniki bada zaprojektowanej aplikaciji.

Stowa kluczowe:identyfikacja, biometria, rozpoznawanie mowy, LR@ear
predictive codiny

The Mechanism of Linear Pprediction in the Task Spaker
Identification

Abstract

The article presents the linear prediction mechanisthe task of biometric
identification speaker. The problems method basedirear prediction LPC
(Linear Predictive Coding). Also the preliminargudis has been presented too.

Keywords: identification, biometrics, voice recognition, LROnear Predictive
Coding).



