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EKONOMICZNE ASPEKTY ZARZADZANIA
RYZYKIEM INFORMATYCZNYM W BANKOWOSCI
-~ WYBRANE ZAGADNIENIA

Wprowadzenie

Ryzyko informatyczne towarzyszy dzisigj niemal kazdemu przejawowi dzialalnosci
gospodarczej. Zarzadzanie ryzykiem informatycznym odgrywa szczegolng rolg w insty-
tucjach, w ktdrych bezpieczefistwo informatyczne nie tylko umozliwia poprawne funk-
cjonowanie, lecz wrecz warunkuje istnienie i mozliwosci rozwoju. Przykladem tego typu
instytucji sa banki, w ktorych ryzyko informatyczne stalo si¢ w ostatnich latach problemem
o charakterze strategicznym. Zarzadzanie ryzykiem informatycznym jest interdyscyplinar-
nym, cyklicznym procesem, w ktorym znaczgca rolg ogrywajq tak ze aspekty ekonomiczne.
Artykut niniejszy jest proby zasygnalizowania zwigzkoéw pomigdzy ryzykiem informatycz-
nym postrzeganym z punktu widzenia informatyki a widzianymi w nieco szerszym kontek-
Scie finansowymi aspektami zarzgdzania tym rodzajem ryzyka.

Ryzyko informatyczne

Gienezy pojecia ryzyka informatycznego doszukiwaé si¢ mozna na dlugo przed upo-
wszechnieniem sig sieci Internet, aczkolwick na przestrzeni ostatnich dwudziestu kilku lat
zmienil si¢ w istotny sposob charakter postrzegania problemu, ktéry ewoluowal od prostych
koncepeji analizy ryzyka informatycznego do zlozonych procesow zarzadzania tym ryzy-
kiem. Aby rozpocza¢ dyskusje nad pojeciem ryzyka informatycznego, przedstawié nalezy
cztery kluczowe dla omawianego zagadnienia terminy, jakimi sq: zasoby (aktywa), wrazli-
wos¢, zagrozenie i podatnosé'. Zasoby to wszystko, co dla instytucji ma wartosc i co dla jej
dobra nalezy chronié, aby mogla ona funkcjonowac w sposdb niezakiocony. Wrazliwo$é jest
miarg waznos$ci przypisang do informacji przez jej autora lub dysponenta w celu wskazanis
koniecznosci oraz zasad jej ochrony. Zagrozeniami nazywamy potencjalne przyczyny nie-
pozadanych zdarzen, ktorych skutkiem moga by¢ straty powstale w systemie informatycz-

' Definicje przytoczone na podstawie: A. Bialas: Bezpieczenistwo informacii i uslug w nowoczesnyf
instytuci i firmie. Wydawnictwa Naukowo-Techniczne, Warszawa 2006, s. 36 in.
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nym, a w dalszej konsekwencji w instytucji. Podatnosé natomiast 1o stabosé lub luka w sy-
stemie informatycznym. kidra moze by¢ wykorzystana przez zagrozenia powodujae straty.
Sam fakt istnienia zagrozen jest immanentng cechy kazdego systemu oraz jego otoczenia
i nie jest jeszcze bezposrednia przyczyna incydentow — niekorzystnych zdarzen negaty wnie
wplywajacych na bezpieczenstwo systemu. Do incydentu oraz wynikajacych z nicgo strat
moZe bowiem dojs¢ dopiero wtedy, gdy zagrozenie wykorzysta jakas podatnosé systemu.
Innymi stowy, strata jest efektem realizacji zagroZenia, a nie efektem jego istnienia.

Niewatpliwie najistotniejszy glos we wspolczesnej dyskusji terminologiczne) nad po-
jeciem ryzyka informatycznego zabiera organizacja 1SQ), kiérej efektem prac jest norma
ISO/IEC 27001:2005 bedyca podstawa nowego standardu zarzadzania bezpieczenstwem
i ryzykiem informatycznym?. Zgodnie z polska wersja normy (PN-ISO/IEC 27001:2007%)
ryzyko to funkcja prawdopodobienstwa zdarzenia i jego konsekwencji'. Definicja wskazuje
wiee jednoznacznie na nastgpujace atrybuty ryzyka informatycznego:

jest okreslane za pomocy prawdopodobienstwa,

— nie wyraza wartosciowo straty, lecz wiaze funkcjonalnie wartosé tej straty z praw-
dopodobienstwem oraz konsekwencjami zdarzenia, ktére moze ja spowodowad.

Ryzyko wedlug normy postrzegane jest zatem jako:

R - APZ), S(Z)) ()
gdzie:
R - ryzyko,
P7) prawdopodobienstwo wystgpienia zdarzenia Z,
S(7Z) - potencjalna strata wynikajaca z wystapienia zdarzenia Z.

Proces zarzgdzania ryzykiem informatycznym wedtug normy ISO/1EC 27005 sklada
si¢ z trzech podstawowych ctapow: szacowania ryzyka. postgpowania z ryzykiem, akcep-
tacji ryzyka (rys. ).

Problematyka zarzadzania ryzykiem informatycznym nie moze uniknaé naturalne;j,
wynikajacej z powyzej przytoczonej definicji. konotacji ekonomicznej. Jest o zwigzek
szczegolnie istolny w tych obszarach zastosowan informatyki, w ktorych wymagania doty-
czace poziomu bezpieczenstwa informatycznego sy bardzo wysokie. Obszarem takim jest
przede wszystkim bankowosc.

! Information technology - Sccurity techniques - Information security management systems — Re-
quirements. Grupa norm [ISOAEC 27001, 27002, 27003, 27004, 27005 i nastigpnych ma stanowi¢ podstawg
dla wszystkich norm SO dotyczacych omawianego zagadnienia.

' Technika informatyczna  Techniki bezpieczenstwa — Systemy zarzadzania bezpieczenstwem infor-
macji  Wymagania.

‘ Napodstawic E. Andrukiewicz. ISO/IEC 27005  Zarzadzanie ryzykiem w procesie budowania sy-
siemu 2arzadzania bezpicczenstwem informacji. Prezentacjs w ramach Forum Zarzgdzania Bezpieczen-
swem Informacji. Warszawa 2006.
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ZARZADZANIE RYZYKIEM

» SZACOWANIE RYZYKA
» Analiza ryzyka
- identyfikowans 2rocet
- Estymowanie ryzyka
» Ocena ryzyka
» POSTEPOWANIE Z RYZYKIEM
» Unikanie ryzyka
> Transfer ryzyka
> Optymalizacja ryzyka
» Zachowanie ryzyka
» AKCEPTACJA RYZYKA

Rys. . Model zarzadzania ryzykiem informatycznym wedtug PN-ISO/IEC 27001

Zrédlo: na podstawie E. Andrukiewicz: op.cit.

Aspekt ekonomiczny omawianego zagadnienia przejawia si¢ w co najmniej trzech
obszarach:

— obszarze szacowania wartosci zasobow systemowych,

- obszarze szacowania potencjalnych strat wynikajacych z realizacji zagrozen bez-

pieczenstwa,
obszarze analizy optacalnosci (efekty wnosei) dziatan zwigzanych z zarzadzaniem
ryzykiem?®.

Szacowanie wartosci zasobéw systemowych

A. Bialas identyfikuje nast¢pujyce problemy wartosciowania zasobow systcmowych
zwigzane z%

— opracowaniem dla instytucji jednolitej metody wyceny zasobow, ktdre z natury
sq bardzo réznorodne i najczesciej niemozliwe do przedstawienia w postaci kwot
pienigznych,
uwzglednieniem efektéw propagacji i kumulacji wartosci czastkowych,

— uwzglgdnieniem efektu obnizania sie wartosci na skutek powielarnosci zasobu lub
tatwodci jego odiwarzania,

— wyrazeniem skomplikowanych, nie w pelni poznanych zaleznosci migdzy zasoba-
mi.

Autor zauwaza takze, ze trudno jest wyrazi¢ wartos¢ zasobu w sposob czysto ilos-

ciowy, stad nierzadko trzeba postugiwagé si¢ miarami umownymi ~ jakosciowymi. W eyto-

* Problematyka pojecia efcktywnosei w informatyce oraz zalozen metodycznych badania efektywnosei
zostata wyczerpujgeo oméwiona migdzy innymi w: H. Dudycz, M. Dyczkowski: Efektywnosdé proedsie-
wzied informatyeznyeh. Podstawy metodyezne pomiaru i przvklady zastosowan. Wydawnictwo Akademii
Ekonomicznej im, Oskara Langego we Wroctawiu, Wroctaw 2007.

" A. Bialas: op.cit, 8, 254 in.
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wanym opracowaniu nie odnajdujemy zatem konkretnych propozycji rozwigzan problemu
wyceny, wart jednak podkreslenia jest fakt zaproponowania mechanizmu wspomagajacego
proces wyceny. zwigzanego z ilosciowym ujeciem czynnikoéw wplywajacych na wyceng.
Znajdujg si¢ wsrdd nich™: zakiocenie cigglodci procesow biznesowych skladajacych si¢ na
misjg instytucji, zagroZenie dla zdrowia lub Zycia, zagrozenie dla §rodowiska naturalne-
go, zaklécenie porzadku publicznego, mozliwo$¢ naruszenia prawa lub zobowiazan, straty
finansowe, utrata reputacji instytucji, mozliwo$é¢ zastapienia, pozytywne cechy osobowe.
poziom wiedzy, fachowosci, poniesiony koszt wyszkolenia. autorytet, wartosé ksiggowa,
koszt odtworzenia.

O krok dalej w swoich rozwazaniach idzie A. Jaquith, ktory generalnie odrzuca sen-
sownos¢ przypisywania zasobom jakichkolwiek wartosei wyrazonych w pieniadzu, thuma-
czac to brakiem mozliwoscei realizacji takiego zadania w sposéb konsekwentny i wiarygod-
ny*.

K. Liderman przedstawia omawiany problem raczej skrétowo, niemniej wskazuje na
istotne jego atrybuty niewymienione powyzej. Pisze on. ze ocenigjac wartosé zasobow in-
formacyjnych nalezy braé¢ pod uwage”

- bezpieczenstwo osobiste i poufne informacje osobiste,

- zobowigzania prawne i regulaminowe firmy oraz personelu,

~ obowigzujace przepisy prawa,

~ interesy handlowe i ekonomiczne firmy,

- mozliwe straty finansowe w przypadku utraty poufnoscei, integralnosci lub dostep-

nosci informacji albo przerwania czy zniszezenia procesow biznesowych,

— porzadek publiczny,

~ polityke dzialania firmy,

~ utrate reputacji firmy.

Analiza powyzszych opinii nakazuje zadaé dos¢ istotne pytanie: czy wartosciowanie
zasobow oznaczaé musi przypisanic do kazdego zasobu odpowiadajacej mu warlosci wyra-
2onej w pienigdzu lub niemianowanej wartosci liczbowej, czy raczej celem wartosciowania
jest przypisanie zasobow do okreslonych grup (kategorii) odpowiadajacych wymaginiom
prawnym i biznesowym? Odpowiedz zdecydowanie blizsza jest drugiej opeji. Wartoscio-

T A. Biatas: op.cit., 8. 256, Cytowany autor dzicli zasoby na kilka kategorii pozioméw. m.in.: funkcje
wewnetrzne i zewnetrzne  jej wizerunek i zaufanie klientéw, infrastruktura techniczna, personel, doku-
mentacja, oprogramowanie.

* Al Jaquith: Security Metrics. Addison-Wesley, Pearson Education Ine.. 2007, s. 95 i n. Autor podaje
migdzy innymi powszechnie wykorzystywany przyktad wartosciowania komputera przenosnego. Cazy jest
on wart tyle. ile jest wart sam komputer, ¢zy jego warto$¢ wzrasta wraz z pojawianiem si¢ na jego dysku
informacji. Jesli tak, to wartos$é ta bedzie zmieniad si¢ caly czas i nigdy nie bedzie mozliwa do dokladnego
okreslenia,

* K. Liderman: Analiza rycyka i ochrona informacji w systemach komputerowyeh. Wydawniciwo Na-
ukowe PWN, Warszawa 2008, s. 35 i n.
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wanie w procesie analizy ryzyka powinno przypisaé¢ zasoby do okreslonych przez bank
kategorii. niekoniecznie nadajac tym zasobom stale wartosci wyrazane w pienigdzu.

Szacowanie strat wynikajgcych z realizacji zagroZen

Zagadnienia zwigzane z szacowaniem potencjalnych strat wynikajacych z realizacji
zagrozen bezpieczenstwa majg charakter ocen eksperckich wspomaganych danymi histo-
rycznymi (wewngtrznymi i zewngtrznymi), niemniej mozliwe jest takze uzupelnienie tego
typu ocen narzedziami ilosciowymi. W szczegolnosci straty wynikajace z realizacji za-
grozen bezpieczenstwa przejawiac si¢ mogy jako koszty: sprzgtu, oprogramowania, ustug
informatycznych, utraty wlasnosci, utraty przychodow, grzywien i odszkodowan, przeply-
wow pienigznych, zasobow ludzkich.

Analiza oplacalno$ci dzialan zwigzanych z zarzgdzaniem ryzykiem

W obszarze analizy oplacalnosci dzialan zwigzanych z zarzadzaniem ryzykiem wy-
korzystuje si¢ najczgsciej rozwinigcia i modyfikacje klasycznych metod przeptywow pie-
nigznych netto oraz wewngtrznej stopy zwrotu. Celem metody wartosei zaktualizowane)
netto jest wyznaczenie aktualnej wartosei NPV wplywow i wydatkow zwigzanych z danym
projektem, przy zatozeniu stalego poziomu stopy procentowej. Wiclkos¢ NPV oblicza sie
nastepujgco™

NPV = NCF,-DF,, @
-0

gdzie t = 0, ..., n jest kolejnym rokiem n-letniego okresu obliczeniowego. NCF, oznacza
przeplywy pienigzne netto w roku 7, DF, jest wspélczynnikiem dyskontowym w roku ¢,
ktory dla stopy procentowej r wynosi:

R 1
D,‘, = ﬁ
+r
3)
Druga powszechnie stosowang metody oceny oplacalnosci przedsiewzigé informa-
tycznych jest metoda wewngtrznej stopy zwrotu. W ogolnym przypadku wykonywana jest
ona w trzech etapach'':
I. Ustalenie wartosci przeptywow pienigznych netto NCF, dla kolejnych lat okresu
obliczeniowego.

® Zob. np. M. Flasinski: Zar=qd:zanie projektami informatycznymi. Wydawnictwo Naukowe PWN,
Warszawa 2007, s. 146 i n.

U Zob. np.: ibidem, s. 149 i n. Jak zauwaZza autor, analiza oplacalnodci projektéw przy wykorzystasis
NPV i IRR moze daé przeciwstawne rezultaty. W takich przypadkach zaleca si¢ przyjecie metody NPV
jako bardzicj wiarygodnj.
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2. Oszacowanie (metoda kolejnych przyblizen) dwoch wielkosci stopy procentowe;j i,
oraz i, takich 2e:
~ warto$¢ NPV obliczona dla i, jest bliska zeru, ale dodatnia (PV),
- warto$¢ NPV obliczona dla i, jest bliska zeru, ale ujemna (NV).

3. Obliczenie IRR za pomoca ponizszej zaleznosci:

P"’(it -i| )

IRR =i, 4 Wi

“4)
Wewngtrzna stopa zwrotu moze byé takze pochodng metody straty oczekiwane) (4LE

- Annudl Loss Expected) — prosic) metody szacowania ryzyka informatycznego. Metode
ALE mozna przedstawié za pomoca jednego z trzech ponizszych modeli:

ALE = {prawdopodobienstwo zdarzenia) X (wartosé straty) 5)
ALE = (skutek zdurzenia) x (cz¢stosé wystgpowania zdarzenia) 6)
n
ALE = 3 1(0; ))F; N
i=l

gdzic {0),, ..., O } 10 zbidr negatywnych skutkow zdarzenia; /(0) to wartosciowo wyrazona
strata wynikajgca z zaistnienia zdarzenia, a F, o czgstotliwos¢ zdarzenia i.

Bez wzgledu na to, ktéry model uznamy za najwlasciwszy, praktyczne znaczenie me-
tody straty oczekiwanej pozostaje bez zmian. ALE moze sluzy¢ takze jako podstawa two-
rzenia innych miar ryzyka oraz nieco odmiennego od przytoczonego powyzej podejscia do
wewnetrznej stopy zwrotu (tab. 1),

Tabela 1
Strata oczekiwana oraz wskaZniki pochodne
Wskaznik Symbol Sposéb wyznaczenia wartosci
. . Prawdopodobicnistwo wystapienia ryzyka
Oczckiwana sirata 05 |« wartosé potencjalnej straty
Zysk z tytulu zastosowanych zabezpieczen V4 (S OS z zabezpicezeniami
Warlos¢ dodana WD | Z + nowe mozliwosci
Zwrot 7 inwestycji ROI Toe——
n WD, -K
Wewngtrzna stopa zwrotu IRR K 2—2"——"
1+ IRR)

Zrodlo: E. Schechter: Computer Security Strength & Risk: A Quantitative Approach. Thesis presented to
The Division of Engincering and Applied Sciences. Harvard University, 2004.
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Podsumowanie

Artykul przedstawia jedynie sygnalne prezentacje wybranych zagadnien zwigzanych
z problemem ekonomicznej analizy procesu zarzadzania ryzykiem informatycznym w ban-
kowosci. Podsumowujge powyzsze rozwazania, nalezy oczywiscie zadaé kluczowe w przy-
padku problematyki bezpieczenistwa w bankowosci pytanie: Czy wyniki implementacji ja-
kichkolwiek metod oceny oplacalnosci (efektywnosci) rozwigzan wspomagajacych proces
zarzadzania ryzykiem informatycznym powinny warunkowaé — cho¢by w nieznacznym
stopniu — zakres (merytoryczny, czasowy i finansowy) decyzji podejmowanych w ramach
tego procesu? Mozna bowiem podaé wicle przykladow rozwiazan z obszaru zarzadzania
ryzykiem informatycznym, ktérych implementacja w naturalny sposob skutkuje negatyw-
nymi ocenami optacalnosci, jednak z punktu widzenia zarzgdzania ryzykiem jest koniecz-
na. Wydaje sig, ze rozwigzaniem tego problemu mogloby by¢ wykorzystanie metod oceny
efektywnoscei rozwigzan informatycznych uwzgledniajacych nie tylko preeptywy picnie2-
ne, ale takze generowane przez te rozwigzania zmiany w poziomie ryzyka informatyczne-
go. Przykladem takiej metody moze byé¢ metoda ROSI (Return on investment for a security
investment), kiora bazuje na ponizszej formule:

R OSl_(Ry:yko x % Eliminacji ryzyka) - Koszt

8
Koszt @)

Oczywiscie przy takim podejsciu problemem samym w sobie staje si¢ zagadnienie
mozliwosci szacowania zmian poziomu ryzyka informatycznego'?. Ryzyko to - szczegolnie
w dzialainosci bankowej — jest bowiem problemem. ktorego ilosciowe ujecie nie poddaje
si¢ standardowym metodom wykorzystujacym tylko dane historyczne. Niezb¢dne w pro-
cesach szacowania tego typu ryzyka sq eksperckie oceny oraz odpowiednie mechanizmy
ilosciowe.

W artykule przedstawiono jedynie skromny wybor mechanizmow wspomagajacych
zarzadzanic ckonomicznymi aspektami ryzyka informatycznego. Wsrod niewymienionych
powyzej wskaza¢ nalezy: ISRAM (Information security risk analysis metod), pochodne
VaR adaptowane do problematyki zarzadzania ryzykiem informatycznym, rozwigzania
bazujace na podejsciu bayesowskim, metode catkowitego wplywu ekonomicznego (Total
Economic Impact) i wiele innych.

12 Zob. np. D. Wawrzyniak: Wybrane problemy oceny rysyka informatveznego w dzialalnosci bankowej.
.Rachunkowosé Bankowa™ 2006, 10(23), a takze D. Wawrzyniak: Information Security Risk Assessment
Model for Risk Management. W: Trust. Privacy, and Security in Digital Business. Third International Con-
ference. TrustBus 2006 Proceedings. Red. S. Fisher-Hubnes, S. Furnell, C. Lambrinoudakis. Wydawnictwo
Springer, 2006,
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ECONOMIC ASPECTS OF INFORMATION SECURITY RISK MANAGEMENT
IN BANKING - CHOSEN PROBLEMS.

Summary

The article presents chosen problems dealing with the economic issues concerning informa-
tion security risk management in banking. The information security risk definition has been given
as well as its short description based on ISOZIEC 27005 standard. Three cconomic issues have been
identified: system assets valuation. valuation of losses dealing with security threats and risk manage-
ment effectivity. These issues were briefly presented. Some problems dealing with risk management
cffectivity analysis were emphasized.



