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Wprowadzenie

Tworzenie nowoczesne) administracji elektronicznej dzialajgee) w oparciu
o rozlegla, ogoélnokrajowy infrastrukturg teleinformatyczng. umozliwiajacej przesytanie
danych pomigdzy poszczegolnymi platformami uslug elektronicznych wymaga zasto-
sowania bezpiecznych i sprawdzonych mechanizméw ochronnych takich jak np. podpis
elektroniczny. Zabezpieczenia matematyczne, kryptograticzne tworzgcee podpis elektro-
niczny od strony inforinatycznej zapewniaja odpowiednia ochrong tylko w powiazaniu
z prawidlowymi regulacjami prawnymi.

Informatyzacja, tworzenie nowych uslug wymusilto stworzenie odpowiednich
regulacji prawnych oraz technologii zapewniajacych bezpicecznie i sprawne ich funkcjo-
nowanie. W Polsce prace nad ustawg o podpisie elekironicznym ruzpoczq!): sig w 2000
roku ich wynikiem jest Ustawa o podpisie elektronicznym z 27 lipca 20017, Analizujac
natomiast globalnie uregulowania prawne dotvezace podpisu elektronicznego wskazac
nalezy, ze polskie rozwigzania nie byly pierwszymi, istnicje bowiem wiele cickawych
alternatyw.

W Stanach Zjednoczonych, wspolezesnym pionierze postgpu i propagatorze
nowych technologii juz w latach 90-tych ubieglego stulecia pojawil si¢ pierwszy doku-
ment regulujacy podpis elektroniczny byl nim Utah Digital Signature Act® przyjety
w 1995 roku. Nast¢pne poszezegolne stany USA podazaly w tym samym kierunku:
Kalifornia. Floryda, Illinois, Massachusetts. W celu ujednolicenia rozwigzan w czerweu
2000 roku Izba Reprezentantow wprowadzila ustawe o podpisie elektronicznym® w ca-
tych Stanach Zjednoczonych.

Kraje europejskie nie pozostaty daleko w tyle i takze wprowadzily swoje regu-
lacje w tematyce podpisu elektronicznego, w szezegolnosei byly to Niemey, Wlochy

! Mgr, asystent, Zaklad Prawa Adminstracyjnego i Nauki Administracji, Kujawsko-Pomorska Szkola Wyzsza

w Bydgoszezy.

f Ustawa o padpisic clektronicznym z dnia 18 wrzesnia 2001 r., Dz U. 2001, nr 130, poz. 1450 7 pozn. zm.

. The Utah Digital Signature Act, (9.03.1995}, vol. XVII, Spring 1999, nr 3. Enacted by L. 1995, ch. 6.
Electronic Signatures in Global and National Commeree Act (24.01.2000 r.), Pub. L. nr 106 229, 114 Stat.

464 (30.06.2000), codificd at 15 U.S.C. 7001t seq.
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oraz. Rosja. Natomiast Czechy jako pierwszy kraj w naszym regionie zréwnal moc
preepisow tradycyjnych z cyfrowymi,

Istotny udzial w tworzeniu uregulowan prawnych dotyczacych podpisu elek-
tronicznego mialy takze organizacje i instytucje migdzynarodowe, np. Prawo Modelowe
o handlu Elektronicznym z 1996 roku®, kidre zostalo opracowane przez Komisje Naro-
dow Zjednoczonych ds. Miedzynarodowego Prawa Handlowego (UNICITRAL). Innym
preykladem rozwigzania migdzynarodowego jest modelowa dyrektywa Parlamentu
Europejskiego i Rady z dnia 13 grudnia 1999 r. o ramowych zalozeniach Wispolnoty
dotyczaca podpisow elektronicznych — Electronic Signatures Directive 99/93/EU"

Regulacje prawne podpisu elektronicznego w wybranych
systemach prawnych na $wiecie

Charakterystyka uregulowan podpisu elektronicznego
w systemach prawnych wybranych krajow

Regulacje federalne i stanowe podpisu elektronicznego
w Stanach Zjednoczonych Ameryki Péinocnej

Regulacje podpisu elektronicznego w USA wystepuja zarowno na plaszezyznie
prawa stanowego, jak rowniez regulacji federaine). Pierwszym aklem na swiecie regulu-
jacym podpis cyfrowy byla ustawa stanowa z 9.03.1995 r. w stanie Utah (The Utah
Digital Signature Act). Jego wprowadzenie miato na celu okredlenie pewnych standar-
dow ulatwienia bezpiecznego handlu oraz doprowadzenie do powstania uregulowan
ogolnych w zakresie uwierzyteinania podpisu, wiadomoscei elektronicznych.

Ustawa podaje powszechnie znane juz dzisiaj, choé wezesnie) pionierskie roz-
wigzania, jak nadanic podpisowi cyfrowemu tej samej mocy jak wlasnorgeznemu, za-
stosowanic kryptogratii asymetrycznej, zastosowanie certyfikatow, kluczy publicznych,
weryfikacji przez autoryzowanych wystaweow certyfikatow (Licensed Certification
Authority). Podobne ustawy zoslaly przyjete, takze w innych stanach np. Kalifornia,
Wyoming. Waszyngton, a sama Ustawa stanu Utah zostala juz znowelizowana’,

W 1999 r. wprowadzono modelowe roszwigzanie dla catych Stanow Zjedno-
czonych®, a bylo nim prawo transakcjach elektronicznych (Uniform Electronic Transac-
tion Act — UETA®). .Skutecznie sporzadzony jest dokument elektroniczny oznaczony
za pomocy jakiegokolwiek symbolu, dzwigku fub przy zastosowaniu dowolnej procedu-

* UNCITRAL Model Law on. Electronic Commerce with Guide to Enacment with additional article § bis
adopted in 199%, United Nations New York 1999, United Nations Publications Sales Number: E99.V .4,
hup: www.uncitral.org/pdffenglish/texts/clectcom/05 89450 Ebook.pdf.

* Dyrcktywa 19999310 Komisji Europejskici 2 13.12.1999 r. w sprawic ram Wspolnotowych dla podpisu
clektromeznego, Dz, U UE. L O3 72 19.00. 2000 ¢, P. 0012 0020.

" M. Marucha-Jaworska, Podpis Elcktronicony, Warszawa 2002, s, 77,

* Zostala po pewnyeh modviikacjach wlaczona do prawa stanowego wiclu standw, ale np. w Colorado jg
odrzucono, szerze) wi S. Winkelman, 1. Blum, Electronic Signature Act, JThe National Law Journal”™,
17.06.2000 r., s. B10.

* Uniform Elcctronic Transaction Act (National Conference of Commissioners on Uniform State Laws and by
1 Approved and Recommuended for Enactiment in Al The States at its Annual Conterence Mecting in lts One-
Hundred-And-Eighth Year in Denver, Coltorado 23-30.07.1999 r., bipr/www law.upenn.cdubll-archives/ule/
(nact99/1990s ucta99 htm.
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e e . . . . wit .
ry, umozliwiajacej ustalenie osoby, kiéra dokument ten sygnowala . Korzysci

z wprowadzenia takiej ustawy, to przede wszystkim umozliwicnie stronom zawierania
transakeji droga elektroniczny. Poza tym zachowano neutralnosé technologiczng, czyli
kazda forma podpisu od najmniej skomplikowinego po najbardziej wyszukany jest
wiazna.

Signatures in Global and National Commerce Act z 24.01.2000 r. przedstawia
detinicj¢ padpisu elektronicznego, kidry obejmuje rozne srodki i techniki. kiore bedg
substytutem wobec podpisu whasnorgeznego. Technologia tworzenia podpisu pozostaje
neutralna.

W akcie z 24.01.2000 r. mozna odnalez¢ wiele rozwiyzan, z zaslosowaniem na
rynku konsumenckim, brakuje nitomiast mozliwoscei wprowadzenia regulacji migdzy-
narodowych, klore z punktu handlu sy bardzo istotne. Analizujac dalej, nalezy stwier-
dzi¢, ze wszelkie umowy, ktore zostang zawarte w formie elcktronicznej wywoluja
przewidziane dla nich skutki prawne. Ustawa nie zawicra w sobie nakazu stosowania
podpisu elektronicznego, z wyjatkiem instytucji rzadowych. Poza tym ustawa nie ma
zastosowania do czynnosci prawnych, zwiazanych z prawem spadkowym (testamenty ),
rodzinnym (rozwody), opickunczym (adopeja). Nie stosuje sie do decyzji sadow, ofi-
cjalnych dokumeniow sgdowych, ubezpieczen zdrowotnych, wypowiedzen umow zwiy-
zanych z uzyleczno$eia publiczng''.

Pierwsze rozwiagzania prawne w Niemczech dotyczace podpisu
elektronicznego

Niemiecka ustawa jako pionierska w Europie'? stawiala na sprawdzong techno-
logie kryptografii klucza jawnego. Zastosowano w nicj pojecie podpisu cyfrowego,
a pominigto inne rodzaje. Podpis cytrowy zgodnie z § 2 byl zdefiniowany jako pieczgé
stworzona prey pomocy klucza prywatnego dla okreslonych sygnowanych, elektronicz-
nych danych, ktorych prawdziwosé zostaje sprawdzona przy uzyciu klucza publicznego.
Poza tym ustawa definiowala takie pojecia jak certyfikat, urzgdow centytikacyjnych
i innych.

Obecnie podpisy elektroniczne zyskaly 1¢ samg wage prawng co podpisy od-
reezne. Zmodyfikowane prawo zgodne z dyreklywy WE zostalo zaakceptowane prrez
niemiecki rzad w sierpniu 2000 roku. Okresla ono takze wytyczne dla prywatnych firm.
ktore mogg oferowad ustugi certyfikacyjne. Mozna powiedeied, Zze twarde regulacje
czysto informatyczne, zostaly pod wplywem dyrektywy zmodyfikowane.

Austriacka koncepcja podpisu elektronicznego

Podejscie ustawodawcy austriackiego', bylo skicrowane na neutralnosé tech-
nologiczng, czyli brak jest wymogow co do sposobdw tworzenia podpisu. Wprowadzo-
no takze rozroznienie na podpis elektroniczny .zwykly™ i bezpieczny. Pierwszy to dane
clektroniczne powigzane z innymi danymi, sluzgcymi do uwierzytelnania. Drugi regu-
lujg postanowienia ustawy, ktore mowiy Ze jest przydziclony sygnatariuszowi, umozli-

"> W. Kocot, Elektroniczna forma oswiadezen wali, JPrzeglad Prawa Handlowego™ 2001, nr 3, 5, 4.
"' M. Marucha- Jaworska, op. cit, s. 80,

" Gesctz zur digitalen Signatur vom 22.07.1997, Bundesgesct/blatt 1997 1 1872

* Signaturverordnung 7 22.10.1997, BGBL. 1 nr 70 2 27.10.1997 r., 5. 2495,
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wia ustalenie jego tozsamosci, tworzony przy uzyciu specjalnych i fatwych w kontroli
urzadzen, jest powigzany z danymi, ktore umozliwiaja stwierdzenie, ze wykonano ja-
kiekolwiek modyfikacje, jest oparty na certyfikacie kwalifikowanym.

Konstrukcja podpisu elektronicznego osoby prawnej
w Czechach

Cveska ustawa o podpisie elektronicznym zostala podpisana preez prezydenta
Waclawa Havla latem 2000 roku™. Stala si¢ obowigzujacym prawem od 1 pazdziernika
2000 r. po okresie vacatio legis. Parlament przyjal ja prawie jednoglosnie, jako kom-
promis pomigdzy dwoma projektami ustawy przygotowanej przez rzagdowq agencje
USIS adpowiedzialng za koordynacje calosei dziatan wokdt budowania readowych
systemow informatycznych oraz ustawy zaproponowanej przez organizacj¢ SPIS. re-
prezentujacej wigcksze firmy informatyczne w celu propagowania nowoczesnych tech-
nologii i rozwigzan dla poprawienia dzialania struktury i ustug informatycznych.

Przyjeta wersja odpowiada wymaganiom modelowym zawartym w UNICEN-
TRAL i dyrektywie Unii Europejskiej (1999/93/EC) 2 13 grudnia 1999 roku. Od 2000,
dzialajy juz instytucje wydajace certyfikaty (na ogdf sa to firmy prywatne, uzywajace
powszechnych rozwigzan PKI (np. KPNQwest, TrustCERT 1 inne).

Dwie strony transakeji przy uznaniu wzajemnym swoich certyfikatow, wyda-
nych przez to samo centrum certyfikacyjne majg prawo korzystania z podpisu elektro-
nicznego, Ktory jest rownowazny podpisowi wlasnorgeznemu,

Podpisu elektroniczny w Republice Wtoskiej

Picrwszy Dekret Prezydenta Republiki 513/1997'* — uprawomocnit technikg
podpisu cyfrowego i ustanowil kryteria ekwiwalengji migdzy dokumentem tradycyi-
nym, a dokumentem informatycznym oraz migdzy podpisem tradycyjnym, a podpisem
cyfrowym. Nastgpnie Dekret 445:2000' okreslil funkcje i skutki zastosowania czterech
typow podpisow: podpisu cyfrowego, podpisu elektronicznego, zaawansowanego pod-
pisu elektronicznego i kwalifikowanego podpisu elektronicznego. W dekrecie odnaj-
dziemy takze wskazanie na wymogi przewidziane dla kwalifikowanych i akredytowa-
nych podmiotow swiadezgeych ustugi certyfikacyjne. Dostosowywanie do wymogow
Dyrektywy 1999/93/WE spowodowalo wydanie kolejnego dekretu zgodnie z definicjy
zawartg w Dekrecie Ustawodawezym 2002 nr 107, a nasigpnie przeniesiong do Dekretu
2000 nr 445, podpis elektroniczny 1o dane w formie elektronicznej, kidre dodane sa do
innych danych elekironicznych lub sy z nimi logicznie powigzane i shuzg do uwierzytel-
nienia informatycznego. W dekrecie ustawodawezym 10/2002 zostal zdetiniowany
wart. 2 ust. | lit g zaawansowany podpis elektroniczny. Jest to podpis elektroniczny
otrzymany poprzez zastosowanie procedury informatycznej, ktora gwarantuje jedno-

" ZAKON €. 227 z¢ dne 29. Servia 2000 o clektronickém podpisu, & 227/2000 Sh.

' Decreto del Presidente dela Repubblica 10 novembre 1997, n. 513, Regolamento recante eriten ¢ modalita
per la formazione, l'archiviazione ¢ la trasmissione di docunenti con strumenti informaticr ¢ telematict,
a norma dell'articolo 1S, comma 2. della legge 15 marzo 1997, n, 59, G.U. n. 60 del 13 marzo 1998,

1* Deereto del Presidente della Repubblica 28 dicembre 2000 n. 445 Testo unico delle disposizioni legistative
¢ regolamentari in materia di documentazione amministrativa, G. U. n. 42 del 20 tebbruio 2001,

Y Decreto tegislativo 23 gennaio 2002, n. 10Atazione della dircttiva 1999/93/CE relativa ad un quadro
comunitario per ¢ fimme clettroniche (G.UL 0, 39 del |5 febbrato 2002).
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smacsne przyporzadkowanie podpisu elektronicznego do podpisujacego oraz jedno-
naczng identyfikacje podpisujacego. stworzony przy pomocy srodkow znajdujacych
si¢ pod wylaezng kontrolg podpisujacego i pokyczony z danymi, do ktorych si¢ odnosi
W sposob pomal.amt.y wykry¢ kazdg ich pozniejsza zmiang. Nasigpny dekret
137/2003" wprowadzit do D.P.R. 445/2000 kwalifikowany podpis elektroniczny. Kwa-
Jitikowany podpis elektroniczny to zaawansowany podpis elektroniczny oparty na kwa-
lifikowanym certytikacie i stworzony za pomoci bezpiecznego urzadzenia do skladania
podpisu elektronicznego

Dokument informatyczny, podpisany przy uzyciu podpisu elektronicznego
spelnia wymogi prawne takie, jakie obowigzujg dla formy pisemnej. Dokument taki
jako dowod podlega swobodnej ocenie biorgc pod uwage jego cechy przedmiotowe
jakosci i bezpieczeristwa.

Uregulowania migdzynarodowe
Prawo Modelowe o podpisach elektronicznych z 2001 roku,
ONZ - UNCITRAL

Komisja Narodow zjednoczonych ds. Migdzynarodowego Prawa Handlowego
(UNCITRAL) ma w swym dorobku Prawo Modelowe o Handlu elektronicznym oraz
o podpisach elektronicznych®™. Sa to nieobowigzkowe akty, kiére nie sq zazwyczaj
bezposrednio implementowane do ustawodastw krajowych, ale sq pewnym wzorem.

Postanowienia ustawy modelowej o padpisie elektronicznym skupily sie na
zeownaniu podpisu zwyklego z elektronicznym. Przyjeto tez koncepej¢ neutralnodei
technologicznej (art. 3). czyli ze nie ma szczegdlnych wymagai technicznych co do
tworzenia podpisu. Nalezy przez to rozumied, ze nie ma wymogu stosowania kryptogra-
fii asymetrycznej. ale mozna stosowad rdozne przewidziane przez prawo technologic.
Inng wazng zasadg jest autonomia woli stron, dotyczy to wymagan stawianych podpi-
som elektronicznym (art. §). Stanowi ona, Ze pierwszenstwo ma zawsze umowa zawarta
migdzy stronami, a nie przepisy ustawy. W celu prawnego uznania strony mogy te wy-
magania zwigksza¢ lub zmniejszaé. Przepisy modelowe dotyczg tylko strefy prawa
o charakterze gospodarecym, nie naruszajy one stery ochrony konsumentow.

Ustawa modelowa zawiera takze podstawowe definicje. Jedna z nich jest ta do-
tyczaca podpisu clektronicznego. Art. 2 stanowi, 7e podpis elektroniczny (electronic
signature) to dane w formie clektronicznej zawarte w zbiorze danych (wiadomosci) lub
do niego dolaczone (attixed) badz tez nim logicznie powiazane, ktdre moga byé uzyte
do identyfikacji podplsujqce{.o w odmc.sn.mu do zbioru danych oraz »\skazujq na ak-
ceplacjg przez niego tresci zbioru danych‘ Certyfikat to zbor danych lub inny zapis,
kiory potwierdza. ze istniejg powigzania pomiedzy skladajgcym podpis, a danymi do
tworzenia podpisow. Uslugi certyfikacyjne Swiadezy podmiot, kiory wydaje certyfikaty
i moze swiadezyé inne uslugi. ale majace zwigzek z podpisem elektronicznym. Podpisu-

™ Decreto del Presidente della Repubblica 7 aprile 2003, n.137 Rcgolamento recante disposizioni di
coordinamento in materia di firme clettroniche 8 norma detiarticolo 13 del deercto legistativo 23 gennaio
2002, n. 10, G.U. n. 138 del 17.06.2003 - testo in vigore dal 2.07.2003),

* UNCITRAL Model Law on. Electronic Signatures with Guide 1o Enacment 2001, United Nations New
York 2002, United Nations Publications Sales Number: 02.V .8, www.uncitral.org/ pdf’ english’ texts/ clect-
com/ ml-cloesig-c.pdf.

* A Stosio, Umow y zawierane przez Internet, Warszawa 2002, s, 169,
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Jacym jest osoba. ktdra posiada dane do tworzenia podpisow i dziala we wlasnym imie-
niu lub vsoby, kiorej jest przedstawicielem. W slowniczku pojeé wystepuje takze pod-
miot polegajacy. jest to vsoba. kidra w oparciu o podpis elektroniczny lub certyfikat ma
prawo podjaé pewne dziatania. Obowigzki, nakladane na podpisujacego, $wiadezacego
uslugi, oraz podmiot polegajacy regulujy art. od 8 do 11 ustawy.

Najwaznicjszym przesfanicm ustawy jest art. 6, ktory mowi, o tym. Zze nie
mozna roZznicowaé podpisu elektronicznego ze wzgledu na metode wykorzystang przy
jego tworzeniu. Wskazuje jasno na 1o, ze podpis elektroniczny wywoluje skutki prawne,
a jego forma nie moze stanowi¢ podstawy do zaprzeczenia jego prawne) skutecznosci’'.

Dyrektywa 1999/93/EC Komisji Europejskiej z 13.12.1999 r.
w sprawie ram Wspoélnotowych dla podpisu elektronicznego

Dyrektywa Wspolnot Europejskich miala za zadanie uprosei¢ rolg i funkcjo-
nowanie nowej technologii we wspolnotach zardwno na gruncie administracyjnym jak
row niez konsumenckim. Dodatkowy zaletg podpisu jest takze mozliwosé wykorzystania
£0 jako dowodu w postgpowaniu sgdowym. Jednolite i zharmonizowane ustalenia sta-
nowig takze wzor do wykorzystania w krajach czlonkowskich.

W Dyrektywie wystepuje dychotomiczny podzial podpisu elektronicznego, na
ogolny oraz zaawansowany. Rozréznienie jest wazne ze wzglgdu na przypisywane
skutki prawne, ktore to w przypadku tego drugiego sa o wicle bardziej donioste. Jed-
nakze zgodnie z art. 5 ust 2 kazdy podpis wywoluje okreslone skutki prawne. Dyrekty-
wa w swych zatozeniach wskazuje na moc prawng oraz konsekwencje podpisow, ktore
mogy mie¢ moc réwng podpisom wiasnorgeznym, jednoczesnie nie okresla wymogdw
w stosunku do formy dla zawarcia umowy i jej waznoscei. Powyzszy artykul, nie naka-
2uje jednak innych uregulowan w prawic panstw czlonkowskich, jedyne wymaganie to
takie, azeby krajowa regulacja nic byla z nim sprzecena.

W art. 2 pkt | znajduje si¢ definicja podpisu elektronicznego. Sg to dane w po-
staci elektronicznej dolgezone lub powigzane z innymi danymi, ktdre stuza od weryfi-
kacji. Art. 2 pkt 2 opisuje zaawansowany podpis elektroniczny, wskazuje na wymaga-
nia, kiore musi spelnié. Zaawansowany podpis elekironiczny musi byé powigzany
w sposob niepowtarzalny z podpisujacym, pozwala na ustalenie tozsamoscei podpisuja-
cego. Zostal (podpis) stworzony za pomocg okreslonych metod. nad ktorymi fatwo
zapanowag¢, natomniast wszelkie modyfikacje danych, 2 kiorymi jest on powigzany sy
fatwo dostrzegalne.

W kolejnych punktach znajdziemy wytlumaczenie pojec takich jak: podpisujg-
¢y, dane do generowania podpisu. urzgdzenie generujace podpisy, bezpieczne urzadze-
nie generujgee podpisy, dane do sprawdzania podpisu, urzadzenic sprawdzajgee podpi-
sy, autoryzacja, autoryzacja kwalifikowana, dostawca usfug autoryzacyjnych, produkt
dla podpisu elektronicznego, dobrowolna akredytacja.

Wazny odnotowania jest arl. 6, k1ory mowi o odpowiedzialnosel za dziatalnosé
certyfikacyjng. i art. 7 o migdzynarodowym uznawaniu cenyfikatow, czyh artykuly
wspomniane juz wczesnicj, przy omawianiu procesu certyfikacji. Celem uzupelnienia
nalezy dodaé 1ylko, ze dyrektywa zamiast standardowych pojeé certyfikal. certyfikacja
uzywa pojecia autoryzacja.

3 ). Gawel, M. Swicrezyiski, Podpis elekironivzny prawne i techniczne objasnienie pojec, Munitor Prawni-
czy” 2000, nr 11, 5. 202 203.
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Summary

SELECTED LAW CONCEPTS CONCERNING THE NOTION
OF ELECTRONIC SIGNATURE AS EXAMPLES

OF THE ALTERNATIVE SOLUTIONS WHILE

CREATING E-ADMINISTRATION

Creating up-to-date e-administration, that is based on the nationwide tele-
informatics infrastructure, enabling sending data between specific platforms that offer
electronic services, creates the necessity of using safe and reliable protection mechan-
isms such as an electronic signature,

Informatisation and creating new services enforce preparing the regulations as
well as technologies that ensure safe and etficient usage of the electronic signature, In
the United States of America, which is the leader of innovations and new 1echnologies,
the first ever document regulating the electronic signature — Utah Digital Signature Act
was accepted as early as in 1995. European countrics have also introduced their regula-
tions concerning the subject matter, in particular Germany, ltaly and Russia. Interna-
tional institutions and organizations have co-participated in creating regulations con-
cemning the electronic signature.
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