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BEZPIECZENSTWO KART ELEKTRONICZNYCH W E-BIZNESIE

We wspoditczesnym $swiecie w kazdej sekundzie ludzie wymieniaja si¢ ogrom-
na ilo$cia réznych informacji, ktére sa aktywami firmy i w zwiazku z tym niezwy-
kle cennym towarem. Nawet nie zdajemy sobie sprawy z tego, ze funkcjonujac
w zyciu codziennym, odbieramy i wysytamy setki danych, ktore sa narazone na
ujawnienie.

Dzi$ juz nie tylko firmy sa narazone na straty zwigzane z wyciekiem informa-
cji. Kazdy z nas uzywa dokumentow, ktore stanowia nie lada pokuse dla wychwy-
tujacych informacje. Adresy, numery kart kredytowych czy hasta dostepu do ustug
internetowych to migdzy innymi dane, ktére nalezy chroni¢ i zabezpiecza¢ w moz-
liwie najlepszy sposob. Niestety jak szybko nastepuje rozwoj w dziedzinie bezpie-
czenstwa, tak szybko tez doskonala si¢ techniki kradziezy. Aby temu zapobiec,
opracowywane i ulepszane sa coraz to nowe metody przekazywania informacji
w sposob ukryty. Nie zdajemy sobie sprawy z tego, ze zwykte kody kreskowe, kto-
re ogladamy codziennie na réznych produktach, moga zawiera¢ nawet informacje
strategiczne. Robiac zakupy za pomoca karty kredytowej, nie zastanawiamy si¢ nad
tym, ile skomplikowanych proceséw zachodzi w ciggu kilkunastu sekund, zanim
otrzymamy potwierdzenie transakcji. Wszystkie te zabezpieczenia maja na celu
ochrong dobra, jakim jest informacja.

W e-biznesie coraz czgsciej realizuje sig transakcje bezgotowkowe z wykorzy-
staniem e-pienigdzy. Transakcje te przeprowadza si¢ za pomoca kart pamigci zwa-
nych kartami elektronicznymi.

Wraz z pojawieniem si¢ kart elektronicznych jako $rodka ptatniczego uwie-
rzytelniajacego pojawit si¢ problem wlasciwego zabezpieczenia nie tylko kart, ale
rowniez czytnikow kart, a takze systemow realizacji obstugi transakcji.
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Aby zabezpieczy¢ informacje, przechowywane na kartach elektronicznych,
przed przypadkowym badz umy$lnym zniszczeniem, modyfikacja, nieuprawnionym
ujawnieniem, konieczne stalo si¢ zastosowanie odpowiednich mechanizmow kon-
trolnych. Karta stanowi element wigkszego systemu i konieczne stato si¢ zadbanie
nie tylko o bezpieczenstwo samej karty, ale takze pozostatych elementéw systemu.
W tabeli 1 przedstawiono wybrane, najczgséciej stosowane mechanizmy uwierzytel-
niania uzytkownika wraz z ich zaletami i wadami.

Tabela 1
Mechanizmy uwierzytelniania uzytkownika
RODZAJ
MECHANIZMU OPIS ZALETY WADY
Poréwnanie zgodnosci Zastosowanie licznika bledow Konieczno$¢ pamigtania PIN;
wprowadzonego za pomoca powoduje, ze niemozliwe jest mozliwos¢ sczytania przez
klawiatury numeru z wprowadzenie wszystkich kombina- inne osoby PIN za pomoca
PIN ) o . - L
zapisem znajdujacym sig na cji numeru PIN. zmodyfikowanych terminali;
chronionym obszarze mozliwos$¢ uzyskania PIN
pamigci Karty. bezposrednio od uzytkownika.
Wypowiedzenie sentencji Mozliwoé¢ zastosowania na ze- Duzy wspotezynnik odrzuce-
ROZPOZNAWANIE Wybryanej przez terminal lub wnatrz budry.nkéw; n.loiliwy.brak nia; brak odp_omoéci na'
GLOSU okreslonej przez uzytkow- konl?CZnOScl zapamigtywania nau.xr_alne’ zmiany g’(osy,
nika. okreslonych haset. mozliwos¢ odtworzenia glosu
przez niepowolane osoby.
Rejestracja cech zwiaza- Niski wspolczynnik odrzucenia. Srednia czuto§é systemu na
nych ze sktadaniem podpi- nastawienie uzytkownika;
WERYFIKACJA su, takich jak: sita nacisku, mozliwo$¢ zastosowania
PODPISU predkosé i przy$pieszenie, jedynie wewnatrz budynkow;
wykrywanie ruchu, wzgled- czasochtonnos¢.
ne tory.
Rozpoznanie uzytkownika Prosta technika, niezawodnos¢; brak
DYNAMIKA na podstawie sposobu dodatkowego sprzgtu, niska cena.
PODPISU pisania na klawiaturze za
SKEADANEGO NA | pomoca badania korelacji -
KLAWIATURZE migdzy naciskanymi
klawiszami.
Sczytanie odciskow za Bardzo niski wspotczynnik odrzuce- Duza wrazliwo$¢ systemu, co
pomoca urzadzen optycz- nia, co pozwala na zastosowanie w uniemozliwia jego zastosowa-
ODCISK PALCA nych i ultrgd?wiq}cowych systeAmach’ wym.aga_’iacych wysokiego | nie przy duzej lAic‘zbie’ uzyt
oraz czytnikow ciepla. bezpieczenstwa; krotki czas weryfi- kownikow; mozliwo$¢ stoso-
kacji; mate czytniki. wania glownie wewnatrz
budynkow.
ROZPOZNAWANIE Meltoda po@obng ddo mlftody Wysoka prelcyzyjnos'c', cohpozwa}(al na
KSZTAETU DEONI | ™Y orzystujacej odcis| zastosowaAn.le W systemach wysokie- )
I GLOWY palca. go ryzyka; jedno urzadzenie do obu
metod.
WZOR Sczytanie wzoru siatkowki Niezawodnos$¢, mozliwos¢ stosowa- Btedna identyfikacja przy
SIATKOWKI OKA oka przez skaner. nia na zewnatrz budynkow niektorych chorobach oczu.
Skanowanie teczowki oka. Najwigksza niezawodno$¢ wsrdd
metod identyfikacji dzigki 250
WZOR TECZOWKI niepowta'r’zalnyn} cechom tgczowki;
OKA odpomosc na proby fa%sze]l'stwa ) -
dzigki dodatkowym badaniom, m.in.
cisnienia krwi i reakcji zrenicy na
$wiatlo.
ROZPOZNAWANIE Mcltoda p(;dpbng ddo mli:tody Mozliwos$¢ ustalenia tozsamosci. Wysoka zawodnosc¢.
TWARZY ;v;;c;)rzys ujacej odcis

Zrédto: Opracowanie whasne na podstawie [KuMo02002].
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Mechanizm uwierzytelniania podmiotéw polega na sprawdzeniu przez system,
czy uzyta karta jest autentyczna lub tez na sprawdzeniu przez kart¢ autentycznosci
obslugujacego ja systemu. W tym celu stosuje si¢ symetryczne lub asymetryczne
systemy kryptograficzne. Na rysunku 1 przedstawiono przyktadowy przebieg pro-
cedury uwierzytelniania karty za pomoca systemu klucza.

Ny generangnie izky peeydoloeone] rand przez terminal

¥

Ohliczenie przez kartg wyniku operacii - 5 — przepranedearch 2a pomocg algordnu

Zapkanego na karcie, ajnego kluwczakary, damch idertdikacyjmechkarty, klucza Waster

¥

| Przezdanie darwch domodull achrory znajdugeesd iew tenmiraly Wb poza nim |
¥

| Ohliczenie tajnega klweza katy 2a pomoca; darmvch iderddfikacyitech kardy i klucza Master |
L

| Ohbliczenie przez modutachrot ik operacii -5 - |
¥

| Pordnnanie 2gadhoici- 5-1- - |
L

| Pozytanke unietzytelvienie karty |
¥

| Wiy fanie dariych 2 karly doczyvhika |
L

Zazmyfrananie miadomogei pizes cavinik 23 pamocg klcza master anrdoenie jej do katby

'

| Dezavaciawiadomosci przez karte 2a pamoca iejndEsnes keza |
¥
| Pordunanie zdeszyironmrych danyvch 2 darmi pietnotymi |

¥
| Akceptacia |

Rys. 1. Procedura uwierzytelniania karty za pomoca systemu symetrycznego

Zrédto: Opracowanie wiasne na podstawie [KuMo2002].

Inna z metod uwierzytelniania danych polega na dodaniu do wiadomosci do-
datkowej informacji CRC (ang. Cyclic Redundancy Check — cykliczny kod nadmia-
rowy). Odbiorca po dodaniu CRC poréwnuje informacjg i gdy cho¢ jeden bit bedzie
odmienny, dane nie uzyskaja akceptacji.
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Innym mechanizmem uwierzytelniania kart elektronicznych jest szyfrowanie
symetryczne, polegajace na zaszyfrowaniu tekstu za pomoca klucza kryptograficz-
nego, a nastepnie zdeszyfrowaniu go przez odbiorcg za pomoca tego samego klu-
cza. Ten rodzaj zabezpieczenia poufnych informacji zdaje egzamin tak dtugo, do-
poki klucz pozostanie tajny.

Kolejnym mechanizmem uwierzytelniania kart elektronicznych jest szyfrowa-
nie asymetryczne (podpis elektroniczny), w Polsce jeszcze bardzo rzadko stosowa-
ne, ale dzigki swoim mozliwosciom coraz czgsciej wykorzystywane w celu popra-
wy bezpieczenstwa kart elektronicznych. Polega ono na uzyciu nie jednego, ale
dwoch kluczy:

— publicznego — podanego do publicznej wiadomosci,

— prywatnego — znajdujacego si¢ tylko w posiadaniu uzytkownika,

—  ktore sg ze soba powiazane.

Dzigki takiemu rozwiazaniu praktycznie nie jest mozliwe odgadnigcie klucza
deszyfrujacego, poniewaz wymaga to bardzo ztozonych i czasochtonnych obliczen.

Zardéwno szyfrowanie symetryczne, jak i asymetryczne odbywa si¢ z zastoso-
waniem algorytmow kryptograficznych, takich jak:

— DES (ang. Data Encryption Standard — standard szyfrowania danych)

— symetryczny, do szyfrowania i deszyfrowania uzywa si¢ tych samych
kluczy czytanych w odwrotnej kolejnosci, tatwy do zlamania, szyfruje
bloki danych o dtugos$ci 64 bitow,

— 3DES - symetryczny, szyfrowanie odbywa si¢ za pomoca trzykrotnego
powtdrzenia algorytmu DES,

— IDEA (ang. International Data Encryption Algorithm) — symetryczny
szyfr blokowy wykorzystujacy nie permutacje, ale operacje algebraiczne,
szyfr ten nigdy nie zostal ztamany,

— AES (ang. Advanced Encryption Standard, zwany rowniez Rijndael)
— symetryczny szyfr blokowy, operuje na bloku danych o zmiennej dtugo-
$ciiuzywa w tym celu kluczy takze o zmiennej dhugosci,

— RSA (Rivest — Shamir — Adleman) — asymetryczny, jeden z najpopular-
niejszych, oparty na rozktadzie na czynniki (faktoryzacji) duzych liczb,
bardzo trudny do deszyfrowania,

— ECC (ang. Elliptic Curve Cryptography) — asymetryczny, wykorzystujacy
krzywe eliptyczne, poziom bezpieczenstwa zblizony do algorytmu RSA,

— ECDSA (ang. Elliptic Curve DSA) — asymetryczny algorytm szyfrowania
oparty na krzywych eliptycznych,

— protokoét uzgadniania kluczy Diffiego-Hellmana — polega na wylosowaniu
przez obie strony klucza, ktory jest znany jedynie im i stuzy do szyfrowa-
nia wiadomosci, jest to jeden z najstarszych algorytmoéw kryptograficz-
nych,
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— SHA-1 (ang. Secure Hash Algorithm) — funkcja skrétu, uzywana do obli-
czania skrétu dla dowolnej wiadomosci lub pliku danych dostarczonego
na wejsciu,

— MDS5 (ang. Message-Digest algorithm 5 — Skrot Wiadomosci wersja 5)
— funkcja skrotu generujaca 128-bitowy skrot dla dowolnej wielkosci
wiadomosci.

Oprocz zabezpieczenia danych, przechowywanych na karcie elektroniczne;j,
wazne jest takze zabezpieczanie uktadu scalonego karty. Kazdy uktad ma rozpisane
skrajne warunki potrzebne do jego poprawnego funkcjonowania, jednak uklady
produkowane dla kart elektronicznych musza posiada¢ funkcje, ktora zabezpieczy
dane w przypadku niespetnienia wymogoéw bezpiecznej pracy przed ich odczyta-
niem. Oprocz naturalnych zaburzen, mogacych wystapi¢ podczas uzytkowania
karty, uktady sa narazone na ingerencje w celu odczytania danych. W tabeli 2
przedstawiono sposoby uzyskania dostgpu do pamigci karty.

Informacje o zabezpieczeniach stosowanych przez producentéw sa trudne do
uzyskania, natomiast informacje o pelnym zabezpieczeniu oraz sposobach jego
wykonania sg pilnie strzezone.

Takze podczas dostawy uktadow elektronicznych istnieje obawa przed niepo-
wolanym dostgpem do danych na nich zawartych. W celu zapobiezenia takim sytu-
acjom uktady zabezpiecza si¢ kodem transportowym, ktory jest znany jedynie przez
producenta i dostawce. Kazda nieudana proba sprawdzenia kodu jest zliczana przez
licznik i po przekroczeniu dopuszczalnej liczby pomyltek uktad zostaje zablokowa-
ny.

Dostawca karty w procesie personalizacji wprowadza dane dotyczace produ-
centa, dostawcy, a takze bezposredniego wlasciciela. Sg to migdzy innymi klucze:
gtéwny klucz systemu — master, klucz dostawcy, numer PIN oraz indywidualny
klucz karty. Najwazniejszym kluczem zapisanym na karcie jest klucz master, ktory
zazwyczaj znajduje si¢ w posiadaniu dostawcy karty. Do jego zadan zaliczy¢ moz-
na m.in.: przyznawanie zezwolen na wykonanie pewnych rozkazow, tj. czgsciowe
lub catkowite kasowanie zawartosci karty (z wyjatkiem obszaru producenta), reak-
tywacja numeru PIN, ladowanie elektronicznej portmonetki lub wykorzystanie
funkcji szyfrowania / deszyfrowania. Klucz ten jest tez wykorzystywany w procesie
uwierzytelniania karty. Reaktywacja kodow PIN realizowana przy wykorzystaniu
rozkazéw chronionych kluczem master polega na odblokowaniu karty po przekro-
czeniu dozwolonej liczby kolejnych niepoprawnych wprowadzen tajnego kodu. Nie
oznacza to jednakze wymazania kodu i wydania nowego, lecz umozliwienie prze-
prowadzenia kolejnych prob. Klucze master sa przechowywane zazwyczaj w po-
staci zaszyfrowanej. Natomiast uzytkownik karty, w zaleznosci od jej rodzaju, mo-
ze posiadac od jednego do kilku kluczy, ktére umozliwiaja mu dostgp do odrgbnych
funkcji.
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Tabela 2

Metody uzyskiwania dostepu do pamigci karty

METODY UZYSKIWANIA
DOSTEPU DO PAMIECI
KARTY

OPIS I SPOSOBY PRZECIWDZIALANIA

Modyfikacje pradu kasujace-

Modyfikacja potaczen uktadu scalonego umozliwia zablokowanie kasowania

D g0 pamieé zawarto$ci pamigci. Stosowane w kartach telefonicznych i telewizyjnych.

[0) Mierzenie poboru mocy za pomoca programu umozliwia ustalenie zapisywanych

S Sledzenie poboru mocy mfornlqacp: . . . , .

T Przeciwdziatanie: generowanie dziwnych poboréw lub wykonywanie sztucznych

E operacji przez mikroprocesor.

P Umozliwia skasowanie obszaréw pamigci, blokadg operacji kasowania lub umoz-

Zmiana napiecia zasilajacego liwienie dostgpu do chronionych obszaréw pamigci.

N ple Jaceg Przeciwdziatanie: odmowa pracy karty przy zmianie napigcia lub wilasne zasilanie

1 karty.

E Umozliwia analiz¢ sygnatow.

P Zmiana czestotliwos$ci Przeciwdziatanie: reakcja na przekroczenie minimalnej czgstotliwosci zegara, np.

R Luspienie” uktadu.

o Cze$ciowa blokada stanu Powoduje destabilizacjg uktadu lub ztamanie kluczy kryptograficznych.

F ukladu Przeciwdziatanie: taktowanie karty jej wlasnym zegarem.

E Kasowanie za pomoca $wiatta UV i promieniowania X oraz odczytywanie danych

S Kasowani micci z karty za pomoca laseréw UV.

J asowanie pamiec Przeciwdziatanie: stosowanie detektorow promieni UV, ktore moga kasowaé

o pamig¢ w razie awarii, stosowanie licznikdw prob kasowania pamigci.

N DFA (ang. Differential Fault Wykorzystanie odmiennej pracy karty w warunkach ekstremalnych utatwiajace

A Analysis) ztamanie klucza kryptograficznego.

L Uzyskiwany za pomoca wytrawienia z plastiku kwasem azotowym uktadu elektro-

N Dostep fizyczny nicznego i jego polaczen.

Y Przeciwdziatanie: stosowanie detektorow $wiatta oraz detektoréw potaczen uktadu

scalonego, odmowa pracy po usunigciu obudowy ochronne;.

D Odezytywanie zawartosci Mozliwe poprzez warstwowe zdejmowanie potprzewodnika.

o amiycg] Przeciwdziatanie: ,,platanie” adresow logicznych i fizycznych, atrapy komorek

S pamig pamigci.

T s Po wytrawieniu uktadu kazda warstwa jest szlifowana i rozpyla sig na niej warstwg

E Efekt Schatky’ego metaliczng, co pozwala na poznanie struktury uktadu.

P Skanowanie aktywnosci elektrycznej uktadu bez zasilania. Na wybranym elemen-
. . . cie uktadu ktadzie sig krysztatki niobku litu i w przypadku aktywnosci tego ele-

P Skanowanie z niobkiem litu mentu ulegaja zmianie wlasciwosci optyczne krysztalu. Metoda bezinwazyjna

R opatentowana przez IBM.

o Analiza optycznej aktywnosci | Odbywa sig za pomoca laserow IR (podczerownych). Metoda opatentowana przez

F pélprzewodnikéw ukladu Sandia National Laboratories.

E . Podzial na mniejsze czg$ci, ktore poddaje sig analizie. Metoda opracowana na

‘? Podzial ukladu Uniwersytecie w Cambridge.

(o] 0db . ia Uz istnieiacych Sciezek. t . hi

N . ywa si¢ za pomoca przerywania juz istniejacych $ciezek, tworzenia nowych i

A M.(;(dyﬁll:lctjla sl:m:(n(lpl/B przebijania sig przez warstwy mikrouktadu.

L ::: rgl;cuass: d lé(l)rn);%eam)_ Przeciwdziatanie: kleje mocujace uktad (kleje dekonstrukeyjne), detektory napigcia

N g zasilania lub detektory oswietlenia.

Y

Zrédto: Opracowanie whasne na podstawie [KuMo2002].

Dodatkowo dla zwigkszenia bezpieczenstwa w kartach ptatniczych stosuje sig
proste metody zabezpieczen mozliwe do weryfikacji przez cztowieka, tj.:

— numer karty — tloczony, drukowany lub naniesiony laserowo,

— dane wiasciciela karty,

- typ kartY5
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— podpis wlasciciela,

— zdjecie wilasciciela,

— hologram,

— symbole widoczne w $wietle ultrafioletowym.

Na rysunku 2 przedstawiono niektore metody zabezpieczen kart elektronicz-

[— hologram

numer karty

dane

wlagciciela

pasek

magnetyczny

podpis

wiadciciela

Rys. 2. Przykladowe zabezpieczenia kart elektronicznych

Zrédto:  Galeria kart, [online]. Dostgpny w Internecie: http://www.karty-
online.net/gall.php

Sposobami, ktoére pozwalaja zmniejszy¢ prawdopodobienstwo wystapienia
ataku, a takze zmniejszy¢ straty, jesli juz do ataku dochodzi, sa:
— maksymalizacja kosztéw ataku — polegajaca na zastosowaniu w karcie
trudnych do sforsowania zabezpieczen,
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— minimalizacja warto$ci karty — sytuacja, w ktorej koszt poniesiony na

ztamanie zabezpieczen karty jest wyzszy od ewentualnych zyskow,

— budowanie wzajemnego zaufania poszczegoélnych elementéw systemu,

a takze potwierdzania ich uprawnien do interakcji.

Dzisiaj nikt juz nie kwestionuje roli kart elektronicznych w biznesie. Rozwoj
e-gospodarki oprocz ogromnych korzySci niesie ze soba takze ogromne zagrozenia.
Sa to nowe rodzaje niebezpieczenstw, czgsto nierozumiane i niedoceniane. Naj-
wigksza przeszkoda w osiagnigciu potrzebnego poziomu bezpieczenstwa jest zbyt
duze tempo zmian i stopni zaawansowania zagrozen zwiazanych z IT. Ponad polo-
wa uzytkownikéw uwaza, ze nie ma wystarczajacych mozliwosci, aby sprostaé
rosnacym zagrozeniom. Aby zapewni¢ prawidlowe funkcjonowanie e-biznesu,
nalezy sprawnie i efektywnie zarzadzaé bezpieczenstwem transakcji. Nalezy pamig-
taé tez, ze eliminowanie zagrozen to proces ciagly i niekonczacy sig.
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ELECTRONIC CARD SECURITY IN E-BUSINESS

Summary

This paper describes the mechanisms used to control the security of information
stored on electronic cards. Non-cash transactions with the usage of so-called "e-money"
are performed with these cards. The advantages and disadvantages of various card-
holder's authentication mechanisms are compared and a schematic procedure for identi-
fication is shown. Apart from the security of the data, the circuits themselves are also
protected. The paper lists the methods of accessing the card's memory and describes the
ways to overcome malicious trials of obtaining information sewn on a chip card.

Translated by Krystian Gembala and Tomasz Piesiur



