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Wprowadzenie

Rosngce wymagania wobec pracownikow, pojawiajace si¢ gtéwnie w sektorze
nowych technologii, powoduja konieczno$¢ budowania réznego rodzaju progra-
méw certyfikacji (obstuga systeméw zarzadzania, znajomo$¢ jezykow obcych,
znajomos$¢ podstawowych lekow w przypadku lekarzy czy chocby certyfikowanie
umiejetnosci podstawowej obstugi komputera — ECDL), ksztalcenia ustawicznego
1 wielu innych dziatan, ktérych wspdlnym elementem jest proces przeprowadzania
egzaminu. W wielu przypadkach to wlasnie egzamin jest najbardziej kosztownym
i ktopotliwym z organizacyjnego punktu widzenia elementem catego procesu, gdyz
wymaga czasu na dojazd, miejsca oraz odpowiedniego nadzoru. Oczywiscie kazdy
proces egzaminowania moze by¢ obarczony takze innymi niedoskonato$ciami,
takimi jak faworyzowanie przez przeprowadzajacych egzaminy jednych grup stu-
dentow kosztem innych czy nawet ,,sprzedawanie” rdznego rodzaju certyfikatow
przez pracownikow organizacji egzaminujgcych. W niniejszym artykule bedziemy
uzywali okre$lenia ,,student” wobec wszystkich egzaminowanych (bez wzglgdu na
to, czy beda to istotnie studenci, czy pracownicy lub uczniowie).

Jako panaceum na cz¢$¢ wymienionych problemow chceieliby$my zapropono-
waé egzaminy, ktore moga by¢ przeprowadzane w sposob elektroniczny na stano-
wiskach pracy (zaktadajac oczywiscie, ze wyposazone sa one w niezbgdny sprzet)
badZ nawet na prywatnym komputerze pracownika w miejscu jego zamieszkania.
Egzaminy takie sg juz pilotazowo przeprowadzane w niektorych szkotach, a koszt
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ich wprowadzenia jest stosunkowo niewielki w poréwnaniu z korzy$ciami, ktore
mozna osiggng¢. Wystarczy wspomnie¢, ze istniejace juz systemy pozwalaja na
anonimowe zdawanie egzamindéw (egzaminator nie moze zidentyfikowaé studenta),
a caly proces, od tworzenia pytan, poprzez ich publikacj¢, zdawanie egzaminu
i oceng az do ogloszenia wynikéw, jest doktadnie rejestrowany, by umozliwic¢ jego
kontrole takze w pdzniejszym terminie.

1. Podstawowe pojecia

W celu glgbszego zrozumienia systemu potrzebujemy okresli¢ kilka podsta-
wowych poje¢ pojawiajgcych sie w dalszej czeSci artykutu. W przypadkach gdy
tlumaczenie mogtoby by¢ wieloznaczne, podajemy wersj¢ oryginalna. We wszyst-
kich proponowanych rozwigzaniach wystepuja (czasami pod nieco innymi nazwa-
mi) co najmniej nastgpujace role:

— student — osoba zdajaca egzamin; zakladamy, ze moze by¢ nieuczciwy

i probowaé wykorzysta¢ zaréwno luki w samym systemie, jak tez stosowaé
nieuczciwe praktyki bedgce poza kontrolg systemu;

— nauczyciel — sprawdza egzaminy i wystawia oceny; w niektorych syste-
mach jest takze odpowiedzialny za przygotowanie pytan; zwykle, podobnie
jak w przypadku studenta, nie zakladamy, ze zawsze jest uczciwy,
i uwzgledniamy w systemie pewien stopien kontroli;

— zarzqdzajgcy egzaminem (exam authority) — zaufany uczestnik posredni-
czacy w komunikacji pomigdzy studentem a nauczyciclem; zakres jego
kompetencji r6zni si¢ znacznie w r6znych systemach.

Poza podstawowymi rolami, stuzagcymi do przedstawienia dziatania systemu,
konieczne okazuje si¢ takze okreslenie pewnych wspdlnych wymagan dotyczacych
systemow egzaminowania:

— autentycznos¢ (authenticity) — na kazdym etapie egzaminu niezbgdne jest
zapewnienie autoryzacji zaréwno studentdw i nauczycieli, jak tez samego
systemu. W szczegodlnosci nalezy sprawdzi¢, czy np. student moze zdawac
dany egzamin, a nauczyciel ma uprawnienia do przeprowadzania egzami-
néw z danego przedmiotu" *>;

— tajnos¢ (secrecy) — pytania, poprawne odpowiedzi, a takze odpowiedzi
udzielone przez studentéw musza by¢ utrzymane w tajemnicy przez caty

L Castella-Roca, A. Dorca-Josa, J. Herrera-Joancomarti: 4 Secure E-Exam Management

System, ARES 2006, s. 864-871.

2 A Huszti, A. Petho: 4 Secure Electronic Exam System, 2008, www.inf.unideb.hu/

~pethoe/cikkek/4682-Huszti-Petho.pdf

S Jung, H. Yeom: Enhanced Security for Online Exams Using Group Cryptography,

IEEE Transactions on education 2009, vol. 52, no. 3.
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okres trwania egzaminu (a zwykle nawet dtuzej; czasami lepiej nawet nie
przechowywaé odpowiedzi udzielanych przez studentow po zakonczeniu
procesu weryfikacji i ewentualnej procedury odwotawczej)*”;

odpornos¢ na oszustwa (copy prevention and detection) — wymaganie to
jest czasami nazywane takze kontrolg (monitoring) — brane pod uwage sa
rbznego rodzaju oszustwa’:

e zdawanie egzaminu przez inng osobe¢ (podszywanie si¢),

pomaganie egzaminowanemu w trakcie egzaminu,

konsultowanie odpowiedzi z innymi egzaminowanymi,

uzywanie nieautoryzowanych materiatow,

przechwytywanie lub zakldcanie komunikacji pomigdzy egzaminowa-
nym a systemem,

integralnos¢ (integrity) — konieczne jest sprawdzenie zarowno pytan, jak
1 odpowiedzi pod katem nieautoryzowanych modyfikacji (zmiany udzielo-
nych odpowiedzi po zakonczeniu egzaminu czy ingerencji w same pyta-
nia);

dostepnos¢ (accessibility) — wymagania dotyczace sprzetu czy lokalizacji
nie powinny by¢ ograniczajace®, niektére podejscia umozliwiaja przyste-
powanie do egzaminu z prywatnego komputera, bez ograniczenia co do lo-
kalizacji,

anonimowos¢ (anonymity) — niektore rozwiazania’ zakladaja, ze student nie
wie, kto jest egzaminatorem, a egzaminator nie ma informacji o tym, kto-
rego studenta odpowiedzi sprawdza;

rozproszone zaufanie (distributed trust) — tym pojeciem okreslamy sytu-
acje, w ktorej zaden (z wielu) zarzadzajacy nie ma peinej informacji o sys-
temie, np. zaden nie zna przypisania studentow do egzaminatorow;
niezawodnos¢ (robustness) — wymaganie z pracy® — funkcjonalnie prawie
identyczne z pojeciem integralnosci z pracy’, ale bez uwzglednienia ogra-
niczenia liczby podej$¢ studenta do tego samego egzaminu;

potwierdzenie (receipt) — student po zakonczeniu egzaminu otrzymuje po-
twierdzenie wystania odpowiedzi'’;

© ® N o W»n A

10

A. Huszti, A. Petho: 4 Secure Electronic..., op. cit.
L. Jung, H. Yeom: Enhanced Security..., op. cit.
Ibidem.

A. Huszti, A. Petho: 4 Secure Electronic..., op. cit.
Ibidem.

L. Jung, H. Yeom: Enhanced Security..., op. cit.
Ibidem.
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— poprawnos¢ (correctness) — oznacza sprawdzenie, czy student nie probuje
podejs¢ jeszeze raz do tego samego egzaminu (po skasowaniu poprzednich
wynikow);

— niewypieralnos¢ (non-repudiation) — wtasno$¢ zapewniajgca, ze wykonaw-
ca pewnej czynnosci (np. podpisu) nie moze si¢ jej wyprzeé, nawet jezeli
byloby to w jego interesie (np. w wickszosci schematéw podpisu nie moz-
na rozrézni¢ czy podpis jest oryginalny, czy zostat podrobiony przez osobe
0 wystarczajacej mocy obliczeniowej — w tym przypadku chcieliby$Smy
moéc rozrozni¢ poprawny podpis sfatszowany od poprawnego oryginalne-
£0).

Cze$¢ powyzszych wymagan mozna spelni¢, wykorzystujac metody krypto-
graficzne. Praktycznie wszystkie proponowane i implementowane rozwigzania
zdalnego egzaminowania wymaga¢ beda réznych metod zabezpieczania przesyta-
nych danych oraz sprawdzania tozsamos$ci egzaminowanych os6b z jednoczesnym
zachowaniem ich anonimowoS$ci na etapie sprawdzania egzamindw przez egzami-
natoréw. Nalezy tez zapewni¢ integralno$¢ danych przesylanych w trakcie zdawa-
nia egzaminu oraz potwierdzi¢ autentyczno$¢ osoby zdajacej nie tylko w momencie
rozpoczegcia egzaminu, lecz rowniez w czasie trwania catego egzaminu.

Samo zabezpieczanie przesytanych danych jest juz standardem w dobie elek-
tronicznego spoleczenstwa. W sposdb w miare¢ prosty jesteSmy w stanie, uzywajac
np. standardowego szyfrowania danych (AES), przesta¢ dane bezpiecznym kana-
tem, zaszyfrowane tajnym kluczem. W tym przypadku wspolny klucz stuzy zarow-
no do szyfrowania, jak i do odszyfrowywania danych. Nieco trudniejsza sprawg jest
samo ustanowienie takiego kanatu. Klucz shizacy do szyfrowania przesytanych
danych musi zosta¢ rozestany do wszystkich uczestnikow protokotu. Do tego celu
wykorzystywane sg szyfry asymetryczne (czesto wraz z infrastrukturg klucza pu-
blicznego opisana w ustawie o podpisie elektronicznym — DzU 2001, nr 130, poz.
1450, z pdzniejszymi zmianami i rozporzadzeniami wykonawczymi) lub dedyko-
wany protokot Diffie-Hellmanna stuzacy do tworzenia klucza sesyjnego’ .

Szyfry asymetryczne wykorzystuja pary kluczy, z ktorych jeden — publiczny
jest ogbdlnodostepny, drugi — prywatny, trzymany w sekrecie. W celu rozdystrybu-
owania uprzednio wygenerowanego klucza sesyjnego dla pewnego szyfru syme-
trycznego rozsytana jest jego zaszyfrowana kluczem publicznym warto$¢. Gwaran-
tuje nam to, ze jedynie dany odbiorca, posiadajacy odpowiedni klucz prywatny,
bedzie w stanie poznaé jego wartos$¢. Przy takim podejsciu przyjmujemy, ze klucz
sesyjny jest tworzony wylgcznie u nadawcy. Mozna zwickszyé bezpieczenstwo
tworzenia kluczy sesyjnych poprzez wspottworzenie ich przez obie strony bez-
piecznego kanatu. Metoda ta, znana jako protokot Diffie-Hellmanna, polega na

1op, Oorschot, A. Menezes, S. Vanstone: Handbook of Applied Cryptography, CRC Press,

Boca Raton, FL, USA 1996.
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naprzemiennej wymianie czg¢sci klucza sesyjnego, ukrytych przed niepowotanymi
osobami. Po zakonczeniu protokotu obie strony moga zrekonstruowaé wspodlna
warto$¢ klucza sesyjnego, a zarazem na podstawie przesytanych danych nikt inny
nie jest w stanie ich wyznaczy¢.

Pare kluczy szyfru asymetrycznego mozna rowniez wykorzysta¢ do potwier-
dzania autentycznoS$ci zrodta wysytanej wiadomosci. Dodajac do wiadomosci pod-
pis elektroniczny ztozony z wykorzystaniem klucza prywatnego, odbiorca, wyko-
rzystujac publiczny klucz nadawcy, moze zweryfikowaé, czy rzeczywiscie wiado-
mos$¢ zostata wystana przez oczekiwanego uzytkownika, a zarazem (w odrdznieniu
od klasycznego podpisu odrgcznego) moze sprawdzi¢ autentyczno$¢ otrzymane]
wiadomosci. Uzyskujemy w ten sposob wlasnos¢ integralnosci przesytanych da-
nych.

Wazne z punktu bezpieczenstwa jest rdwniez potwierdzanie autentycznosci
klucza publicznego. Realizowane jest to poprzez hierarchiczng strukture urzedow
certyfikujacych takie klucze. Potwierdzone dane sg podpisywane przez urzad certy-
fikujacy. Powyzsza hierarche nazywamy infrastrukturg klucza publicznego (PKI).
Dodatkowo, dzi¢ki zastosowaniu kluczy publicznych i szyfrowania przez wiele tzw.
serwerOw mieszajgcych, mozliwe jest stworzenie sieci mieszajgcej pozwalajacej
przesyta¢ anonimowo wiadomosci. Anonimowo$¢ moga zapewni¢ systemy MIX-
serwerow, znane m.in. z prac dotyczacych wyboréw elektronicznychlz.

2. Metody oszustwa

Jak mozna si¢ domysli¢, zdalna edukacja daje wiele mozliwos$ci oszustwa na
testach, przy zadaniach domowych itp. Kazdy nauczyciel i uczen wie, ze edukacja
tradycyjna rowniez w takie mozliwosci obfituje. Motywacja studenta jest najczg-
Sciej che¢ uniknigcia wysitku i zaoszczedzenia czasu zwigzanego z opanowaniem
danego materiatu czy zrobieniem danego zadania. Niestety, problem $ciggania jest
bardzo powszechny i szeroko akceptowany — powinien by¢ traktowany jak co$
niemoralnego, a dochodzi nawet do tego, ze pisane sg poradniki, jak oszukiwac.
W szkotach $rednich 97% uczniéw deklaruje, ze widzialo, jak koledzy i kolezanki
s’ciqgaliii . Co wigcej, odsetek $ciagajacych na przestrzeni ostatnich dekad stale
wzrasta .

2 D. Chaum: Secret-ballot: True voter verifiable elections, IEEE Security and Privacy

2004, vol. 2, s. 38—47.

BoG. Clabaugh, E. Rozycki: Preventing Plagiarism & Cheating, An Instructor’s Guide, 2nd

ed., NewFoundations, Oraland, PA, USA, 2009, s. 5.

4 F. Schab: Schooling without learning: Thirty years of cheating in high School, ,,Journal

of Youth and Adolescence” 1991, vol. 26, s. 839-848.
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Egzaminy przeprowadzane zdalnie stwarzaja szczegdlne mozliwosci zawyza-
nia swoich wynikéw nieetycznymi metodami; jest ich wigcej niz podczas egzami-
néw, w ktorych wystepuje pilnujacy, a nie wszystkie metody zdalnego egzamino-
wania uwzgledniajg tego typu problem. W tym miejscu omowimy pokrdotce metody
tradycyjnie wykorzystywane przez egzaminowanych:

— $ciggi — polegaja na korzystaniu w czasie testu z wczesniej przygotowane-
go zrodta informacji 1 ukryciu tego faktu przed sprawdzajacym; przy czym
migjsca ukrycia zapiskow sa rozne, od kartek papieru, przez dlugopisy,
etykiety butelek, powierzchnie stotu az do wlasnego ciata czy odziezy'’;

— przekazywanie informacji — uzyskiwanie pomocy od innych (réwniez in-
nych egzaminowanych) w trakcie egzaminu poprzez zagladanie w ich pra-
ce, rozmowe, podawanie karteczek czy nawet uzywanie umowionych ko-
dow lub tacznosci radiowej (SMS-y, specjalne, ukryte stuchawki blueto-
oth);

— zastgpstwo na egzaminie — podstawienie na egzamin kogo$ innego, szcze-
goblnie tatwe, jesli pilnujacy nie znajg pilnowanych;

— odwotanie testu za pomoca symulacji awarii sprzg¢tu lub wywotania alarmu
pozarowego, bombowego itp.;

— znalezienie klucza testu lub poznanie pytan wykorzystanych wczesniej;

— manipulacja oprogramowaniem oceniajacym — od zaznaczenia wszystkich
odpowiedzi po to, zeby maszyna zarejestrowala punkt niezaleznie od tego,
ktora jest wlasciwa, az po wilamanie si¢ do elektronicznego dziennika
i bezposrednig zmiang ocen;

— zmowa ze sprawdzajacym — od zapewnienia duzej gazety do czytania
W czasie egzaminu, przez przekupstwo czy szantaz az po dzialania nauczy-
ciela chcacego poprawi¢ wyniki podopiecznych bez ich udziatu.

Jak wida¢, problemy z uczciwo$cig samego procesu egzaminowania nie sg

specyficzne dla egzamindéw zdalnych, a tylko w ich przypadku dostgpne sa dodat-
kowe rozwigzania (rejestracja obrazu i dzwigku, monitorowanie komputera studenta

itp.).
3. Proponowane rozwiazania
Aby zapewni¢ punkt odniesienia do rozwazan, przedstawimy w tym miejscu

jeden z proponowanych systemoéw egzaminowania na odlegto$¢. Jeden z takich
protokotdw, SeCOnE, zostal zaproponowany w pracy'® jako metoda przeprowadza-

B5oMm Gogolewski, L. Nitschke, M. Ren, T. Tyksinski: Przeglgd systemow egzaminowania

elektronicznego pod wzgledem bezpieczenstwa, Raport techniczny 137/2010, Uniwersytet im.
Adama Mickiewicza, Poznan 2010.

o Jung, H. Yeom: Enhanced Security..., op. cit.



210 Marcin Gogolewski, Michat Ren, Lukasz Nitschke, Tomasz Tyksinski

nia egzamindw z matematyki oraz j¢zyka angielskiego w gimnazjach i szkotach
$rednich. W rozwigzaniu tym zaktada si¢, ze komputer ucznia jest wyposazony
w mikrofon i1 kamere internetowa. Uczen instaluje takze specjalne oprogramowanie,
ktére migdzy innymi blokuje pozostate programy, dostep do sieci (poza systemem
egzaminujacym), jednocze$nie przesylajac zrzuty ekranu oraz obraz z kamery
(2 obrazy na sekunde). Srodowisko takie umozliwia przynajmniej cze$ciowa kon-
trolg nad procesem zdawania egzaminu poza szkotg (np. w domu ucznia). Odpo-
wiednio ustawiona kamera wraz z programami monitorujacymi komputer umozli-
wia wykrywanie oszustw.

Zapewnienie skutecznego monitoringu wymaga jednak utrzymywania pota-
czenia o duzej przepustowosci (ok. 700 MB na studenta w ciggu godziny egzaminu)
oraz znacznej przestrzeni dyskowej do celow archiwizacji. System jest do$¢ skom-
plikowany, szczegoélnie jezeli wezmie si¢ pod uwage liczbe 6l uzytkownikow oraz
podzialy kompetencyjne migdzy nimi. Kolejnym, takze dos¢ skomplikowanym,
rozwiazaniem jest schemat systemu HP, zaproponowany w pracy' . Autorzy zwro-
cili uwage przede wszystkim na anonimizacj¢ dwustronnej komunikacji pomiedzy
nauczycielem a studentem. Dzigki temu nauczyciel 1 student pozostaja anonimowi
wobec siebie. Dodatkowo dzigki zastosowaniu sieci mieszajacych proces anonimi-
zacji realizowany jest przez wielu uczestnikOw — nie trzeba polega¢ na jednym
zaufanym uczestniku. Cecha ta odrdznia to rozwigzanie od znacznie prostszego
protokotu CHD'®, ktory korzysta z pojedynczego posrednika zwanego menedzerem.
Wada tego podejscia jest wymog petlnego zaufania do menedzera. Na prostote roz-
wiazania postawili tworcy systemu CHP'’. Przyjeli oni, Ze studenci beda zdawac
egzamin w pomieszczeniach kontrolowanych przez instytucj¢ egzaminujaca. Zdaja-
cy beda odpowiada¢ na pytania za pomocg przenos$nych terminali wyposazonych w
tacznos¢ bezprzewodowa (PDA, tablety itp.). Zaktada si¢, Ze terminal jest kontro-
lowany przez przeprowadzajacego egzamin, a nie studenta. Wadg tego rozwigzania
jest brak anonimowosci. Porownanie wspomnianych wyzej systemow przedstawio-
ne zostato w tabeli 1.

Analiza cech opisanych rozwigzan prowadzi do do$¢ oczywistego wniosku
— polepszenie bezpieczenstwa systemu odbywa si¢ kosztem zwigkszenia stopnia
jego skomplikowania. Rozwigzania, ktore okazaty si¢ spetnia¢ najwiecej kryteriow
bezpieczenstwa, wymagaly zaangazowania wielu rél uczestnikoéw po stronie orga-
nizujgcego egzamin, wykorzystania zaawansowanych i ztozonych narzedzi krypto-

7 A Huszti, A. Petho: A Secure Electronic..., op. cit.

J. Castella-Roca, A. Dorca-Josa, J. Herrera-Joancomarti: 4 Secure E-Exam..., op. cit.

J. Castella-Roca, J. Herrera-Joancomarti, J. Prieto-Blazquez: 4 Secure Electronic Exami-
nation Protocol using Wireless Networks, ITCC *04: Proceedings of the International Conference
on Information Technology: Coding and Computing (ITCC ’04), vol. 2, IEEE Computer Society
2004.
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graficznych, a w konsekwencji zwigkszenia ilosci informacji i liczby komunikatow
wymienianych przez sie¢ komputerows.

Tabela 1
Porownanie systemow zdalnego egzaminowania
. . Anoni J¢ .
Liczba Potwier- NONIMOWOSE Rozproszenie
rol Kontrola dzeni zaufani
© enie Student | Nauczyciel aufania
CHD 3 nie nie nie nie nie
CHP 3 nie tak tak nie nie
HP 5 nie tak tak tak tak
Se- 7 tak tak tak tak nie
Podsumowanie

Wiele obecnych trendéw w dziedzinie e-learningu, ksztalcenia ustawicznego
oraz systemow certyfikacji wskazuje zapotrzebowanie na rozwigzania umozliwiaja-
ce sprawdzanie wiedzy na odleglo$é. Analiza obecnej wiedzy na temat systemow
zdalnego egzaminowania prowadzi do wniosku, Ze brak jest obecnie w peni satys-
fakcjonujacego rozwigzania. Bardziej zaawansowane systemy wydaja si¢ zbyt
skomplikowane, co moze wptywac na ich niezawodnos¢. Nalezy zwroci¢ uwage na
fakt, ze zorganizowanie prawdziwie zdalnych egzaminéw wymaga wyrafinowane-
go systemu monitoringu. Co wigcej, wskazane wydaje si¢ skorzystanie z mozliwo-
$ci biometrii. Autorzy niniejszego opracowania skupili si¢ gtéwnie na technicznym
aspekcie przeprowadzania tego typu egzaminéw. Otwartym problemem pozostaje
analiza psychologiczna (np. jak ,,zacheci¢” do uczciwosci poprzez system kontroli).
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SECURE REMOTE EXAM SYSTEMS IN E-LEARNING
AND KNOWLEDGE ECONOMY

Summary

Various forms of e-learning have gained popularity in recent years due to growing

demand for certification programs, lifelong learning and long-distance learning.
A common requirement is the necessity of conducting exams remotely, as traditional
examinations would increase costs to unacceptable levels. This article presents solutions
that enable remote exams while ensuring fairness, by enforcing honesty of students and
exam authorities.

Translated by Michal Ren



