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ZARZADZANIE RYZYKIEM W PROJEKCIE INFORMATYCZNYM

Wprowadzenie

Autorka w artykule przedstawia podstawowe koncepcje, terminologi¢ oraz
techniki zarzadzania ryzykiem projektu informatycznego. Prezentuje, jak identyfi-
kowa¢ i analizowaé ryzyko w projekcie, a takze daje wskazowki odnoszace si¢ do
tego, jakie techniki wybra¢ w celu tagodzenia ryzyka tak, aby calkowity wptyw
zagrozenia na projekt zostat zminimalizowany.

1. Definicja zarzadzania ryzykiem projektu informatycznego

W realizacj¢ projektu informatycznego zaangazowanych jest wiele zdarzen
— w tym zdarzen o charakterze zagrozenia dla powodzenia projektu, w znacznej
mierze dotycza one realizacji zadan w wyznaczonym czasie oraz budzecie. Podj¢cie
dzialan nawet tych o ryzykownym charakterze jest zasadne, jesli zostanie nagro-
dzone oczekiwanym rezultatem. W projektach informatycznych ryzyko niepowo-
dzenia jest duze, jednak rownowazone jest przez mozliwo$¢ odniesienia sukcesu na
wysokim poziomie. Istotne jest, aby ryzykiem zarzadzaé. Zarzadzanie jest proce-
sem, ktory wymaga identyfikowania, analizowania i kontroli ryzyka. Przyjmuje sie,
ze zarzadzanie ryzykiem jest czeScig procesu zarzadzania projektem, jednak ze
wzgledu na specyfike problemu oba procesy réznig sig.

Waznym elementem zarzadzania ryzykiem jest jego nastawienie na zarzadza-
nie zapobiegawcze bardziej niz na zarzadzanie sytuacjg kryzysows.
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Tabela 1
Réznice migdzy procesami zarzadzania projektem i zarzgdzana ryzykiem

Zarzadzanie projektem Zarzadzanie ryzykiem
Adresowane do ogdlnych zagrozen, wspol- | Skupione na unikalnych dla danego projektu
nych dla wielu podobnych projektéw zagrozeniach
Planowanie tego, co powinno si¢ wydarzy¢, | Prognozowanie tego co moze si¢ wydarzyc¢,

i szukanie drog realizacji planow i szukanie drog minimalizacji ewentualnych
zagrozen

Planowanie nastawione na osiagnigcie Planowanie nastawione na kierowanie i fago-

sukcesu dzenie potencjalnych niepowodzen

Zrodto: opracowanie wlasne.

Wedhig B.W. Boehma istniejg cztery podstawowe powody, dla ktérych za-

rzadzanie ryzykiem projektu informatycznego jest niezbedne':

— Zarzadzanie ryzykiem wspiera panowanie nad budzetem i czasem realizacji
projektu.

— Zarzadzanie ryzykiem pozwala unikna¢ niepotrzebnych ,,przerébek” wyni-
kajacych z btednych, dwuznacznych lub brakujacych wymagan, co czgsto
prowadzi do 40—50-procentowego wzrostu kosztéw catkowitych projektu.

— Umiejetne zarzadzanie ryzykiem pozwala zwolni¢ zasoby uzyte do wy-
krywania i zapobiegania zagrozeniom w tych obszarach, w ktorych ryzyko
jest minimalne lub w ogdle nie wystepuje.

— Prowadzenie zarzadzania ryzykiem w trakcie realizacji projektu skutkuje
wytworzeniem produktu, ktory byl oczekiwany przez zamawiajacego,
a w konsekwencji sprzedajacy otrzymuje oczekiwane wynagrodzenie.

2. Definicja ryzyka w projekcie

Przedstawiajac zarzadzanie ryzykiem, nalezy wskazaé definicj¢ pojecia ryzy-
ko. Najczesciej termin ten jest utozsamiany z potencjalnym problemem, zagroze-
niem, ktére w konsekwencji moze prowadzi¢ do niepowodzenia catego projektu.
W ramach realizacji projektow informatycznych mozemy wyrozni¢ kilka typow
ryzyka:

— ryzyko techniczne — problemy zwigzane z jezykiem, wielko$cig projektu,

funkcjonalnoscia, platformami, metodami, standardami czy procesami. Ry-
zyko z tej grupy moze by¢ wynikiem nadmiernych ograniczen, braku do-

1
1989.

B.W. Boehm: Software Risk Management, Les Alamitos, CA, IEEE Computer Society
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$wiadczenia, stabo okreslonych wymagan lub réwniez zaleznosci organiza-
cyjnych bedacych poza bezposrednig kontrola zespotu projektowego;

— ryzyko zarzadzania — problemy wynikajace z braku planowania, braku do-
$wiadczenia w zakresie zarzadzania, problemy w komunikacji, problemy
organizacyjne, brak autorytetoéw — wladzy czy wreszcie problemy z kontro-
la;

— ryzyko budzetowe — problemy z przeplywami pieni¢znymi, budzetowa-
niem, zwrotem z inwestycji;

— ryzyka prawne i kontraktowe — wynikajace ze zmian w wymaganiach,
harmonogramach, problemy wynikajace z regulacji rzgdowych oraz zabez-
pieczen gwarancyjnych;

— ryzyko kadrowe — problemy z do§wiadczeniem, przeszkoleniem, problemy
etyczne, moralne, konflikty wewnatrz zespotu projektowego, problemy
z wydajnoscia;

— inne zrédta ryzyka — niedostepnos¢ lub spoznienia w dostawach zapaséw,
wyposazenia, nieodpowiednie narzgdzia lub zasoby komputerowe oraz
dtugi czas reakcji na zgtaszane zapotrzebowanie.

3. Proces zarzadzania ryzykiem

Proces zarzadzania zaczyna si¢ od identyfikacji potencjalnego ryzyka projek-
tu. Kazdy rodzaj zidentyfikowanego ryzyka jest nastgpnie analizowany oraz oce-
niany (nadawany jest mu priorytet waznosci). Tworzony jest nastgpnie plan dziatan
ograniczajagcych prawdopodobienstwo pojawienia si¢ ryzyka i/lub redukujacych
wplyw zaistniatego zagrozenia na powodzenie projektu. Niektore planowane reak-
cje powinny by¢ realizowane tylko wtedy, gdy wystapig okreslone zdarzenia, dlate-
go zespot projektowy powinien opracowac plany reakcji — dziatania interwencyjne
ktére moga by¢ podjete w pewnych z goéry okreslonych okolicznosciach. Konieczne
jest przy tym sprecyzowanie i obserwowanie czynnikdéw, ktore warunkujg urucho-
mienie reakcji awaryjnej (np. nieosiggniecie posredniego kamienia milowego).
Plany zawierajg zwykle kilka alternatywnych dzialan w zakresie danego ryzyka.
Kolejnym krokiem procesu zarzadzania ryzykiem jest monitoring i badanie statusu
zidentyfikowanego ryzyka, na tym etapie ujawnione moga zostaé nowe rodzaje
ryzyka, jak réwniez moze zosta¢ zamkniety etap zarzadzania wcze$niej zidentyfi-
kowanym ryzykiem.

3.1. Identyfikacja ryzyka

Podczas pierwszego etapu zarzadzania ryzykiem dokonujemy identyfikacji
1 tworzymy list¢ rodzajow ryzyka. Lista ta tworzona jest w oparciu o rozne techniki
identyfikacji, do ktérych zaliczamy: wywiad, raport, analiz¢ zatozen, analize list
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kontrolnych, techniki oparte na diagramach, analizg $ciezki krytycznej, opini¢ eks-
pertoéw, analiz¢ SWOT.

Burza mézgoéw/wywiady — sg zaliczane do technik gromadzenia informacji.
Celem metody jest zbudowanie listy rodzajow ryzyka projektu. Wywiadom podle-
gaja cztonkowie zespotu projektowego, jak réwniez klienci czy sprzedawcy, korzy-
sta si¢ tez z pomocy ekspertow, ktorzy nie sg cztonkami zespotu.

Analiza list kontrolnych — technika ta pomaga w tworzeniu listy potencjalnych
rodzajow ryzyka projektu na podstawie danych archiwalnych pochodzacych ze
zrealizowanych juz projektow. Lista kontrolna to lista zawierajace pytania o poten-
cjalne rodzaje ryzyka, ktore powinny zosta¢ rozwazone. Przyktadem listy kontrol-
nej jest zaproponowana przez Software Engineering Institute taksonomia Taxono-
my-Based Risk Identification, ktora opiera si¢ na badaniu 13 gléwnych obszarow
ryzyka, w ramach ktérych zadanych moze by¢ okolo 200 pytan pomagajacych
utworzy¢ list¢ potencjalnych rodzajéw ryzyka projektu. Taksonomia zaproponowa-
na przez SEI umozliwia identyfikowanie ryzyka w obrebie trzech klas:

— inzynierii produktu (product engineering),

— $rodowiska deweloperskiego (development environment),

— ograniczen programowych (program constraints).

Wykorzystanie list kontrolnych przyspiesza i upraszcza rozpoznawnie rodza-
jow ryzyka, jednak lista ta moze nie by¢ kompletna, dlatego zespol projektowy
musi zadba¢ o identyfikacj¢ rodzajéw ryzyka niewystepujacych na liscie.

Analiza $ciezki krytycznej — polega na okresleniu zdarzen, ktére moga najbar-
dziej wptyna¢ na niedotrzymanie terminéw projektu, czyli takich, dla ktorych zapas
czasu jest rowny zeru (cigg tych zdarzen nazywamy w projekcie Sciezkg krytyczng).
Graficzna prezentacja techniki CPM (Critical Path Metod — metoda $ciezki kry-
tycznej) polega na przedstawieniu poszczegélnych zdarzen w postaci weztow,
a czynnos$ci za pomocg tukow. W gbérnej ¢wiartce wezta umieszcza si¢ identyfikator
zdarzenia, pozostate ¢wiartki sa wypetniane przez wyliczony termin wystgpienia
zdarzenia oraz zapas czasu. Wpisy na tukach przedstawiaja czas trwania danej
czynnosci.

Wszelki poslizg w obrebie zdarzen na $ciezce krytycznej musi by¢ oznaczony
jako wysoce ryzykowny, a przyczyny mogace go wywota¢ powinny zosta¢ odno-
towane na liscie rodzajow ryzyka projektu.

3.2. Analiza ryzyka

Podczas analizy ryzyka postuluje si¢ okreslenie dla kazdego ze zidentyfiko-
wanych rodzajow ryzyka:

— (p) prawdopodobienstwa, ze dane ryzyko si¢ pojawi,

— (s) wptywu, ktory okres$la rozmiar ewentualnej straty, gdy ryzyko si¢ zma-

terializuje,

— (d) dodatkowo wprowadzony moze zostaé jeszcze element wykrywalnosci

ryzyka.
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Wykorzystujac podane warto$ci, mozemy wyliczy¢ indeks warto$ci prawdo-
podobienstwa ryzyka (Risk Probability Number), do tego postuzy nam wzor’:

RPN =

p*s*d

Dla poszczegdlnych wartosci ryzyka, wpltywu oraz wykrywalnosci mozemy
przyjac rangi z zakresu od 1 do 10. Tak prezentowane podej$cie do oceny ryzyka
wywodzi si¢ z metody FMEA, ktora polega na analitycznym ustalania zwigzkow
przyczynowo-skutkowych powstawania potencjalnych wad produktu oraz
uwzglednieniu w analizie czynnika krytycznosci (ryzyka). Celem metody jest iden-
tyfikowanie potencjalnych wad produktu/procesu, a nastepnie ich eliminowanie lub
minimalizowanie ryzyka z nimi zwigzanego.

Za istotne uznane zostaty rodzaje ryzyka, ktore maja oceng wigksza niz 9 lub réwna 9

albo jedna ze sktadowych ma warto$c¢ 5.

Tabela 2
Fragment rejestru ryzyka
Prawdo-
. . Wpt Witasciciel
Element Opis ryzyka (sktadowe) podobien- P ){wkna Ocena asc:le
Lp. projekt ryzyka
(warstwa) stwo
P w R=P*W
Zarzadzanie 1. | Doswiadczenie kierownictwa 1 5 5 Komitet
projektem projektu (1-5) Sterujacy
Zaangazowanie najwyzszego 3 5 15 Zarzad
kierownictwa (1—5)
Personel 2. Dostepnosé (1—5) 5 5 25 KS
Zaangazowanie (1—5) 3 5 15 Zarzad
Nadzor (1—5) 4 3 12 Zarzad
Ché?rakter 3. | Prostota (typowos¢) (1—5) 3 4 12 KS
projektu Nowatorstwo (5—1) 2 2 4 Przedstawiciel
uzytkownika
Prawdopodobienstwo wystapienia (P) - skala 1-5
Wplyw na projekt (W) - skala 1-5
Ocena R =P*W - skala 1-25

Zrodto: opracowanie wlasne.

Najczesciej jednak ocena ryzyka projektu prowadzona jest w oparciu o dwa
wczesniej wymienione czynniki, tj. prawdopodobienstwo i wplyw. Takie podejscie

2

Z. Biniek: Wybrane elementy zarzqdzania projektem informatycznym, Warszawa 2010.
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proponowane jest miedzy innymi przez Project Management Institute. W przedsta-
wionej przez PMI metodyce zarzadzania projektami PMBoK (Project Management
Body of Knowledge) postuluje si¢ przeprowadzenie analizy ryzyka w rozbiciu na
analizg jakosciowa, a nastgpnie ilosciowa. W fazie analizy jako$ciowej dokonujemy
oceny prawdopodobienstwa i skutkdw wystapienia ryzyka (risk probability and
impact assessment). Ocena skutkow wystapienia danego ryzyka odbywa si¢ w od-
niesieniu do celow projektu, takich jak: koszt, czas, jako$¢ oraz wydajnos¢. W me-
todyce postuluje si¢ zbieranie informacji za pomocg ankiet, wywiadow, zebran lub
konsultacji z osobami spoza zespotu projektowego. Na tym etapie uaktualniany jest
réwniez rejestr rodzajow ryzyka, ktory jako dokument zaktadany jest juz na poczat-
ku procesu zarzadzania ryzykiem projektu. Poczatkowo rejestr jest wypetniany lista
wstepnie zidentyfikowanych rodzajow ryzyka, nastgpnie uzupetnia si¢ go o rezulta-
ty kolejnych etapéw zarzadzania ryzykiem, co prowadzi do uszczegotowienia in-
formacji dotyczacych zagrozen projektu. Na etapie analizy jako$ciowej mozliwe
jest uzupehienie rejestru o warto$ci prawdopodobienstwa i1 skutkow dla wczesniej
zidentyfikowanych rodzajow ryzyka.

3.3. Okreslenie mozliwych reakcji na zagroZenie

Planujac zarzadzanie ryzykiem zidentyfikowanym, mozemy postuzy¢ sig kil-
koma strategiami: mozemy ryzyka unika¢, mozemy ryzyko przenosi¢, tagodzi¢ lub
tez akceptowac. Dla kazdego zagrozenia mozemy wybra¢ jedng strategi¢ lub postu-
zy¢ si¢ ich kombinacja.

Po dokonaniu wyboru przystepujemy do okreslenia konkretnych dziatan po-
zwalajacych wdrozy¢ zaplanowany wariant. Przy wyborze okreslonego wariantu
warto poshuzy¢ si¢ oceng proponowang przez Boehma. Boehm definiuje poziom
redukcji ryzyka, ktory ma poméc w wyznaczeniu kosztu (korzysci) wynikajacego
z podjecia dziatan redukujacych ryzyko (redukcje rozumiemy tutaj jako dziatania
zmierzajace do ograniczenia prawdopodobienstwa pojawienia si¢ ryzyka lub dzia-
fania ograniczajace wptyw ryzyka, jesli si¢ ono pojawi). Poziom redukcji ryzyka
jest to roznica miedzy ekspozycjg ryzyka przed wprowadzeniem dziatan i po ich
wprowadzeniu podzielona przez koszt podjetej aktywnosci. Jezeli poziom redukcji
ryzyka jest mniejszy od jednosci, to oznacza, ze koszty redukcji ryzyka przewyz-
szaja prawdopodobny zysk bedacy wynikiem wprowadzonych dziatan.

Postulowane jest rowniez okreslenie strategii podstawowej i zapasowej — gdy-
by strategia bazowa okazata si¢ nieskuteczna. Wazne, aby dokona¢ rowniez prze-
gladu rodzajow ryzyka, ktore mogg si¢ urzeczywistni¢ po zastosowaniu wybranej
strategii dziatania, w tym celu warto przewidzie¢ pewng rezerwe¢ projektowa doty-
czaca czasu lub kosztow.
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Tabela 3
Mozliwe reakcje na zagrozenie
Zapobieganie Usunigcie zagrozenia — zmiana dotychczasowego trybu postgpowania,
(prewencja)/ tam, gdzie jest to wykonalne, moze usuna¢ zagrozenie. Wprowadza si¢
unikanie srodki zaradcze, ktore albo wyeliminuja wystapienie zagrozenia, albo
wyeliminujg jego wplyw na projekt
Redukowanie/ Zajecie si¢ zagrozeniem — podejmujac dziatania pozwalajace w jakis
tagodzenie sposoOb sterowaé zagrozeniem, tak aby zmniejszy¢é prawdopodobienstwo

jego wystapienia albo ograniczy¢ jego oddzialywanie na projekt do akcep-
towalnego poziomu

Przeniesienie Jest to specjalna forma redukowania ryzyka, gdy zarzadzanie ryzykiem jest
przekazane stronie trzeciej, np. za posrednictwem polisy ubezpieczeniowej
lub klauzuli kary, tak ze skutki zagrozenia nie zagrazaja prowadzeniu
projektu. Nie kazde ryzyko moze by¢ przeniesione w taki sposob

Akceptacja Pogodzenie si¢ z istniejacym zagrozeniem — prawdopodobnie dlatego, ze
przy rozsadnych kosztach nic nie mozna zrobi¢ dla jego ztagodzenia albo
prawdopodobienstwo wystapienia i skutki zagrozenia sa na akceptowanym

poziomie
Tworzenie Planuje si¢ i organizuje odpowiednie dziatania, aby je uruchomi¢, kiedy
rezerw zagrozenie si¢ zmaterializuje

Zrédlo: opracowanie wiasne na podstawie: Managing Successful Projects with Prince2,
The Stationery Office Ltd., CCTA, Norwich 2002.

Podsumowanie

ZYozonos$¢ oraz rosngce wymagania stawiane produktom z branzy informa-
tycznej powoduja wzrost poziomu ryzyka towarzyszacego tej dziatalnosci. Jezeli
zespot projektowy nie zarzadza ryzykiem projektu juz na poziomie prac przygoto-
wawczych, prowadzi¢ to moze do przekroczenia czasu, kosztow, a w konsekwencji
do upadku projektu. Proces zarzadzania ryzykiem musi by¢ wbudowany w realiza-
cje procesdw projektowych i jest realizowany przez caly cykl zycia projektu. Za-
rzadzanie ryzykiem wymaga Srodowiska wolnego od obaw, w ktorym dyskusja
o potencjalnych zagrozeniach moze by¢ prowadzona w otwarty sposob z udziatem
wszystkich zainteresowanych (klient, uzytkownik, dostawca). Przyjecie pozytyw-
nego, proaktywnego podejscia do zarzadzania ryzykiem moze prowadzi¢ do reduk-
cji, a nawet eliminacji potrzeby wdrazania zarzadzania kryzysowego w ramach
realizowanego projektu informatycznego.
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RISK MANAGEMENT IN IT PROJECT

Summary

The article presents the basic concepts, terminology and techniques of risk man-
agement project. Presents how to identify and analyze risks in the project, and also
gives guidance on what techniques to choose in order to mitigate risk so that the total
impact of the project risk is minimized.

Translated by Magdalena Kieruzel



