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Wprowadzenie

Obecnie technologie okres$lane mianem cloud computing zaczynaja odgrywac
coraz wigksza role w procesie zarzadzania przedsigbiorstwem. Firmy w coraz to
wigkszym stopniu daza do redukcji kosztéw swojej dziatalno$ci, zlecajac rézne
ustugi na zewnatrz. Technologia cloud computing niesie ze sobg wiele zalet i korzy-
$ci dla zarzadzania firma, jak np. pozwala zredukowa¢ koszty utrzymania infra-
struktury informatycznej. Rozwiazania te pomagaja konkurowaé mniejszym fir-
mom z wigkszymi przedsiebiorstwami, a elastyczno$¢ przetwarzania w chmurze
moze przyczyni¢ si¢ do usprawnienia procesu zarzadzania. W aspekcie technolo-
gicznym taczg one rozwigzania utility computing, pozwalajace firmie na wirtualiza-
cje posiadanych przez nig zasoboéw informatycznych, z ideg grid computing, czyli
przetwarzania siatkowego pozwalajacego na wykorzystywanie mocy obliczenio-
wych komputeréw potaczonych siecig.

1. Istota cloud computing

Technologie cloud computing, okreslone jako chmura obliczeniowa Iub prze-
twarzanie w chmurze, moga by¢ zdefiniowane jako wykorzystanie zewngtrznej lub
wewngtrznej infrastruktury informatycznej organizacji dla celow przetwarzania
danych. Korzystanie z infrastruktury informatycznej ma posta¢ ustugi, ktéra moze
zosta¢ wykupiona przez zainteresowane nig podmioty. Termin cloud computing
zostal zdefiniowany przez amerykanski The National Institute of Standards and
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Technology jako model pozwalajacy na dostep do konfigurowalnych zasobow in-
formatycznych, gdzie optata pobierana jest za stopien ich wykorzystania. Zasoby te
obejmuja serwery, sieci, archiwizacj¢ i magazynowanie danych, oprogramowanie,
moc obliczeniowa itd."! J. Lagowski z IBM Polska twierdzi, iz sam termin przetwa-
rzania w chmurze jest czym$ nowym, z kolei sama koncepcja cloud computingu nie
jest nowatorska. Odnosi si¢ on do genezy terminu ,,chmury”, ktory zostat zaczerp-
nigty z telekomunikacji i w latach 90. XX wieku zostal uzyty do oznaczenia podzia-
tu odpowiedzialno$ci pomiedzy dostawca i uzytkownikiem®.

Wyrodznia si¢ cztery podstawowe rozwiazania architektury cloud computing,

a mianowicie: chmura prywatna (private cloud), ktéra moze naleze¢ do danej
firmy lub by¢ dzierzawiona, chmura spoleczno$ciowa (community cloud) — to
infrastruktura dzielona przez okreslong spoteczno$¢, chmura publiczna (public
cloud) —wykorzystywana przez duzg liczbe uzytkownikow, charakteryzujaca si¢
rozbudowang architektura, chmura hybrydowa (hybrid cloud) — bedaca polacze-
niem dwoch lub wiecej wspomnianych rozwiazan®. Wyréznia sie pie¢ modeli do-
starczania ustug cloud computing”®,

— oprogramowanie jako ustuga (Software as a Service — SaaS), gdzie uzyt-
kownik za posrednictwem np. Internetu wykorzystuje aplikacje, lecz nie
kontroluje systemu operacyjnego, sprzetu czy tez sieci teleinformatycz-
nych;

— platforma jako ushuga (Platform as a Service — PaaS), gdzie wymagana
platforma sprzgtowa, jest dostarczana przez dostawce wraz z calym §rodo-
wiskiem wymaganym do uruchomienia stosownych aplikacji;

— infrastruktura jako ustuga (Infrastructure as a Service — laaS), gdzie uzyt-
kownicy uzyskuja dostep do podstawowych zasobow sprzgtowych, takich
jak procesory, pamigé, dyski itd.;

— komunikacja jako ushuga (Communication as a Service — CaaS), gdzie do-
starczana jest platforma celem wykorzystania jej do celow komunikacji
pomiedzy uzytkownikami;

— oprogramowanie plus ushugi (Software plus Services — SplusS) — jest pola-
czeniem aplikacji uruchomionych na komputerze uzytkownika z ushugami
dzialajacymi w chmurze, tj. na serwerze znajdujacym si¢ w dowolnej loka-
lizacji.

R. Buyya, J. Broberg, A. Goscinski, Cloud Computing. Principles and Paradigms, John
Wiley and Sonds, New Jersey 2011, s. 4.

J. Lagowski, Cloud computing — Co to jest, XVI Konferencja PLOUG, Koscielisko, paz-

dziernik 2010, http://www.ploug.org.pl/konf 10/materialy/pdf/10.pdf

> RL. Krutz, R.D.Vines, Cloud security. A comprehensive guide to secure Cloud Compu-

ting, Wiley Publishing, Indianapolis 2010, s. 14.

YN Antonopoulos, L. Gillam (ed.), Cloud Computing. Principles, Systems and Applica-

tions, Springer, London 2010, s. 5.
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Na rysunku 1 przedstawiono struktur¢ chmury z uwzglednieniem jej poszcze-
g6Inych komponentéw wedtug definicji NIST.

!dele

rozlokowania Chmura Chmura Chmura
prywatna spotecznosciowa Publiczna
Modele Software as a Platform as a Infrastructure as a
ustug Service (SaaS) Service (PaaS) SEWN(EES)]
Samoobstuga na zadanie
gﬁiirﬁystyki Dostep szerokopasmowy Wysoka elastycznos¢
Wspdlne zasoby Ustuga na miare
Masowa skala Elastyczne przetwarzanie
Wspolne Jednorodno¢ Geograficzna dystrybucja
charakterystyki Wirtualizacja Orientacja na ustugi
Niskie koszty
NIST oprogramowania Wysokie bezpieczenstwo
4 3 Based upon original chart created by Alex Dowbor - http:/ornot.wordpress.com

Rys. 1. Definicja chmury obliczeniowej wg NIST

Zrédto:  http://csre.nist.gov/groups/SNS/cloud-computing/index.html, wg schematu,
http://ornot.ca/category/cloud-computing/

Z analiz przeprowadzonych przez IDC wynika, iz ,,ponad 40% dyrektorow
i kierownikow IT uwaza, ze model ten wptynie na zmian¢ funkcjonowania calej
sfery teleinformatycznej, a ponad 75% deklaruje, ze albo przyglada si¢ ofercie tych
rozwigzan na rynku, albo juz wprowadza zmiany majace na celu ich latwiejsze
zaadaptowanie na potrzeby organizacji™.

Z kolei firma Cisco Systems w mig¢dzynarodowych badaniach dotyczacych
m.in. przetwarzania w chmurze, przeprowadzonych w 13 krajach §wiata na liczbie

A Baranowska-Skimina, Cloud computing — prognozy rozwoju, http://www. egospodar-

ka.pl/68413,Cloud-computing-prognozy-rozwoju,1,39,1.html (18.07.2011).
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2600 respondentow, przedstawila nastepujace rezultaty, a mianowicie: ,,52% infor-
matykow objetych ogolnoswiatowym badaniem stwierdzito, ze korzystaja lub pla-
nuja skorzystaé z przetwarzania w chmurze. Prognozy przewiduja wyzsze wskazni-
ki popularnosci tej technologii w Brazylii (70%), Chinach (69%) i Indiach (76%).
Gloéwni uzytkownicy przetwarzania w chmurze dzisiaj to Brazylia (27%), Niemcy
(27%), Indie (26%), USA (23%) i Meksyk (22%), a $redni wskaznik dla wszystkich
krajow wynosi 18%. Dalej w cytowanym badaniu Cisco wymienia, iz znaczna
wigkszos$¢ (88%) uczestniczacych w ankiecie informatykéow przewiduje, ze w ciagu
kolejnych trzech lat bedzie przechowywac cze$¢ danych i aplikacji swojej firmy
w chmurach prywatnych lub publicznych. (...) Jedna trzecia informatykoéw stwier-
dzita, ze ponad polowa danych i aplikacji ich firm znajdzie si¢ w ciggu nastepnych
trzech lat w chmurach prywatnych. Spo$rdd respondentow, ktérzy zamierzaja ko-
rzysta¢ z chmur publicznych, jedna trzecia (34%) planuje wdrozy¢ takie rozwigza-
nie w ciaggu roku, 44% prognozuje, ze ich firmy zaczng korzysta¢ z chmur publicz-
nych w ciggu najblizszych dwoch lat, a 21% oczekuje, ze dojdzie do tego w ciagu
2-3 lat”™®. Firma Seagate twierdzi, iz ,technologia cloud computing odnotowuje
ogromny wzrost udziatu w rynku, a udziaty te ulegng dalszemu zwigkszeniu i sza-
cuje, ze masowe przejscie na technologi¢ chmur obliczeniowych nastapi w latach
2012— 2013”. Uwaza rowniez, iz zwickszy si¢ zapotrzebowanie na aplikacje, moce
obliczeniowe, co z kolei zwigkszy popyt na centra danych, jak i lokalne pamieci
masowe. Wedlug Seagate ,,chmury obliczeniowe nie wypra catkowicie firmowych
centrow danych, jest jednak prawdopodobne, Zze wiele matych i $rednich przedsig-
biorstw zaadoptuje zewngtrzny model oparty na chmurze obliczeniowej w miejsce
wewnetrznego modelu IT”. P. Armbrust i in. twierdza, iz technologia cloud com-
puting ma potencjal, aby przeksztatci¢ duzg czgs¢ przemystu IT, sprawiajac, ze
rozwigzanie oprogramowania jako ustugi stanie si¢ bardziej atrakcyjne dla uzyt-
kownikow®.

Dyrektorzy IT prognozujq znaczny wzrost popularnosci cloud computingu, badania firmy
Cisco, http://decyzje-it.pl/centrum-wiedzy/inne-klasy/artykuly/dyrektorzy-it-prognozuja-znaczny-
wzrost-popularnosci-cloud-computing.html (grudzien 2011).

7 Technologia Cloud Computing — nowy model dostarczania i korzystania z zasobow in-

formatycznych, materialy firmy Seagate, http://www.seagate.com/docs/pdf/pl- PL/whitepaper/
tp617_cloud computing_for it resources.pdf (wrzesien 2010).

8 M. Armbrust, A. Fox, R. Griffith, A.D. Joseph, R. Katz, A. Konwinski, G. Lee, D. Pat-

terson, A. Rabkin, I. Stoica, M. Zaharia, 4 view of cloud computing, Commun. ACM 53, 50
http://doi.acm.org/10.1145/1721654.1721672, s. 58 (4.04.2010).
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2. Znaczenie i korzy$ci stosowania cloud computing w zarzadzaniu

Odnoszac si¢ do badan przeprowadzonych w Polsce przez Instytut Badan nad
Gospodarka, warto przytoczy¢ wnioski, iz: ,,szerokie korzystanie z cloud computing
jest korzystne z punktu widzenia gospodarki — chmura pozwala na szybsze i tansze
uruchamianie innowacyjnych e-ustug, pomaga przedsi¢biorstwom elastycznie do-
stosowac¢ si¢ do zmieniajacej si¢ sytuacji rynkowej, zwicksza ich konkurencyjnosé
oraz obniza koszty dziatalno$ci operacyjnej (...), wysoki poziom bezpieczenstwa
moze zagwarantowac tylko wiarygodny i kompetentny dostawca chmury, (...) jedna
z gtéwnych przeszkod, na ktéra zwracajg dzisiaj uwage praktycy, sa kwestie praw-
ne™.

Do najwazniejszych korzysci wynikajacych z wdrozenia rozwigzah przetwa-
rzania w chmurze jest wspomniana juz redukcja kosztow dzialalno$ci biznesowe;.
Organizacje, ktore nie zamierzajg korzystaé z przetwarzania w chmurze, musza
ponies¢ koszty zwiazane z zakupem infrastruktury informatycznej, jej pozniejszej
modernizacji i utrzymania. Stosowanie tego typu rozwiazah zalezy w duzej mierze
od profilu dziatalno$ci danego przedsigbiorstwa, jak réwniez od jego wielkosci. Jak
wskazuje literatura przedmiotu, rozwigzania cloud computing nie zawsze beda ko-
rzystne dla wszystkich organizacji. Dlugoterminowe oszczgdno$ci kosztow sg mniej
prawdopodobne dla duzych przedsigbiorstw, poniewaz takie organizacje prowadza
swoje wilasne oszczedno$ci skali, ale z kolei wiele matych i $rednich przedsig-
biorstw moze duzo zyskaé w wymiarze finansowym'’. Cytujac badania IDC, ktére
zostaty przeprowadzone w Polsce, warto przytoczy¢ fakty, ze: ,najwazniejszymi
czynnikami przemawiajacymi za wprowadzeniem modelu chmury s3: optymaliza-
cja kosztow, szybko§¢ wdrozenia i elastyczno$¢ rozwigzan IT w chmurze. Przeciw-
ko przemawiajg gtdownie kwestie bezpieczenstwa, trudnosci w dostosowaniu tychze
rozwigzan IT do indywidualnych potrzeb oraz regulacje prawne ograniczajace swo-
bodne korzystanie z chmury w Polsce”''. Ze wspomnianego juz badania Instytutu
Badan nad Gospodarka Rynkowa wynika, Ze trzy rodzaje zagrozen dla bezpieczen-
stwa sg wskazywane najczgsciej, sg to: ,,wyciek danych badz nieuprawniony dostep
do nich, oddanie kontroli nad zasobami IT firmie zewnetrznej oraz brak wlasnej
biezacej kontroli nad przeptywem danych”'?.

’ Raport Instytutu Badan nad Gospodarka Rynkowa, Cloud Computing, Elastycznosé,

Efektywnosé, Bezpieczenstwo, 2011, download.microsoft.com/.../BOOK%20Cloud%20Final%

20Pol.pdf

0 AT Velte, T.J. Velte, R. Elsenpeter, Cloud computing. A practical approach, Mc Graw

Hill, New York 2010, s. 14.

A Baranowska-Skimina, Cloud computing - prognozy rozwoju,

http://www.egospodarka.pl/68413,Cloud-computing-prognozy-rozwoju,1,39,1.html (18.07.2011).

12 Raport Instytutu Badan nad Gospodarka Rynkowa, op. cit.
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Do zalet, jak rowniez i wad przetwarzania w chmurze mozna zaliczy¢ problem
bezpieczenstwa danych. Moze by¢ on rozpatrywany w zalezno$ci od tego, czy dane
magazynowane w chmurze sa dostgpne dla jednej, wielu organizacji, czy tez do-
stgpne sa one publicznie. To, w jakim stopniu dana infrastruktura moze si¢ sta¢
obiektem atakow, zalezne jest w duzej mierze od wybranego rozwigzania cloud
computing i zastosowanych metod zabezpieczen. Na przyklad w prywatnej chmurze
catos¢ infrastruktury informatycznej kontrolowana jest przez jeden podmiot i jest
ona fizycznie dla niego dostepna, co ogranicza w znacznym stopniu ryzyko utraty
danych. Na ponizszym rysunku wskazano korzysci wynikajace ze stosowania prze-
twarzania w chmurze.

Redukcja operacyjnego,

kosztu zarzadzania [T |e————————— 5o

Udoskonalenie jakosei ustug IT

Redukeja kosztéw inwestyeyjnych IT

Wzrost elastyeznosei

Zapewnienie odzyskania
danych po awarii

‘—u—u—‘ %%
'—l—l—l a%

21%

Redukceja zlozonosci zarzadzania IT

Zwolnienie zasobow dla strategicznych
projektow

Poprawa bezpieczefistwa

Zwigkszenie dochodow poprzez

odsprzedaz ustug w chmurze|

Lepsza zgodnosé z przepisami

Inne

20%

13%

12%

1%

0% 10% 20% 30% 40%

Rys. 2. KorzyS$ci zwigzane ze stosowaniem rozwigzan cloud computing

Zrédto:  S. Rogers, op. cit.

Cloud computing przynosi szereg korzysci dla przedsigbiorstw, ktdre z niego
korzystaja. Jednym z najwazniejszych jego zalet moze by¢ zmniejszenie ryzyka
biznesowego, zwieksza si¢ mozliwo$¢ rozwoju przedsiebiorstwa. B. Wyznikiewicz
i K. Lapinski twierdza, ze: ,,wdrozenie ustugi cloud computing ogranicza ryzyko
utraty przychodéw i klientow. Elastyczno$¢ w reagowaniu pozwala zachowa¢ fir-
mie przewag¢ nad tymi konkurentami, ktorzy taka elastycznoscig nie dysponuja”
oraz ze: ,,szeroki dostep do ustugi cloud computing cz¢$ciowo wyrdwnuje szanse
malych i duzych podmiotéw. Podnosi tym samym konkurencyjnos$¢ stabszych kapi-
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C g 13 . . . , . .. .
tatowo przedsicbiorstw” ”. Mozna z tego stwierdzenia wysung¢ wniosek, iz rozwia-

zania tego typu m.in. usprawniajg proces zarzadzania organizacjg. Autorzy ci pre-
zentuja siedem podstawowych cech cloud computingu odnoszacych si¢ do korzysci,
jakie wynikajg z jego implementacji. Sg to: skalowalno$¢ — wiazaca si¢ z fatwym
dostosowaniem zasobow do wymagan uzytkownikdéw; dostepnos¢ — wigzaca sie
rowniez z mobilno$cig uzytkownika; mierzalnos¢ — umozliwiajaca tatwg wycene
ustug, z ktoérych korzysta dany podmiot; tatwos¢ wdrozenia — wigzaca si¢ z dostg-
pem do gotowych rozwigzan informatycznych; wydajno$¢ — zalezna praktycznie od
potrzeb danej organizacji; bezpieczenstwo — za ktore odpowiada glownie dostawca
rozwigzan, zwykle zapewniajac roéwnolegte kopie tych samych danych w roéznych
centrach informatycznych; oszczedno$é miejsca, czasu, jak i kosztow'*. M. Tom-
kiewicz stwierdza, iz ,,pojawienie si¢ ustug w chmurze zmienia w pewnym zakresie
role dziatu IT w firmie, zwigkszajac jego role doradczg, ale nie zdejmuje odpowie-
dzialnosci”". M. Wrona z firmy Comarch twierdzi, iz rozwiazania cloud computing
pozwalaja np. na ,,prac¢ na systemie biezaco aktualizowanym o wszelkie zmiany
prawne z zakresu przepisOw podatkowo-ksiggowych, prawa pracy i ubezpieczen
spotecznych (...), a zdalny dostgp z dowolnego komputera przez Internet i wickszej
elastyczno$ci systemu gwarantuje jego uzytkownikom mozliwos¢ lepszej organiza-
cji pracy i efektywniejszego zarzadzania przedsigbiorstwem”. Dalej pisze, ze: ,,pra-
cownicy firmy z dowolnego miejsca i o dowolnym czasie mogg taczy¢ sie ze
wspodlna baza danych i zarzadza¢ odpowiednimi procesami biznesowymi, a takze
podejmowac¢ kluczowe decyzje w oparciu o aktualne dane firmowe”'°.

Przykladem rozwiazan przetwarzania w chmurze moze by¢ platforma Win-
dows Azure, ktora jest platforma umozliwiajaca tworzenie aplikacji i zarzadzanie
nimi za pomoca centréw danych nalezacych do Microsoftu'’. Firma ta réwniez
oferuje rozwigzanie Microsoft Office 365, w ramach ktérego uzytkownik ma dostep
m.in. do: poczty e-mailowej wraz z kalendarzem, plikow i dokumentéw poprzez
SharePoint Online, spotkan i wiadomosci online poprzez Lync Online oraz pelnej
funkcjonalno$ci pakietu Office i aplikacji Office Web Apps. Rozwiazania cloud
computing oferowane, jak 1 wykorzystywane sg przez takie przedsicbiorstwa, jak:
Google, Amazon, IBM, Microsoft, Sun. Do najbardziej popularnych mozna zali-

BB Wyznikiewicz, K. Lapinski, Przysztos¢ zarzqdzania IT rysuje sie w chmurach, ,,Twdj

Biznes. Magazyn Matych i Srednich Przedsi¢biorstw”, http://twojbiznes.infor.pl/index.php/ dzia-
ly/raporty/artykul-2565374.html (2.01.2012).

% Ibidem.

M. Tomkiewicz, Ustugi w chmurze a rola dziatow IT, http://www.computerworld.pl/ ar-

tykuly/375319/Uslugi.w.chmurze.a.rola.dzialow.IT.html (27.09.2011).
16

15

M. Wrona, Kupi¢ czy wynajgé, ,,Nowoczesne Zarzadzanie”. Magazyn COMARCH ERP
2011, nr 1, www.erp.comarch.pl

7" Ch. Kaufman, R.  Venkatapathy, Windows  Azure  security — overview,
http://www.microsoft.com/windowsazure/Whitepapers/securityoverview/ (15.12.2011)
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czy¢ ushugi g-mail oraz google docs. Rozwiazanie Google App Engine pozwala na
tworzenie 1 rozwdj wlasnych aplikacji z wykorzystaniem infrastruktury Google’a.
Duzym dostawca tych ustug jest rowniez Amazon, oferujacy m.in. rozwigzania
Elastic Compute Cloud (Amazon EC2), pozwalajace na stosowanie réznych aplika-
cji sieciowych na infrastrukturze Amazona, takich jak: serwisy internetowe, trans-
misja strumieniowa, wykorzystanie mocy obliczeniowych, z kolei Simple Storage
Service (S3) pozwala na sktadowanie praktycznie dowolnych ilosci danych i dostep
do nich w kazdej lokalizacji na $wiecie.

Podsumowanie

Cloud computing przynosi przedsicbiorstwom zaréwno korzysci, jak i rowniez
niesie za sobg kilka wad. Korzy$ci mozna podzieli¢ na finansowe, co na przyktad
pozwala na redukcje kosztow operacyjnych dzialalnoéci biznesowej, i technolo-
giczne, wigzace si¢ ze skalowalno$cig i elastycznoscig tych rozwigzan. Rozwigzania
te moga przyczyni¢ si¢ do zwigkszenia konkurencyjnodci szczegdlnie matych
i $rednich przedsiebiorstw. Sa one obecnie szeroko stosowane przez wiele podmio-
tow gospodarczych i uzytkownikow indywidualnych korzystajacych z roéznorod-
nych aplikacji w sieci Internet.
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THE ROLE OF CLOUD COMPUTING TECHNOLOGY
IN THE MANAGEMENT OF ENTERPRISE

Summary

The aim of the article is to present the role and benefits of cloud computing appli-

cation in the management of enterprise. The paper presents the notion and concept of
cloud computing, its types, architecture and briefly characterizes its practical applica-
tions. The emphasis was also put on such aspect as data security in the cloud.
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