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BEZPIECZENSTWO WYBOROW ELEKTRONICZNYCH

Streszczenie

Wybory w swojej tradycyjnej formie sg zwykle zwigzane ze sporymi wydatkami
i naktadami organizacyjnymi. Implementacja nie wymagajaca takich naktadéw mogtaby
by¢ stosowana w sytuacjach, w ktérych, cho¢ wiekszos¢ zainteresowanych uwaza, ze
istotnejest, by sam proces byt uczciwy, anonimowy, weryfikowalny i odporny na naci-
ski, to godzi sie na pewne ,,uproszczenia” (np. oddawanie gtosow przez telefon w przy-
padku wyboru przewodniczacego zwigzkéw zawodowych czy partii politycznej) ze
wzgledu na brak uznanych rozwigzan (np. system posiadajgcy uznany certyfikat bezpie-
czenstwa). Chcemy pokazaé, ze rozwigzania techniczne oferujace akceptowalny poziom
bezpieczenstwajuz istnieja, a gtdwnym problememjest bariera natury psychologiczne;j.
Stowa kluczowe: wybory elektroniczne.

Wprowadzenie

Wybory elektroniczne kojarzg sie najczesciej z systemami podobnymi do
ankiet internetowych lub z systemem, w ktdrym zbieranie gtoséw polega na wypet-
nieniu formularza na ekranie certyfikowanej maszyny gtosujgcej w lokalu wybor-
czym (tak jak np. w USA). W rzeczywistosci nie chodzi jednak wyltacznie
0 usprawnienie procesu zbierania i zliczania gtoséw, oczekujemy znacznie wiece;j.
Chcemy, by posiadaty cechy niemozliwe badZz niezwykle trudne do osiggniecia
w przypadku wybordw tradycyjnych. Systemy wyboréw elektronicznych moga by¢

1 Zaklad Teorii Algorytmow i Bezpieczenstwa Danych, Wydziat Matematyki i Informa-
tyki.
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w tatwy sposob dostosowywane do roznego rodzaju zastosowan nie zwigzanych
z wyborem przedstawicieli do wiadz panstwowych. Uwazamy, ze moga by¢ sku-
tecznie wykorzystane jako narzedzie do dowodliwie anonimowych ankiet na temat
produktow czy do przeprowadzania sondazy w sposob niepodatny na manipulacje
(np. wynajmowanie firm do pisania pozytywnych opinii o produktach sklepu).
W dalszej czesci przedstawimy krdtko mozliwe do uzyskania cechy, przyktadowe
systemy oraz zwrocimy uwage na pewne zagrozenia, ktore, cho¢ mniej powazne niz
w przypadku wyborow tradycyjnych, nadal mogg stanowi¢ problem, z ktérego ist-
nienia nalezy zdawac sobie sprawe.

1. Cechy wybordéw elektronicznych

Wymienione cechy to tylko przeglad mozliwych wymagan. Konkretny system
nalezy dostosowac¢ do przyzwyczajen ludzi oraz prawa ustanowionego w danym
kraju badz organizacji.

Systemy mozna ocenia¢ pod katem réznych kryteridw takich, jak (Report
2001):

1 Autentykacja (czasem: legalnos¢) - tylko uprawnieni gtosujacy powinni by¢
w stanie zagtosowac.

2. Unikalno$¢ - zaden gtosujacy nie powinien by¢ w stanie gtosowaé wiecej niz
raz (a doktadniej: nie wiecej razy, niz zezwalajg na tojego uprawnienia).

3. Precyzyjnos¢ - system gtosowania powinien prawidtowo zlicza¢ gtosy.

4. Integralnos¢ - gtosy nie moga by¢ modyfikowane, fatszowane ani usuwane bez
wykrycia tego faktu (czasem mianem integralnosci okresla sie wszystkie
powyzsze wiasnosci).

5. Weryfikowalno$¢ - powinno by¢ mozliwe sprawdzenie, ze wszystkie glosy
zostaty uwzglednione w ostatecznym rozrachunku.

6. Audytowalno$¢ - powinna by¢ mozliwo$¢ przedstawienia dowodéw popraw-
nosci przebiegu gtosowania.

7. Tajnos¢ - nikt (ani tez zadna grupa o0séb w koalicji) nie powinien by¢ w stanie
ustali¢, jak gtosowat ktérykolwiek z gtosujacych.

8. Uczciwo$¢ (ang. fairness) - zadna zaufana trzecia strona nie jest w stanie
pozna¢ wynikéw czastkowych w trakcie gltosowania.

9. Niemozno$¢ sprzedawania gtosow i odporno$¢ na naciski - uniemozliwia
gtosujagcemu udowodnienie, na kogo gtosowat, a nawet umozliwia oszukanie
osoby wywierajgcej nacisk co do osoby, na ktdrg gtosowano, nawet jesli
wywierajgcy nacisk wykonywat za gtosujgcego pewne (ale nie wszystkie) kroki
protokotu.
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10. Certyfikowalnos¢ - system gtosowania powinien poddawac sie certyfikacji, tak
zeby kazdy mogt przekona¢ sie, ze zalozone kryteria bezpieczenstwa sa
spetnione.

11. Niezawodno$¢ - system wyboréw powinien dziata¢ bez utraty jakichkolwiek
gtosdw, nawet w obliczu licznych awarii, w tym awarii maszyn do gtosowania
i catkowitej utraty tacznosci przez Internet.

12. Wszechstronnos$¢ - system i sprzet do gtosowania powinny umozliwiac¢ rézne
rodzaje gtosowania, m.in. gtosowania wiekszosciowe, gtosowania przez
uszeregowanie, dopisywanie dowolnych kandydatow, etc.

13. Dostepno$¢ - gtosowanie powinno by¢é mozliwe do przeprowadzenia takze
przez osoby o réznym stopniu niepetnosprawnosci.

14. Wygoda - gtosujacy powinni by¢é w stanie szybko i wygodnie oddawac gtosy,
bez posiadania specjalnych umiejetnosci czy wykonywania trudnych operacji.
15. Przejrzystos$¢ - system wyboréw powinien by¢ tak prosty, by kazdy gtosujacy

go rozumiat.

16. Efektywnos$¢ - stosowanie systemu gtosowania powinno by¢ tanie w stosunku
do mozliwosci, ktore system oferuje (w szczeg6lnosci nie drozsze niz
porownywalne rozwigzania ,,tradycyjne”).

2. Przykfadowe systemy gtosowania

Systemy gtosowania réznig sie pod wzgledem modelu bezpieczenstwa. Wy-
rézni¢ mozna:

1 Systemy z gtosowaniem w lokalach wyborczych - dobrze znany, powszechnie
uzywany system, w ktorym wyborca musi stawi¢ sie osobiscie w lokalu
wyborczym, oddajagc gtos przy uzyciu maszyn do glosowania. Pewne kroki
protokotu gltosowania (np. potwierdzenie tozsamos$ci i autoryzacja gtosujacego)
moga zosta¢ wykonane przez obecnych na miejscu, upowaznionych urzednikow.
Zaktada sie, ze maszyny do glosowania i Srodowisko, w ktérym odbywa sie
gtosowanie, sg kontrolowane.

2. Systemy gtosowania za pomocg terminali publicznych - wykorzystujg publicznie
dostepne maszyny, takie jak bankomaty albo inne dedykowane komputery.
Srodowisko glosowania nie jest wiec kontrolowane, ani nie ma mozliwosci
wykonywania krokéw protokotu przez mezow zaufania. Zaktada sie, ze jedynie
maszyny moga by¢ kontrolowane.

3. Gilosowanie internetowe - kazdy glosujagcy oddaje glos za pomocg komputera
osobistego, z domowego zacisza. Ani komputer gtosujgcego (tzn. ani sprzet, ani
oprogramowanie), ani $rodowisko, w ktéorym sie znajduje, nie moga by¢
kontrolowane. Istnieje jednak infrastruktura systemu glosowania ztozona
z serwer6w i ich oprogramowania, ktdra dziata pod kontrolg zaufanej strony trzeciej
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i moze by¢ kontrolowana. Ten rodzaj systemu gtosowania jest najbardziej
wymagajacy pod wzgledem bezpieczefnstwa, w praktyce stosuje sie wiec
mechanizmy takie jak specjalne karty do gtosowania, zawierajgce zakodowane
informacje, tak zeby komputer gtosujacego nie byt w stanie pozna¢ informacji, na
jakiego kandydata zostat oddany gtos (Chaum 2001), albo karty chipowe, bedace w
istocie zaufanymi, cho¢ bardzo ograniczonymi, urzadzeniami; w niektérych
rozwigzaniach moga to by¢ nawet karty chipowe z wyswietlaczem (Nitschke 2008).

Na przyktad system ThreeBallot (Rivest 2006) jest préba stworzenia systemu
glosowania, ktéry nie opiera sie na zaawansowanej kryptografii, a mimo to ma
wiecej pozadanych wiasnosci niz wybory tradycyjne.

Wyborcy udajg sie do lokalu wyborczego, gdzie zostajg autoryzowani w tra-
dycyjny sposéb. Kazdy z nich otrzymuje nastepnie specjalng karte do gtosowania.
R&zni sie ona tym od tradycyjnej karty do gtosowania, ze dzieli sie na trzy kolum-
ny, przy czym nazwiska kandydatdw sg powtorzone trzy razy i wystepujg obok
siebie jeden raz w kazdej kolumnie. Kazda kolumna moze zosta¢ oderwana (karta
zawiera perforacje) i kazda zawiera unikalny identyfikator, jak numer na tradycyj-
nej karcie do gtosowania.

Glosujacy, aby zagtosowa¢ na jakiego$ kandydata, zaznacza jego nazwisko
w dokfadnie dwoch kolumnach. Jesli nie chce gtosowaé na danego kandydata -
zaznacza jego nazwisko w dokladnie jednej kolumnie. Karty do gtosowania, na
ktérych znajdg sie nazwiska nie zaznaczone ani razu lub zaznaczone trzy razy, nie
Sg wazne.

Po zaznaczeniu kandydatdw gtosujacy sprawdza karte do gtosowania w spe-
cjalnej maszynie, ktéra weryfikuje, ze karta zostata wypetniona poprawnie (kazde
nazwisko zostato zaznaczone dokfadnie raz lub dwa razy, jesli mozliwe jest gtoso-
wanie na ograniczong liczbe kandydatow, to, ze liczby tej nie przekroczono, etc.).
Nastepnie karta zostaje rozerwana na trzy czesci, a gtosujacy ma mozliwos¢ wybo-
ru jednej z nich i otrzymaniajej kopii w celu weryfikacji. Trzy czesci karty sg mie-
szane w urnie z gtosami oddanymi przez innych wyborcéw. Kazda czes¢ bedzie od
tej chwili traktowanajako oddzielny glos.

Po zakonczeniu gtosowania wszystkie karty do gtosowania sg skanowane,
a nastepnie publikowane na tablicy ogtoszen. Tablica ogtoszen (ang. bulletin board)
to mechanizm czesto wykorzystywany w systemach gtosowania jako tzw. uwierzy-
telniony kanat publiczny. Umozliwia on publiczne rozprowadzanie wiadomosci
komitetowi wyborczemu w taki sposob, zeby wszyscy mieli pewnos¢, ze wiadomo-
sci w istocie pochodza od komitetu i ze nie zostaty przez nikogo zmienione. Na
tablicy ogtoszen publikuje sie rowniez nazwiska gtosujacych.

Dzieki publikacji wszystkich gtosow wyborca moze zweryfikowaé, ze jego
gtos zostat policzony - kopia gtosu, ktérg posiada, powinna sie znajdowaé na tabli-
cy ogtoszen. Jedli tak jest (nikt nie zgtosit protestow), mozna policzy¢ glosy.
W konsekwencji przyjetych regut glosowania, aby otrzymac prawdziwg liczbe gto-
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sow na danego kandydata, nalezy policzy¢, ile razy byt zaznaczany na wszystkich
kartach, i od tej liczby zaznaczen odjac liczbe wszystkich gtosujacych.

Warto zauwazyé, ze pomimo braku skomplikowanej kryptografii protokot ten
pod wieloma wzgledami ma przewage nad standardowym gtosowaniem. Glosujacy
moze bowiem sprawdzi¢, czy jego glos zostat uwzgledniony, poniewaz posiada
kopie, ktérej identyfikator moze znalez¢ na tablicy ogtoszen i porowna¢ zaznaczone
nazwiska. Mimo to kopia gtosu w istocie nie zdradza zadnej informacji o prawdzi-
wych preferencjach gtosujacego (do tego trzeba by trzech kawatkow karty do gto-
sowania), nie moze wiec by¢ uzyta do udowodnienia, ze gtosowato sie w konkretny
sposéb (czyli kupowania gtoséw).

Jednym z powszechnie wykorzystywanych mechanizméw systeméw gtoso-
wania sg tzw. sieci mieszajgce (ang. mix networks). Opiera si¢ na nim m.in. system
wyborczy opracowany przez Chauma (Chaum 2004, s. 38-47), ktory warto oméwi¢
ze wzgledu najego prostote.

System ten wykorzystuje rowniez wart uwagi mechanizm kryptografii wizual-
nej (ang. visual cryptography), takze zaproponowany przez Chauma, ktéry umozli-
wia tworzenie wzorcow graficznych sktadajacych sie z losowo rozrzuconych kro-
pek (na tyle gestych, ze powierzchnia nimi pokryta wydaje sie z pewnej odlegtosci
jednolicie szara), ktore dajgwyraznie widoczny rysunek badz napis po natozeniu na
siebie i obejrzeniu pod Swiatto. Poniewaz tworzenie wzoréw kropek opiera sie na
zasadzie analogicznej do funkcji XOR, to zadna pojedyncza warstwa nie zawiera
mozliwej do odzyskania informacji o ukrytym rysunku, niezaleznie od posiadanej
mocy obliczeniowej (Shannon 1949, s. 656-715). Ponizej przyktad dwdch takich
warstw i ich ztozenie.

Wyborca w tym systemie gtosuje w lokalu wyborczym, przy uzyciu maszyny
do gtosowania, podobnie jak jest to obecnie stosowane w wiekszosci gtosowan
w USA. Jednak maszyna, zamiast jedynie rejestrowac gtosy na kartce papieru, dru-
kuje dla gtosujacego potwierdzenie sktadajace sie z czytelnego napisu zawierajace-
go gtos, numer seryjny gtosu, oraz ,,cebule” (ang. onion) - elektroniczny kod (Rac-
koff 1993), ktory bedzie wykorzystany do zliczenia gtosu. Potwierdzenie jest dru-
kowane na dwoch warstwach, tak ze jest widoczne po ich ztozeniu; gtosujacy po
wydrukowaniu wybiera, ktorg potowke (warstwe) chce zatrzymac jako potwierdze-
nie, a maszyna dodrukowuje do obu warstw podpis elektroniczny oraz ,,cebule” -
informacje pozwalajaca pézniej odtworzy¢ potéwke zabrang przez gtosujacego.
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Przy wyjsciu gtosujacy oddaje jedng warstwe karty do gtosowania, zatrzymu-
jac wybrang przez siebie uprzednio. Dzieki podpisowi elektronicznemu gtosujacy
moze pézniej sprawdzi¢, ze maszyna nie oszukiwata przy generowaniu glosu,
a dzieki uzyciu tablicy ogtoszen - ze system odpowiednio policzyt gtos.

Zastosowanie bardziej skomplikowanych mechanizméw kryptograficznych,
w szczegolnosci szyfrowania homomorficznego, pozwala ograniczy¢ zapotrzebo-
wanie na mezow zaufania i specjalne karty do gtosowania. Przyktadem systemu
wykorzystujgcego te technikejest Scratch & Vote (Adida 2006).

W tym systemie gtosowania wykorzystuje sie technologie ,,zdrapek” Kazda
karta do gtosowania jest podzielona na prawg i lewg potéwke - na prawej znajduja
sie pola do zaznaczenia wyboru, a po lewej - nazwiska kandydatéw, koniecznie
w losowym porzadku. Prawa potdwka zawiera tez zdrapke, pod ktdrg jest umiesz-
czony specjalny kod oraz dwuwymiarowy kod kreskowy. Karty sg ztozone tak,
zeby urzednik je wydajacy nie widziat tego porzadku. Kazdy wyborca otrzymuje
dwie Karty, z czego jedng, losowo wybrang, wykorzystuje do sprawdzenia przez
zdrapanie zdrapki i kontrole kodu paskowego znajdujacego sie pod nia.

Glosujacy dokonuje wyboru, zakreslajgc odpowiednie pole, a nastepnie odry-
wa potéwke karty z nazwiskami i moze jg wyrzuci¢. Drugg potdwke karty oddaje
urzednikowi, ktory sprawdza, czy zdrapka nie zostata naruszona, a nastepnie odry-
wa jg i niszczy, a karte z wyborem skanuje. Skan pojawia sie na tablicy ogtoszen,
co wyborca moze zweryfikowac.

3. Kwestie bezpieczenstwa

W przypadku wyborow elektronicznych stosowane sg takie same narzedzia
kryptograficzne jak w przypadku ustug finansowych, czy potwierdzania dokumen-
tow majacych moc prawna, a niektore elementy sa wrecz bezwarunkowo bezpiecz-
ne (Shannon 1949, s. 656-715) przy rozsadnych i weryfikowalnych zatozeniach.
Systemy sg caly czas badane pod katem nowych zagrozen (np. zagrozen kleptogra-
ficznych, czyli polegajacych na niewykrywalnym kopiowaniu danych, takich jak
np. klucze prywatne, na zewnatrz systemu (Gogolewski 2006).

Przyjrzyjmy sie bardziej szczeg6towo niektéorym ze stosowanych metod.
W systemie zaproponowanym przez Chauma poza kryptografig wizualng, stuzgca
do ochrony tajnosci gtosowania i odebrania mozliwosci sprzedazy gtoséw (po-
twierdzenie oddania gtosu nie niesie informacji o dokonanym wyborze), zostat
zastosowany tzw. protokot cebulkowy oraz RPC (ang. Randomized Partial Chec-
king). Bez zagtebiania sie w szczegoty matematyczne, tworzenie kazdej z ,,cebulek”
polega po prostu na wielokrotnym szyfrowaniu danych za pomocg kolejnych kluczy
publicznych nalezacych do réznych oséb (organizacji). Dzieki temu kazda taka
zaufana osoba (i nikt inny) moze ,,zedrze¢ swojg warstwe” z kazdej cebulki za po-
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mocg swojego klucza prywatnego, a nastepnie (np. po losowej zamianie kolejnosci,
by nie zdradza¢, ktére wnetrze odpowiadato ktorej cebulce przed operacja ,,zdziera-
nia”, przesta¢ wszystkie cebulki dalej. Czy istnieje jednak metoda sprawdzenia, ze
osoba ta nie dokonuje przy tym niedozwolonych manipulacji (np. podmienia czesé
cebul lub wysytaje w ustalonej kolejnosci)?

Standardowym sposobem kontroli jest RPC (Jakobsson 2002) - od kazdego
meza zaufania wymaga sie zdradzenia rozszyfrowanej postaci losowo wybranej poto-
wy deszyfrowanych przez niego cebul2 Nastepnie od kolejnego meza zaufania, ktory
otrzymat te zdeszyfrowane cebule, wymaga sie zdradzenia rozszyfrowanej postaci
cebul, ktoérych zaszyfrowana postaé¢ nie zostata zdradzona poprzednio. W ten sposob
potowa operacji dokonywana przez kazdego z nich zostaje sprawdzona, ale nikt nie
jest w stanie przesledzi¢ drogi zadnej z cebul przez sprawdzang pare 0séb, poniewaz
jesli wiemy, co z dang cebulg robita pierwsza osoba z pary, to nie wiemy, co robita z
nig druga i vice versa. Dzieki takiemu mechanizmowi catkowicie zostaje zatarty zwig-
zek miedzy gtosem oddanym przez gtosujacego (ktéry mozna do niego przypisac)
a ostateczna, rozszyfrowang postacig gtosu, ktéry zlicza sie na koncu gtosowania.

W systemie Scratch & Vote przygotowanie i sprawdzanie cyfrowych kodéw
wykorzystuje homomorficzne szyfrowanie asymetryczne systemem Pailliera (Pail-
lier 1999). Kryptosystem ten ma bardzo ciekawg wtasnos¢ homomorfizmu - mno-
zac dwa szyfrogramy, otrzymujemy wartos¢, ktora po zdeszyfrowaniu daje sume
zdeszyfrowanych wartosci poczatkowych. Mozemy wiec skutecznie dodawac do
siebie wiadomosci, nie majagc mozliwosci ich rozszyfrowania (mnozac ich zaszy-
frowane postaci). Bez wchodzenia w szczegéty teorii liczb wystarczy zauwazyé, ze
umozliwia to implementacje licznikow homomorficznych, czyli uzycia zaszyfro-
wanych wiadomosci do inkrementacji ktérego$ z licznikdw bez wiedzy o tym, ktdry
licznik powiekszyliSmy. Co wiecej, poprawno$¢ przeprowadzenia tej operacji moz-
na prosto, publicznie (poniewaz prywatny kluczjest potrzebny jedynie na koncu, do
odkrycia wartosci licznika) zweryfikowac.

System glosowania Scratch & Vote korzysta wiasnie z tego mechanizmu
w celu zapewnienia tajnosci i weryfikowalnosci.

Podsumowanie

Uwazamy, ze systemy projektowane do stosowania w przypadku wyboréw
elektronicznych w skali calego kraju sg z jednej strony wystarczajgco bezpieczne do
stosowania w znacznie mniej wymagajacych i tatwiejszych do kontroli Srodowi-

2 Kazde oszustwo zostanie wykryte wtedy niezaleznie, z prawdopodobieristwem  czyli
prawdopodobienstwo niewykrycia zamiany k cebul wynosi (f2/, dla poréwnania szansa trafienia
,S20stki” w lotto przy jednym losowaniu jest wieksza niz prawdopodobienstwo niewykrycia
manipulacji 24 cebul.
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skach (gtosowania w radach nadzorczych, zbieranie opinii etc.), z drugiej za$ -
przynajmniej niektdre z proponowanych nie wymagajg wysokich nakfadéw ani
w trakcie wdrozenia, ani w czasie eksploatacji (w poréwnaniu z oferowanymi moz-
liwosciami). Niektdre z nich moga wrecz korzystac z istniejgcych zasobow (kompu-
tery, drukarki) i wymagajg tylko niewielkich naktadéw na przeszkolenie pracowni-
kow obstugujacych samo glosowanie. Nawet jezeli wymagana jest wczesniej insta-
lacja stosownego oprogramowania czy sprzetu, to czas ten zwrdci sie zwykle
w fazie zliczania gtosdw i publikacji wynikéw3. Dla gtosujacych poziom trudnosci
zwigzany z glosowaniem jest poréwnywalny do wyboréw przeprowadzanych
w formie tradycyjnej, a przy odpowiedniej konstrukcji systemu pewne pomyiki
gtosujacy moze ,wycofac”, dopoki nie zatwierdzi glosu, co niemozliwe jest
w przypadku blednego zaznaczenia swojego wyboru na karcie papierowej (bez
naruszania bezpieczenstwa wyborow). Dodatkowo nie bez znaczenia jest wieksza
dostepnos¢ gtosowania (mozliwe jest glosowanie zdalne i przez osoby o ograniczo-
nej mozliwosci ruchu) bez utraty anonimowosci czy uczciwosci catego procesu.
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ELECTRONIC VOTING SECURITY

Summary

Traditional elections are usually associated with considerable expenditures and
organizational overhead. Implementations not requiring such expenditures could be
used in situations where the majority of stakeholders, while believing that it is important
for the process to be fair, anonymous, verifiable and coercion-resistant, also agree for
certain “simplifications” (e.g. casting of votes by phone in political party or trade union
chairman elections) due to lack of recognized solutions (e.g. systems with a recognized
security certification). We show that the technical solutions already exist, and the only
problem is the psychological barrier.
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