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Streszczenie

W referacie przedstawiono rozwazania na temat znaczenia bezpieczenstwa informa-
cji w spoteczenstwie informacyjnym pod katem wybranych aspektow prawnych. Scharak-
teryzowano wybrane aspekty standaryzacji w ochronie publicznych baz danych, rejestrow
i ustug Swiadczonych przez administracje publiczng. Dla kazdego wymienionego typu
standardu, np. ustawa, norma czy najlepsze praktyki stowarzyszone okreslono minimalne
wymagania i dziatania, jakie powinny by¢ podejmowane i realizowane przez stuzby bez-
pieczenstwa w celu zapewnienia podstawowego poziomu bezpieczenstwa informacji
przetwarzanych w instytucjach. Ponadto podkreslono, ze dane, informacja i wiedza od-
grywajg ogromng role we wspotczesnych spoteczenstwach informacyjnych, porzadkach
prawnych i stosunkach miedzyludzkich, a takze w zyciu konkretnego czlowieka.

Stowa kluczowe: bezpieczenstwo informacji, atrybut bezpieczenstwa, standard bezpie-
czenstwa, zasob informacyjny

Wprowadzenie
W dobie XXI w. o doniostosci problematyki bezpieczenstwa dla wspotczesnej
cywilizacji decyduje przede wszystkim wszechobecnos¢ technologii i rozwigzan IT,

a w szczegolnosci platform elektronicznych, stanowigcych podstawowy skiadnik
spoteczenstwa informacyjnego. Stad tez kwestia bezpieczenstwa tych platform i ich*

' Wydziat Cybernetyki.
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zasobow informacyjnych w nich przetwarzanych stata sie zagadnieniem prioryte-

towym dla wielu organizacji i instytucji zycia gospodarczego, m.in. w handlu

i bankowosci elektronicznej, gdzie zaufanie klientdw ma podstawowe znaczenie dla

rozwoju ustug Swiadczonych drogg elektroniczna.

Celem niniejszego artykutu jest okreslenie mozliwosci wykorzystania aktual-
nie dostepnych standardow bezpieczenstwa oraz stowarzyszonych z nimi najlep-
szych praktyk i zaproponowanie sposobu ich wykorzystania do zapewnienia
utrzymania wymaganego biezacego poziomu bezpieczenstwa informacji w jednost-
ce administracji publicznej poprzez odpowiednie dobieranie i wdrazanie skutecz-
nych mechanizméw bezpieczenstwa - zabezpieczen technicznych i organizacyj-
nych. Pod pojeciem wymaganego biezacego poziomu bezpieczenistwa rozumiany
jest taki stan jednostki organizacyjnej, w ktorym jej podmiot dziatania nie odczuwa
istotnego zagrozenia. Zdaniem autoréw taki stan organizacji mozna osiggna¢ po-
przez wilasciwe ustanawianie i wdrazanie zbioru skutecznych mechanizméw bez-
pieczenstwa, adekwatnych do biezacych zagrozen i do wynikéw zawartych w ra-
porcie z procesu szacowania ryzyka.

Pojmujac w ten sposob istote bezpieczenstwa informacji w jednostce admini-
stracji publicznej uwaza sie, ze:

- ma ona znaczenie fundamentalne dla spoteczeristwa informacyjnego;

- rozwigzanie problemu standaryzacji bezpieczenstwa informacji jest jednym
z podstawowych zadan warunkujgcych mozliwo$¢é zbudowania sprawnie dziata-
jacej administracjipublicznej;

- bezpieczenstwo zasobow informacyjnych oraz $wiadczenie ustug publicznych
w dniu dzisiejszym to jeden z kluczowych czynnikéw sukcesu lub porazki za-
réwno organizacji publicznej, jak i biznesu.

Do tematu zapewnienia bezpieczenstwa informacji w jednostce administracji
publicznej mozna podej$¢ na wiele sposobéw. Moga to by¢ dziatania wyrywkowe,
nieskoordynowane i intuicyjne, gdzie poziom biezacego bezpieczenstwa zalezy od
poziomu wiedzy 0séb, ktdrym powierzono zapewnienie bezpieczenstwa informacji.
Jednostka administracji publicznej, ktéra chce nalezycie zabezpieczy¢ swoje infor-
macje powinna zastosowac¢ podejscie systemowe oparte na standardach, w ramach
ktorych bedzie zarzadza¢ kompleksowo posiadanymi aktywami informacyjnymi,
infrastrukturg przeznaczong do ich przetwarzania oraz ryzykiem dotyczagcym bez-
pieczenstwa informacji.

1.  Spoleczenstwo informacyjne i prawne warunki $wiadczenia ustug infor-
macyjnych, zasoby informacyjne, informacja bezpieczna

Nie jest przesada stwierdzenie, ze obecnie $wiat wkroczyt w ere, gdzie naj-
cenniejszym dobrem stata sie informacja i ustugi z nig zwigzane, a w szczegolnosci
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publiczne bazy danych, rejestry i ustugi. Stad wiasnie obserwuje sie bardzo szybki
rozw6j technologii umozliwiajagcych pozyskiwanie, przetwarzanie, przesyfanie
i analize. Wiele organizacji nie zdaje sobie sprawy z warto$ci oraz stopnia uzalez-
nienia od rozwigzan informatycznych, do momentu pierwszego naduzycia lub prze-
stepstwa zwigzanego z bezpieczenstwem.

Brak jest jednak jasnej definicji spoteczenstwa informacyjnego, co nalezy
uzna¢ za stabg strone tej wizji. Intuicyjnie, przecietny cztowiek okreslije,jako takie
spoteczenstwo, gdzie uzywa sie powszechnie komputeréw i technik z nimi zwigza-
nych.

1.1. Spoteczenstwo informacyjne
Sposrdéd wielu okreslen i definicji spotykanych w fachowej literaturze przed-

miotu, definicja z | Kongresu Informatyki Polskiej z 1994 r. najbardziej odpowiada

wymogom niniejszego artykutu. Kiadzie ona duzy nacisk na znaczenie informacji:

»Spoteczenstwo charakteryzujace sie przygotowaniem i zdolnoscig do uzytkowania

systemdw informatycznych, skomputeryzowane i wykorzystujace ustugi telekomu-

nikacji do przesytania i zdalnego przetwarzania informacji”.

Do podstawowych procesow zwigzanych z tworzeniem spoteczenstwa infor-
macyjnego nalezy informatyzacja gospodarki i wszelkich innych dziedzin zycia.
W najprostszym ujeciu moznajg podzieli¢ na trzy etapy:

- powstanie ,pierwotnego sektora informacyjnego”, tj. przedsiebiorstw
i korporacji tworzacych nowe techniki informacyjno-komunikacyjne;

- »informatyzacja” podstawowych dziatow gospodarki i instytucji (w tym na
przyktad bankow, oswiaty, stuzby zdrowia, administracji panstwowej itp.);

- szerokie wkroczenie nowych technik do codziennego zycia mas i do gospo-
darstwa domowego, w tym dotarcie do nich sieci multimedialnych obejmuja-
cych: serwer, sie¢ transmisyjng, sie¢ wilasciwg, sie¢ dostepu i wyposazenie
koncowego uzytkownika.

1.2. Ustugi publiczne

Ustugi publiczne to ustugi $wiadczone przez administracje publiczng obywa-
telom i obywatelkom bezposrednio (w ramach sektora publicznego) lub poprzez
finansowanie podmiotéw prywatnych zapewniajacych dang ustuge.

Prawne warunki $wiadczenia ustug informacyjnych sg wynikiem ustawowych
rozwigzan prawnych oraz rezultatem polityki administracyjnej w zakresie wydawa-
nia zezwolen, koncesji, przydziatdw czestotliwosci, numeracji i innych uprawnien
niezbednych do prowadzenia dziatalnosci ustugowej. Podstawowe znaczenie maja
przepisy prawa telekomunikacyjnego oraz prowadzona w ich ramach polityka kon-
cesyjna. Swiadczenie ustug za posrednictwem sieci informacyjnych wymaga roz-
wigzania kilku podstawowych probleméw prawnych warunkujagcych odpowiednig
sprawnosé, bezpieczenstwo tych operacji oraz odpowiednig atrakcyjnos¢ ustug dla
konsumentow.
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Zadania administracji w odniesieniu do bezpiecznego Swiadczenia ustug pu-
blicznych zdefiniowane sg w przepisach prawa regulujacych dziatania poszczeg6l-
nych jednostek administracji publicznej. Duza ré6znorodno$¢ ustug komplikuje opis
i ocene organizacji, ktora je dostarcza - jest odpowiedzialna za dostarczanie ustug,
zarzgdza dostarczaniem ustug. Skomplikowany takze jest problem zdefiniowania
wskaznikéw do oceny jakosci Swiadczenia ustug, ktére stanowig jedno z narzedzi
podnoszeniajakosci i bezpieczenstwa pracy administracji publicznej.

1.3. Zasoby informacyjne
Zasoby, zwane takze aktywami, to wszystko, co dla instytucji posiada wartos$¢

i co dlajej dobra nalezy chroni¢, aby mogta ona realizowac swoje zadania. Prawi-

dtowe zarzgdzanie zasobami jest niezbedne do osiggniecia celu dziatania instytucji

i jest ono gtownym obowigzkiem oséb odpowiedzialnych za kierowanie instytucja

na wszystkich poziomach. Zasoby instytucji mozna zdekomponowac na nastepujgce

podzbiory (rodzaje, typy), a mianowicie:

- aktywa informacyjne: zbiory danych i pliki z danymi, dokumentacja systemu,
instrukcje uzytkownika, materiaty szkoleniowe, procedury eksploatacyjne
i wsparcia, plany utrzymania ciagtosci dziatania, przygotowania awaryjne, in-
formacje zarchiwizowane;

- aktywa oprogramowania: oprogramowanie aplikacyjne, oprogramowanie
systemowe, programy narzedziowe i uzytkowe;

- aktywa fizyczne: sprzet komputerowy (procesory, monitory, modemy, lapto-
py), sprzet komunikacyjny (rutery, centrale abonenckie, telefaksy, automa-
tyczne sekretarki), nosniki magnetyczne (tasmy, dyski), meble, pomieszcze-
nia;

- ustugi: ustugi obliczeniowe i telekomunikacyjne, inne ustugi infrastruktury
technicznej (ogrzewanie, o$wietlenie, zasilanie, klimatyzacja itp.);

- ludzie i/lub dobra niematerialne (np. reputacja, wizerunek itp.).
Bezpieczenstwo zasobdw informacyjnych odnosi sie do zagadniei ochrony

danych, ochrony informacji oraz wiedzy. Na rysunku 1 ukazano droge od danych

do madrosci.
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Rys. L Wiedza a dane, informacje i madros¢
Zrodto:  Heracleous 1998,

Dane definiuje sie jako niepotgczone ze sobg fakty. Poprzez informacje rozu-
miemy te dane, ktére zostaty poddane kategoryzacji i klasyfikacji lub w inny spo-
sob zostaty uporzadkowane. Natomiast wiedza oznacza uporzadkowane i ,,0czysz-
czone” informacje. Powstaje ona dopiero po wyciggnieciu wnioskow z dostepnych
danych i informacji. Posiadanie bogatej wiedzy na dany temat prowadzi za$ do
madrosci.

Zabezpieczenie publicznych baz danych i rejestréw nie powinno by¢ trakto-
wane tylko jako spos6b zapewniajacy stabilne dziatanie systemu. Bardzo wazne
w trakcie przetwarzania i przechowywania danych sg wymogi prawne, ktore okre-
$lajg minimalny zakres bezpieczenstwa. Dzieki tej wiedzy mozemy unikna¢ prze-
widzianych w przepisach kar i sankcji.

W dalszej czesci artykutu zagadnienia standaryzacji w ochronie publicznych
zasobéw informacyjnych zostang ograniczone do nastepujacych rodzajéw danych
podlegajacych ochronie.

1 Posiadajace przepisy wykonawcze dotyczace ochrony:

- danych osobowych, rozumianych w $wietle UODO,

- danych niejawnych (tajemnica panstwowa i stuzbowa), rozumianych

w Swietle UOIN.

2. Nieposiadajgce przepiséw wykonawczych dotyczacych ochrony - danych
wrazliwych (tajemnica przedsiebiorstwa), rozumianych w $wietle normy

ISO/IEC 27001.
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Przyjmujemy, ze publiczne bazy danych i rejestry zawierajg dane i informacje
prawnie chronione: posiadajgce przepisy wykonawcze dotyczace ochrony i infor-
macje, i/lub nieposiadajgce przepisdw wykonawczych. Rysunek 2 przedstawia po-
dziat informacji na informacje prawnie chronione posiadajgce przepisy wykonaw-

cze dotyczace ochrony i informacje nieposiadajgce przepisow wykonawczych doty-
czacych ochrony.

Rys. 2. Klasyfikacja og6lna tajemnic prawnie chronionych
Zrodto: Biatas 2006.

Kierownictwo organizacji powinno w sposob jasny i precyzyjny okresli¢ poli-
tyke bezpieczenstwa informacji przetwarzanych w swojej jednostce. Polityka ta
musi by¢ zgodna z obowigzujgcym prawem i zgodna z obowigzujgcymi aktami
prawnymi.

1.4. Informacja bezpieczna

Informacja ,,bezpieczna” to informacja ,,dobrze zabezpieczona”, inaczej - ma
zachowane (na wtasciwym poziomie) atrybuty bezpieczenstwa, takie jak: poufnos¢,
dostepnos¢, integralnos$¢, rozliczalnos¢, autentyczno$¢ (rysunek 3).
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Rys. 3. Klasyfikacja atrybutéw bezpieczenstwa
Zr6dto:  opracowanie Whasne.

Przypisanie poszczeg6lnych atrybutéw bezpieczenstwa do podstawowych
komponentéw sieci teleinformatycznej przedstawia rysunek 4.

Rys. 4. Umiejscowienie atrybutdw bezpieczenstwa w sieci IT
Zrodto:  opracowanie whasne.

Zabezpieczenie publicznych baz danych i rejestrow nie powinno by¢ trakto-
wane tylko jako sposéb zapewniajacy stabilne dziatanie systemu informacyjnego
w organizacji. Bardzo wazne w trakcie przetwarzania i przechowywania danych sg
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wymogi prawne, ktore okreslajg minimalny zakres bezpieczenstwa. Dzigki tej wie-
dzy mozemy unikng¢ przewidzianych w przepisach kar i sankcji.

2. Standard bezpieczenistwa zgodny z Ustawag z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych

Dane osobowe to wszelkie informacje, dotyczace osoby fizycznej, zidentyfi-
kowanej lub mozliwej do zidentyfikowania; przy czym proces identyfikacji nie
moze wymagaé¢ nadmiernych kosztoéw i czasu. Dane osobowe podlegajg ochronie
zawsze, chyba ze:

- istnieje przepis szczegolny stanowigcy, ze dane osobowe sgjawne lub ich prze-
twarzanie jest dopuszczalne,
- osoba wyrazita zgode.

Standard w aspekcie ochrony danych osobowych to wspélnie ustalone ,,regu-
ty, zasady, praktyki postepowania” w celu zwiekszenia bezpieczenstwa waz-
nych/wrazliwych danych, dotyczacych osoby fizycznej. Kwestie prawne zwigzane
z ochrong danych osobowych regulujg Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych oraz pie¢ rozporzadzen zwigzanych z tg ustawa.

Ustawa okresla:

- zasady przetwarzania danych osobowych os6b fizycznych,

- prawa 0s6b fizycznych, ktorych dane osobowe sg lub moga by¢ przetwarzane
w zbiorach danych,

- organy ochrony danych osobowych,

- kompetencje generalnego inspektora ochrony danych osobowych,

- zasady zabezpieczania danych osobowych,

- zasady rejestracji zbioréw danych osobowych,

- zasady przekazywania danych osobowych do panstwa trzeciego.

Minimalny zakres dziatan w zakresie standaryzacji ochrony danych osobowych to:

- wyznaczy¢ administratora bezpieczenstwa informacji - art. 36, ust. 3,

- opracowac i prowadzi¢ dokumentacje przetwarzania danych osobowych art. 36,
ust. 2,

- zastosowac Srodki techniczne i organizacyjne zapewniajace ochrone odpowied-
nig do zagrozen - art. 36, ust. 1,

- prowadzi¢ ewidencje 0s6b upowaznionych do przetwarzania - art. 39,

- zapewni¢ kontrole - art. 38, nad tym:

- jakie dane osobowe zostaty wprowadzone do zbioru,

- kiedy i przez kogo,

- komu zostaty przekazane.

Prowadzenie dokumentacji ochrony danych osobowych w jednostce organiza-
cyjnej to obowigzek wynikajacy z art. 36 pkt 2 ustawy z dnia 29 sierpnia 1997 r.
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o ochronie danych osobowych. Sposob prowadzenia i zakres dokumentacji normu-

jacej sposob przetwarzania danych osobowych oraz $rodki techniczne i organiza-

cyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong zostat sprecyzowany w Rozpo-

rzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

Zgodnie z 83 pkt 1 tego rozporzadzenia na dokumentacje ochrony danych osobo-

wych sktadajg sie polityka bezpieczenstwa ochrony danych osobowych i instrukcja

zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobo-
wych. Oba dokumenty muszg mie¢ forme pisemng i by¢ prowadzone przez admini-
stratora danych osobowych. Rozporzadzenie przedstawia wytyczne co do zawarto-

Sci kazdego z powyzszych dokumentow.

Polityka bezpieczenstwa powinna zawierac:

- wykaz budynkoéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe,

- wykaz zhioréw danych osobowych wraz ze wskazaniem programoéw zastoso-
wanych przetwarzania tych danych,

- opis struktury zbioréw danych wskazujacy zawartos¢ poszczeg6lnych pdl in-
formacyjnych i powigzania miedzy nimi,

- sposob przeptywu danych pomiedzy poszczegdlnymi systemami,

- okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnie-
nia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych.

Instrukcja powinna zawiera¢ co najmniej:

- procedury nadawania uprawnief do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci,

- stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem,

- procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu,

- procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw
i narzedzi programowych stuzacych do ich przetwarzania,

- sposob, miejsce i okres przechowywania elektronicznych no$nikdw informacji
zawierajgcych dane osobowe oraz kopii zapasowych,

- sposOb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogra-
mowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego,

- sposob realizacji wymogow informacyjnych co do odbiorcdw, daty i zakresu
udostepnianych danych osobowych,

- procedury wykonywania przegladow.
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3. Standard bezpieczenstwa zgodny z Ustawg z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych

Informacja niejawna- polski termin prawniczy, ktéry zostat zdefiniowany
w ustawie o ochronie informacji niejawnych (UOIN) z 5 sierpnia 2010 r. Ozna-
cza informacje, ktéra wymaga ochrony przed nieuprawnionym ujawnieniem, nieza-
leznie od formy i sposobujej wyrazenia, takze w trakciejej opracowania.

Informacje niejawne to informacje, ktérych nieuprawnione ujawnienie spo-
wodowatoby lub mogtoby spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo
bytoby z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich opraco-
wywania oraz niezaleznie od formy i sposobu ich wyrazania (art. 1 ust. 1 UOIN).
Kontrole ochrony informacji niejawnych prowadzg Agencja Bezpieczenstwa We-
wnetrznego i Stuzba Kontrwywiadu Wojskowego w zakresie opisanym w ustawie
o ochronie informacji niejawnych z 5 sierpnia 2010 r. Minimalny zakres dziatan
w zakresie ochrony informacji niejawnych to:

- wyznaczy¢ stuzby (powota¢ strukture organizacjg - por. rysunek 5) zarzadzania
bezpieczeristwem w organizacji,

- opracowac i prowadzi¢ dokumentacje przetwarzania informacji niejawnych,

- zastosowaC S$rodki techniczne, proceduralne i organizacyjne zapewniajgce
ochrone informacji niejawnych, odpowiednig do wynikow zawartych
w Raporcie z procesu szacowania ryzyka,

- poddac¢ systemy i sieci Tl, w ktorych przetwarzane sg informacje niejawne
certyfikowaniu przez stuzby ochrony panstwa - muszg one uzyska¢ akredytacje
w postaci certyfikatu akredytacji systemu lub sieci TI,

- zapewni¢ kontrole skutecznosci zaimplementowanych mechanizmoéw bezpie-
czenstwa w systemach lub sieciach TI.

W celu zapewnienia wypetniania wymog6w ustawy o ochronie informacji
niejawnych przez petnomocnikdw do spraw ochrony informacji niejawnych, a takze
kierownikow jednostek organizacyjnych zwigzanych z przygotowaniem dokumen-
tacji normujgcej ochrone informacji niejawnych w jednostce organizacyjnej propo-
nuje sie wykonanie nastepujgcych elementow:

- analizy i oceny ryzyka ujawnienia lub utraty informacji niejawnych
w jednostce organizacyjnej (art. 15 ust. 1 ppkt 3 UOIN);

- planu ochrony informacji niejawnych zawierajgcego plan postepowania
z materiatami zawierajgcymi informacje niejawne w razie wprowadzenia stanu
nadzwyczajnego (art. 15 ust. 1 ppkt 5 UOIN);

- dokumentu okre$lajgcego sposdb i tryb przetwarzania informacji niejawnych
o klauzuli ,,poufne” w jednostce organizacyjnej (art. 43 ust. 3 UOIN);

- dokumentacji okre$lajacej poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg (art. 43 ust. 4 UOIN);
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- instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
0 klauzuli ,zastrzezone” w jednostce organizacyjnej oraz okreslajacej zakres
lwarunki stosowania srodkéw bezpieczenstwa fizycznego w celu ochrony tych
informacji (art. 43 ust. 5 UOIN);

- dokumentacji bezpieczenstwa teleinformatycznego (art. 48 ust. 4 UOIN);

- wykazu przedsiebiorcéw realizujacych na rzecz jednostki organizacyjnej umo-
wy lub zadania zwigzane z dostepem do informacji niejawnych.

*) wypetnia obowigzki, ktére ustawa o ochronie danych osobowych naktada na Administratora Danych Osobowych
**) petni obowiazki, ktére ustawa o ochronie danych osobowych naktada na Administratora Bezpieczeristwa Informacji

Rys. 5. Przykfadowa struktura stuzb bezpieczenistwa
Zr6dto:  opracowanie Whasne.

Ponadto w skiad dokumentacji niewymaganych bezposrednio przez ustawe
o ochronie informacji niejawnych, ale branych pod uwage przez ABW lub SKW
podczas kontroli ochrony informacji niejawnych w jednostkach organizacyjnych
w szczegolnosci zalicza sie:
- polityke bezpieczenstwa informaciji,
- plan ochrony (zawierajgcy m.in. instrukcje ruchu osobowo-materiatowego, in-
strukcje uzytkowania systemu kontroli dostepu, instrukcje wykorzystywania
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systemu sygnalizacji-napadu czy instrukcje uzytkowania i przechowywania
kluczy), instrukcje bezpieczenstwa przeciwpozarowego,
- plany zapewnienia ciggtosci dziatania,
- plany organizacyjne funkcjonowania na czas wojny i okres pokoju.
Strukture dokumentacji zwiazanej z bezpieczenstwem w $wietle zalecen ABW
przedstawiono na rysunku 6.

Rys. 6.  Struktura dokumentacji

Zrodio: opracowanie wiasne.

4. Standardy bezpieczenstwa zgodne z normami miedzynarodowymi

Woybrane standardy zarzadzania bezpieczenstwem to zbiér miedzynarodowych
norm serii 1SO 27000, ktdry mozna zdekomponowa¢ na nastepujace grupy:
a) opis standardu i definicje uzywanych terminéw: 1SO 27000;
b) normy specyfikujgce wymagania podlegajgce audytowi w procesie certyfikacji:
- 1SO 27001 - wymagania stawiane SZBI,
- 1SO 27006 - wymagania wobecjednostek certyfikujacych;
c) przewodniki opisujgce standardy oraz praktyki ich implementowania:
- 1SO 27002 (PN-ISO/IEC 17799) - wdrazanie SZBI,
- IS0 27003 - podejscie procesowe we ustanawianiu i wdrazaniu SZBI,
- 1SO 27004 - metody pomiarowe i kontrolne dla SZBlI,
- 1SO 27005 - analiza ryzyka dla potrzeb SZBlI,
- 1SO 27007 - audyty SZBI.
d) standard ITIL (Information Technology Infrastructure Library) - jeden
z najbardziej powszechnie znanych standardow zarzadzania IT na $wiecie; ITIL
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opisuje procesy potrzebne do zarzgdzania infrastrukturg IT tak, by byly spet-
nione odpowiednie zatozenia dotyczace efektywnego $wiadczenia ustug przez
IT oraz zagwarantowana odpowiedniajakosc¢ ich Swiadczenia;

e) model referencyjny standardu COBIT - opracowany przez zwigzany
z ISACA IT Governance Institute standard COBIT (ang. Control Objectivesfor
Information and Related Technology) definiuje referencyjny model procesoéw
organizacyjnych zwigzanych z funkcjonowaniem systemu informatycznego
w przedsiebiorstwie;

f) norma dotyczaca obszaru zarzadzania bezpieczenstwem samego systemu in-
formacyjnego w organizacji (ISO 13335) oraz oprogramowania i sprzetu (ISO
15408) wsparta normami dotyczacymi projektowania systemu, jego oprogra-
mowaniaijakosci (ISO/IEC 9126, ISO 12207, 1ISO 9000-3:2004);

g) normy stowarzyszone - sektorowe:

- IS0 27011 - SZBI w sektorze telekomunikacyjnym,
- 1SO 27799 - implementacja Zarzadzania Bezpieczenstwem Informacji dla
potrzeb,
- organizacji stuzby zdrowia (adaptacja 1SO 27002),
- inne normy sektorowe znajdujg sie w opracowywaniu.
Historyczny rozwdj standardow zarzadzania bezpieczeristwem informacji

odzwierciedla rysunek 7.

Minimalny zakres dziatan w zakresie zarzadzania bezpieczenstwem informacji to:

- wyznaczy¢ stuzby (powotal strukture organizacjg) zarzadzania bezpieczen-
stwem informacji w organizacji,

- zdefiniowac zakres i polityke bezpieczenstwa Systemu Zarzadzania Bezpie-
czenstwem Informacji (SZBI),

- opracowac¢ dokumentacje Systemu Zarzadzania Bezpieczeristwem Informaciji,
- zbudowa¢ i wdrozy¢ Systemu Zarzadzania Bezpieczenistwem Informacji, od-
powiedni do wynikéw zawartych w Raporcie z procesu szacowania ryzyka,

- przeprowadzi¢ audyt certyfikacyjny,

- doskonali¢ SZBI.
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Rys. 7. Struktura rozwoju standardéw zarzadzania bezpieczefAstwem informacji

Zrodio: http://www.zabezpieczenia.com.pl/ochrona-informacji/system-zarzadzania-
bezpieczenstwem-informacji-zgodny-z-iso-iec-27001-cz-1-wprowadzenie.

Dokumentacja SZBI powinna obejmowac:
- udokumentowane deklaracje polityki bezpieczenstwa oraz celéw stosowania
zabezpieczen - dokument polityki bezpieczenstwa,
- plan bezpieczenstwa teleinformatycznego,


http://www.zabezpieczenia.com.pl/ochrona-informacji/system-zarzadzania-bezpieczenstwem-informacj
http://www.zabezpieczenia.com.pl/ochrona-informacji/system-zarzadzania-bezpieczenstwem-informacj
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- polityki bezpieczeristwa teleinformatycznego dla poszczeg6lnych systemow
informatycznych,

- szczegblne wymagania bezpieczerstwa systeméw informatycznych - SWBS-y,

- procedury bezpiecznej eksploatacji - PBE,

- raport z procesu szacowania ryzyka,

- plan postepowania z ryzykiem,

- deklaracje stosowania.

Wdrozenie systemu zarzadzania bezpieczenstwem informacji SZBI (ang. In-
formation Security Management System) tak, aby mozna byto go certyfikowaé na
zgodnos¢ z ISO/IEC 27001 jest procesem diugotrwatym, wymagajacym przepro-
wadzenia szeregu czynno$ci. Wptyw na czas wdrozenia i certyfikowania SZBI ma
przede wszystkim:

- wielko$¢ Srodowiska bezpieczenstwa, w ktdrym ma by¢ docelowo eksploato-
wany chroniony obiekt, system czy elektroniczna platforma integracyjna oraz
ztozono$¢ obiektu chronionego,

- aktualny stan bezpieczenstwa Srodowiska eksploatacji chronionego obiektu.

Podsumowanie

Kazda technologia przechodzi okres burzliwego rozwoju, w czasie ktérego
powstaje szereg roznych, konkurencyjnych rozwigzan. W nastepnym etapie niekt6-
re rozwigzania uzyskujg przewage i mamy do czynienia z pojawianiem sie standar-
dow de-facto, z ktérych czes$¢ zostaje powszechnie zaakceptowana i rozpoczyna sie
proces normalizacyjny. Do stabych stron procesu normalizacyjnego w kraju nalezy
fakt, ze stosowanie polskich norm nie jest obowigzkowe! Nie sg tez obowigzkowe
normy definiujgce i opisujgce System Zarzadzania Bezpieczenstwem Informaciji
(rodzina 1SO 27000). Do pozytywnych stron procesu standaryzacji nalezy zaliczy¢
wprowadzenie Rozporzadzenia Rady Ministrdw w sprawie Krajowych Ram Intero-
peracyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systemow telein-
formatycznych. W tym rozporzadzeniu specyfikacje obejmujg m.in.:

- minimalne wymagania dla rejestrdw publicznych i wymiany informacji
w postaci elektronicznej;

- sposoby zapewnienia bezpieczenstwa przy wymianie informacji,

- standardy techniczne zapewniajgce wymiane informacji z udziatem podmiotow
publicznych z uwzglednieniem wymiany transgranicznej,

- minimalne wymagania dla systemoéw teleinformatycznych,

- Krajowe Ramy Interoperacyjnosci.

Pelny tekst rozporzadzenia jest dostepny na stronie  internetowej:

http://bip.mswia.gov.pl/portal/bip/218/19586/.


http://bip.mswia.gov.pl/portal/bip/218/19586/
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Kolejnym pozytywnym krokiem w kierunku standaryzacji i procesu normali-
zacji byto wymuszenie stosowania aktow prawnych, takich jak ustawy, rozporzg-
dzenia, zarzadzenia i decyzje.

Wsréd gtéwnych korzysci stosowania standardéw bezpieczenstwa wymienié
mozna:

- zapewnienie zgodnos$ci z wymaganiami prawnymi w obszarze bezpieczenstwa
informacji (na przyktad dane osobowe), co jest obowigzkiem kazdego przed-
siebiorcy,

- kontrole zgodnosci z obowigzujagcymi przepisami prawa,

- zwiekszenie poziomu bezpieczenstwa informacji przetwarzanych w organiza-
cji, co przektada sie najako$¢ zarzadzania w organizacji,

- zwiekszenie wiarygodnosci oraz zaufania klientow, ktoérych dane sg przetwa-
rzane,

- identyfikacje zagrozen i ocenienie podatnosci w celu zminimalizowania strat
i realizacji celow biznesowych,

- zwiekszenie bezpieczenstwa waznych informacji, ktérych utrata moze spowo-
dowac duze straty finansowe, czasu i wizerunku,

- poprawe konkurencyjnosci i wizerunku,

- ochrone przed wyciekiem informaciji,

- zwigkszenie $wiadomosci pracownikow, a tym samym budowe kultury organi-
zacyjnej i fadu,

- systemowe podejScie do tematu bezpieczenstwa,

- ewentualne uzyskanie certyfikatu, ktdry stanowi doskonaty element marketin-
gowy dla organizacji.

Dla organizacji zainteresowanych ustanowieniem i wdrozeniem SZBI naj-
istotniejsze sa normy opisujgce wdrazanie systemu, a w szczeg6lnosci ISO/IEC
27002, poniewaz wedtug tych norm nalezy prowadzi¢ proces wprowadzania SZBI,
ktory moze sie zakoniczy¢ (lub nie) uzyskaniem certyfikatu 1SO 27001.
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SOME ASPECTS OF STANDARDIZATION IN PROTECTION
OF PUBLIC INFORMATION RESOURCES AND PUBLIC SERVICES
IN THE AGE OF INFORMATION SOCIETY

Summary

This paper provides considerations about the meaning of selected legal aspects of
the information security in the age of information society. The key role in the process of
providing security of the public databases, public registers and public administration
services is nowadays featured by the standards. For each presented legal act, standard or
the best practice some minimal requirements and basic activities was also proposed by
the authors. Those conditions should be taken by security authorities to provide basic
acceptable level of security for information processed by public administration. The
huge role of data, information and knowledge for the whole information society, social
relations, modern legal order as well as for the individuals was also emphasized.
Keywords: information security, safety attributes, security standards, information re-
sources
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