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Streszczenie

W pracy zostaly zaprezentowane trzy systemy wykorzystujgce migracje ma-
szyn: system wirtualny wysokiej dostepnosci (wysokiej niezawodnosci), system
wirtualny odporny na wystapienie awarii, system wirtualny réwnowazenia obcigze-
nia i alokacji zasobéw. Zaproponowano $rodowisko migracji maszyn wirtualnych
w zastosowaniu organizacji infrastruktury technicznej.

Stowa kluczowe: wirtualizacja, migracja, klaster HA, FT, DRS

Wprowadzenie

Funkcjonowanie spoteczenstwa informacyjnego jest mozliwe na podstawie
technologii informacyjnych. Rozwdj spoteczenstwa informacyjnego jest efektem
ciagle rozwijanej infrastruktury technicznej. Zastosowanie wirtualizacji Srodowisk
fizycznych (konwersja serwerdw fizycznych na ich posta¢ wirtualng) bardzo uta-
twia wiasciwg organizacje infrastruktury technicznej. Powstaje infrastruktura tech-
niczna, ktéra na podstawie technologii migracji maszyn wirtualnych jest w stanie
zagwarantowac ciggtos$¢ Swiadczenia ustug bez przestoju.

Wirtualizacja serwerdw jest mozliwa poprzez instalacje systemu operacyjnego
hipernadzorcy na serwerze fizycznym (Roszkowski 2012). Hipernadzorca nadzoru-
je tworzenie, migracje i komunikacje maszyn wirtualnych oraz sprawuje nadzdr nad
dostepem maszyn wirtualnych do fizycznych zasobdw sprzetowych serwera (Halet-
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hy 2011). Przyktadami hipemadzorcdw sg serwery ESXi (wchodzace w sktad pro-
duktu VMware vSphere 5.5), serwery Hyper-V (wchodzace w skiad produktu
Microsoft Server 2012 R2). W Srodowisku kazdego hipemadzorcy uruchamia sie
wiele serweréw wirtualnych, ktére funkcjonujg podobnie do serweréw fizycznych,
jednakze majaposta¢ maszyn wirtualnych.

Maszyna wirtualna to doktadna kopia fizycznego sprzetu (Tanenbaum 2003).
Na maszynie wirtualnej mozna zainstalowa¢ dowolny system operacyjny, ktory
zdolny jest uruchamiac sie na komputerze fizycznym.

1. Migracja maszyn wirtualnych

Migracja maszyny wirtualnej jest procesem przeniesienia:

- stanu rejestrow procesora (przechowujacych dane do obliczen i wyniki),

- stanu sterownikoéw urzadzen (przechowujgcych dane na temat komunikacji
Z urzgdzeniami),

- stanu pamieci ulotnej RAM (przechowujacej aktualnie uruchomione progra-
my, ich dane oraz wyniki ich pracy),

- stanu pamieci dyskowej (przechowujacej w postaci plikow, obszar wirtualnego
dysku twardego z zainstalowanym system operacyjnym i oprogramowaniem),

- komunikacji sieciowej (przepiecie kart sieciowych odpowiedzialnych za ko-
munikacje systemu operacyjnemu maszyny wirtualnej z otoczeniem).
Aktualny stan rejestrow procesora, sterownikéw urzadzen, pamieci ulotnej

RAM, pamieci dyskowej oraz komunikacji sieciowej jest zapisywany w postaci

plikbw maszyny wirtualnej (Guthrie, Lowe, Saidel-Keesing 2011). W praktyce

proces przenoszenia jest realizowany jako kopiowanie oryginatu, a nastepnie znisz-
czenie oryginatu w momencie wykonania identycznej kopii. Dlatego tez bardzo
czesto proces migracjijest okreslany mianem klonowania.

Oprogramowanie do wirtualizacji bardzo czesto r6znicuje rodzaje migracji ze
wzgledu na stan maszyny wirtualnej oraz okre$lone operacje wykonywane na zaso-
bach maszyn wirtualnych. Rodzaje migracji maszyn wirtualnych wyréznione ze
wzgledu na stan maszyny wirtualnej:

- migracja na zimno (ang. Cold Migration) - przy wytgczonym systemie opera-
cyjnym na maszynie wirtualnej dokonywane jest przeniesienie stanu maszyny
wirtualnej na inny serwer fizyczny i/lub przeniesienie dyskow maszyny wirtu-
alnej na inng pamie¢ masowsg;

- migracja na zywo (ang. Live Migration) - przy uruchomionym systemie ope-
racyjnym na maszynie wirtualnej dokonywane jest przeniesienie stanu maszy-
ny wirtualnej na inny serwer fizyczny i/lub przeniesienie dyskéw maszyny
wirtualnej na inng pamie¢ masowa.
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Migracja stanu maszyn wirtualnych i migracja dyskéw maszyn wirtualnych
moze by¢ wykonywana oddzielnie lub wspdlnie podczas jednej operacji. £3czenie
dwach typdw migracjijest mozliwe w produkcie VMware vSphere 5.1. Dotychczas
warunkiem koniecznym migracji byt wspotdzielony zaséb dyskowy (macierz dys-
kowa). Obecnie wiekszos¢ hipemadzorcow wspiera rowniez migracje bez wspot-
dzielonej przestrzeni pamieci dyskowej. W Microsoft Windows Server 2012, rola
Hyper-V 3.0 zostata wyposazona w mechanizm ,,Shared Nothing Live Migration”
(Microsoft 2014) umozliwiajacy migracje bez wspotdzielonej infrastruktury w ra-
mach tej samej domeny Active Directory, przy spetnieniu warunku szybkiego pota-
czenia sieciowego (1Gb/s). Podobny mechanizm w produkcie VMware vSphere 5.0
nosi nazwe ,,VMware vSphere Storage Appliance”

Czesto pod pojeciem migracji rozumie sie proces konwersji do postaci maszyny
wirtualnej. Mozna wyr6zni¢ dwa rodzaje konwersji do postaci maszyny wirtualnej:

- konwersja serwerdow fizycznych (ang. P2V ,physical to virtual),
- konwersja maszyn wirtualnych utworzonych przy uzyciu innego oprogramo-
wania wirtualizacyjnego (ang. V2V, virtual to virtual).

W praktyce administratora systeméw wirtualnych mozna wykorzysta¢ kon-
wersje V2V przy zmianie parametréw maszyny wirtualnej (na przyktad wielkosci
dysku).

W pracy zostaly zaprezentowane trzy systemy wykorzystujgce migracje ma-
szyn: system wirtualny wysokiej dostepnosci (wysokiej niezawodnosci), system
wirtualny odporny na wystapienie awarii, system wirtualny rownowazenia obcigze-
nia i alokacji zasobow.

2. System wirtualny wysokiej dostepnosci (wysokiej niezawodnosci)

System wirtualny wysokiej dostepnosci (ang. High Availability) to system
wirtualny, ktory zapewnia dostepno$¢ ustug w przypadku wystgpienia awarii kom-
ponentéw sprzetowych serwera fizycznego automatycznie po krdtkookresowej
niedostepnosci. Niedostepnos¢ ustug Swiadczonych na danym serwerze moze byé
zamierzona (spowodowana pracami serwisowymi, instalacjg aktualizacji, aktualiza-
cjg sprzetu) lub tez niezamierzona (braki w dostawie energii elektrycznej, r6znego
rodzaju incydenty). Awaria serwera fizycznego wysokiej dostepnosci powoduje, ze
wszystkie maszyny wirtualne zostajg automatycznie poddane migracji na inne ser-
wery fizyczne wysokiej dostepnosci (posiadajgce rezerwe wydajnosci), a systemy
operacyjne wirtualnych maszyn sg automatycznie uruchamiane. Awaria w samym
systemie operacyjnym wirtualnej maszyny réwniez zostanie wykryta poprzez sys-
tem wirtualny wysokiej dostepnosci i taki system operacyjny maszyny wirtualnej
zostanie ponownie uruchomiony na tym samym serwerze fizycznym.
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Przyktadami rozwigzan systemu wirtualnego wysokiej dostepnosci jest roz-
wigzanie VMware High Availability w produkcie VMware vSphere 5.5 (VMware
2014) oraz rozwigzanie Microsoft Failover Clustering (Microsoft 2014) w produk-
cie Windows Server 2012 R2. Funkcjonalno$¢ systemu wirtualnego wysokiej do-
stepnosci zostanie zaprezentowana na przyktadzie rozwigzania VMware High Ava-
ilability.

Dodanie serwera ESXi do klastra HA, powoduje instalacje na serwerze ESXi
oprogramowania agenta, ktore jest odpowiedzialne za komunikacje z innymi serwe-
rami ESXi w klastrze HA. Jeden z serwerow ESXi jest serwerem typu Master (ser-
wer nadrzedny), a pozostate sg serwerami typu Slave (serwery podrzedne). Serwer
typu Master jest odpowiedzialny za monitorowanie i zarzadzanie listg serwerow
typu Slave oraz wszystkich maszyn wirtualnych chronionych przez klaster HA.
Serwer typu Master musi réwniez raportowa¢ do centrum zarzadzania serwerami
ESXi (VMware vCenter Server) stan Klastra HA.

Jezeli ktéra$ z maszyn wirtualnych jest niedostepna, serwer typu Master re-
startujeja. Jezeli ktory$ z serweréw typu Slavejest niedostepny, serwer typu Master
wybiera maszyny wirtualne, ktére poddaje procesowi migracji oraz wybiera serwe-
ry typu Slave, na ktorych to serwerach maszyny wirtualne bedg migrowane, a na-
stepnie zostang uruchomione. Dostepno$¢ maszyny wirtualnej jest sprawdzana
poprzez mechanizm sygnatu zycia (Heartbeat). Komunikacja serwera typu Master
z kazdym serwerem typu Slave zachodzi za pomocg protokotu PPP (ang. Point to
Point Protocol) poprzez bezpieczny kanat SSL w wydzielonej sieci zarzadzajacej
(Management). W przypadku braku #gcznosci poprzez sie¢ zarzadzajacg serwer
typu Master i serwer typu Slave moga sie komunikowaé poprzez mechanizm sygna-
tu zycia podsystemu dyskowego (Heartbeat Datastores). Kazdy serwer typu Slave
jest odpowiedzialny za monitorowanie i zarzadzanie listg wirtualnych maszyn (uru-
chomionych w swoich zasobach) oraz za raportowanie stanu maszyn wirtualnych
do serwera typu Master. Serwer typu Slave monitoruje stan serwera typu Master,
aw przypadku niedostepnos$ci serwera typu Master, bierze udziat w wyborze nowe-
go serwera typu Master (spos$rod wszystkich serweréw typu Slave).

Wybér serwera typu Master jest uwarunkowany dostepem do jak najwiekszej
liczby wolumenéw dyskowych, a w przypadku remisu wybor jest uzalezniony od
nazwy serwera ESXi (na podstawie mechanizmu Managed Object ID).

3. System wirtualny odporny na wystgpienie awarii
System wirtualny odporny na wystapienie awarii (ang. Fault Tolerance) to

system wirtualny, ktory zapewnia nieprzerwang dostepno$¢ ustug w przypadku
wystgpienia awarii komponentow sprzetowych serwera wirtualnego. System wirtu-
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alny jest odporny na wystapienie awarii, poniewaz posiada identyczng kopie ma-
szyny wirtualnej na drugim serwerze fizycznym.

Przyktadami rozwigzan systemu wirtualnego odpornego na wystapienie awarii
jest rozwigzanie VMware Fault Tolerance w produkcie VMware vSphere 5.5
(VMware 2014). Funkcjonalno$é systemu wirtualnego odpornego na wystapienie
awarii zostanie zaprezentowana na przyktadzie rozwigzania VMware Fault Tole-
rance.

Mechanizm VMware Fault Tolerance musi by¢ uruchomiony w ramach roz-
wigzan VMware High Availability. Wiaczenie rozwigzania VMware Fault Toleran-
ce dla podstawowej maszyny wirtualnej (Primary VM), tworzyjednocze$nie dodat-
kowg maszyne wirtualng (Secondary VM) na drugim serwerze ESXi. Wybor serwe-
ra fizycznego, na ktérym ma powsta¢ dodatkowa maszyna wirtualna, jest dokony-
wany automatycznie przez mechanizm VMware Distributed Resource Scheduler,
ajezeli mechanizm VMware DRS niejest wigczony - przez serwer ESXi. Obydwie
maszyny wirtualne pracujg w trybie jednoczesnego wykonywania tych samych
instrukcji w identycznej kolejnosci (mechanizm VMware vLockstep). Instrukcje
i kolejnosc jest rejestrowana dla maszyny podstawowej, a nastepnie powtarzana
z pewnym op6znieniem na maszynie dodatkowej. Jednakze tylko maszyna podsta-
wowa generuje wynikowy ruch sieciowy, czy tez inicjuje zapis na dysku, poniewaz
wynik dziatan maszyny dodatkowej jest przechwytywany przez serwer ESXi. Me-
chanizm Vmware vLockstep jest uruchomiony réwnocze$nie z mechanizmem sy-
gnatu zycia (Heartbeat). Obydwie maszyny wirtualne potwierdzajg, ze funkcjonujg
bez awarii, w odpowiedzi na zapytanie wystane przez serwery ESXi. Jezeli ktéra$
z maszyn wirtualnych przestanie funkcjonowac i nie wysle sygnatu zycia, natych-
miast druga z maszyn staje sie maszyng podstawowsg i na wybranym serwerze ESXi
tworzy maszyne dodatkowa.

4.  System wirtualny réGwnowazenia obcigzenia i alokacji zasobow

System wirtualny réwnowazenia obciagzenia i alokacji zasobow to system
wirtualny, ktory umozliwia monitorowanie obcigzenia serweréw fizycznych i inte-
ligentny podziat dostepnych zasob6w pomiedzy maszyny wirtualne.

Przyktadami rozwigzan systemu wirtualnego réwnowazenia obcigzenia i alo-
kacji zasobow jest rozwiagzanie VMware Distributed Resource Scheduler (Troy,
Helmke 2012) w produkcie VMware vSphere 5.5 oraz rozwigzanie Microsoft Per-
formance and Resource Optimization w produkcie Windows Server 2012 R2.
Funkcjonalno$¢ systemu wirtualnego rownowazenia obcigzenia i alokacji zasobow
zostanie zaprezentowana na przyktadzie rozwigzania VMware Distributed Resource
Scheduler.
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Grupa serwerdw fizycznych ESXi nadzorowanych przez mechanizm VMware
DRS posiada okreslone zasoby sprzetowe. Mechanizm VMware DRS stale monito-
ruje uruchamiane maszyny wirtualne. Jezeli nastepuje wzrost obcigzenia maszyny
wirtualnej to, w zaleznos$ci od wazno$ci wirtualnej maszyny (ustawionego prioryte-
tu) i obowiazujgcych regut alokacji zasob6w, mechanizm VMware DRS przydzieli
tej maszynie dodatkowe zasoby na serwerze ESXi. Alokacja dodatkowych zasobow
jest mozliwa poprzez migracje tej maszyny wirtualnej na serwer ESXi o wiekszej
ilosci wolnych zasobow lub poprzez zwolnienie zasobéw zajetych przez inne ma-
szyny wirtualne (migracje pozostatych maszyn wirtualnych ze wspdlnego serwera
ESXi na inne serwery ESXi).

Mechanizm alokacji zasobdw moze pracowac w trzech trybach: recznym (me-
chanizm DRS przedstawia propozycje optymalnej migracji maszyn wirtualnych),
czeSciowo automatycznym (poczatkowe umiejscowienie maszyn wirtualnych jest
tworzone przez mechanizm DRS, ale migracje maszyn wirtualnych podczas pracy
sg sugerowane przez VMware DRS), w peini automatycznym (migracja maszynjest
wykonywana automatycznie przez VMware DRS).

Wybranie trybu konserwacji serwera fizycznego ESXi spowoduje automa-
tyczng migracje (lub sugestie migracji) wirtualnych maszyn na inne serwery fizycz-
ne ESXi.

5. Propozycja srodowiska migracji maszyn wirtualnych

Spoteczenstwo informacyjne komunikuje sie na podstawie ustug udostepnia-
nych przez infrastrukture techniczng. Zapewnienie cigglej dostepnosci ustug i mi-
nimalizacja mozliwych przestojéw jest mozliwa poprzez zastosowanie migracji
maszyn wirtualnych.

Proponowane $rodowisko stosuje wszystkie omawiane wcze$niej systemy
wykorzystujgce migracje maszyn: system wirtualny wysokiej dostepnosci (HA),
system wirtualny odporny na wystgpienie awarii (FT), system wirtualny rownowa-
zenia obcigzenia i alokacji zasobow (DRS) (rysunek 1). Na czterech oddzielnych
serwerach fizycznych zostato zainstalowane oprogramowanie VMware vSphere
ESXi 5.5. Poszczeg6lni hipernadzorcy zainstalowani na serwerach fizycznych
oznaczeni sg przez kolejne litery alfabetu (hipemadzorca A, B, C, D). Maszyny
wirtualne uruchamiane w $rodowisku konkretnego hipernadzorcy posiadajg litere
alfabetu odpowiadajaca literze hipernadzorcy i kolejny numer (na przyktad Al, A2,
A3). Oznaczenia (1) i (2) na rysunku 1 symbolizujg nastepujgce po sobie sytuacje,
pokazujg zdarzenie wystepujace najpierw (1) - przed wystgpieniem awarii serwera
fizycznego z uruchomionym hipemadzorcg A, a nastepnie kolejne zdarzenie (2) -
po wystgpieniu awarii serwera fizycznego z uruchomionym hipemadzorcg A.
Wszystkie maszyny wirtualne uruchamiane w ramach czterech serweréw ESXi
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znajdujg sie w klastrze HA i DRS. Jedna maszyna wirtualna Al jest dodatkowo
chroniona przez mechanizm FT i technologie vLockStep na dwdch serwerach A i C.
W sytuacji przed awarig, serwer hipemadzorcy A jest serwerem typu Master,
a pozostate serwery sg serwerami typu Slave.

Rys. 1 Propozycja $rodowiska migracji maszyn wirtualnych w zastosowaniu organizacji
infrastruktury technicznej

Zrodto:  opracowanie wiasne.

Awarii sprzetowej ulega serwer A z uruchomionym hipemadzorcg A, w ra-
mach ktorego sa uruchomione maszyny wirtualne Al, A2, A3. Nie jest dostepny
jednoczesnie serwer typu Master (serwer A), dlatego dochodzi do elekcji, w ramach
ktorej zostaje wybrany nowy serwer typu Master (serwer B). Serwer B dokonuje
natychmiastowej migracji maszyn wirtualnych A2 i A3 na serwery B i D (technolo-
gia HA). Podstawowa maszyna wirtualna Al jest niedostepna (nie odpowiada na
sygnatl hearbeat), dlatego tez dodatkowa maszyna Al uruchomiona na serwerze
C staje sie maszyng podstawowag, a na serwerze D tworzona jest maszyna dodatko-
wa. Wybor serwera D jest dokonany za pomocg technologii DRS. Ustugi $wiadczo-
ne przez Alsg caty czas dostepne (technologia FT).

Podsumowanie

Zapisanie wszystkich informacji potrzebnych do funkcjonowania systemu
operacyjnego w plikach binarnych maszyny utatwia proces przeniesienia tego sys-
temu operacyjnego na inny serwer fizyczny. Mozliwe jest jednoczesne przeniesie-
nie wszystkich danych maszyny wirtualnej lub tez kopiowanie danych maszyny
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wirtualnej z danej chwili, a nastepnie dogrywanie réznic w plikach danych. Tak
przeprowadzony proces uniemozliwia wystgpienie problemu w dostepie do zaso-
bow jeszcze nieprzeniesionych, co mogtoby skutkowaé awarig systemu operacyjne-
go na maszynie wirtualnej. Jezeli proces migracji mdgtby nie dojs¢ do skutku (na
przyktad wskutek bardzo duzej zmiany danych wewnatrz systemu operacyjnego
maszyny wirtualnej podczas procesu migracji), to zawsze istnieje oryginat maszyny
wirtualnej, ktéry jest niszczony dopiero w ostatnim momencie migracji.

W ramach migracji za pomocg mechanizmu FT przenoszony jest caty stan
poszczeg6lnych elementéw systemu operacyjnego zainstalowanego na maszynie
wirtualnej z zachowaniem ciggtosci komunikacji. Dzieki temu mozna przenies$¢
maszyne wirtualng $wiadczacg ustugi (na przyktad serwer online gry internetowe;j
lub serwer multimediéw strumieniowych) bez potrzeby ponownego nawigzywania
potaczenia przez klientéw aktualnie korzystajacych z ustug umiejscowionych na
maszynie wirtualnej.

Organizacja infrastruktury technicznej na podstawie technologii wirtualizacji
daje bardzo duze mozliwosci. System wirtualny wysokiej dostepnosci umozliwia
zminimalizowanie czasu nieplanowanych przestojow serwerow fizycznych oraz
niedostepnosci ustug maszyn wirtualnych, poprzez podtrzymanie funkcjonalnosci
i powrét do pracy po awarii serwera fizycznego lub awarii systemu operacyjnego
maszyny wirtualnej. System wirtualny odporny na wystgpienie awarii zapewnia
nieprzerwang dostepno$¢ ustug w przypadku wystgpienia awarii komponentow
sprzetowych serwera wirtualnego. System wirtualny réwnowazenia obcigzenia
i alokacji zasobow umozliwia optymalne wykorzystanie zasobdw serweréw fizycz-
nych niezaleznie od zmieniajgcych sie warunkow.
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VIRTUAL MACHINES MIGRATION USED FOR ORGANIZATION
OF TECHNICAL INFRASTRUCTURE OF INFORMATION SOCIETY

Summary

In the article were presented three systems uses for migration of virtual machines:
High Availability, Fault Tolerance and Distributed Resource Scheduler systems. There
is proposed an environment of Virtual machines migration used for organization of
technical infrastructure of information society.
Keywords: virtualization, cluster HA, FT, DRS
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