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Streszczenie

W ciggu ostatnich lat powstanie chmur obliczeniowych przyczynito sie do ewolu-
cji w branzy IT. Chmury obliczeniowe stworzyty mozliwos¢ traktowania informatyki
jako ustugi. Istnieje coraz wieksze zainteresowanie wsréd przedsiebiorstw przetwarza-
niem w chmurze, ale wystepuje wiele barier zwigzanych z jego przyjeciem. Artykut ma
na celu zbadanie czynnikéw sprzyjajacych i opdzniajacych proces przechodzenia do
rozwigzan opartych na chmurze obliczeniowej. Ponadto podjeto probe okre$lenia klu-
czowych interesariuszy przetwarzania w chmurze oraz zarys aktualnych wyzwan zwig-
zanych z jej bezpieczenstwem. Przeprowadzono rowniez analize SWOT rozwigzan
opartych na chmurze obliczeniowej w przedsigbiorstwach.

Stowa kluczowe: chmura obliczeniowa, bezpieczefAstwo chmury, analiza SWOT.

Wprowadzenie

Zadania informatyczne byly zlecane zewnetrznym firmom na diugo przed
pojawieniem sie chmur obliczeniowych. Jednak relacja z dostawcg ustug informa-
tycznych nigdy nie nalezata do zbyt elastycznych. Przewaga chmury nad tradycyj-
nym modelem outsourcingu jest model biznesowy udostepniania ustug na zadanie.
Dostawca chmury moze udostepnia¢ zasoby na potrzeby tylko na czas ich wykorzy-
stywania i w zakresie niezbednym do ich wykonania. Chmura obliczeniowa warun-
kuje powstanie informatyki w czystej postaci ustugi.

Przejscie do rozwigzan w chmurze obliczeniowej nie jest tak proste, jak sie
moze si¢ pozornie wydawa¢. Model biznesowy tych ustug dopiero sie rodzi i wiele
kwestii nie zostato jeszcze wyjasnionych. Firmy rozwazajace zmiane na chmure
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muszg stawi¢ czoto tym kwestiom. Sztuczne rozdmuchiwanie sukcesow przez do-
stawcow rozwigzan, watpliwe przypadki biznesowe i nieznane jeszcze rodzaje ry-
zyka niepokoja odbiorcdw i wstrzymuja przyjecie sie chmur obliczeniowych. Jed-
nak pomimo tych problemdw przetwarzanie w chmurze wydaje sie niezwykle inte-
resujacg idea.

1. Definicja chmury obliczeniowej

Chmura obliczeniowa (ang. cloud computing) definiowana jest jako nowy
model, cechujacy sie brakiem wymogu posiadania niezbednych zasobéw, takich jak
sprzet i oprogramowanie do realizacji zadan informatycznych. W to miejsce uzyt-
kownik korzysta z nich poprzez Internet. Proste, lecz spotykane u wielu autordw,
definicje chmury obliczeniowej moéwig, ze na najwyzszym poziomie chmure obli-
czeniowg mozna zdefiniowa¢ jako ustugi obliczeniowe oferowane przez zew-
netrzne podmioty i dostepne na zyczenie w dowolnym momencie, skalujgce sie
dynamicznie w odpowiedzi na zmieniajgce sie zapotrzebowanie (Rosenberg, Ma-
teos 2011). W chmurze obliczeniowej wlasnos¢, zarzadzanie i utrzymanie zasobow
jest obowigzkiem zewnetrznej firmy i nie wymaga zaangazowania uzytkownika
(lyer, Henderson 2010). Technologia chmury obliczeniowej jest to sprzet i zarza-
dzanie nim bez udziatlu nabywcy (Forrest 2009). Vaquero i in. (2008) przedstawia
22 wspotczesnie obowigzujace definicje chmury. Daje sie w nich zauwazy¢ dwa
znaczace podejscia:

- pierwsze skupia sie na samej idei chmury, pomijajac aspekt ustug;
- drugie podejscie opisuje ustugi, abstrahuje natomiast od infrastruktury.

Dopiero uwzglednienie tych dwoch aspektow daje kompletng definicje. Za
takg mozna przyja¢ definicje National Institute of Standards and Technology
(NIST), wedlug ktérej przetwarzanie w chmurze to model umozliwiajgcy po-
wszechny, wygodny, na zadanie dostep poprzez sie¢ do wspotdzielonej puli konfi-
gurowalnych zasobow obliczeniowych (np. sieci, serweréw, pamieci masowych,
aplikacji i ustug), ktére moga by¢ szybko zapewnione i zwolnione przy minimal-
nym nakfadzie zarzadzania lub interakcji ustugodawcy (Mell, Grance 2011).

2. Klasyfikacja ustug chmur obliczeniowych

Chmury obliczeniowe klasyfikowane sg na podstawie wasnosci chmury oraz
rodzaju ustug. Pierwsze kryterium pozwala wydzieli¢ nastepujace kategorie chmur:

- Chmury publiczne - jest to najczesciej wystepujaca forma chmur. Infra-
struktura dostepna jest publicznie dla wszystkich. Kazdy, kto potrzebuje jej

ustug, moze tatwo uzyska¢ dostep. Chmury publiczne moga by¢ witasno-
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$cig firm, uczelni, organizacji rzadowych i sg przez nie zarzadzane.

Chmury prywatne - infrastruktura jest dostepna dla pojedynczej organiza-
cji. Moze by¢ w posiadaniu i zarzadzaniu przez te organizacje, firmy ze-
wnetrzne lub wspdlnie. Moze znajdowac sie w lub poza lokalizacjg firmy.
Chmury spoteczne - infrastruktura jest dostepna dla specyficznej spotecz-
nosci uzytkownikéw z organizacji majacych wspolne cechy, cele, zadania
lub potrzeby. Moze by¢ wiasnoscig i zarzadzana przez jedna lub wiecej
z uczestniczacych organizacji, firmy zewnetrzne lub wspdlnie. Moze znaj-
dowac sie w lub poza lokalizacjg spotecznosci.

Chmury hybrydowe - chmura bedgca kompozycjg dwoch lub wiecej z po-
wyzszych kategorii (publiczna, prywatna, spoteczna) chmur, pozostajgcych
oddzielnymi bytami, potaczonych jednak przy uzyciu technologii zapew-
niajacych przenosnos¢ danych i aplikacji, np. rownowazacych obcigzenie
pomiedzy chmurami.

zaleznosci od rodzaju ustug dostarczanych przez chmure mozna wyr6znic:
Software as a Service (SaaS) — najogdlniejszg funkcja chmur obliczenio-
wych jest zapewnienie dostepnosci niezbednego oprogramowania poprzez
sie¢. Najprostsza formg spetnienia tego celu jest dostarczanie oprogramo-
wania jako ustugi w sieci. W tej formie ustug dostawca zapewnia sprzet,
niezbedne oprogramowanie i zarzadza ustugg. Oprogramowanie dla uzyt-
kownika dostepne jest najczesciej poprzez przegladarke internetowg lub
dedykowane oprogramowanie Klienckie. Najpowszechniejszym przykta-
dem tego typu ustugi jest poczta elektroniczna oferowana przez takie firmy
jak Google (Gmail), Microsoft (Hotmail, Outlook), America Online i wiele
innych. Dostawcy tych ustug czerpig korzysci z ekonomii skali w zarza-
dzaniu infrastrukturg, a korzyscig dla odbiorcéw jest nieograniczony do-
step, bez koniecznosci utrzymywania serweréw pocztowych.

Platform as a Service (PaaS) — jest ustugg w chmurze obliczeniowej daja-
cg wieksza elastyczno$¢ w doborze ustug. Uzytkownik moze umiesci¢
w chmurze stworzone przez siebie lub nabyte oprogramowanie, korzystajac
z jezykow programowania, bibliotek, ustug i narzedzi dostarczanych przez
dostawce. Uzytkownik nie zarzadza i nie ma kontroli nad infrastrukturg
sieciowg obejmujacg sieci komputerowe, serwery, systemy operacyjne,
zbiory danych, ma natomiast kontrole nad swoimi aplikacjami i wybranymi
ustawieniami srodowiska pracy. Najbardziej znanym przyktadem PaasS jest
Google Apps, gdzie uzytkownik dostaje przestrzen dyskowa wraz z moz-
liwoscig pracy i wspOtpracy z innymi w oparciu o dokumenty tekstowe, ar-
kusze kalkulacyjne, prezentacje, mapy, kalendarze czy listy zadan.
Infrastructure as a Service (laaS) — gwarantuje uzytkownikowi moc obli-
czeniowg, zasoby dyskowe, sieci i inne podstawowe zasoby komputerowe,
na ktérych ma on mozliwo$¢ zainstalowania i uruchamiania dowolnego
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oprogramowania, poczynajac od systemdéw operacyjnych i aplikacji. Uzyt-
kownik nie zarzadza i nie kontroluje infrastruktury sieciowej, lecz ma kon-
trole nad systemami operacyjnymi, zasobami danych i aplikacjami. Uzyt-
kownik odpowiedzialny jest réwniez za wszystkie aspekty bezpieczenstwa
systemu, z wyjatkiem bezpieczenstwa fizycznego infrastruktury, ktore lezy
po stronie dostawcy. Rozwigzanie to wymaga posiadania przez uzytkowni-
ka wiasnych stuzb informatycznych.

3. Analiza biznesowa chmur obliczeniowych

Gtéwng cechg wyrdzniajaca przetwarzanie w chmurze jest model naliczania
optat zalezny od faktycznego wykorzystania zasobdéw. W przypadku wdrozenia
aplikacji na zwyktym, utrzymywanym przez zewnetrzng firme serwerze wynajmu-
jacy z reguty ponosi koszty poczatkowe oraz podpisuje umowe, czesto optacajac ja
z goéry. Model chmury dziata zupelnie inaczej - optaty naliczane sg stopniowo za
rzeczywiste wykorzystanie. Z reguty zasoby sg przydzielane i rozliczane godzino-
wo. Taki system naliczania optat przynosi zyski wszystkim przedsiebiorstwom.
Przestaje by¢ konieczne poczatkowe inwestowanie w infrastrukture informatyczng
- uzyskuje sie dostep do zasobdéw obliczeniowych za znacznie mniejszg oplata.
Zamiana wydatkow inwestycyjnych na wdrozenie systemu na model kosztéw ope-
racyjnych stanowi najwiekszy zysk ekonomiczny zwigzany z chmurg. Model ptat-
nos$ci w miare zuzycia zasobdw zmienia tradycyjng strukture kosztow zwigzanych
z wytwarzaniem aplikacji i zarzgdzaniem nimi. Poczatkowa bariera, powstrzymu-
jaca wielu przed rozpoczeciem dzialania, zostata zmniejszona.

Nie zawsze jednak model aplikacji w chmurze jest najlepszy. Rysunek 1
przedstawia koszty infrastruktury dla réznych modeli infrastruktury informatycznej.
Wynika z niego, ze w pewnych przypadkach infrastruktura wewnetrzna jest tansza
od rozwigzan cloud computing. Istniejg jednak typy aplikacji, ktére praktycznie
zawsze warto wdraza¢ w chmurze. Nalezg do nich (Rosenberg, Mateos 2011):

- aplikacje o ograniczonym czasie zycia lub krétkotrwatym zapotrzebowaniu -
aplikacje, ktdre majq dziata¢ tylko przez krotki, z gory okreslony okres;

- aplikacje o zmiennym obcigzeniu i skali - np. systemy gieldowe pracujg
pod obcigzeniem tylko w czasie trwania sesji gietdowej, po tym czasie ich
obcigzenie znaczaco spada. Kolejny klasyczny przykiad to wieksze zainte-
resowanie sklepami internetowymi w okresie przedswigtecznym;

- aplikacje niestrategiczne - wiele pomocniczych aplikacji wykorzystywa-
nych wewnatrz firmy mozna by przenies¢ do chmury, oszczedzajac zasoby.
Sztandarowym przyktadem sg zapasowe kopie danych. Zamiast marnowac
wewnetrzne zasoby na ich przechowywanie, mozna skorzysta¢ z odpo-
wiedniej ustugi oferowanej w chmurze.
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Rys. 1 Zestawienie kosztdw infrastruktury dla réznych modeli
Zrodto:  Rosenberg, Mateos 2011.

Mimo ze wiele typow aplikacji doskonale nadaje sie do wdrazania w chmurze,

w niektorych przypadkach lepiej powstrzymac sie przed podazaniem tg $ciezka. Nie
znaczy to, ze zastosowanie chmury jest dla nich zabronione - po prostu nalezy bar-
dzo doktadnie przeanalizowac i zaplanowac takie posuniecie.

Historyczne aplikacje - przeniesienie do chmury dtugowiecznych aplikacji,
a takze niestandardowych platform programistycznych i sprzetowych, zaj-
muje duzo czasu. Zamiast takiej konwersji, zwtaszcza gdy czas zycia tych
systemOw dobiega konca, lepiej od nowa je zaprojektowac i przepisa¢ od
zera do postaci zgodnej z chmura.

Aplikacje z krytycznymi scenariuszami czasu rzeczywistego - ustugi
w chmurze w obecnej chwili sg dostarczane na zasadzie najlepiej, jak to
jest mozliwe, jednak jej dziatanie moze by¢ zalezne od wielu czynnikdw.
Jezeli nawet chwilowa niedostepno$¢ moze wywota¢ powazne konsekwen-
cje, to aplikacja nie nadaje sie do wdrozenia w chmurze, przynajmniej nie
na obecnym etapie jej rozwoju.

Aplikacje z dostepem do poufnych danych - w wielu branzach, np. banko-
wosci, obowigzujg specjalne wytyczne zachowania tajnosci danych. Chmu-
ry nie gwarantuja tak wysokiego poziomu zabezpieczen.

Z przeprowadzonej analizy wynikajg nastepujace najwazniejsze wnioski: jesli

obcigzenie aplikacji jest stale, a organizacja posiadajuz zasoby w centrum danych,
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ktére mogg zosta¢ wykorzystane bez dodatkowych kosztéw, to bardziej korzystne
moze sie okaza¢ wdrozenie wewnetrzne. Szala przechyla sie w strone chmury, gdy
spodziewane sg wahniecia obcigzenia, a takze wtedy, gdy aplikacja ma dziata¢
tylko przez okres$lony, niedtugi czas.

4, Zagrozenia i bezpieczenstwo chmury obliczeniowej

Po przeanalizowaniu aspektow finansowych i biznesowych nalezy réwniez
oceni¢ kwestie bezpieczenstwa. Obawy o bezpieczenistwo bardzo czesto sg pierw-
szym argumentem przeciw ekspansji cloud computing. Przedsiebiorcy sg przyzwy-
czajeni do kontroli nad ich infrastrukturg komputerowg i daje im to poczucie bez-
pieczenstwa. W chmurze muszg za$ odda¢ kontrole nad fizyczng infrastruktura,
swoimi danymi i zasobami obliczeniowymi dostawcom ustug z chmury zlokalizo-
wanych w odlegtych miejscach. Z ankiety przeprowadzonej przez IDC wynika, ze
ponad potowa respondentdw dostrzega troske o bezpieczenstwo jako najwazniejszy
czynnik ograniczajacy rozwoj chmur obliczeniowych (Pastawski 2012).

Oprocz bezpieczenstwa badania IDC wskazujg na inne obawy zwigzane z prze-
niesieniem do chmury obliczeniowej. Wyniki tych badan przedstawia rysunek 2.

5. Analiza SWOT

Analiza SWOT na poziomie ogdlnym jest procedurg analityczng pozwalajaca
na gromadzenie i porzagdkowanie danych oraz przejrzysta ich prezentacje. W tym
przypadku jest traktowana jako narzedzie analizy strategicznej stuzgce do przepro-
wadzenia badania otoczenia i wnetrza potencjalnych uzytkownikéw chmury obli-
czeniowej poprzez identyfikacje wewnetrznych i zewnetrznych czynnikéw wobec
badanego obiektu oraz zalezno$ci miedzy nimi.
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Wyniki corocznej ankiety firmy IDC z 2009 roku przeprowadzonej w$rdd kierow-
nikéw dziatow informatycznych na temat obaw zwigzanych z przeniesieniem do

chmury podstawowych aplikacji
Rosenberg, Mateos 2011.

Identyfikacja czynnikow ktére moga wptywaé na funkcjonowanie obiektu
oraz posegregowanie ich na cztery grupy:

mocne strony - S (Strengths) - mocna strona to czynnik wewnetrzny (ce-
cha obiektu), czyli to, co stanowi atut, przewage, zalete analizowanego
obiektu;

stabe strony - W (Weaknesses) - staba strona to czynnik wewnetrzny (ce-
cha obiektu), czyli to, co stanowi stabos¢, bariere, wade obiektu;

szanse - O (Opportunities) - szansa to czynnik zewnetrzny (cecha otocze-
nia), czyli to, co stwarza dla analizowanego obiektu szanse korzystnej
zmiany;

zagrozenia - T (Threats) - zagrozenie to czynnik zewnetrzny (cecha oto-
czenia), czyli to, co stwarza dla obiektu niebezpieczenstwo zmiany nieko-
rzystnej.

W celu dokonania oceny przetwarzania w chmurze z punktu widzenia przed-
siebiorstw przeprowadzono analize, ktérej wyniki przedstawia tabela 1
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Tabela 1
Analiza SWOT rozwigzan w chmurze dla przedsiebiorstw
Srodowisko wewnetrzne (cechy przedsigbiorstwa)
Mocne strony Stabe strony

1 Oszczednos¢ kosztow 1 Wydajnos¢

2. Elastyczno$c¢ i innowacyjnos¢ 2. Dostepnosé

3. Prosty model kosztow i uzycia 3 Trudna integracja z istniejacym opro-

4. Bezpieczenstwo infrastruktury gramowaniem

5. Latwos¢ odzyskiwania po awariach 4. \WWymagane dodatkowe szkolenia

6. Redukcja kosztow utrzymania 5. Ograniczone mozliwosci konfiguracji

7. Wysoki stopien dostepnosci 6. Zaleznos¢ od dostawcow ustug

8. Oszczednos¢ energii 7. Niezbedny wydajny dostep do Interne-

9. Ochrona $rodowiska tu

10. L atwa utylizacja 8. Ograniczenia transferu danych

11. Skalowalno$é 9. Brak fizycznej kontroli danych
e 10. Brak gwarancji wysokiej dostgpnosci 2.
é 11. Brak wyboru fizycznej lokalizacji ®
= danych "3
o
a Szanse Zagro:zenia i

1 Optaty tylko za rzeczywiste uzycie 1 Bezpieczenstwo danych/brak kontroli

2. Brak koniecznosci duzych inwesty- nad danymi

cii 2. Brak uregulowan prawnych krajowych
3 I\,ieograniczona skalowalno$¢ i miedzynarodowych
4. katwa adaptacja do przysztych 3 Migracja do nowej platformy
potrzeb 4. Ukryte koszty (archiwizacji danych,
5. Standaryzacja proceséw rozwiagzywania problemoéw, odzy-

6. Szybkie rozwigzywanie problemow skiwania danych)

7. Srodowisko pracy wysokiej techno- 5. Mniejsza kompatybilnos¢
logii 6. Dotychczasowe nawyki

8 Najnowsze technologie i wersje 7. Niewystarczajaca liczba dostawcow
oprogramowania

Srodowisko zewnetrzne (cechy otoczenia)

Podsumowanie

Whnioski z analizy wskazuja, ze przedsiebiorstwa dzieki wykorzystaniu chmu-
ry obliczeniowej mogg dokona¢ duzego postepu poprzez redukcje kosztow infra-
struktury i szybszg aktualizacje oprogramowania. Nizsze inwestycje w zakresie
infrastruktury i sprzetu, tatwiej skalowalne i bardziej wydajne aplikacje, lepsze
wykorzystanie zasob6w obliczeniowych to inne korzysci z rozwigzan opartych na
chmurze dla przedsiebiorstw. Réwniez struktura miesiecznych optat jest znaczagcym
czynnikiem adaptacji takich rozwigzan. Niemniej jednak ustugi przetwarzania
w chmurze nie sg wolne od ryzyka. Istnieje realne ryzyko utraty informacji i bez-
pieczenstwa danych, jezeli nie zostang podjete odpowiednie dziatania w celu
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ochrony informacji i bezpieczenstwa systemu. Ponadto istnieje pewna niejasnosé
dotyczaca lokalizacji danych i ich prywatnosci.
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A SWOT ANALYSIS OF CLOUD COMPUTING IN ENTERPRISES

Summary

Over the past few years, emergence of cloud computing has notably made an
evolution in the IT industry. Cloud computing has enabled possibility to view IT as a
service. Cloud computing is of growing interest to companies, but there are many barri-
ers associated with its adoption. This paper aims to discusses the drivers and inhibitors
of cloud computing adoption. In addition, an attempt has been made to identify the key
stakeholders of cloud computing and outline the current security challenges. Also a
SWOT analysis of cloud computing in enterprises has been made.

Keywords: cloud computing, cloud computing security, SWOT analysis.
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