
Piotr Czerwonka, Łukasz Zakonnik

Bezpieczeństwo prywatnych chmur
obliczeniowych w kontekście
dynamicznego rozwoju ICT
Ekonomiczne Problemy Usług nr 123, 193-201

2016



Ekonomiczne Problemy Usług nr 123
ISSN: 1896-382X  | w w w .w nus.edu .p l/p l/epu / 

DOI: 10.18276/epu.2016.123-18 | strony: 193-201

P I O T R  C Z E R W O N K A , Ł U K A S Z  Z A K O N N I K
Uniwersytet Łódzki1

BEZPIECZEŃSTWO PRYWATNYCH CHMUR OBLICZENIOWYCH 
W KONTEKŚCIE DYNAMICZNEGO ROZWOJU ICT

Streszczenie

Artykuł przedstawia ogólne trendy w rozwoju chmur obliczeniowych z naciskiem 
na aspekty bezpieczeństwa elektronicznego. Autorzy prezentują trzy trendy, które po
przez rozwój technologii chmurowych będą wpływać na ogólny poziom bezpieczeństwa 
systemów informatycznych w organizacjach. Przedstawiają również wyzwania stojące 
przed organizacjami, które będą chciały wdrażać technologie chmurowe w postaci pry
watnych chmur obliczeniowych.
Słowa kluczowe: chmura obliczeniowa, open source, bezpieczeństwo.

Wprowadzenie

Chmura obliczeniowa jako rozwiązanie stosowane przez działy IT nie jest już 
czymś nowym. Właściwie wszystkie największe firmy oferujące rozwiązania in
formatyczne mają w zakresie swoich usług produkty powiązane z chmurą oblicze
niową kierowane do szerokiej gamy odbiorców -  poczynając od organizacji charak
teryzujących się różnorodną wielkością, a na przeróżnie sprofilowanych użytkow
nikach indywidualnych kończąc.

Przez ostatnie kilka lat oprogramowanie obsługujące chmury obliczeniowe 
okrzepło i nabrało cech dojrzałego, dobrze umocowanego na rynku produktu. Użyt
kownicy często korzystają z usług oferowanych przez Amazon czy Microsoft, na
wet nie zdając sobie z tego sprawy. Tendencją wzrostową charakteryzuje się rów

1 P io tr  C zer w o n k a  -  K ated ra  In fo rm a ty k i, W y d z ia ł Z arząd zan ia; Ł u k a sz  Z a k o n n ik  -  K a 
ted ra  In fo rm a ty k i E k o n o m ic z n e j , W y d z ia ł E k o n o m ic z n o -S o c jo lo g ic z n y .
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n ie ż  św ia d o m e  w y k o rz y s ta n ie  u s łu g  c h m u ro w y c h  -  ró w n ie ż  w  se k to rz e  a p lik ac ji 
d la  p rz e d s ię b io rs tw  ( tra d e .g o v  2 0 1 4 ). C h m u ra  o b lic z e n io w a  z  p u n k tu  w id z e n ia  
m a rk e t in g u je s t  c zę s to  p re z e n to w a n a  ja k o  w y d a jn e  i ta n ie  ro z w ią z a n ie , k tó re  z m ie n i 
sp o só b  s p o jrz e n ia  n a  p ra c ę  ty p u  k lie n t -  se rw er. T a k i m o d e l p ra c y  to  je d n a k  n ie  
ty lk o  sam e  za le ty . Z m ia n a  o rie n ta c ji  o rg a n iz a c ji w  s tro n ę  z a so b ó w  ch m u ry  o b lic z e 
n io w e  m u s i w z ią ć  p o d  u w a g ę  u tra tę  k o n tro li  n a d  d a n y m i, n o w e  w y z w a n ia  d o ty c z ą 
ce  b e z p ie c z e ń s tw a  i p ry w a tn o śc i.

W  p rz y p a d k u  o rg a n iz a c ji, k tó re  n ie  m o g ą  so b ie  p o z w o lić  n a  u m ie sz c z e n ie  
d a n y c h  w  c h m u rz e  p ry w a tn e j, p o z o s ta je  m o ż liw o ść  w y k o rz y s ta n ia  p o te n c ja łu  ro z 
w ią z a ń  c h m u ro w y c h  p o p rz e z  w d ro ż e n ie  c h m u ry  p u b lic z n e j lu b  h y b ry d o w e j. N a w e t 
ta k i w y b ó r  w y m a g a  je d n a k  s p o jrz e n ia  n a  a sp ek ty  d o ty c z ą c e  b e z p ie c z e ń s tw a  in f ra 
s tru k tu ry  IT.

1. Trzy oblicza chmury

C h m u ra  o b lic z e n io w a  s ta ła  s ię  p o p u la rn ą  i w  w ie lu  p rz y p a d k a c h  b a rd z o  a tra k 
c y jn ą  a lte rn a ty w ą  (C o lu m b u s  2 0 1 4 ) d la  tra d y c y jn e g o  m o d e lu  p rz e tw a rz a n ia  d an y ch  
o p a rte g o  n a  p o s ia d a n iu  w ła sn e g o  z a p le c z a  se rw e ro w e g o  i c a łk o w ite j k o n tro li n a d  
sp o so b e m  s k ła d o w a n ia  i p rz e tw a rz a n ia  d an y ch . W  św ia d o m o śc i w ie lu  u ż y tk o w n i
k ó w  c h m u ra  m a  s ta tu s  „ n iezd o b y te j tw ie rd z y ” , z a b e z p iec z o n e j p rz e z  n a jle p sz y c h  
fa c h o w c ó w  i b a z u ją c e j n a  n a jn o w o c z e śn ie jsz y c h  ro z w ią z a n ia c h  sp rz ę to w y c h  (G a r t
n e r  2 0 1 4 ). B y ć  m o ż e  n ie  j e s t  to  p rz e k o n a n ie  c a łk o w ic ie  m y ln e , a le  b e z  w ą tp ie n ia  
sy s te m y  c h m u ro w e  m a ją  sw o je  p ro b lem y .

W  p rz y p a d k u  z a g a d n ie ń  d o ty c z ą c y c h  b e z p ie c z e ń s tw a  i ch m u ry  o b lic z e n io w e j 
w y ra ź n ie  w id a ć  trz y  z ja w isk a , k tó re  w  zn a c z ąc y m  s to p n iu  m o g ą  w p ły w a ć  n a  s p o 
sób  je j  p o s trz e g a n ia .

P ie rw sz y m  z ja w isk ie m  je s t  w y ra ź n a  m ig ra c ja  w ie lu  ro d z a jó w  z a g ro ż e ń  d o ty 
c z ą c y ch  u s łu g  in te rn e to w y c h  z  tra d y c y jn y c h  im p le m e n ta c ji w  s tro n ę  w d ro ż e ń  
ch m u ro w y c h . P o p u la ry z a c ja  ro z w ią z a ń  c h m u ro w y c h  i p rz e n o sz e n ie  do  c h m u ry  
z a so b ó w  u ż y tk o w n ik ó w  in d y w id u a ln y c h  i o rg a n iz a c ji w  n a tu ra ln y  sp o só b  w p ły n ę ły  
n a  o b ra n ie  u s łu g  c h m u ro w y c h  ja k o  je d n e g o  z  p o d s ta w o w y c h  c e ló w  cy b e ra ta k ó w . 
N a  ry su n k u  1 p rz e d s ta w io n o  z m ia n ę  sk a li ró ż n e g o  ro d z a ju  z a g ro ż e ń  d o ty c z ą c y ch  
b e z p ie c z e ń s tw a  e le k tro n ic z n e g o  d la  im p le m e n ta c ji w  s ie d z ib a c h  o rg a n iz a c ji (o n  
p re m ise )  i z a so b ó w  u m ie sz c z o n y c h  w  c h m u rz e  o b lic z e n io w e j (C H P ). Z e  s tro n y  
c z y n n ik ó w  a ta k u ją c y ch  z a so b y  e le k tro n ic z n ie  w y ra ź n ie  w z ro s ło  z a in te re so w a n ie  
a p lik a c ja m i w e b o w y m i u m ie sz c z o n y m i w  c h m u rz e  i s z u k a n ie m  p o te n c ja ln y c h  lu k  
w  z a b e z p ie c z e n ia c h  a p lik a c ji i sy s te m ó w  w  ch m u rze . C h a ra k te ry s ty c z n a  j e s t  te ż  
in te n sy f ik a c ja  a ta k ó w  ty p u  m a lw a re  n a  s ie c i k o m p u te ro w e , k tó re  p o  p rz e ję c iu  są  
c zę s to  w y k o rz y s ty w a n e  d o  a ta k o w a n ia  z a so b ó w  ch m u ro w y ch .
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Rys. 1. Częstotliwość incydentów: ilość incydentów na jednego klienta w przypadku usług 
w chmurze i systemów własnych 

Źródło: opracowanie własne na podstawie www.alertlogic.com.

Drugim zjawiskiem jest wykorzystanie zasobów chmury obliczeniowej do 
przeprowadzania lub koordynowania ataków na cele informatyczne. Potencjalnie
nieograniczone zasoby obliczeniowe, duża elastyczność zasobowa i ogromna gama 
dostępnych usług (poczynając od zwykłych dysków sieciowych, a kończąc na kom
pletnych platformach deweloperskich, pozwalających na uruchamianie w sieci do
wolnego kodu) dają wielkie możliwości podmiotom, które chciałyby ich użyć do 
szkodzenia innym użytkownikom sieci. Cechy chmury mogą być wykorzystane do 
przeprowadzania ataków na dużą skalę, ale co nawet ważniejsze, dają duże możli
wości w komplikowaniu warstw ataku i ukrywaniu prawdziwej tożsamości atakują
cego. Jeden z najbardziej wysublimowanych i wykrytych przez organizacje zajmu

http://www.alertlogic.com
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jące się bezpieczeństwem sieciowym ataków został przeprowadzony z zaplanowa
nym i aktywnym wykorzystaniem produktu jednego z usługodawców chmury obli
czeniowej (Fagerland i Grance 2015). W tym przypadku usługi chmury zostały 
użyte jako jeden z elementów kontrolujących komputery ofiar. Pewne standardowe 
ataki z zasobów chmurowych, jak masowe wysyłanie spamu, czy ataki DDOS, są 
łatwo wykrywalne przez tradycyjne mechanizmy usługodawcy i mogą zostać szyb
ko zablokowane, ale opanowanie tego typu procederu wymaga długotrwałego 
śledztwa i kooperacji wielu organizacji i państw. Łatwo można sobie wyobrazić, że 
potencjał chmury obliczeniowej w tym zakresie nie zostałjeszcze wyczerpany.

Rys. 2. Uproszczona struktura mechanizmu ataku sieciowego wykrytego przez Blue Coat 
w 2014 roku

Źródło: (Fagerland i Grance 2015).

Trzecim zjawiskiem, które ze względów bezpieczeństwa zasługuje na uwa- 
gę,jest rozwój technologii chmur prywatnych i coraz częstsze implementacje tego 
typu rozwiązań w organizacjach (Weins 2015). Szukając połączenia lepszego 
wykorzystania zasobów, niezbędnej w obecnych czasach elastyczności funkcjo
nalności i utrzymania kontroli nad własnymi danymi, firmy mogą z zainteresowa
niem spoglądać w stronę tego typu rozwiązań. Jest to tym prostsze, że oferta tego 
typu produktów jest bardzo szeroka, a w wielu przypadkach bazuje na rozwiąza
niach open source, dzięki czemu można wykorzystać profesjonalne możliwości 
produktów takich jak OpenStack czy CloudFoundry bez ponoszenia wysokich
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k o s z tó w  lic e n c ji. D a je  to  w ię k s z e  m o ż liw o ś c i  w y p ró b o w a n ia  i z a z n a jo m ie n ia  s ię  
z  n o w ą  te c h n o lo g ią .

J e s t  to  je d n a k  o p ro g ra m o w a n ie  o b a rd z o  w y so k im  s to p n iu  sk o m p lik o w a n ia , 
k tó re g o  w d ro ż e n ie , a  co  w a ż n ie jsz e  p o p ra w n e  u trz y m a n ie  w y m a g a  b a rd z o  w y s o 
k ic h  k w a lif ik a c ji.

2. Rozwój platform chmurowych typu open source a bezpieczeństwo

Z a k ła d a ją c , ż e  n ie  m a  o p ro g ra m o w a n ia  p o z b a w io n e g o  w a d  i k a ż d y  sy s tem  
o p e ra c y jn y  (G F I 2 0 1 4 ) k a ż d e g o  ro k u  m u s i b o ry k a ć  s ię  z  lic z n y m i u s te rk a m i, k tó re  
m o g ą  p ro w a d z ić  n a w e t do  k ry ty c z n y c h  lu k  w  m e c h a n iz m a c h  b e z p ie c z e ń s tw a  sy s 
te m u , sk u p m y  się  n a  d w ó c h  p o p u la rn y c h  p ro d u k ta c h . O p e n S ta c k  i C lo u d F o u n d ry  to  
ro z w ią z a n ia , k tó re  o fe ru ją  o d p o w ie d n io  p la tfo rm ę  IaaS  i P a a S  w  p rz e s trz e n i sy s te 
m ó w  ch m u ro w y c h . O b a  p ro d u k ty  b a z u ją  n a  d y s try b u c ja c h  L in u x a  i są  ta k  b e z 
p ie c z n ie , j a k  tw o rz o n y  k o d  s te ru ją c y  m e c h a n iz m a m i c h m u ry  i o d p o w ie d n ie  ją d ro  
sy s te m u  (P ry sm a k o u  2 0 1 5 ). B io rą c  p o d  u w a g ę  p rz y k ła d  im p le m e n ta c ji c h m u ry  
o b lic z e n io w e j p rz y  p o m o c y  ty c h  d w ó c h  p ro d u k tó w  i p o z io m  je j  k o m p lik a c ji 
(C z e rw o n k a  i Z a k o n n ik ) , w a r to  z w ró c ić  u w a g ę  n a  p o z io m  b e z p ie c z e ń s tw a  i k o 
n ie c z n o ść  ic h  ak tu a liz a c ji  i m o n ito ro w a n ia .

C lo u d F o u n d ry  i O p e n S ta c k  sp e łn ia ją  w ie le  m ię d z y n a ro d o w y c h  w y m a g a ń  
d o ty c z ą c y ch  b e z p ie c z e ń s tw a  in fo rm a c ji i p o s ia d a ją  lic z n e  ce rty f ik a ty , k tó re  u p ra w 
n ia ją  do  u ru c h a m ia n ia  w  ra m a c h  in f ra s tru k tu ry  ap lik a c ji b e z p ie c z n ie  p rz e tw a rz a ją 
cy ch  m .in . d a n e  f in a n so w e , np .:

-  H IP A A ,
-  P C I D S S .
S am e  c e r ty f ik a ty  n ie  z a b e z p ie c z a ją  je d n a k  p rz e d  z łą  k o n f ig u ra c ją  lu b  p o z o 

s ta w io n y m i lu k a m i b e z p ie c ze ń s tw a . N a  ry su n k u  3 p rz e d s ta w io n o  lic z b ę  w y k ry w a 
n y c h  i n a p ra w ia n y c h  b łę d ó w  w  u s łu g a c h  o b u  p ro d u k tó w , k tó re  m o g ły  d o p ro w a d z ić  
do  p o w a ż n y c h  n a ru sz e ń  z a b e z p ie c z e ń  ca łe j in fra s tru k tu ry  c h m u ry  z a im p le m e n to 
w an e j p rz y  p o m o c y  ty c h  ro z w ią z a ń .

B io rą c  p o d  u w a g ę  z ło ż o n o ść  ta k ic h  sy s tem ó w , k tó re  s ta n o w ią  ś ro d o w isk o  
sk ła d a ją c e  s ię  c zę s to  z  k ilk u d z ie s ię c iu  i w ięce j se rw e ró w  f iz y c z n y c h , d e d y k o w a 
n y c h  ro u te ró w  i p rz e łą c z n ik ó w , n a le ż y  p a m ię ta ć , że  p ro c e s  ich  ak tu a liz a c ji je s t  
n ie p o ró w n y w a ln ie  b a rd z ie j sk o m p lik o w a n y  n iż  w  p rz y p a d k u  k o m p u te ró w  o s o b i
s ty ch  lu b  p o je d y n c z y c h  se rw e ró w . S y stem  j e s t  ta k  b e z p ie c z n y  j a k  je g o  n a js ła b sz e  
o g n iw o . W  p rz y p a d k u  c h m u ry  m a m y  do  c z y n ie n ia  z  se tk a m i ta k ic h  w ra ż liw y c h  
o gn iw .
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R y s . 3 . L ic z b a  w y k r y t y c h  i  n a p r a w io n y c h  p o w a ż n y c h  lu k  m e c h a n iz m ó w  z a b e z p ie c z e ń  

w  O p e n S ta c k  i  C lo u d F o u n d r y

Ź r ó d ło :  o p r a c o w a n ie  w ła s n e  n a  p o d s t a w ie  h t t p s : / /w w w .c v e d e t a i l s .c o m /v u ln e r a b i l i t y -  

l i s t /v e n d o r _ id -1 1 7 2 7 /O p e n s t a c k .h tm l  i  h t t p : / /p iv o t a l . io /s e c u r i t y .

3. Wyzwania przed chmurami prywatnymi

Kwestie dotyczące zabezpieczeń chmury obliczeniowej były wielokrotnie 
poruszane w literaturze (Reed, Rezek i Simmonds 2011) i są dobrze znane, ale jest 
oczywiste, że wymagają procesu ciągłej aktualizacji, który powinien reagować na 
bardzo dynamiczny rozwój technologii i przekraczanie kolejnych barier funkcjo
nalności i dostępności. Szczególną uwagę warto zwrócić na pewne aspekty prywat
nych implementacji i ich szczególne cechy w kontraście do chmury publicznej.

Różnice dotyczące bezpieczeństwa publicznych i prywatnych chmur można 
podzielić na trzy ogólne kategorie:

-  biznesowe,
-  prawne,
-  techniczne.
Z punktu widzenia biznesowego należy pamiętać, że usługodawca chmury 

w ramach umowy zapewnia dokument SLA (ang. Service Level Agreement), który 
powinien gwarantować odpowiednie czynności w zakresie m.in.:

-  skanowania infrastruktury pod kątem luk bezpieczeństwa,
-  aplikowania poprawek i aktualizacji platformy,
-  zagwarantowania ochrony antywirusowej,
-  wykonywania kopii bezpieczeństwa danych,
-  szyfrowania danych,
-  zarządzania procedurami modyfikacji infrastruktury.
W przypadku chmury prywatnej wszystkie powyższe czynności należy wyeg

zekwować od działu IT odpowiedzialnego za utrzymanie chmury, co biorąc pod

https://www.cvedetails.com/vulnerability-list/vendor_id-11727/Openstack.html
https://www.cvedetails.com/vulnerability-list/vendor_id-11727/Openstack.html
http://pivotal.io/security
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u w a g ę  z a a w a n so w a n ie  i k o m p lik a c ję  im p le m e n ta c ji, z  p e w n o ś c ią  m o ż e  b y ć  d u ż y m  
o b c ią ż e n iem  d la  z a so b ó w  lu d z k ic h  i te c h n ic z n y ch .

Z  p u n k tu  w id z e n ia  o b o w ią z u ją c e g o  p ra w a  im p le m e n ta c ja  c h m u ry  p ry w a tn e j 
ro z w ią z u je  w sz y s tk ie  w ą tp liw o śc i i d y le m a ty , k tó re  w  w ie lu  p rz y p a d k a c h  u n ie m o ż 
liw ia ją  lu b  s ta w ia ją  p o d  z n a k ie m  z a p y ta n ia  m o ż liw o ść  w y k o rz y s ta n ia  z a so b ó w  
ch m u ry  p u b lic z n e j, k tó ra  w y m y k a  się  g ra n ic o m  p a ń s tw o w y m  i ju ry s d y k c ji  p o 
sz c z e g ó ln y c h  k ra jó w  c z y  U n ii  E u ro p e jsk ie j (c u r ia .e u ro p a .e u  2 0 1 5 ). P o z o s ta w ia m y  
w  ra m a c h  o rg a n iz a c ji k o n tro lę  n a d  b e z p ie c z e ń s tw e m  in fo rm a c ji i d o s tę p e m  d o  d a 
n y ch . W ie m y  ró w n ie ż , g d z ie  z n a jd u ją  s ię  n a sz e  d a n e , z a ró w n o  lo g ic z n ie , j a k  i f i 
zy czn ie .

B iz n e so w e  i p ra w n e  ro z w a ż a n ia  d o ty c z ą c e  b e z p ie c z e ń s tw a  in fo rm a c ji n ie  
m o g ą  się  o b y ć  b e z  w a rs tw y  te c h n ic z n e j, k tó ra  do  is tn ie ją c y c h  p ro b le m ó w  d o d a je  
w ie le  n o w y c h  e lem en tó w . B łę d e m  j e s t  tw ie rd z e n ie , ż e  im p le m e n ta c ja  c h m u ro w a  
z  z a ło ż e n ia  je s t  b e z p ie c z n ie js z a  n iż  tra d y c y jn e  w d ro ż e n ie . Z  p u n k tu  w id z e n ia  te c h 
n ic z n e g o  c h m u ra  o b lic z e n io w a  to  n ic  in n e g o  j a k  p o łą c z e n ie  o d p o w ied n ie j ska li 
z a so b ó w  sp rz ę to w y c h , o d p o w ie d n ie g o  o p ro g ra m o w a n ia , k tó re  u m o ż liw ia  z a u to m a 
ty z o w a n e  z a rz ą d z a n ie  in fra s tru k tu rą  i k o n c e p c ji e fe k ty w n e g o  w y k o rz y s ta n ia  ta k ic h  
z a so b ó w  w  n o w y  i a tra k c y jn y  sp o só b . T a k a  in fra s tru k tu ra  -  c z y  to  p ry w a tn a , c z y  
p u b lic z n a  -  b o ry k a  s ię  je d n a k  z  p ro b le m a m i c h a ra k te ry s ty c z n y m i d la  s ta n d a rd o 
w y c h  w d ro ż e ń  i do  te g o  z w ie lo k ro tn io n y m  e fe k te m  ska li. M o ż n a  d o  n ic h  za liczy ć :

-  z ło ż o n o ść  i z a b e z p ie c z e n ie  s ie c i w ir tu a ln y c h  (w a rs tw a  w ir tu a ln y c h  sw i- 
tc h ó w , ro u te ró w , z a a w a n so w a n y c h  f ire w a lli)  n a  w a rs tw ie  o d p o w ia d a ją 
c y c h  u rz ą d z e ń  f iz y c z n y c h ;

-  k o n ie c z n o ść  z a b e z p ie c z e n ia , k o n f ig u ra c ji i u trz y m a n ia  se tek  w ir tu a ln y c h  
se rw e ró w  w  je d n e j lu b  w  w ie lu  se rw e ro w n ia ch ;

-  k o n ie c z n o ść  m o n ito ro w a n ia , lo g o w a n ia  i re a g o w a n ia  n a  in c y d e n ty  w  ro z 
leg łe j in fra s tru k tu rz e  se tek  se rw e ró w  i u rz ą d z e ń , z a ró w n o  w ir tu a ln y c h , ja k  
i f iz y c z n y c h ;

-  k o re la c ję  m o n ito ro w a n y c h  d a n y c h  z  u rz ą d z e ń  f iz y c z n y c h  i w ir tu a ln y c h ;
-  m o n ito ro w a n ie  i z a b e z p ie c z e n ie  h y p e rv iso ró w  o d p o w ie d z ia ln y c h  z a  p ra c ę  

se rw e ró w  w irtu a ln y c h .
P o te n c ja ln ie  m o ż liw o śc i w y k o rz y s ta n ia  są  o g ro m n e  i m o g ą  d ać  o rg a n iz a c jo m  

z u p e łn ie  n o w e  m o ż liw o śc i ro z w o ju , a le  m o g ą  b y ć  te ż  ź ró d łe m  w ie lu  p ro b le m ó w
i w y zw ań .

Podsumowanie

Z d a n ie m  a u to ró w  e k sp a n s ja  c h m u ry  o b lic z e n io w e j, a  w  ty m  im p le m e n ta c ja  
c h m u r  p ry w a tn y c h , j e s t  n ie u n ik n io n a . Ic h  z a s to so w a n ie  d a je  z b y t w ie le  a tra k c y j
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n y c h  m o ż liw o śc i d la  p o d m io tó w  p rz e tw a rz a ją c y c h  d u ż e  ilo śc i d a n y c h  (np. w  z a k re 
sie  e -c o m m e rc e ) , a b y  ła tw o  z  n ic h  z rezy g n o w ać .

O b e c n ie  p o m im o  in te n sy w n e g o  ro z w o ju  są  to  te c h n o lo g ie  ra cze j h e rm e ty c z n e , 
a  p ro c e s  u c z e n ia  s ię  f ilo z o f ii  sy s te m ó w  c h m u ro w y c h  p rz e z  d z ia ły  IT  m o ż e  trw a ć  
w ie le  la t. T a k a  k o n ie c z n o ść  w y d a je  s ię  je d n a k  n ie u n ik n io n a . R o zw ó j ta k ic h  sy s te 
m ó w  w  c ią g u  n a jb liż sz y c h  la t  m o ż e  d o p ro w a d z ić  d o  ic h  u p ro sz c z e n ia , ra d y k a ln e g o  
u p o w sz e c h n ie n ia  i u p ro sz c z e n ia  m e c h a n iz m ó w  z a rz ą d za n ia . O b ecn ie  o p a n o w a n ie  
c z y n n ik ó w  te c h n ic z n y c h  m o ż e  b y ć  je d n a k  n a jw ię k sz ą  p rz e s z k o d ą  w  z a g w a ra n to 
w a n iu  b e z p ie c z e ń s tw a  ty c h  im p le m e n ta c ji i d a n y c h  w  n ic h  p rz e tw a rza n y c h .
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PRIVATE CLOUDS SECURITY 
IN THE CONTEXT OF ICT DYNAMIC DEVELOPMENT

Summary

The article presents general trends in the development of cloud computing with an 
emphasis on aspects of security. The authors present three trends that through the de
velopment of cloud computing technology will affect the overall safety level of infor
mation systems in organizations. The study also outlines the challenges facing organiza
tions that wish to deploy cloud technologies in the form of private cloud computing. 
Keywords: cloud computing, open source, security.
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