Magdalena Jazdzewska-Gutta

Zagadnienie bezpieczenstwa jako
bariera funkcjonowania
miedzynarodowych tancuchow
dostaw

International Journal of Management and Economics 31, 196-210

2011

Artykut zostat opracowany do udostepnienia w internecie przez
Muzeum Historii Polski w ramach prac podejmowanych na rzecz
zapewnienia otwartego, powszechnego i trwatego dostepu do
polskiego dorobku naukowego i kulturalnego. Artykut jest umieszczony
w kolekcji cyfrowej bazhum.muzhp.pl, gromadzacej zawartos¢ polskich
czasopism humanistycznych i spotecznych.

Tekst jest udostepniony do wykorzystania w ramach
dozwolonego uzytku.

Hpe

MUZEUM HISTORII POLSKI



Magdalena Jazdzewska-Gutta
Instytut Handlu Zagranicznego
Uniwersytet Gdanski

Zagadnienie bezpieczenstwa
jako bariera funkcjonowania
miedzynarodowych lancuchow dostaw

Wstep

Rosngce znaczenie §wiatowego handlu oraz rozwdj nowoczesnych systeméw pro-
dukcji sprawily, ze panstwa, sfera biznesu i spoleczenstwa staly si¢ bardziej podatne na
réznego rodzaju zakldcenia w sferze dostaw produktéw. Dzieje si¢ tak miedzy innymi
dlatego, ze w miare postepujgcych proceséw globalizacyjnych, coraz wigcej przedsie-
biorstw uzalezniato si¢ od dostaw z zagranicy przez przenoszenie produkcji w inne
czesci $wiata lub tylko przez pozyskiwanie nowych Zrédel zaopatrzenia i kooperacje.
Podyktowane bylo to cz¢sto nizszymi kosztami produkeji, co bylo réwnoznaczne z prze-
noszeniem produkeji w bardzo odlegle rejony, jak np. Azja Potudniowo-Wschodnia.
Sprzyjalo temu stopniowe znoszenie barier w handlu, harmonizacja przepiséw, obni-
zanie stawek celnych oraz tworzenie kolejnych stref wolnego handlu i ugrupowan inte-
gracyjnych.

Przedsiebiorstwa, w zwigzku z coraz wiekszymi utatwieniami w handlu, rozwojem
$rodkéw transportu, szybszym przeptywem informacji oraz malejacymi kosztami do-
staw, coraz chetniej organizowaly swoja produkcje w systemie just-in-time, koncentrujac
sie na realizowaniu dostaw dobr i surowcéw dokladnie wtedy, kiedy sa potrzebne na linii
produkcyjnej oraz minimalizujgc w ten sposob poziom zapaséw. Tym samym wzrosto
réwniez znaczenie transportu i obstugi logistycznej, od ktorych zalezy sprawny prze-
plyw dobr, surowcéw i informacji miedzy poszczegdlnymi ogniwami fancucha dostaw.
Produkty te powinny by¢ dostarczane w odpowiednim czasie, mie¢ odpowiednig jako$§¢
i konkurencyjng cene'.

Biorgc pod uwage fakt, Ze obecnie miedzynarodowe lancuchy dostaw tworza sieé
naczyn polaczonych, zaréwno powigzaniami kooperacyjnymi, produkcyjnymi, jak
i transportowymi, konsekwencje nieprzewidzianych zdarzen w jednym miejscu najcze-
$ciej wywotuja negatywne skutki w ramach innych ogniw tancucha umiejscowionych
w odleglych czesciach $wiata. Do zaktdcen tych mozna zaliczy¢ m.in. strajki, katastrofy
naturalne, niekorzystne warunki pogodowe, a takze dzialania przestepcze, takie jak ter-
roryzm, piractwo czy przemyt. Wigkszo$¢ z wymienionych zjawisk od wielu lat, a nawet
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wiekow wywierala wplyw na dostawy z odleglych rejonéw $wiata. Punktem przeto-
mowym byly ataki terrorystyczne na World Trade Centre w Nowym Jorku i Pentagon
w Waszyngtonie 11 wrze$nia 2001 r. Po tych wydarzeniach dostrzezono, ze problem
bezpieczeristwa w tanicuchu dostaw (supply chain security®) jest zagadnieniem bardziej
zlozonym niz pierwotnie przypuszczano.

Pojecie to mozna zdefiniowa¢ jako procedury i $rodki ochrony elementéw tancu-
cha dostaw oraz jego otoczenia przed dzialalnoscia przestepczg i terrorystyczng’. Warto
podkresli¢, ze z uwagi na uzycie pojecia tancuch dostaw, okreslenie bezpieczenstwo
w tanicuchu dostaw z zasady odnosi sie do przeptywdw rzeczowych i nie dotyczy prze-
wozu pasazerskiego. Obejmuje ono zaréwno sytuacje, w ktérych dziatalnos¢ czlowieka
moze doprowadzi¢ do zniszczenia lub zaginiecia tadunku, czy srodka transportu, uszko-
dzenia elementéw infrastruktury, jak i takie, gdzie sam fadunek lub nieodpowiednio
uzyty $rodek transportu moze sta¢ sie niebezpiecznym narzedziem (jak w przypadku
wspomnianych zamachéw 11 wrzesnia 2001 r.).

W wyniku tych wydarzen dotychczasowe dazenia do likwidowania barier w han-
dlu i harmonizacji przepiséw ustapily miejsca potrzebie zapewnienia bezpieczenstwa
dostaw i ochrony antyterrorystycznej. Konsekwencjg zamachéw bylo réwniez podjecie
wielu inicjatyw i stworzenie przepiséw na poziomie panstw oraz organizacji krajowych
i miedzynarodowych, dzieki ktérym mozliwe jest minimalizowanie ryzyka wystapienia
zaktocen. Warto zatem podkresli¢, ze wplyw zagadnienia bezpieczenstwa na funkcjono-
wanie miedzynarodowych fancuchéw dostaw dotyczy zaréwno kosztéw przygotowania
sie na ewentualne nieprzewidziane zagrozenia oraz usuwania negatywnych skutkow
w razie ich wystapienia, jak i kosztéw oraz ewentualnych korzysci zwigzanych z dosto-
sowaniem si¢ do wprowadzanych regulacji.

Przy okazji warto réwniez zidentyfikowa¢ te miejsca i ogniwa fancucha dostaw, kto-
re moga by¢ narazone na skutki dzialan przestepczych i jednoczesnie beda podlegac
réznym regulacjom. Do ogniw tych naleza przede wszystkim nadawcy i odbiorcy prze-
plywéw tadunkéw lub informacji, do ktérych zalicza sie firmy wydobywcze, przetwor-
cze i handlowe’, a takze ich ustugodawcéw i klientow®. Wéréd podmiotéw globalnych
tancuchow dostaw w kontekscie bezpieczenstwa wymieni¢ nalezy spedytoréw, agentow
celnych, agentdw armatoréw, operatoréw magazynow, operatoréw intermodalnych,
przewoznikéw kolejowych, drogowych, morskich i lotniczych, operatoréw terminali
w portach, administracje celng, inspekcje sanitarng i weterynaryjng, zarzady portow,
izby handlowe czy instytucje finansowe. Kazdy z tych podmiotéw moze sta¢ si¢ zrodlem
zagrozenia badz ofiarg przestepstwa w tancuchu dostaw.

Podstawowym zadaniem taficucha dostaw jest utrzymanie ciggtego przeptywu, bez
przestojow i zaktocen, dobr od miejsca ich powstania do kocowego nabywcy®. Na naj-
wieksze zagrozenie przeplywy te sa narazone w czasie przewozu oraz zatadunku, wyta-
dunku i przetadunku towaréw. Biorgc pod uwage charakter przewozonych tadunkéw,
zaktada sie, Ze najwieksze zagrozenie ptynie z transportu drobnicy, ktdra na miedzyna-
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rodowych trasach jest najczesciej przewozona w zamknietych kontenerach, a nie tadun-
kéw masowych, ktére majg bardziej jednorodny charakter i sg tatwiejsze do kontroli.
Poswigcenie szczegdlnej uwagi kontenerom najczesciej (przede wszystkim przez organy
administracji rzadowej USA) jest uzasadniane tym, ze moze on stac si¢ potencjalnie
niebezpiecznym narzedziem, ktore moze stuzy¢ do przemytu i przewozenia broni maso-
wego razenia. Z uwagi na fakt, Ze okoto 90 % $wiatowej drobnicy przewozi si¢ obecnie
w kontenerach’, a okoto 80 % handlu miedzynarodowego opiera si¢ na transporcie mor-
skim®, to wlaénie tym zagadnieniom po$wieca sie najwiecej uwagi w kontekscie zapew-
nienia bezpieczenstwa tancuchéw dostaw. Do naruszenia obowigzujacych praw czesto
dochodzi w momencie przekroczenia granicy celnej, przy czym jest to rowniez miejsce,
w ktérym mozna dokona¢ kontroli fadunku i w razie wykrycia nieprawidtowosci podja¢
okreslone dzialania.

Zagrozenia i ich znaczenie dla funkcjonowania
miedzynarodowych lancuchéw dostaw

Zagrozenia zwigzane z przestepczoscia i terroryzmem moga utrudnia¢ przepltywy
w ramach miedzynarodowych fancuchéw dostaw. Zasieg tych zaktocen zalezy m.in. od
tego, gdzie lezy zrédlo zagrozen. Jezeli znajduje si¢ ono na zewngtrz taiicucha dostaw,
to najczesciej dochodzi do bezpoérednich zaklécen jego funkcjonowania, takich jak
np. spoznienie dostawy, zniszczenie tadunku. Gdy zagrozenie jest wewnatrz tancucha
dostaw, najczesciej wigze sie to z wykorzystaniem tanicucha dostaw do dziatalnosci prze-
stepczej, np. przemytu broni masowego razenia lub uzycia $rodka transportu jako broni,
w wyniku czego stanowi on zagrozenie dla otoczenia - zdrowia i zycia ludzi, infrastruk-
tury, gospodarki, czy tez dla poczucia bezpieczenistwa wsrdd spoteczenstwa’. Niektorzy
autorzy do potencjalnych zagrozen w ramach pojecia bezpieczenstwa tancucha dostaw
zaliczaja réwniez katastrofy naturalne (huragany, trzesienia ziemi, tsunami, pozary,
powodzie), ktore, podobnie jak dzialalnos¢ przestepcza, moga powodowaé zakldce-
nia w tancuchach dostaw, jednakze w niniejszym opracowaniu zagadnienia te zostaly
pominiete.

Bezpieczenstwo w lanicuchu dostaw dotyczy przede wszystkim zagadnien zwigza-
nych z przestepczosdcia. Za przestepstwa w tancuchu dostaw mozna uzna¢ czyny umysl-
ne, majace spowodowac uszkodzenia lub zniszczenia w obrebie fancucha dostaw i jego
otoczenia, wykonywane w celu uzyskania wymiernych korzysci finansowych lub celow
politycznych w przypadku dzialan terrorystycznych.

Do przestepstw tych zaliczy¢é mozna przede wszystkim':

o kradzieze, w tym kradzieze calych pojazdéw i porwania dla okupu,
o przestepczos$¢ zwigzang z handlem ludzmi i nielegalna imigracja,
o naruszenie wlasnosci intelektualnej,
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« naruszenie prawa celnego, w tym przemyt,

o oszustwa podatkowe, w tym zwigzane z podatkiem VAT,

« szpiegostwo przemystowe,

o korupgje,

o piractwo,

o terroryzm, w tym zniszczenie elementéw fancucha dostaw badz jego otoczenia, a takze
wykorzystanie tanicucha dostaw do przewozu nielegalnych materialéw i przedmiotéw.
Sposrod powyzszych zagrozen za najpowazniejsze uznawany jest terroryzm, m.in.

ze wzgledu na rozmiar ewentualnych zniszczen w razie ataku, mimo ze prawdopodo-

bienstwo takiego zdarzenia jest male i znacznie cze$ciej w tanicuchach dostaw wystepuja
kradzieze tadunkéw lub pojazddw, przemyt czy ataki piratow, ktorzy stanowia coraz
wigksze zagrozenie dla statkéw handlowych.

Koszty istnienia tego typu zagrozen mozna podzieli¢ na faktyczne koszty w razie
wystapienia danego zdarzenia oraz na koszty posrednie, ponoszone gtéwnie przez firmy
i gospodarki w zwigzku z obawa przed zakldceniem przeplywéw w tancuchu dostaw
w wyniku dzialalnosci przestepczej.

Pierwsza z wymienionych kategorii kosztow jest bardzo trudna do oszacowania
w momencie, gdy dane zdarzenie jeszcze nie wystapito. Jest to spowodowane gltéwnie
tym, ze dzisiejsze tanicuchy dostaw przyjmuja postac rozleglej sieci, przypominajacej sys-
tem naczyn potaczonych, w zwigzku z czym niezwykle trudno jest oszacowaé, w jakim
stopniu ewentualne zakltdcenie dotknie poszczegélnych ogniw i jak dalekie konsekwen-
cje bedzie ponosi¢ otoczenie, w tym réwniez inne fancuchy dostaw. Ponadto dziatania
przestepcze w tancuchu dostaw sg nieprzewidywalne, zatem nie wiadomo, w jakim
miejscu wystapig, poza tym trudno jest oszacowaé prawdopodobienstwo ich wystapie-
nia, szczegolnie jesli chodzi o rzadkie przypadki terroryzmu. W przypadku ataku ter-
rorystycznego na World Trade Center, podjeto proby oszacowania strat na podstawie
kwot odszkodowan wyplaconych przez sektor ubezpieczeniowy — wyniosly one wedlug
wstepnych badan 40 mld USD'. Jednakze koszt ten nie obejmowal strat poniesionych
przez przedsiebiorstwa w wyniku zamknigcia portéw morskich, zwigkszonych wymagan
bezpieczenstwa, spadku popytu, opdznienia dostawy i w zwigzku z tym opoznienia pro-
dukgji czy strat na rynkach finansowych.

Aby unika¢ tego typu zdarzen i zwigzanych z nimi strat, przedsigbiorstwa podejmuja
réznego rodzaju dzialania majace na celu minimalizowanie ryzyka wystapienia takich
zaktocen. Niektore przedsiebiorstwa przygotowuja plany naprawcze na wypadek wysta-
pienia nieprzewidzianego zdarzenia, co wiaze si¢ oczywiscie z dodatkowymi kosztami
przygotowania planu, przeszkolenia personelu, ewentualnie zatrudnienia dodatkowych
pracownikow i biezgcego utrzymania gotowosci.

W zwiazku z wystepowaniem réznych zagrozen zmniejsza si¢ réwniez przewidy-
walnos¢ dostaw szczegdlnie wtedy, gdy produkeja jest organizowana w systemie just-in-
time, co z kolei moze, o ile ryzyko jest duze, sktania¢ firmy do przenoszenia produkeji



200 Magdalena Jazdzewska-Gutta

w inne, bardziej bezpieczne rejony. Tracg na tym przede wszystkim dotychczasowi
kooperanci i gospodarki regionéw, w ktérych wystepuje wieksze ryzyko zakldcen, ale
takze przedsigbiorstwa, ktore taka decyzje podejmuja, gdyz wiaze si¢ ona z dodatkowy-
mi kosztami zmiany lokalizacji oraz nierzadko wyzszymi kosztami produkcji w nowym
miejscu. Firmy mogg tez rezygnowac z niektdrych form wspoétpracy miedzynarodowej
i tym samym z mozliwych do osiagniecia korzysci z powodu zbyt duzego ryzyka niepo-
wodzenia w razie wystapienia wspomnianych powyzej zagrozen.

Kolejnym przykladem zmniejszenia efektywnosci w zwigzku z zagrozeniem sa
dziatania przewoznikéw morskich, ktérych statki przeplywaja przez rejony zagrozone
piractwem (jak Zatoka Adenska czy Cie$nina Malakka) z predkoscia wiekszg niz naj-
bardziej efektywna kosztowo predkos¢ ekonomiczna (tzw. slow steaming) lub zmieniaja
trasy na dtuzsze w celu zmniejszenia ryzyka przejecia statku przez piratow. W przypad-
ku ataku piratéw dodatkowym kosztem, ktéry musza ponies¢ przewoznicy, sg okupy za
uwolnienie statku. Do pozostalych konsekwencji wystepowania zagrozen, szczegélnie
po atakach terrorystycznych 11 wrzesnia 2001 r. zaliczy¢ nalezy réwniez wzrost wysoko-
$ci skladek ubezpieczeniowych w handlu i transporcie miedzynarodowym oraz zmiany
warunkow ubezpieczenia. Wysokie sg réwniez koszty zabezpieczenia towaréw przed
kradzieza w czasie skladowania i transportu, m.in. w wyniku stosowania zabezpieczen
mechanicznych, monitoringu czy zatrudniania ochrony.

Przyklady wymienione powyzej potwierdzaja, ze zagrozenia zwigzane z przestepczo-
$cig stanowig istotng bariere dla ptynnego funkcjonowania miedzynarodowych tancu-
chéw dostaw przez zwickszenie kosztéw dziatalnosci, czasu przeplywu débr i surowcow,
a takze przez wymuszanie na firmach dostosowania do zmieniajacych si¢ warunkow
bezpieczenistwa, np. przez przeniesienie produkeji w bardziej bezpieczne rejony.

Regulacje dotyczace bezpieczenstwa lancucha dostaw

Regulacje i inicjatywy w zakresie bezpieczenstwa tanicucha dostaw mozna pod wzgle-
dem zasiegu podzieli¢ na miedzynarodowe (Kodeks ISPS), regionalne (AEO"™ w Unii
Europejskiej) i krajowe (reguta 24 godzin w Chinach, Meksyku i USA). Wedlug innego
podzialu wymienia si¢ inicjatywy multilateralne (Kodeks ISPS, WCO SAFE Framework
of Standards), bilateralne (amerykansko-kanadyjska inicjatywa FAST) i unilateralne
(regufa 24 godzin). Inicjatywy mozna podzieli¢ réwniez wedlug kryterium ich obo-
wigzywania na obligatoryjne (np. regula 24 godzin, zalecenia ISPS) i dobrowolne (np.
AEOQ), a takze na rzadowe (AEO, regula 24 godzin) i prywatne (TAPA, ISO 28000:2007).
Najwiecej inicjatyw i regulacji po 2001 r. powstalo w USA.

Regulacje i dobrowolne inicjatywy sa wprowadzane przede wszystkim w celu mini-
malizowania ryzyka wystapienia zdarzen zwigzanych z dziatalno$cig przestepcza, ktore
moglyby zakloci¢ funkcjonowanie tancuchdéw dostaw badz stanowi¢ zagrozenie dla jego
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otoczenia. Ze wzgledu na to, ze najwiecej problemdéw zwigzanych z bezpieczenstwem
w lancuchu dostaw dotyczy transportu morskiego (przede wszystkim kontenerowego)
wprowadzonych po 2001 r. dotyczy wlasnie tych kwestii.

Do analizy wybrano zatem regulacje dotyczace przewozéw kontenerowych i proce-
dur zwigzanych z odprawg fadunku, ktére posrednio lub bezposrednio dotycza podmio-
tow dziatajacych w Polsce oraz innych krajach Unii Europejskiej.

Miedzynarodowy Kodeks Ochrony Statku i Obiektu Portowego®, powszechnie
znany jako Kodeks ISPS zostal uchwalony przez Migdzynarodowa Organizacje Mor-
ska w celu wprowadzenia zasad zabezpieczenia statkow i obiektéow portowych przed
terroryzmem. Kodeks ten stanowi cz¢$¢ konwencji SOLAS i wszedl w Zzycie z dniem
1 lipca 2004 r. Zdefiniowano w nim dwa kluczowe obszary, ktore wymagaja zabezpiecze-
nia - s3 nimi obiekty portowe i statki, zardwno te przewozace tadunki, jak i pasazerdw.
W praktyce zastosowanie wytycznych Kodeksu polega m.in. na gromadzeniu i ocenie
informacji o zagrozeniach, ochronie statkdw i obiektéw portowych przed dostepem nie-
upowaznionych oséb, wprowadzeniu obowigzku posiadania planéw ochrony statkow
i obiektow portowych, a takze na zatrudnieniu odpowiednio przeszkolonych oficeréow
ochrony. Koszty takich dzialan w pewnym zakresie sa przenoszone na podmioty, ktore
korzystaja z obiektéw portowych i statkéw, przez doliczanie do frachtu odpowiednich
dodatkéw bezpieczenstwa na kazdy przewozony kontener.

Regulacje znane pod wspdlng nazwa Advanced Cargo Information (ACI), potocz-
nie zwane s3 regula 24 godzin (24 hours rule). Na ich podstawie poszczegdlne kraje
wprowadzaja wymog przesylania droga elektroniczng do odpowiednich organow cel-
nych wyprzedzajacej informacji o dostawach towaréw. W zaleznosci od kraju, ktory je
wprowadzil, moga one dotyczy¢ towaréw wwozonych, wywozonych, a takze podlegaja-
cych tranzytowi. Reguly te nawiagzuja do zalecen WCO SAFE Framework. Do poczatku
2011 r. tego typu regulacje wprowadzono w:

o USA; uchwalono je w 2002 r. pod nazwa Advance Manifest Rule, zaczeto je wprowa-

dza¢ od 2003 r.;

o Kanadzie; w 2004 r. pod nazwa Advance Commercial Information;

o Meksyku; w 2007 r., pod nazwa 24 Hours Cargo Manifest Rule;

o Chinach; 0d 2009 r. pod nazwa China Customs Advance Manifest (CCAM) Regulation';

o Unii Europejskiej, obowigzkowo od 1 stycznia 2011 r., reguly zostaly ustanowione za
pomoca rozporzadzen zmieniajacych Wspolnotowy Kodeks Celny™.

Na podstawie informacji dostarczonych droga elektroniczng organy celne dokonu-
ja oceny ryzyka zwigzanego z dang przesylks, zwracajac szczegdlng uwage na wszelkie
przestanki mogace swiadczy¢ o tym, ze w danym kontenerze moze by¢ transportowana
bron masowego razenia. Do takiej oceny ryzyka stuza zaawansowane systemy kompute-
rowe'®. Wykryte w ten sposob kontenery sa poddawane dodatkowej kontroli (skanowa-
niu lub fizycznej inspekcji) jeszcze przed zaladowaniem ich na $rodek transportu.
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O wiele szerszy zakres informacji jest wymagany przez administracje USA na pod-
stawie przepisow regulacji nakladajacej na importera, sprowadzajgcego towar na rynek
amerykanski, obowiazek dostarczenia informacji na temat bezpieczenstwa importowa-
nego towaru. Dodatkowy obowigzek w tym zakresie nakladany jest takze na przewoz-
nika. Pelna nazwa tej regulacji brzmi Importer Security Filing and Additional Carrier
Requirements Rule, ale czgsto jest ona okreslana jako zasada ,,10+2” z uwagi na to, ze
10 informacji (dane producenta, sprzedajacego, kupujacego, armatora, miejsca zatadun-
ku, zatadowcy kontenera/konsolidatora, odbiorcy, kodu importera, kraju pochodzenia
towaru i kodu towaru w taryfie celnej) powinien dostarczy¢ importer, a dwie pozostale
(plan rozmieszczenia konteneréw na statku oraz status kontenera, tj. czy towar jest prze-
znaczony na rynek USA, czy jest w tranzycie) przewoznik. Przepisy te weszty w zycie
w 2009 r. Regulacja ta dotyczy przede wszystkim firm dziafajacych na rynku USA, ale
nawiazuja do niej m.in. zmiany wprowadzone do Incoterms®2010 okreslajace zasady
wspolpracy miedzy importerem a eksporterem w zakresie przekazywania informacji
dotyczacej bezpieczenstwa tadunku.

Administracja USA podjeta takze proby wprowadzenia obowigzku skanowania
w portach zatadunku za pomocg nieinwazyjnych metod (np. promieni rentgena lub fal
radiowych) wszystkich konteneréw przywozonych do tego kraju (jest to tak zwana Se-
cure Freight Initiative, znana takze jako 100 % scanning initiative). Wymog skanowania
wszystkich konteneréw mial zacza¢ obowigzywac od 1 lipca 2012 r., jednakze date te
przesunieto na 2014 r. i nadal nie ma pewnosci, ze obowiazek ten rzeczywiscie zostanie
wprowadzony, a nie zakonczy si¢ tylko na fazie testowej. Gléwnym zastrzezeniem, zgta-
szanym miedzy innymi przez Komisje Europejska'’, byty zbyt wysokie koszty wprowa-
dzenia odpowiedniej technologii oraz zeskanowania pojedynczego kontenera. Zauwa-
zono réwniez, ze prze$wietlenie kazdego kontenera wymagaloby dodatkowego czasu
i mogloby powodowac przestoje w portach w zwigzku z duzg liczba konteneréw i matg
wydajnoscig urzadzen do skanowania. Co wigcej, stosowanie takiej praktyki sprawiloby,
ze bezpodstawne stalyby si¢ metody wykrywania podejrzanych przesytek na podstawie
oceny ryzyka, bazujace na informacjach dostarczanych organom celnym w ramach re-
guly 24 godzin i zasady ,,10+2".

Container Security Initiative' (CSI), wprowadzona w 2002 r., jest programem nad-
zorowanym przez Bureau of Customs and Border Protection' (CBP) bedacym agencja
Departamentu Bezpieczefistwa Wewnetrznego™ USA. Celem stworzenia tego programu
bylo zwickszenie bezpieczenstwa skonteneryzowanych fadunkéw wysylanych do USA
przez rozszerzenie amerykanskiej strefy bezpieczenstwa poza amerykanskie granice tak,
aby byly one ostatnig, a nie pierwszg linig obrony'. CSI zaktada wspétprace specjalnie prze-
szkolonych amerykanskich oficeréw obrony z urzednikami celnymi w wybranych portach
zagranicznych w celu identyfikowania i kontrolowania wysylanych do USA tadunkéw kon-
tenerowych wysokiego ryzyka, szczegdlnie pod katem ewentualnego przewozu broni maso-
wego razenia. Inicjatywa ta obejmuje kilka portéw europejskich, w tym port w Szczecinie.
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Wymienione powyzej regulacje wpltywaja na dziatalnos¢ miedzynarodows przed-
siebiorstw, a konsekwencje tych regulacji sa czesto negatywne. Mozna wiec przyjac, ze
nie tylko same zagrozenia, ale takze regulacje, majace zmniejszac ryzyko ich wystepo-
wania, stajg sie barierg dla funkcjonowania przedsiebiorstw w ramach miedzynarodo-
wych tancuchéw dostaw. Utrudnienia te polegaja przede wszystkim na zwigkszaniu
kosztéw transakcyjnych, wydluzaniu czasu obstugi tadunku (co wplywa na dlugos¢
czasu dostawy oraz na zwigkszenie kosztow), istnieniu duzej liczby procedur, kto-
rych trzeba przestrzegaé, co czyni wszelkie transakcje bardziej skomplikowanymi,
a takze na zakiécaniu swobodnej wymiany handlowej i czasem réwniez konkurencji
miedzynarodowej.

Na koszty zwigzane z przestrzeganiem przepiséw sktadaja sie: koszt poczatkowy —
czyli wprowadzenia nowych procedur, dostosowania technicznego i technologicznego,
zakupu sprzetu, przeszkolenia pracownikow oraz koszty biezgce — utrzymania dodatko-
wych pracownikéw, sprzetu, kazdorazowego przesylania informacji o fadunku do portu
przeznaczenia czy skanowania albo inspekcji kazdego kontenera. Koszty te s3 ponoszo-
ne z reguly przez przewoznikéw, operatoréw terminali, administracje celng czy rzady
panstw.

Innego rodzaju koszty ponosza eksporterzy czy importerzy. Dla nich najwazniejsza
barierg jest wzrost kosztéw transakcyjnych, ktére moga obejmowa¢ koszty coraz bar-
dziej skomplikowanej odprawy celnej, wydtuzony czas przebywania tadunku w porcie,
koszty wezesniejszego zgloszenia tadunku (zgodnie z regula 24 godzin), a takze pozo-
stale koszty bezposrednie wynikajace z regulacji. Przykladem takich kosztow sg oplaty
narzucane przez armatordw badz operatoréw terminali kontenerowych w postaci do-
datkowych opfat doliczanych do frachtu za kontener transportowany droga morska, np.
w postaci dodatkéw do frachtu za kontener, jak dodatki bezpieczenstwa pobierane przez
porty (do 15 EUR za kontener) i przewoznikéw (w wigkszosci w granicach 5-11 EUR
za kontener) w zwigzku z konieczno$cig dostosowania si¢ do zaleceri kodeksu ISPS,
dodatek adenski (w wysoko$ci 20-55 USD za TEU) doliczany do frachtu w przypadku
przewozu kontenera przez wody objete zagrozeniem ataku piratéw czy oplaty za przeka-
zanie informacji dotyczacej tadunku w zwigzku z realizacja reguly 24 godzin, pobierane
w wysokosci 20-30 USD (w przypadku wysylki do USA) lub 25-30 EUR (w przypadku
wysylki do Unii Europejskiej) od kazdego konosamentu. W zalezno$ci od armatora, tra-
sy 1 miejsca przeznaczenia tadunku koszty te mogg wynosi¢ nawet ponad 100 USD za
jeden kontener.

Wyzsze koszty utrudniaja funkcjonowanie miedzynarodowych tancuchéw dostaw
réwniez przez zmniejszenie efektywnosci prowadzenia wymiany handlowej z zagranica
zwigzane ze zmniejszeniem zyskow przedsiebiorstw. Koszty te poréwnywane sg czasem
z taryfa celng. D. Hummels oszacowal, ze kazdy dzien, w ktérym towar jest transpor-
towany droga morska jest wartosciowym odpowiednikiem taryfy celnej w wysokosci
0,8 % wartosci tego produktu®.
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Regulacje w zakresie bezpieczenstwa mogg wptywaé réowniez na wydluzenie czasu
transportu towaréw do odbiorcy. Spowodowane jest to z reguly dluzsza odprawa celna.
Jest to duze utrudnienie dla przedsiebiorstw, szczegdlnie tych, ktore dzialaja w syste-
mie just in time, gdyz w takich przypadkach spdéznienie dostawy moze oznaczaé nawet
wstrzymanie produkeji z powodu braku surowca lub kluczowych komponentéw. Z tego
powodu przedsigbiorstwa moga decydowac si¢ na zwigkszanie zapaséw w miejscu pro-
dukcji, co w konsekwencji oznacza dalszy wzrost kosztow.

Wydluzone procedury odprawy celnej oraz konieczno$¢ wczesniejszej awizacji
przesylek w zwiazku z realizacjg reguly 24 godzin moga powodowa¢ spowolnienie prze-
plywow produktéow w ramach fancuchéw dostaw, co pozostaje w sprzecznosci z jedna
z podstawowych zasad logistyki, ktora zaktada sprawnos¢ i szybkos§¢ przemieszczania
doébr. Ponadto, dluzszy czas transportu oznacza takze wyzszy koszt zamrozonego kapi-
talu w postaci zapaséw, co w konsekwencji moze prowadzi¢ do krotkoterminowej utraty
plynnosci finansowej. W niektdrych przypadkach moze nastapi¢ takze obnizenie war-
tosci produktow, szczegdlnie jesli jest to zywno$¢ lub inne wyroby o krétkim terminie
przydatnosci. Warto doda¢, ze wplyw regulacji i wynikajacych z nich koszéw moze by¢
rézny w zaleznosci od udziatu kosztow transportu i ubezpieczenia w cenie catkowite;.
Najmniejszy wplyw bedzie zauwazalny w przypadku dobr wysoko przetworzonych,
a najwigkszy np. w przypadku nieprzetworzonych towaréw rolnych, co moze negatyw-
nie wplywac¢ na sytuacje stabo rozwinietych krajow.

Spoéréd omawianych regulacji, za najbardziej szkodliwa dla funkcjonowania mie-
dzynarodowych tancuchéw dostaw uwaza sie regute nakazujaca skanowanie w porcie
wysylki wszystkich konteneréw przeznaczonych do USA. Krytycy tej metody wskazu-
ja, ze zastosowane $rodki sg nieadekwatne do osiggnietego poziomu bezpieczenstwa.
Komisja Europejska obliczyta, Ze wprowadzenie tej zasady w portach Unii Europejskiej
wymagaloby inwestycji rzedu 430 mln EUR, natomiast koszty operacyjne siegatyby
200 mln EUR rocznie, przy zatrudnieniu dodatkowych 2200 pracownikéw™. Ponadto,
szacuje sie, ze wzrost kosztdw transportu przesylek przeznaczonych do USA siegalby
10 %**. Co wiecej, duza liczba kontenerdw i zbyt mate mozliwo$ci techniczne mogg spo-
wodowac zatory w porcie tym bardziej, ze obecnie skanowanie w porcie dotyczy tylko od
ok. 0,1 % wszystkich konteneréw w imporcie (rzadziej w eksporcie) w duzych portach
do 3 % w mniejszych portach®. Konieczno$¢ skanowania wszystkich konteneréw bytaby
dla wielu portéw zbyt duzym obcigzeniem, ktéremu nie wszyscy mogliby sprostac, a to
z kolei mogloby spowodowac¢ spadek konkurencyjnosci wspomnianych portéw na rzecz
tych, ktore gwarantujg spelnienie wszystkich norm.

Dodatkowo, wyrdznienie niektorych portdw, ktére zdotaly spetni¢ odpowiednie
kryteria bezpieczenstwa, moze powodowa¢ przeptyw klientéw z innych, mniej zaawan-
sowanych portéw, co jest np. sprzeczne z polityka konkurencji Unii Europejskiej™.
Réwniez kraje rozwijajace sie moga z tego powodu ponosi¢ straty. Brak odpowiedniej
infrastruktury i srodkéw, aby dostosowa¢ sie do nowych wymagan, moze spowodowac
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pogorszenie ich pozycji w handlu §wiatowym?®. Ponadto, handel tych krajow jest bardziej

wrazliwy na zmiany cen transportu niz w krajach wysoko rozwinietych, zatem wzrost

kosztéw spowodowany dodatkowymi procedurami bezpieczefistwa moze doprowadzi¢
do tego, ze produkty tych krajow stang si¢ mniej konkurencyjne. W celu udzielenia po-
mocy takim krajom w implementacji rozwigzan dotyczacych bezpieczeristwa Swiatowa

Organizacja Celna (WCO) w 2006 r. wdrozyla program Columbus, ktéry ma na celu

pomoc we wdrazaniu programu WCO SAFE Framework, innych inicjatyw WCO oraz

najlepszych praktyk w dziedzinie procedur celnych®.

Biorgc pod uwage liczbe regulacji i wynikajgcych z nich procedur i kosztéw, mozna
stwierdzi¢, iz stanowig one powazng bariere dla rozwoju wspotpracy przedsigbiorstw
i przeplywéw surowcéw, produktéw czy informacji w ramach miedzynarodowych
tancuchéw dostaw. Nie nalezy jednakze zapomina¢, ze moga wynikaé z tego réwniez
korzysci, takie jak: wiekszy poziom bezpieczenistwa, mozliwo$¢ unikniecia zagrozen czy
mozliwo$¢ kontynuowania dziatalnosci wtedy, gdy zaktdcenia wystapia, dzieki wcze-
$niejszemu planowaniu i przygotowaniu. Przedsi¢biorstwa podnosza poziom swoich
ustug w ramach tancucha dostaw, a udzial w réznych programach czy inicjatywach
zwigzanych z bezpieczenstwem moze przynosi¢ réwniez korzysci marketingowe. Z kolei
do najwazniejszych korzysci dla przedsiebiorstw zaliczy¢ mozna: ograniczenie liczby
kontroli, lepsze relacje z administracja celng czy mozliwo$¢ uiszczania nizszych skla-
dek ubezpieczeniowych. Jednakze, osiagniecie, szczegolnie tych ostatnich, korzysci nie
bedzie mozliwe bez harmonizacji przepiséw i wprowadzenia wzajemnej uznawalnosci
inicjatyw podejmowanych w réznych krajach czy regionach. Niestety, obecnie wiele
krajow wprowadza wlasne regulacje, ktore nie zawsze sa wzajemnie uznawane. Dobrym
krokiem w tym kierunku byto stworzenie przez Swiatowa Organizacje Celng wspélnych
standardéw pod nazwg WCO SAFE Framework”. Stosowanie tych standardéw jest
dobrowolne, ale warto wspomnie¢, ze do dnia 1 marca 2011 r. wole ich wprowadze-
nia wyrazily juz 164 kraje™®. WCO SAFE Framework opiera si¢ na dwdch filarach. Filar
pierwszy zawiera 11 standardéw dotyczacych wymiany informacji i wspdtpracy miedzy
administracjami celnymi réznych krajow, z kolei drugi filar, zawierajacy 6 standardéw,
skupia si¢ na budowaniu partnerstwa migdzy organami administracji celnej i przedsie-
biorstwami, bedacymi uczestnikami tancuchéw dostaw. WCO SAFE Framework skiada
sie z czterech elementow":

1) harmonizacji wytycznych dotyczacych wyprzedzajacej informacji o dostawach to-
wardw (advance cargo information);

2) stosowania spdjnego podejs$cia w zakresie zarzadzania ryzykiem w celu wykrywania
zagrozen dla tancucha dostaw;

3) zastosowania w przypadkach uzasadnionych wcze$niejszg oceng ryzyka bardziej
inwazyjnego podejscia do kontroli konteneréw i tadunkéw wysokiego ryzyka,
polegajacego na skanowaniu za pomocg metod nieinwazyjnych lub fizycznej
inspekciji;
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4) korzysci, jakie beda mogly osiggnaé przedsiebiorstwa, ktére spelniag minimal-
ne standardy bezpieczenstwa w tancuchu dostaw oraz beda stosowal najlepsze
praktyki.

Standardy te znalazly odzwierciedlenie w regutach dotyczacych przesytania wy-
przedzajacych informacji na temat fadunku wprowadzonych przez niektére kraje
(przy czym niektore z tych przepisow zostaly uchwalone jeszcze przed ustanowie-
niem WCO SAFE Framework), czy zasadzie ,,10+2” dotyczacej informacji na temat
pochodzenia towaréw importowanych do USA, a takze w programach partnerstwa
przedsiebiorstw i administracji celnej, takich jak C-TPAT* w USA czy AEO w Unii
Europejskiej.

Bezpieczenstwo lancucha dostaw w opinii przedsiebiorstw

O tym, ze bezpieczenstwo w tanicuchu dostaw jest rzeczywiscie istotnym i aktualnym
problemem, ktéry wplywa na dziatalnos¢ przedsiebiorstw, moze swiadczy¢ fakt, ze jest
ono od kilku lat wymieniane wéréd najwazniejszych potencjalnych zagrozen dla firmy
przez menedzeréw duzych firm w badaniu przeprowadzanym przez PwC pod nazwa
Annual Global CEO Survey.

Wyniki ankiety przeprowadzonej pod koniec 2010 r., opublikowanej w raporcie
w 2011 r. wskazuja, Ze 38 % menedzeréw uwaza to zagrozenie za istotne. Co wigcej,
mozna zaobserwowaé wzrost tych obaw o 3 punkty procentowe w stosunku do an-
kiety z wczesniejszego roku®. Najwieksze obawy w zwigzku z bezpieczefistwem tan-
cucha dostaw zglaszaja menedzerowie firm z branzy chemicznej i metalowej, gdzie
ponad polowa okreslila je jako znaczace badz bardzo znaczace. Podobne pytania za-
dano rowniez polskim menedzerom™, przy czym w polskiej wersji ankiety problem
bezpieczenstwa lancucha dostaw jest uwazany za mniej istotny. Moze to wynika¢
z jednej strony z nieznajomosci zjawiska wsréd menedzeréw w Polsce lub niedo-
strzegania potencjalnych zagrozen, a z drugiej strony z istnienia bardziej znaczacych
problemow.

Warto jednak zauwazy¢, ze z zagadnieniem bezpieczenstwa w tancuchu dostaw po-
$rednio wigze si¢ jeszcze jedno z zagrozen wymienianych przez menedzeréw we wspo-
mnianej ankiecie. Tym zagrozeniem jest nadmierny poziom regulacji, wymieniany na
trzecim miejscu w ankiecie globalnej i na czwartym w wersji polskiej. Biorac pod uwage
liczbe regulacji, inicjatyw i przepiséw, majacych zapobiegaé zakléceniom tancucha do-
staw wynikajacym z dzialalnosci przestepczej i terrorystycznej oraz brak spéjnego sys-
temu, mozna bez wahania stwierdzi¢, ze z pewnoscia zagadnienie to stanowi powazne
utrudnienie w dzialalnosci przedsigbiorstw funkcjonujacych w ramach miedzynarodo-
wych fancuchéw dostaw.
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Podsumowanie

Obecnie wiele firm dziata w ramach miedzynarodowych i globalnych fancuchow
dostaw. Tworzg one sie¢ naczyn polaczonych, zatem zakiécenie w jednym miejscu z fa-
twoscig przenosi si¢ na inne, bardziej odlegte organizacyjnie i geograficznie ogniwa.
Kazde z ogniw wymaga ochrony, szczegdlnie w obliczu rosnacych zagrozen dla funk-
cjonowania handlu i transportu miedzynarodowego. Sam fakt wystepowania zagrozen
zwigzanych z przestepczosécig w fancuchach dostaw powoduje zakldcenia przeplywow
surowcow, produktéw, czy informacji, stanowiac jednoczesnie bariere dla funkcjono-
wania tancuchéw dostaw w skali miedzynarodowej. Lekarstwem na te problemy mialy
by¢ regulacje i inicjatywy dotyczace bezpieczenstwa w tanicuchu dostaw, jednakze z nimi
réwniez wiazg sie negatywne skutki, takie jak wzrost kosztéw, wydluzenie czasu dosta-
wy, koniecznos¢ postepowania zgodnie ze skomplikowanymi procedurami czy zakto-
cenie konkurencji. Aby w takiej sytuacji firmy mogly osiaggna¢ takze pozytywne skutki,
wymagana jest harmonizacja przepiséw i wzajemna ich uznawalnos¢ w réznych krajach.
Taki kierunek wskazuje m.in. WCO SAFE Framework.

Tymczasem przedsigbiorstwa nadal musza ponosic koszty i zmagac si¢ z duza liczba
regulacji i kolejnymi barierami dla fancuchéw dostaw. Niestety, az do momentu, kiedy
zaktdcenie wystapi, nie jest mozliwe doktadne oszacowanie zaréwno kosztdw, jak i ko-
rzy$ci proponowanych rozwiazan.

Przypisy

! Elementy te odwoluja sie do zasady logistyki 7W (ang. 7R).

* Nalezy rozrézni¢ czesto mylone pojecia security i safety. Oba pojecia w jezyku polskim oznaczajg bezpie-
czenstwo, oba odnosza si¢ do tanicucha dostaw i czesto sg uzywane razem w celu okreslenia kompleksowych
dzialan zwigzanych z ogdlnie pojetym bezpieczenstwem (bezpieczenstwo i ochrona), przy czym pojecia safety
uzywa sie w kontekscie eliminowania ofiar $miertelnych i rannych, a takze zniszczenia mienia zwigzanego
z transportem, skladowaniem czy wydobyciem surowcéw (najczesciej odnosi si¢ do transportu), natomiast
security dotyczy $rodkéw prewencyjnych wobec atakdw terrorystycznych oraz przestepczo$ci (zwlaszcza kra-
dziezy).

* Por: D.J. Closs, E.F. McGarrel, Enhancing Security Throughout the Supply Chain, The IBM Center for
the Business of Government, 2004.

*]. Witkowski, Zarzgdzanie taricuchem dostaw, PWE, Warszawa 2010, s. 13.
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* Supply Chain Management Terms and Glossary, Council of Supply Chain Management Professionals,
http://cscmp.org, 10.04.2011.

¢ A. Harrison, R. van Hoek, Zarzadzanie logistyka, PWE, Warszawa 2010, s. 41.

7 World Development Report 2009. Reshaping Economic Geography, The Word Bank, Washington DC
2009, s. 178.

8 Review of Maritime Transport 2010, United Nations Conference on Trade and Development, New York
and Geneva 2010.

* Supply Chain Security Guide, Worldbank 2009, s. 8.

' Por. J. Ahokas, J. Hintsa, Assuring Supply Chain Continuity in Industrial Supply Chains and Comply-
ing with Authorised Economical Operator AEO Europe, BIT Research Centre, s. 18-20; J. Hintsa, J. Ahokas,
T. Ménnistd, J. Sahlstedt, CEN Supply Chain Security (SCS). Feasibility study, CEN/TC 379 Supply Chain
Security, Cross-border Research Association, Lausanne 2010, s. 18.

" G. Makinen, The Economic Effects of 9/11: A Retrospective Assessment, Report for Congress, The
Library of Congress 2002.

12 Authorized Economic Operator.
" International Ship and Port Facility Security Code.
¥ CCAM w Chinach obejmuje wszystkie porty kontynentalne, za wyjatkiem Hongkongu.

'* Rozporzadzenie nr 648/2005 Parlamentu Europejskiego i Rady z dnia 13 kwietnia 2005 r. (Dz. Urz.
L. 117 z 4.05.2005, s. 13); rozporzadzenie Komisji (WE) nr 1875/2006 z dnia 18 grudnia 2006 r. (Dz. Urz.
L. 360 z 19.12.2006, s. 64), oraz rozporzadzenie Komisji (WE) 312/2009 z dnia 16 kwietnia 2009 r. (Dz. Urz.
L. 98 2 17.04.2009, s. 3).

' W USA system ten nosi nazwe ATS — Automated Targeting System.

'7 Secure trade and 100 % scanning of containers, European Commission Staff Working Document z dnia
11.02.2010 (SEC(2010) 131 final).

' P1. Inicjatywa Bezpieczeristwa Konteneréw.

19 Biuro Cet i Ochrony Granic.

* Department of Homeland Security.

*! Customs and Border Protection, http://www.cbp.gov, 10.05.2011.

2 D. Hummels, Time as a Trade Barrier, ,,GTAP Working Paper” 2001, No. 18, Purdue University.
> Secure trade..., op.cit.

* Ibidem.

> Ibidem.

% Ibidem.

* Supply Chain Security Initiative: A Trade Facilitation Perspective, Swedish National Board of Trade —
Kommerskollegium, 2008.

2 A business case for Columbus Programme, World Customs Organisation, http://www.wcoomd.org,
10.05.2011.

* Pelna nazwa brzmi Framework of Standards to Secure and Facilitate Global Trade (Ramowe Standardy
SOC w sprawie Bezpieczefistwa i Ulatwienia Globalnego Handlu), ale najczesciej uzywana jest nazwa skréco-
na: WCO SAFE Framework.

** World Customs Organization, http://www.wcoomd.org, 15.04.2011.
3 WCO SAFE Framework of Standards, World Customs Organization 2007.

*> Customs-Trade Partnership Against Terrorism.



Zagadnienie bezpieczenstwa jako bariera funkcjonowania... 209

* Growth reimagined. Prospects in emerging markets drive CEO Confidence, 14th Annual Global CEO
Survey 2011, PwC 2011.

* Polska perspektywa. Przemyslany wzrost, 14. coroczne badanie Global CEO Survey, PwC, 2010.
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Security issue as the barrier to functioning
of international supply chains

Summary

Currently, many companies operate in international and global supply chains. They
form a network of interdependencies; therefore, the distortion in one place is easily
transferred to the other, organizationally and geographically distant parties. Each link
requires protection, particularly in the light of growing threats to the functioning of
trade and international transport. The fact that these threats and risks exist causes dis-
ruption of flows of raw materials, products, or information and becomes a barrier to
the functioning of international supply chains. The supply chain security regulations
and initiatives were to minimize these risks but they have also brought negative conse-
quences, such as increased costs, prolonged delivery, the need to act in accordance with
complex procedures and distortion of competition. In such a situation, the companies
can achieve some benefits of enhanced security only if the regulations are harmonized
and mutually recognized by countries. This direction has been indicated in the WCO
SAFE Framework. Meanwhile, businesses continue to run costs and cope with a large
number of regulations and subsequent barriers to supply chains. Unfortunately, until
a disturbance occurs, it is not possible to accurately estimate both costs and benefits of
proposed solutions.



