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STREFA STUDENTA

Michal Pochopien - SPECJALISTYCZNY SYSTEM ZABEZPIECZEN WOJSKOWYCH
L,ECHELON”!!3

Abstract

Echelon started probably in the nineteen-seventies, although very few people knew of its existence, just
as is the case with the existence of the NSA. Echelon intercepted all signals coming overheard via
telecom links. However, a significant increase in the amount of information transmitted via the Internet
prompted the NSA in the early nineties to expand the arsenal of methods specifically aimed at the
Internet in order to observe the network.
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Abstrakt

Artykul przedstawia zagadnienie globalnej sieci wywiadowczej Echelon. System powstat przy udziale
Stanoéw Zjednoczonych, Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii w ramach porozumienia
AUSCANNZUKUS i jest zarzadzany przez amerykanska stuzb¢ wywiadu NSA. Echelon posiada w
calym $wiecie urzadzenia techniczne do przechwytywania (podstuch) wiadomosci w kanatach
telekomunikacji.

Key words: Echelon, NSA, Internet, podstuch

Priorytetem wielu amerykanskich agencji, gléwnie wojskowych takich jak National Security
Agency, zajmujacych si¢ bezpieczenstwem panstwa stato si¢ opracowanie Systemu i oprogramowania
pozwalajacego na wykrywanie informacji dotyczacych bezpieczenstwa panstwa. W National Security
Agency powstat Projekt Trailblazer, ktorego celem byto stworzenie systemu tamigcego wszelkiego
rodzaju zabezpieczenia. Najwazniejszym ,,dzieckiem” NSA jest jednak oczywiscie Echelon.

NSA powstata w 1952 roku i zajmuje si¢ przede wszystkim wywiadem technicznym, kryptologia
1 tamaniem szyfrow. Przez lata o jej istnieniu wiedzieli tylko nieliczni. Nadal nalezy zreszta do
najbardziej strzezonych tajemnic amerykanskich stuzb specjalnych, a naczelnym haslem agencji jest:
serving in silence (,,stuzy¢ w milczeniu”).

NSA koordynuje i kieruje operacjami w celach obrony systemow teleinformacyjnych Stanoéw
Zjednoczonych. Zatrudnia najlepszych specjalistow od ochrony i famania zabezpieczen. Stad wynikaja
dwa glowne zadania agencji: dbanie o zachowanie integralno$¢ systemu informacyjnego Standéw
Zjednoczonych oraz szukanie dziur w systemach innych panstw. NSA czuwa, aby do rzadowych
systemow informacyjnych nie miaty dostgpu osoby do tego nieupowaznione. Ochrona ta rozciaga si¢ od
najwyzszych szczebli rzadowych do pojedynczych jednostek wojskowych.

Bpraca jest fragmentem pracy licencjackiej Pana Michata Pochopienia - studenta WSBPil ,,Apeiron” w Krakowie:
Administrowanie bezpieczeristwem systemow i sieci teleinformatycznych w jednostce organizacyjnej sit zbrojnych napisanej
pod kierunkiem dra Jerzego Depo.
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Domeng NSA jest tzw. wywiad sygnatowy (signal intelligence, SIGNIT) co stanowi specyficzng
forme¢ wywiadu informacyjnego i obejmuje: wywiad komunikacyjny (COMINT), wywiad elektroniczny
(ELINT) oraz wywiad telemetryczny (TELINT). W 1966 roku agencja w ramach projektu Signals
Intelligence, rozpoczeta budowe najwigkszej obecnie na $wiecie stacji nastuchowej Menwith Hill
w brytyjskiej miejscowosci North Yorth Moors. Kilkanascie lat wcze$niej w 1947 roku doszto bowiem
do zawarcia porozumienia nazywanego UKUSA migdzy Stanami Zjednoczonymi a Wielka Brytanig do
ktorego podzniej przylaczyly si¢ Australia, Kanada i Nowa Zelandia. Panstwa te porozumialy si¢ w
kwestii budowy sieci stacji nastuchowych przez ktore przechodzg wszystkie rozmowy tele- |
radiofoniczne oraz faksy. Tak powstatl Echelon, ktory z czasem zostal wykorzystany do monitorowania
ruchu w Internecie.

Kazda stacja odpowiada za inng czg$¢ $wiata, a co za tym idzie — na grupe satelitow
telekomunikacyjnych. Minuta po minucie, dwadziescia cztery godziny na dob¢ miliony wiadomosci
trafiajg do takich stacji. W obiektach Menwith Hill, nazwanych kryptonimem F83, zajmuje si¢ nimi
skonstruowany przez koncern Lockheed potgzny system komputerowy ,,Silkworth ”. Jedna z jego czesci
jest Magistrand - podsystem odpowiedzialny za przeszukiwanie mowy i tekstu. Najpierw jednak
wiadomo$ci mowione zamieniane s3 na posta¢ tekstowg. Narzedzie firmy Memex nazywane
,Pathfinder”, na podstawie skomplikowanych algorytmow wyszukuje stowa, daty, liczby lub ich
kombinacje, ktore wczesniej zostaly zdefiniowane przez wywiadowcow w Systemie nazwanym
,Dictionary”. System potrafi takze przeszukiwa¢ wiadomosci pod katem wystepowania w nich glosu
wybranej osoby. Jezeli tylko dana sekwencja pojawia si¢ w przekazywanej wiadomosci zostaje
oznaczona i poddana szczegdtowej analizie. Nast¢pnie dane moga by¢ przestane do centrali.

Echelon ruszyt prawdopodobnie w latach siedemdziesiatych, chociaz o jego istnieniu podobnie
jak o istnieniu samej NSA wiedziato bardzo niewiele 0sob. Pierwsza wzmianka o tym projekcie trafita
do opinii publicznej w sierpniu 1988 roku, kiedy to Duncan Campbell opublikowat w ,,New Statesman”
raport na temat bazy Menwith Hill. Nie spotkal si¢ on jednak z duzym odzewem. Dopiero ksigzka
Nowozelandczyka Nicky'a Hagera ,,Secret Power: New Zealand's Role in the International Spy Network ”
wzbudzita ogromne zainteresowanie. Do dzi$ uwazana jest za jedno z podstawowych Zrodet informacji
dotyczacych Echelona.

Do 1990 roku Internet nie byt wlasciwie obiektem szczeg6lnego zainteresowania programu
Echelon. Ruch internetowy przechwytywano niejako ,,przy okazji” ogoélu sygnatow ptynacych
podstuchiwanymi laczami telekomunikacyjnymi. Jednak znaczny wzrost ilo$ci informacji przesylanych
za posrednictwem Internetu sktonit NSA, na poczatku lat dziewigédziesigtych do rozbudowy arsenatu
stosowanych metod podstuchu o metody specyficznie internetowe jak sniffing sieci. Znany jest fakt
zainstalowania przez NSA w 1995 roku oprogramowania typu sniffer, przechwytujacego wszystkie
przesytane pakiety danych w dziewigciu gtownych wezlach szkieletu amerykanskiego Internetu, przez
ktore mowym czasie przechodzita znaczna czg¢$¢ ruchu internetowego przebiegajacego do/z lub poprzez
USA.

Obecnie wiekszo$¢ amerykanskich operatorow Internetu rozbudowata strukture potaczen
alternatywnych. Wcale to jednak nie oznacza, ze internetowy ruch nie jest monitorowany.

Panstwa nie maja nic przeciwko temu aby przechwytywaé¢ informacje pochodzace od
terrorystow, obawiajg si¢ jednak, iz system wykorzystywany jest takze do kontroli politycznych,
biznesowych i1 prywatnych aspektow zycia zwyktych obywateli. Znane sa przypadki, ze europejskie
koncerny (m.in. Airbus, Volkswagen) nagle byly wypierane przez amerykanskich konkurentow -
Boeinga i GM. Mozliwe wigc, ze Echelon zostat uzyty przez USA dla celoéw wywiadu gospodarczego.
Sprawa ta trafita na forum Unii Europejskiej. Podczas pierwszej debaty na ten temat w Parlamencie
Europejskim w 1998 roku stwierdzono: ,Jezeli system ten rzeczywiscie istnieje, bylby to nie
akceptowalny atak na wolnos$ci obywatelskie, konkurencje 1 bezpieczenstwo panstw”.

143, Rafa, Zlowrogi Echelon http://ultra.wss.krakow.pl/papers/echelon.html z dnia 23.08.2007.
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W Iutym 2000 roku D. Campbell przygotowat, na zlecenie UE, raport - ,, Interception Capabilities 2000”.
Brytyjski dziennikarz wprost stwierdzat, ze europejskie tacza sg podstuchiwane, 1 ze uzyskane w ten
sposob informacje sa wykorzystywane przez amerykanskie koncerny do nieuczciwej konkurencji.** Pod
wplywem raportu Parlament Europejski powotat w czerwcu 2000 roku specjalng komisje, majaca zbadac
sprawe Echelona. W maju 2001 roku cztonkowie komisji zlozyli wizyte w Stanach Zjednoczonych.
Jednak w ostatniej chwili swoje spotkania z nimi odwotali zardwno przedstawiciele CIA, jak i NSA.

W przygotowanym raporcie jednoznacznie stwierdzono, ze globalny system podstuchiwania
cywilnych potaczen telekomunikacyjnych istnieje 1 jest utrzymywany przez panstwa zwigzane
porozumieniem UK-USA.*® Parlament Europejski przyjat raport, jednak dalsze $ledztwo jest utrudnione
z przyczyn obiektywnych. Wielka Brytania jest bowiem sygnatariuszem porozumienia dotyczgcego
Echelona, za$§ Francja posiada wlasny system - Frenchelon w Domme i Nowej Kaledonii. W dodatku
brytyjska organizacja Statewatch twierdzi, ze w Unii Europejskiej od 1991 roku trwaja prace nad
stworzeniem podobnego do Echelona systemu inwigilacji.

Mozna powiedzie¢, ze panstwa sg nie tyle zaniepokojone samym zjawiskiem podstuchiwania i
kontroli wiadomoéci ile ich skalg. Przede wszystkim dlatego Echelon traktowany jest przez wiele 0osob
za system niezwykle niebezpieczny.

Kolejnym sposobem na walke z ,,migkkim” cyberterroryzmem jest Carnivore (,,Migsozerca”,
oficjalna nazwa - DCS 1000), program komputerowy powstaly w latach dziewiecdziesiatych,
umozliwiajgcy automatyczne kontrolowanie korespondencji elektronicznej. Opracowali go specjalisci
FBI z Marcusem Thomasem na czele.

Federalne Biuro Sledcze szybko zdalo sobie sprawe, ze Internet stwarza ogromne mozliwosci
komunikowania si¢ niemozliwe do inwigilacji tradycyjnymi metodami wywiadowczymi. Dzigki
globalnej sieci policja federalna stala si¢ nagle niemal zupehie ,,$lepa”. Dlatego tez zdecydowano
0 stworzeniu Carnivore cho¢ jego dziatalno$¢ budzi wiele kontrowersji wsrod obroncow praw
cztowieka.

W czerwcu 2001 roku ,,Migsozerca” zademonstrowany zostal na spotkaniu Stowarzyszenia
Przemystu Telekomunikacyjnego (Telecommunications Industry Association), nie wzbudzito to jednak
zainteresowania prasy. Rozglos zdobyta dopiero sprawa dostawcy ustug internetowych Yerio. Kiedy
kontrolowana w 53% przez Japonczykéw firma NTT Communications wystapita z oferta wykupienia za
5,5 miliarda dolarow amerykanska firm¢, FBI wyrazilo publicznie zastrzezenie, ze oddanie firm
tacznosciowych pod zagraniczng kontrole moze utrudni¢ agentom federalnym kontynuacje podstuchu.
Amerykanska Unia Swobdod Obywatelskich (American Civil Liberties Union - ACLU) wystapila na
poczatku lipca 2001 roku ze skarga do Podkomitetu Prawnego Izby Reprezentantow twierdzac, ze
poczynania FBI w Internecie ,,podnosza nowe pytania natury prawnej, ktore krzyczg o uwage
Kongresu". Do ACLU dotaczyto si¢ Centrum Elektroniczne Informacji Prywatnej (Electronic Privacy
Information Center - EPIC) i inne organizacje strzegace obywateli przed naduzyciami wiladzy
panstwowej. W ten sposob afera ,,Migsozercy” trafita na lamy prasowe.

Reakcja Kongresu na glosy krytyki pod adresem Carnivore byta stosunkowo szybka i juz 24 lipca
wysokiej rangi przedstawiciele FBI i Departamentu Sprawiedliwosci zostali wezwani na spotkanie z
grupg kongresmandw, ktorzy nie ukrywali swego zaniepokojenia. Problem z nowym systemem
elektronicznego podstuchu — twierdzili niektérzy z nich: wigze si¢ z tym, ze po to aby wydoby¢ ze
strumienia danych informacje, do ktérych przechwycenia FBI zostato przez sad upowaznione, Carnivore
przecedzi¢ musi mase¢ innych informacji, ktorych prywatno$¢ chroniona jest prawem. Specjalisci FBI
twierdza jednak, ze sg w stanie z ,,chirurgiczng” dokladnos$cig wyselekcjonowac te informacje, ktore

oy, Campbell, Interception Capabilities 2000, Edinburgh, 1999.
http://www.europarl.eu.int/tempcom/echelon/pdf/rapport_echelon_en.pdf z dnia 23.08.2007.
WK . Szymborski, Miesozerca w Internecie, ,,Wiedza i zycie”, styczen 2001.
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niosg zagrozenie dla panstwa lub sa przejawem powaznej dziatalno$ci przestgpczej. Analizowane sg
tylko te informacje, ktore sg dopuszczone przez prawo do inwigilacji. Pozostate pozostajg ,,nictkniete”.

Prawdziwy klopot to fakt, Ze rzetelne rozstrzygniecie kwestii, czy uzycie Carnivore narusza, czy
nie narusza tajemnicy korespondencji wymagatoby od FBI publicznego ujawnienia kompletnego kodu
programu. A to, zdaniem Biura, oznaczaloby oddanie systemu na zer hakerow i catkowite pozbawienie
go skutecznosci.

Po zamachach terrorystycznych w Stanach Zjednoczonych amerykanski Senat zezwolil FBI na
korzystanie z tego kontrowersyjnego systemu inwigilacji. Senatorowie stwierdzili, ze stosowanie
Carnivore moze przyczynic si¢ do wykrycia sprawcow tych atakéw oraz ulatwi zapobieganie kolejnym
aktom terroru. Korzystajagc z tego przyzwolenia FBI zapowiedzialo, ze pracuje nad unowocze$nieniem
systemu o funkcj¢ instalowania na podejrzanych komputerach konia trojanskiego, ,,magiczna latarnia”
(magic lantern). Program ten rejestruje i przesyla swym autorom informacje o naci$nigtych przez
uzytkownika klawiszach, co ma pomdéc w wykradaniu hasel iinnych wiadomosci z komputeréw
obserwowanych osob. ,,Magiczna latarnia” powstala w celu rozwigzania jednego z pierwszoplanowych
problemow nekajacych agentoéw FBI monitorujacych sie¢. Okazata si¢ nim wspomniana wczesniej
wysoka skutecznos¢ programéw szyfrujacych, ktore pozwalaja wielce efektywnie zakodowaé
wiadomosci. Bez znajomosci klucza nawet FBI ma klopoty ze ztamaniem szyftru.

Wedtug opublikowanych informacji ,,oficjalny” trojan niepostrzezenie instaluje si¢ na komputerze ofiary
korzystajac ze znanych furtek w systemie operacyjnym, po czym przejmuje kontrole nad maszyna.

Unowoczesniony Carnivore miat by¢ jeszcze lepszym narzedziem od Echelona do walki z
cyberterroryzmem. Jednak przydatnos¢ ,,Migsozercy” zostala podwazona 24 maja 2002 roku, kiedy
EPIC ujawnitlo wewngtrzng notatk¢ FBI z 5 kwietnia 2000 roku. Okazato si¢, ze system nie dziala
poprawnie gdyz przechwytywal nie tylko informacje dopuszczone przez prawo ale takze takie, ktorych
agenci federalni zbiera¢ nie mieli upowaznienia. W konsekwencji tego zdarzenia trzeba byto wyrzuci¢
wszystkie zapisy z poczty elektronicznej z marca 2000 roku. Podobnych wypadkow mogto by¢ wiece;.
Mozliwe ze wsrod nieprawidtowo przechwyconej korespondencji byty informacje o planach atakow
terrorystycznych na Nowy Jork i Waszyngton.

Wprawdzie ujawnione informacje nie sugeruja, ze FBI moglo w jakikolwiek sposob zapobiec
atakom, ale pokazuja jak niedoskonaly jest ,,Migsozerca”. Wynika z tego, ze FBI wprowadzato w btad
Kongres i opinie publiczng twierdzac, ze Carnivore jest zdolny do zbierania tylko autoryzowanych
informacji.
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