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»2Dopdki nie skorzystatem z internetu, nie
wiedzialem, Ze na $wiecie jest tylu idiotéw”.
To cytat, przypisywany Stanistawowi Lemo-
wi, wpasowuje si¢ w przekaz ksigzki Julii
Chmieleckiej, Internet zlych rzeczy. W czasie,
kiedy pisze t¢ recenzje, w calej Europie trwa-
ja dyskusje na temat Ropo (Rozporzadzenie
o Ochronie Danych Osobowych). Jest to akt
prawny, ktéry powinien chroni¢ naszg ano-
nimowos¢. Czy jednak cos takiego jak ano-
nimowos¢ w ogéle istnieje? Czy rozsadni lu-
dzie mogg w to wierzy¢? Czy Stanistaw Lem
rzeczywiscie az tak trafnie opisal spotecznosé
internetu?

Recenzowana ksigzka ukazuje ciemna
strone internetu. Podczas przechodzenia
przez takie rozdzialy jak: Po co nam anonimo-
wost, Trollowanie, Cyberbulling czy Pedoporno,
poznajemy zakamarki dwéch stron tego me-
dium, clearneti darknet. Jak si¢ jednak okazu-
je, strony te nie sg az tak rozne, jak mogloby
sie wydawac.

Uzytemu wyzej rozréznieniu po$wigcony
jest caly pierwszy rozdzial. Clearnet to stro-
ny indeksowane — ogélnodostepne, mozliwe
do znalezienia przez wyszukiwarke. Drugi
typ natomiast obejmuije te, ktére zwiazane
sa z nielegalng dzialalnoscia, dajace teore-
tyczng anonimowos$¢ uzytkownikom, wyma-
gajace wykorzystania specjalnego programu
do taczenia si¢ z siecig Tor (to, czym jest ta
sie¢, doktadnie wytlumaczone jest w drugim
rozdziale).

Juz w jednym z pierwszych wywiadéw
(w ksiazce znajduje si¢ okoto 30 wywiadéw
przeprowadzonych przez autorke) czytamy

»Wysledzenie internauty w Torze rzeczywi-
$cie nie jest latwe, ale mozliwe. W internecie
pokutuje przekonanie, ze Tor jest w pelni
bezpieczny, jesli chodzi o ukrycie adresu 1p.
Tak jednak nie jest; ludzie popelniajg bledy,
ktére umozliwiajg nam dotarcie do przestep-
c6w” (s. 41). W nastepnym rozdziale moze-
my przeczytaé, ze ,Wrazenie anonimowosci
w internecie obecnie pozostaje tylko iluzjg”
(s. 51). Dowiadujemy sig, jakie informacje sa
o nas zbierane przez rézne firmy, w jaki spo-
s6b oraz ile informacji sami przez nieuwage
dobrowolnie przekazujemy. Rozdzial ten
napisany jest ku przestrodze, przez co w wie-
lu momentach mozemy mie¢ poczucie, ze
dane sg analizowane jednostkowo, a nasze
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wiadomos$ci i maile czyta ,jakis pan w usa”.
Nie do korica jednak tak jest — Google Ana-
lytics faktycznie daje duze mozliwosci zbiera-
nia informacji na temat uzytkownikéw danej
strony; nasze maile sg ,czytane” przez boty
(nie ludzi) w poszukiwaniu stéw kluczowych,
aby lepiej dopasowac reklamy. Owszem, po-
wstajg potezne algorytmy, ktdre biorg pod
uwage nasz wiek, ple¢, znajomych czy nawet
pogode i dzien tygodnia. Jednak jest to wie-
dza analizowana na podstawie metodologii
ilosciowej — nie liczy si¢ jednostka, a grupa,
tworzenie modeli klienta sklepu. Autorka
podkresla, ze w dzisiejszym $wiecie nie je-
ste$my w stanie od tego uciec, ale wazna jest
$wiadomo$¢, jak te dane sa wykorzystywane.
Dla wzmocnienia przekazu zamieszczone
sa w ksigzce trzy wywiady z programistami,
ktérzy jednoznacznie méwig, ze powinnismy
chroni¢ naszg anonimowos¢, a myslenie —
»nhie mam co ukry¢, wige nie mam nic prze-
ciwko braku anonimowoéci” to ,,stanowisko
o tyle gltupie, co krétkowzroczne” (s. 60).
Kolejne rozdzialy przedstawiajg nam spo-
tecznosci Anonymous, hakeréw czy trolli.
Dowiadujemy sig, kim sa, jak si¢ kontaktu-
ja, poznajemy réwniez ich historie, ponadto
autorka dzieli ich na grupy ze wzgledu na
pewne typy osobowosciowe. Wszystkie te
spolecznosci sg bardzo mocno ze soba pola-
czone. Zazwyczaj sg to mlodzi ludzie, ktérzy
potrafia programowac lub dopiero si¢ tego
uczg. Jak pisze Misha Glenn (dziennikarz
i pisarz znajacy srodowisko hakerskie), po-
winni$my pamietaé, ze ,,gdy rozwijali te
zdolnosci hakerskie, ich moralno$¢ nie byla
jeszcze rozwinigta” (s. 209), co sugeruje, ze
powinnismy poméc takim ludziom, a nie
wysylaé ich do wig¢zienia za przestepstwa
internetowe. W ksigzce czytamy na temat
wplywu tych grup na Arabska Wiosng (2010
rok), ich mozliwosci technicznych czy poli-
tycznych. Temat demokracji w obliczu cyfry-
zacji jest kilkukrotnie poruszany. Przytaczana
jest ,doktryna” Googla: ,Jesli da sie tacznos¢
i narzedzia do jej wykorzystania, demokracja
wydarzy si¢ sama” (s. 89), ale tez fakt uzycia
trolli do celéw politycznych przez rzad rosyj-
ski. Cytowany w ksigzce Napoleon Bonaparte
moéwi: “Wojna w 9o% jest informacja” (s. 114).
Dlatego tez znajdziemy w ksigzce wiele przy-
ktadéw informacji, ktére wspomniane grupy

uzyskaly nielegalnie i udostepnity ogétowi
spoleczenistwa, aby pokaza¢ przekrety i wal-
czyé ze zlem. Jak pisze jeden z respondentéw:
“Trolle nie wygraja wojny informacyjnej, ale ja
wspomagaja’ (s. 122).

Oczywiscie autorka pokazuje i tych ,do-
brych” i tych ,ztych”. Tych, ktérzy witamuja
sie do systemow informatycznych, wierzac,
Ze zmieniajg §wiat na lepsze, oraz tych, kté-
rzy zajmujg si¢ tym dla cel6w komercyjnych.
Z raportu Cyber Security Breaches Survey
z 2017 roku wynika, ze prawie polowa prze-
badanych firm znajdujacych si¢ na terenie
Wielkiej Brytanii w ciggu minionych 12
miesigcy zostala zaatakowana przez hake-
réw, z réznymi skutkami. Az dla 35% firm
niskim priorytetem jest bezpieczeristwo sieci
wewnetrznej'.

Z wywiadéw mozemy si¢ dowiedzied,
jakimi pobudkami kierujg si¢ poszczegdlne
grupy, oraz jak wyglada proces przygoto-
wania si¢ do ataku. Mozemy uznad te grupy
za ekskluzywne, poniewaz, jak odpowiadat
jeden z respondentéw: “Jedyna mozliwos¢
dolgczenia do danej druzyny haktywistéw,
to polecenie przez ich czlonka”. Co cieka-
we, inny respondent pisze: ,, [ak, mamy wi¢z
(...), czuj¢ ja nawet przez sie¢” (s. 87). Mimo
braku kontaktu ze §wiatem realnym grupy
potrafig rozpoznaé swojego czlonka przez
czas odpowiedzi, przerwy w wypowiedzi
czy skladnie. Wedlug mnie ten watek moze
zaciekawi¢ nie tylko socjologéw czy kulturo-
znawcéw, lecz takze lingwistéw. Dla jezyko-
znawcéw najciekawszy powinien by¢ temat
trolli, ktérych poczucie humoru, liczba two-
rzonych przez nich neologizmdéw czy sposéb
prowadzenia konwersacji mocno odbiegaja od
codziennych rozméw.

Kiedy przerzymy sig podrozdz1aiow1
Cenzopapy — meméw méwiacych, ze papicz
Polak byt pedofilem — dowiadujemy sig, ze
jest to nie tylko sposéb na wywolanie burzy
w internecie i na§miewanie sie z irytujacych
si¢ ludzi w komentarzach pod postem. To
réwniez glebszy przekaz, majacy méwic
o problemie pedofilii w Kosciele, cho¢ bez
oskarzania papieza o takie czyny.

1 https://www.gov.uk/government/statistics/cyber-
-security-breaches-survey-2017 (dostep 28.06.2018)
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Najtrudniejszym rozdziatem do przeczy-
tania jest Cyberbullying. Trudno$é ta nie wy-
nika jednak z dtugosci czy trudnego stowni-
ctwa, ale z powagi tematu. Autorka odwoluje
si¢ do badan prowadzonych przez N1k na ten
temat cyberprzemocy w szkotach. Wyraznie
wskazuja one, ze ,,z cyberprzemoca zetkneto
si¢ prawie 40 proc. uczniéw, blisko 30 proc.
rodzicéw oraz 45 proc. ankietowanych na-
uczycieli (...). Blisko potowa ankietowanych
uczniéw stwierdzila, ze w przypadku do-
$wiadczenia cyberprzemocy nie zwrécilaby
si¢ do nikogo o pomoc, nieco ponad 13 proc.
uczniéw zwrdciloby si¢ o pomoc do nauczy-
ciela, a 19 proc. do rodzicéw™.

Woyniki podkreslaja wage tematu
i koniecznosé¢ walki z tym przestepstwem.
W ksigzce czytamy autentyczne historie sa-
mobéjstw spowodowanych cyberprzemocs.
Z wywiadéw mozemy wyczytaé, ze na prze-
moc narazony jest kazdy, kto nie wpasowuje
sie w standardy przyjete przez dzieci w kla-
sie (jest biedniejszy, madrzejszy, grubszy
etc.). Na koniec rozdziatu znajdziemy liste
linkéw do miejsc, ktére méwig o tym tema-
cie, starajg si¢ edukowaé, pomagac ofiarom
cyberbullyingu.

W kolejnym ciemnym zaulku internetu
czekaja na nas oszusci, ktérzy zeruja na na-
iwnosci ludzi, tak samo jak w $wiecie real-
nym. Jak czytamy w ksiazce Szzuka podstepu;
Lamalem ludzi nie hasla, to socjotechnika
czgsto jest kluczem do bazy danych. Same
umiejetnosci techniczne nie wystarczajg.

Spam 409 to z kolei metody ,na wnuczka”
w wersji mailingowej. Oszust musi nas prze-
kona¢, ze jest nasza bliska rodzing oraz ze po-
trzebuje pomocy. Wszelkiego rodzaju wirusy
typu ,,malarl” szyfruja dane zamieszczone na
dysku, a jedynym sposobem odblokowania
jest zaplata okupu. Co ciekawe, autorka pi-
sze, ze tutaj oszusci sa profesjonalni i czgsto
rzeczywiscie odblokowuja wtedy dane. Naj-
ciekawszym typem wirusa opisanym w ksigz-
ce jest ,popcorn time”, ktéry ,daje ofierze sie-
dem dni na zapltacenie okupu, zanim zostang

2 https://www.nik.gov.pl/aktualnosci/nik-o-cyber-
przemocy-wsrod-dzieci-i-mlodziezy.html (dostep:
28.06.2018)

3 Mitnick K, Simon W, (2003), Sztuka podstgpu; lamalem
ludzi nie hasla, wydanie 11, Gliwice: Helion (s. 16—29,
201-223)

skasowane jej pliki lub... rozesle wirus dale;j.
Jesli wirus pobierze i zainstaluje wirus — two-
je pliki zostang ci zwrécone” (s. 169). Jak po-
stepujg zaatakowani ludzie? Czemu tak, a nie
inaczej? W jakim czasie podejmujg decyzje?
Jest to wedlug mnie watek do wielu rozwazan.

Rozdzial na temat hakeréw pokazuje
réwniez inne zjawiska, ktére moga wywolaé
naprawde powazne konsekwencje dla danego
kraju, od ,Kali Linux”, ktéry zostal stworzo-
ny specjalnie dla grup radykalnych islami-
stéw, aby mogli si¢ wymienia¢ informacjami
bezpiecznie i anonimowo, az po takie akcje
jak wirus , Stexnet”, ktéry zaatakowal iranska
elektrownie atomowsg.

Pod koniec ksigzki mozemy dowiedzie¢
si¢, jak powstal pierwszy najwigkszy narko-
tykowy rynek (silk road) znajdujacy si¢ po
stronie darknetu. Historia jest dtuga i zawita,
ale najwazniejsza jest koricéwka rozdziatu,
ktéra nie tylko ponownie méwi: programisci
to tez ludzie, wiec popelniajg bledy; i nawet
jesli korzystaja z sieci Tor, to pewnego dnia
odpowiedzg za swoje przestepstwa; znajdu-
jemy tu réwniez podrozdzial méwigcy o tym,
jak wyglada analogiczna sytuacja po stronie
clearnetu, jak proste jest kupienie narkotykéw
bez znajomosci Tora. Ponownie widzimy, ze
internet ztych rzeczy to nie tylko darknet.

Przedostatni rozdzial poswigcony jest
badaniom nad pedofilia w internecie. Autor-
ka udawala 12-letnig dziewczynke wchodzaca
na forum i czekala na reakcje uzytkownikéw.
Mimo ze dziennikarka wchodzi na zwykle
forum, a nie zamieszczone w darknecie, do-
staje wiele ofert od starszych mezczyzn z pro-
pozycja seksu lub innych czynnosci seksual-
nych. W ksigzce przytoczona zostala réwniez
afera, ktdra znajdziemy na Twitterze pod
hasztagiem #twittergate, ktéra nagloénita
problem zdj¢¢ matych dzieci ubranych jedy-
nie w bielizne, czgsto zamieszczanych przez
nieswiadomych rodzicéw, a pézniej wykorzy-
stywanych przez pedofili.

Ksigzke konczy seria wywiadéw na temat
przyszlosci internetu. ,,Przysztos¢ internetu
moim zdaniem jest jasna — coraz wigcej oséb
bedzie korzystac z zasobéw sieci i bedzie
coraz szybszy dostep do coraz wigkszej ilosci
danych” (s. 301). Cata ksigzka opisuje w wielu
miejscach rzeczywisto$é, ktéra dopiero budu-
je si¢ w Polsce, jak choéby internet of things.
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Na pytanie o anonimowosci i internet
zlych rzeczy ciekawie odpowiada jeden z re-
spondentéw: ,Celowo nie pisze¢ o zadnych
zagrozeniach zwigzanych z anonimowoscig
w sieci, bo to pozorny straszak, akurat naj-
wigcej szkody wyrzadzaja ludzie (...) Najwie-
cej nienawisci leje sie na Facebooku, a tam
ludzie sg pod nazwiskiem i jakos ich to nie
powstrzymuje” (s. 300). Autorka dodaje na
koniec: ,,Ani Tor, ani VPN, ani anonimowo§¢
nie s3 potrzebne, aby robi¢ zte rzeczy w inter-
necie” (s. 307).

Nalezy podkresli¢, ze recenzowana ksigz-
ka nie nalezy do literatury naukowej. Bra-
kuje w niej terminologii, oparcia o literature
i teori¢. Jednak jest to pozycja, ktéra otwiera
socjologowi wiele drzwi. Wskazuje punkty,
ktére moga zaciekawi¢ grono naukowe, jak
wezesniej juz wspomniany wirus ,,popcorn’,
ktéry stwarza nowa plaszczyzng analizy re-
lacji spolecznych. Ksigzka opisuje réwniez
spolecznosci internetowe, kategoryzuje je,
tworzy typy, ktére wedtug mnie moga zostaé
rozwiniete i przeniesione na grunt naukowy.
Troll klasyczny, hybrydowy, spiskowo-

-konspiracyjny, agresywny, encyklopedyczny —
to nie jest podzial, ktéry znajdziemy w $wie-
cie nauki, ale wyniesiony z srodowiska,
przedstawia on, jak same grupy sie okreslaja
i przypisuja.

Wywiady i historie sa §wietnym materia-
tem, a zebrana literatura i raporty moga sie
przyda¢ w niejednej pracy akademickiej na
temat cyberprzestrzeni. Ksigzka ma réwniez
walory edukacyjnie. Nie tylko uswiadamia
czytelnika o zagrozeniach i o tym, jak wiele
dzieje si¢ w przestrzeni internetowej, lecz
takze podaje tez wskazéwki, jak mozna si¢
chronié. To, do czego mozna mieé zastrzeze-
nia, to lekka hiperbolizacja problemu zwia-
zang z analizowaniem danych przez firmy.
Ponadto réwniez stownika, ktéry znajduje sie
na poczatku ksigzki, nie mozemy traktowaé
jako wartosci samej w sobie. Wiele wyttuma-
czen ma blad logiczny (idem per idem), np. kuc
(programista) — ,kucem nazywa si¢ osobg
zajmujacy si¢ programowaniem. Kto$§ moze
kucowag, czyli programowad” (s. 17), ale co
ma kucanie do programowania? Opracowane
hasta odnoszg si¢ do waskiego rozumienia
danego stowa lub sg blednie interpretowane
przez autorke. Nie wiem, na jakiej podstawie

zostaly wyjasnione, ale z wlasnego doswiad-
czenia oraz z rozméw z kilkoma ludzi ze
$wiata hakeréw, wykopu itd. wiem, Ze inaczej
rozumiemy polowe tych stéw.

Odwolujgc si¢ do cytatu, ktéry otwie-
ral t¢ recenzje, osobiscie uwazam, ze jest on
trafny, i pokazuje to ta ksigzka. Ludzie nie
mysla o konsekwencjach, udostepniajg wie-
le zbednych informacji, kreujg swoja marke
W internecie w rzeczywistosci negatywnie,
na przyktad pokazujac zdjecia, na ktérych sg
pijani, a na koricu dajg si¢ podejs¢ i oszukac.
Z badan NIk, ktére przytoczytam, wynika,
ze tylko 19% dzieci w przypadku doswiadcze-
nia cyberprzemocy, zwrécilaby sie do rodzi-
cow. Wiedza zawarta w ksigzce Internet ztych
rzeczy jest potrzebna zwyklemu czytelnikowi,
rodzicowi, aby widzial, ze dla nich to nie
darknet, ale przede wszystkim clearnet moze
by¢ zagrozeniem.

Mam nadzieje, ze mimo braku wigcze-
nia ksiazki Internet ztych rzeczy w kategorie
naukowe praca ta, réwniez dzigki niniejszej
recenzji, zostanie dostrzezona jako pozycja,

z ktérej my, socjolodzy, kulturoznawcy czy
lingwisci, mozemy czerpac inspiracje i wie-
dz¢ na temat $wiata, ktdry jest tylko pozornie
przez nas znany.
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