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PUBLICZNEJ

Wstep

Dane w postaci elektronicznej sg coraz bardziej istotne dla ré6znych or-
ganizacji, a w tym dla instytucji publicznych. Sg one podstawg w podejmo-
waniu decyzji w organizacji. Coraz czesciej wszelkie wazne dla instytucji
informacje zaczynajg by¢ digitalizowane i sg przechowywane w postaci
elektronicznej oraz przetwarzane w elektronicznych systemach obiegu
dokumentéw wewnatrz organizacji. W zwigzku z tym, ze technologia in-
formacyjno-komunikacyjna (IK) danej instytucji jest potaczona z siecig In-
ternet, to jest ona narazona na zagrozenia zwigzane z tym medium.
W literaturze przedmiotu poruszajace] obszar bezpieczenstwa danych
w postaci elektronicznej i technologii IK, autorzy postugujg sie réznymi
okresleniami, jak: technologia informatyczna, technologia teleinformatycz-
na, technologia informacyjna, majgc na uwadze to samo. Ale réwnie cze-
sto wystepujacy termin, np. technologia teleinformatyczna, rozumiany jest
inaczej przez réznych autorébw. W zwigzku z tym pojecia zagrozen jak
i bezpieczenstwa teleinformatycznego mogg oznaczac¢ dla r6znych auto-
row inne rzeczy. Sytuacja ta jest zwigzana z wieloznacznos$cig pojecia
bezpieczenstwa i zagrozen teleinformatycznych oraz zréznicowanych spo-
soboéw ich definiowania®. Swoboda terminologiczna wystepujgca w literatu-
rze jest dos¢ duza. Dodatkowo mozna spotkaé¢ okreslenia takie, jak bez-
pieczenstwo cybernetyczne, cyberprzestrzenne, komputerowe czy cyber-
bezpieczenstwo?. Zagrozenia mogg byé réznie rozumiane w zaleznosci od
przyjetej definicji technologii. W niniejszym artykule autor postugiwac sie
bedzie tym terminem wedlug nastepujacej definicji: technologia informa-
cyjno-komunikacyjna to technologia stuzgca do gromadzenia, przetwarza-
nia i udostepniania danych w postaci elektronicznej z wykorzystaniem
technik cyfrowych i wszelkich narzedzi komunikacji elektronicznej.

M. Madej, M. Terlikowski (red.), Bezpieczenstwo teleinformatyczne paristwa, Polski
Instytut Spraw Miedzynarodowych, Warszawa 2009, s. 9.

Z M. Lakomy, Zagrozenia dla bezpieczenstwa teleinformatycznego paristw — przyczy-
nek do typologii, e-Politikon nr 6/2013, s. 103.
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Ze wzgledu na waznos¢ danych, ktére sg podstawg do podejmowania
decyzji przez cziowieka i rosngcy poziom zagrozen, nalezy zadbac¢ o bez-
pieczenstwo danych w postaci elektronicznej i samej technologii IK. Dba-
nie o bezpieczenstwo jest zapewnieniem odpowiednich srodkéw kontroli
i procedur w celu zapewnienia integralnosci, dostepnosci i poufnosci da-
nych i infrastruktury teleinformatycznej. Poprzez poufno$¢ rozumiemy wia-
Sciwos¢ polegajgcg na tym, ze informacija nie jest udostepniana lub wyja-
wiana nieupowaznionym osobom, podmiotom lub procesom. Poprzez inte-
gralnos¢ rozumiemy wiasciwosc polegajgcg na zapewnieniu dokfadnosci
i kompletnosci aktywow. Poprzez dostepnos¢ rozumiemy wiasciwos¢ bycia
dostepnym i uzytecznym na zgdanie upowaznionego podmiotu®.

Rozwdj metod i sposobéw atakéw jest bardzo szybki i praktycznie
Z miesigca na miesigc powstajg nowe zagrozenia, z ktorymi specjalisci od
zabezpieczen i pracownicy organizacji muszg sie zmierzy¢. Muszg oni
ochroni¢ przed atakami dane w postaci elektronicznej oraz infrastrukture
teleinformatyczng, aby nie zostata przejeta i uzyta niezgodnie z jej prze-
znaczeniem.

Zrédla zagrozen dla technologii informacyjno-
komunikacyjnej

W ostatnich latach zmienit sie charakter oséb stojgcych za atakami na
technologie IK. Zrédta zmienity sie od pojedynczych amatoréw (ktérzy chca
zdoby¢ stawe poprzez spektakularne podmiany witryn w Internecie, doko-
nujgc tego zazwyczaj w ramach eksperymentow), hakeréw (chcacych
sprawdzi¢ swojg wiedze i umiejetnosci w praktyce, dokonujgcych atakow
w celu zdobycia stawy i uznania w swoim Srodowisku) i niezadowolonych
pracownikéw (pragnacych zaszkodzi¢ swojemu obecnemu lub bytemu pra-
codawcy) do jednostek i grup motywowanych checig zdobycia korzysci
materialnych lub grup dziatajgcych z pobudek patriotycznych. Moga to by¢
przestepcy, ktorzy starajg sie zdoby¢ korzysci majagtkowe bezposrednio lub
posrednio poprzez sprzedaz wykradzionych danych, sponsorowane grupy
dziatajgce w ramach wywiadu gospodarczego lub szpiegostwa przemysto-
wego, haktywisci prébujagcy przedstawia¢ swoje poglady polityczne i orga-
nizacje, w tym terrorystyczne lub rzady panstw. Bardzo czesto nie sg to juz
indywidualne osoby, ale dobrze zorganizowane grupy z duzymi zasobami,
ktore dziatajg w sposob planowy, dobrze zarzadzany i dgzg do osiggniecia
wyznaczonych celéw za wszelka cene.

W zaleznosci od motywacji mozemy wyr6zni¢ nastepujgce zrodta za-
grozen:

% PN-ISO/IEC 27001:2007.
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1) amatorzy, tzw. script kiddies (zasoby organizacji sg atakowane po-
niewaz sg dostepne z Internetu i posiadajg podatnos¢ na znane ataki),

2) hakerzy (zasoby organizacji sg atakowane, poniewaz sg dostepne
z Internetu i posiadajg podatnosci),

3) niezadowoleni pracownicy (zasoby organizacji sg atakowane, gdyz
sg dostepne dla pracownika i sg one podatne na ataki z wewnatrz sieci
lokalnych),

4) przestepcy (zasoby organizacji sg atakowane poniewaz sg dostep-
ne z Internetu i posiadajg potencjalng wartos¢ na rynku),

5) grupy sponsorowane (haktywisci, instytucje rzadowe, korporacje,
grupy terrorystyczne, zasoby instytucji sg atakowane, gdyz posiadajg war-
tos¢ dla tych grup).

Troche inny podziat zrédet ataku z perspektywy politologicznej moze
by¢ przedstawiany nastepujgco:

1. hakerzy,

2. haktywisci,

3. ,cyberwojownicy”,

4. przestepcy,

5. pozostali, czyli posiadajgcy rézng motywacje amatorzy (np. scripts
kiddies)*.

Dane w postaci elektronicznej, jak i technologia IK instytucji publicznej,
moga by¢ celem ataku kazdej z wyzej wymienionych grup. Bez wzgledu na
zrodlo pochodzenia atakow, jesli taki atak zakonczy sie powodzeniem,
moze by¢ bardzo kosztowny dla organizacji. Oczywiscie dla instytucji pu-
blicznych nie zawsze przektada sie to na straty finansowe, ktére mogg byc¢
latwo oszacowane jak w przypadku firm komercyjnych?®, ale utrata prestizu,
zaufania obywateli, czy tez wplyw na stosunki miedzynarodowe mogg by¢
bardzo kosztowne dla danego panstwa. Dodatkowo istnieje caty przemyst
Zwigzany z pisaniem na zamowienie zfosliwego oprogramowania, czy tez
dostarczania ustug zwigzanych z przelamywaniem zabezpieczen. Juz nie
tylko ustugi wysytania spamu sg dostepne do nabycia na czarnym rynku,
ale rowniez mozna zamowi¢ ustugi typu DDoS (ang. Distributed Denial-of-
Service Attack®), dedykowane oprogramowanie do kradziezy cyfrowej toz-
samosci, dedykowane trojany i rootkity, oprogramowanie wymuszajgce
okup (tzw. ransomware), zamowienie wkaman na strony internetowe. Moz-
na kupié nawet dostep do exploitow’ zawierajgcych wykorzystanie podat-

4 M. Lakomy, Zagrozenia..., wyd. cyt., s. 110.

® Ponemon Institute LLC, 2013 Cost of Cyber Crime Study: United States, pazdziernik
2013.

® Atak na ustuge sieciowg wykorzystujgcy wiele komputeréw w celu uniemozliwienia
dziatania tej ustugi poprzez zajecie wszystkich wolnych zasobow.

" Jest to program majacy na celu wykorzystanie btedéw w oprogramowaniu.
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nosci 0-day®. Przykladowo z analizy rynku rosyjskiego wynika, ze juz
w 2012 roku 1 dzien ataku typu DDoS kosztowat 30-70 dolarow, 1 tydzieh
150 dolarow, ustuga wysytania spamu 10 dolaréw za 1000000 maili, rootkit
na system linuks 500 dolaréw, a na system Windows 292 dolary. Ceny
produlgtéw i ustug systematycznie malejg, a podobnych rynkéw jest coraz
wiecej”.

Zagrozenia dla technologii informacyjno-komunikacyjnej

Obraz zagrozen na rok 2014 zawiera wiekszos¢ zagrozen z roku po-
przedniego, ale pojawity sie tez nowe, ktére muszg zosta¢ uwzglednione
przez firmy i instytucje w procesach analizy ryzyka i jesli z niej wynika, ze
jest to konieczne, to wdrozy¢ nowe srodki zapobiegawcze oraz uwzglednic
te zagrozenia w swoich planach ochrony danych i systeméw teleinforma-
tycznych. Jednym z ostatnio wykrytych i opisywanych takich zagrozen sag
ataki typu APT (ang. Advanced Persistent Threats). Ataki APT sg zlozo-
nymi, dtugotrwatymi i wielostopniowymi dziataniami kierowanymi przeciwko
konkretnym osobom, organizacjom lub firmom. Wedtug wielu zrédet jest to
nowy typ ataku jednak zdaniem autora jest to raczej nazwa handlowa sto-
sowana w celu wypromowania i sprzedazy nowych produktow z obszaru
bezpieczenstwa teleinformatycznego. Ataki tego typu to ztozone dziatania
z wykorzystaniem dobrze znanych technik i wariantéw atakéw w celu uzy-
skania dostepu do danych organizacji, jest to rodzaj wspoéiczesnego szpie-
gostwa w swiecie cyfrowym. Dziatania te charakteryzujg sie diugotrwatym
okresem, w ktérym kontrolowane sg systemy komputerowe danej organi-
zacji. Zazwyczaj takie dziatania sktadajg sie z nastepujacych krokéw: roz-
poznanie (zebranie informacji o celu ataku), umieszczenie ztosliwego
oprogramowania (przenikniecie do sieci wewnetrznej organizacji z wyko-
rzystaniem szkodliwego oprogramowania lub przetamanie zabezpieczen
organizacji), komunikacja z serwerami Command&Control — C&C (ukryta
komunikacja z zewnetrznymi systemami zarzgdzania i sterowania — cen-
trum sterowania; w tym kroku moze nastgpi¢ pobranie dodatkowego zto-
sliwego oprogramowania, ktore jest trudne do wykrycia), propagacja (roz-
przestrzenianie szkodliwego oprogramowania i kompromitacja kolejnych
systemdw wewnatrz sieci organizacji w celu uzyskania dostepu do cen-
nych danych) i na koniec zdobycie oraz wysylanie danych (doprowadzenie
do kradziezy danych). Za atakami APT stojg grupy dobrze zorganizowa-
nych ludzi posiadajgcych dostep do wiedzy i majgcych duze zrédfa finan-
sowania. Przyktadami takich zagrozen mogg by¢ ataki RedOctober i Care-

8 S3a to luki nieznane publicznie ekspertom do spraw bezpieczenstwa ani producentom
opro%ramowania.
M. Goncharov, Russian Underground 101, Trend Micro INC., 2012.
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to. Tak naprawde ataki tego typu istniejg w sieci od wielu lat, np. atak
okreslany nazwg Czerwony Pazdziernik (RedOctober) pojawit sie w sieci
w 2007 roku, natomiast zostat wykryty z duzym opo6znieniem. Atak ten byt
skierowany przeciwko instytucjom dyplomatycznym, agencjom rzgdowym
i organizacjom naukowym™. Jednak przez niektérych specjalistow nie jest
on uznawany za typowy atak APT, gdyz nie zostatl uzyty zaden z atakéw O-
day, a jego zakres byt dosé szeroki''. Atak Careto jest nakierowany na
zdobycie informacji z instytucji rzgdowych, przedstawicielstw dyplomatycz-
nych oraz ambasad, firm z branzy energetycznej i naftowo-gazowej, insty-
tucji 1E)adawczych, prywatnych funduszy inwestycyjnych oraz od aktywi-
stow ™.

Zaawansowanymi atakami, ktére zostaty wykryte sg rOwniez zagroze-
nia okreslone jako Stuxnet, Duqu, Flame. Pierwszy z nich byt dedykowa-
nym atakiem na wirébwki wzbogacajgce uran, ktérych uzywat Iran w swoim
przemysle nuklearnym, drugi byt stworzony do wykradania danych z kom-
puteréw stosowanych w przemysle, gtdbwnie w krajach takich, jak: Iran,
Sudan i Indie. Trzeci — Flame — byt zto$liwym kodem stworzonym do zbie-
rania i przekazywania danych z zarazonych systemow. Potrafit rowniez
aktywowaé¢ podtgczone lub wbudowane mikrofony i kamery w celu reje-
stracji dzwieku i obrazu oraz przesytania go na okreslone serwery steruja-
ce. Byt on wymierzony przeciwko instytucjom badawczym i firmom powig-
zanym z sektorem naukowym. Po wykryciu jego istnienia, autorzy deakty-
wowali to zagrozenie poprzez samounicestwienie™. Wspomniane powyzej
trzy zagrozenia wymagatly od ich twércow szerokiej wiedzy i duzych nakia-
dow srodkow, ktore nalezato zaangazowac¢ do zaprojektowania, wykona-
nia, przetestowania i aktywacji atakow wykorzystujgcych stworzony ztosli-
wy kod. Kolejnym przyktadem zaawansowanego zagrozenia tego typu mo-
ze by¢ Gauss, ktory byt trojanem bankowym kradngcym dane konieczne
do uwierzytelnienia w serwisach bankowych oraz historie przegladarek
internetowych i konfiguracje systemu. Byt to atak wymierzony gtéwnie
w rejon Bliskiego Wschodu, a w szczegolnosci w instytucje bankowe i fi-
nansowe Libanu™.

10 http://securelist.pl/threats/detect/7104, kampania_red_october_zaawansowana_oper
acja_cyberszpiegowska_obejmujaca_instytucje_dyplomatyczne_i_agencje_rzadowe.html,
[dost?lp: 15.02.2014].

http://niebezpiecznik.pl/post/nie-taki-straszny-ten-czerwony-pazdziernik-jak-go-
maluja-czyli-kto-wysyla-polakom-trojana-pod-przykrywka-opinii-rosjan-o-katyniu/,  [dostep:
15.02.2014].

12 http://www.securelist.pl/blog/7260,zagrozenie_apt_careto_the_mask_czesto_zadaw

ane_@/tania.html, [dostep: 15.02.2014].
http://www.dIp-expert.pl/articles/id,709/jak_to_jest_z_tym_stuxnetem_fla-

mem_duqu.html [dostep: 15.02.2014] .
http://www.chip.pl/news/bezpieczenstwo/wirusy/2012/08/gauss-nowe-zlozone-

cyberzagrozenie-wycelowane-w-bliski-wschod, [dostep: 15.02.2014].
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Zagrozenia dla technologii IK moga by¢ rowniez zwigzane z konflikta-
mi politycznymi w swiecie rzeczywistym. Jako przyktad mozna przytoczyc
wydarzenia z 2007 roku i atak na technologie IK Estonii (zablokowanie
serwiséw nalezgcych do instytucji rzgdowych, mediéw, bankow najwiek-
szych przedsiebiorstw komunikacyjnych i transportowych'®) podczas kry-
zysu pomiedzy tym krajem a Rosjg, atak na system obrony przeciwlotni-
czej Syrii podczas ataku samolotéw izraelskich na syryjski osrodek woj-
skowy, w ktérym prowadzono prace nad rozwojem technologii nuklear-
nych'®, wydarzenia z sierpnia 2010 podczas konfliktu rosyjsko-
gruzinskiego o Osetie Potudniowg'’, czy tez ataki na telefony komorkowe
cztonkdéw tymczasowego rzadu ukrainskiego i stuzb bezpieczenstwa Ukra-
iny z marca 2014 roku™®.

Mimo ze obszar zagrozen dotyczgcych technologii IK jest bardzo dy-
namiczny, istniejg przestanki pozwalajgce z duzym prawdopodobienstwem
wskazac, ktére z zagrozen w 2014 roku beda najbardziej aktywne. Przy-
ktadowo jako najwigksze zagrozenia dla przedsiebiorstw sg wskazywane™:

1. oprogramowanie szkodliwe typu ransomware (szkodliwe oprogra-
mowanie wykorzystywane w przestepczosci internetowej blokujgce dostep
do danych uzytkownika i wymuszajgce na nim przekazanie okreslonej su-
my pieniedzy przestepcy w celu przywrécenia dostepu do danych uzyt-
kownika) dla przedsiebiorstw,

2. kompromitacja rozwigzan chmurowych,

3. zaawansowane kampanie phishingowe (wyludzanie poufnych in-
formacji osobistych przy wykorzystaniu podszycia sie pod znang osobe lub
instytucje) na urzgdzenia mobilne,

4. zagrozenia typu APT na smartfony i tablety,

5. zagrozenia zwigzane z uzytkowaniem prywatnych tabletéw i smart-
fonoéw w sieciach teleinformatycznych przedsiebiorstw.

Oprogramowanie wyludzajgce okup stanie sie coraz bardziej agresyw-
ne, moze sie przenies¢ z atakowania klientow indywidualnych na atakowa-
nie zasobow korporacyjnych. Nowe wersje tego oprogramowania charakte-
ryzujg sie opcja szyfrowania danych (co byto przewidywane w poprzednim
roku®), przechowywaniem klucza szyfrujgcego na serwerach przestepcow
w Internecie oraz skroconym czasem na podjecie decyzji przez uzytkowni-
ka o przekazaniu pieniedzy (przyktadowo po 24 lub 72 godzinach zostajg
usuniete klucze, ktére postuzyty do zaszyfrowania danych uzytkownika).

!5 M. Lakomy, Zagrozenia..., wyd. cyt., s. 101.

'° Tamze, s. 102.

" Tamze, s. 133.

18 http://www.spidersweb.pl/2014/03/cyberatak-na-ukraine.html, [dostep: 4.03.2014].

19 http://www.webroot.com/blog/2013/12/18/top-5-enterprise-threat-predictions-2014/,
[dost%x 4.03.2014].

M. Lewandowski, Szkodliwe oprogramowanie typu ransomware — zagrozenie dla in-

stytucji publicznych, luty 2013.
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Ze wzgledu na to, ze coraz bardziej powszechne stajg sie rozwigzania
chmurowe i coraz wiecej przedsiebiorstw przechowuje w nich dane, beda
one atrakcyjnym celem dla przestepcow i konkurencji. Kompromitacja
i uzyskanie dostepu do chmury danego dostawcy tych ustug moze dac
dostep do danych wszystkich organizaciji, ktére powierzyty mu swoje dane.

Zagrozenie typu phising nie jest nowym zagrozeniem, ale wykorzysta-
nie popularnosci i powszechnosci smartfonéw i tabletow oraz faktu, ze
zabezpieczenia tych urzadzeh w porOwnaniu z laptopami sg obecnie na
niskim poziomie, moze doprowadzi¢ do powstania specjalnych akcji stuza-
cych do przejmowania cyfrowej tozsamosci lub wytudzania poufnych in-
formacji osobistych. Bazujgc na tych samych zatozeniach: popularnosci
i stabego zabezpieczenia danych na urzadzeniach mobilnych bedg one
wykorzystane w atakach typu APT. Zaktadajgc, ze urzadzenia tego typu sg
bardzo popularne kazda luka wykryta w oprogramowaniu systemowym lub
uzytkowym tych urzgdzen daje duze mozliwosci przestepcom i ludziom
stajgcym za atakami APT. Potwierdzac¢ to mogg ostatnie informacje doty-
czgce podatnosci oprogramowania Android w wersji 4.2 z API starszym niz
w wersji 17. Wynika z nich, ze 70% uzytkownikéw urzgdzeh z Androidem
na $wiecie stalo sie podatnych na atak wykorzystujgcy te podatno$é?.
Podobnie jest z systemem firmy Apple, gdzie wykryta podatnos¢ umozliwia
przechwycenie i odczytanie danych z ruchu zaszyfrowanego®.

Powyzej wspomniane podatnosci zwigzane z urzgdzeniami mobilnymi
spowodujg, ze smartfony i tablety bedg gtownym wektorem ataku na zaso-
by teleinformatyczne firm, szczegdlnie jesli prywatne urzadzenia tego typu
beda mialy dostep do sieci teleinformatycznych przedsiebiorstw.

Z kolei zagrozenia, ktére zdaniem analitykéw z firmy McAfee® bedg
najbardziej powszechne w 2014 roku to:
ztosliwe oprogramowanie na urzgdzenia mobilne,
ataki uwzgledniajgce waluty wirtualne,
cyberprzestepczos¢ i cyberwojna,
ataki spotecznosciowe,
ataki na komputery uzytkownikéw i serwery,

. zagrozenia zwigzane z obszarem BigData** (przetwarzanie duzych
zbioréw danych i ochrona informacji w nich ukrytych),

7. ataki na zasoby chmurowe.

Eksperci z tej firmy przewidujg, ze najwiecej ztosliwego oprogramowa-
nia bedzie powstawalo na urzgdzenia mobilne, moze sie pojawi¢ oprogra-

oohwhE

2 http://niebezpiecznik.pl/post/powazna-dziura-w-androidzie-4-2-i-starszych-jego-
wersjach-70-uzytkownikow-androida-podatnych-na-atak/, [dostep: 22.02.2014].
22 http://niebezpiecznik.pl/post/krytyczny-blad-w-iphonach-ipadach-i-mac-os-x-jak-
najsz%gbciej-wgrajcie-aktualizacje/, [dostep: 22.02.2014].
Przewidywane zagrozenia w roku 2014: raport McAfee Labs.
24 E. Frankowski, Big Data w teorii i troche w praktyce, [w:] ITbiznes.pl, czerwiec 2013.
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mowanie wytudzajgce okup przeznaczone dla smartfonéw i tabletéw. Przy
wykorzystaniu zainfekowanych prywatnych urzgdzen i podtgczeniu ich do
infrastruktury korporacyjnej nieswiadomy uzytkownik moze utatwi¢ poten-
cjalnym napastnikom wydobycie poufnych informacji. Kolejnym zagroze-
niem beda ataki zwigzane z wirtualnymi walutami. Umozliwiajg one anoni-
mowe platnosci w sieci Internet i mogg by¢ wykorzystywane przez opro-
gramowania wymuszajgce okup w stosunku do danych firmowych. Dodat-
kowo wzrosnie liczba atakow, ktérych celem bedzie przejecie wirtualnej
waluty (jak BitCoin® lub Billon*®). Coraz czestsze bedg tez ataki wykorzy-
stujgce sieci spotecznosciowe i przechwytujgce cyfrowe tozsamosci uzyt-
kownikdw. W obszarze komputerow osobistych i serweréw bedg sie one
koncentrowaly na atakowaniu przeglgdarek sieciowych i na atakowaniu
ponizej warstwy systemu operacyjnego na stos pamieci i system BIOS.
Kolejne dwa obszary, ktére bedg atakowane to sg dane w chmurach i dane
w duzych zbiorach danych (tzw. Bigdata).

Natomiast eksperci z firmy FireEye zakfadajg, ze najwieksze zagroze-
nia sg zwigzane z podatnosciami przegladarek internetowych i ze szkodli-
wym oprogramowaniem, ktére bedzie wykorzystywane w ramach atakéw
APT?. Podobnie przewidujg analitycy z firmy Sophos — najwiekszym za-
grozeniem ma by¢ szkodliwe oprogramowanie wykorzystywane w atakach
typu APT, do kradziezy danych personalnych i do atakdw na urzadzenia
mobilne?.

Warto rowniez przytoczy¢ przewidywania ekspertow z Polski dotycza-
ce zagrozen na 2014 rok. Ich zdaniem najistotniejszymi zagrozeniami be-
da:
ataki na rozwigzania chmurowe,
wycieki baz danych zawierajgce dane osobowe,
ataki drive-by download,
phishing z wykorzystaniem poczty elektronicznej i serwiséw WWW,
zagrozenia dla platformy Android,

Ataki DDoS”.

Inne podejscie do zagrozen, jesli spojrzymy na nie z punktu widzenia
politycznego, prezentuje Miron Lakomy. Wedtug niego zagrozenia takie
prezentujg sie nastepujgco:

1. haking,

2. haktywizm,

3. ,haktywizm patriotyczny”,

ok wnpE

% http://bitcoin.pl/obitcoin, [dostep: 22.02.2014].

% http://finanse.wp.pl/kat,1033767 title,Bedzie-nowa-polska-waluta-Nazywa-sie-
Billon,wid,16388222,wiadomosc.html?ticaid=112553&_ticrsn=3, [dostep: 01.03.2014].

%" FireEye Advanced Threat Report: 2013.

2 Security Threat Report 2014 — Smarter, Shadier, Stealthier Malware.

2 Fundacja Bezpieczna Cyberprzestrzen, Raport: najwigksze zagrozenia dla bezpie-
czenstwa w Internecie w roku 2014 — gtos polskich ekspertéw, 2014.
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wagsko rozumiana cyberprzestepczosg,

cyberterroryzm,

cyberszpiegostwo,

militarne wykorzystanie cyberprzestrzeni®.

kolei wychodzac z punktu widzenia uzytkownika zagrozenia dla
technologii IK i danych uzytkownikédw mogg wyglagdaé¢ w nastepujgcy spo-
sob:

1. aplikacje zawierajgce trojana (ztosliwy oprogramowanie ,doklejone”
jest do innej, pozornie nieszkodliwej aplikacji, ktérg uzytkownik sam insta-
luje),

2. ataki drive-by download (wlamanie do komputera lub urzgdzenia
mobilnego nastepuje w momencie wejscia ha strone webowg lub otwarcia
pliku, np. PDF, MS Office),

3. botnet (sie¢ komputerow przejetych przez przestepcow przy uzyciu
ztosliwego programu, tzw. Bot lub Zombi, kontrolowana za pomocg cen-
trum sterowania — serwera zarzadzania i sterowania, tzw. Command and
Control),

4. ataki APT,

5. ataki typu wodopoj — Watering Hole (ataki wykorzystujgce przejete
przez przestepcoéw zaufane serwisy webowe, z ktorych korzysta okreslona
organizacja lub docelowa grupa — zwykle wykorzystywane sg exploity za-
wierajgce podatnosci 0-day),

6. phishing (przy wykorzystaniu email, sms, portali spotecznosciowych
— przesytane wiadomosci majg na celu przekonanie adresatow do zainsta-
lowana aplikacji, wejscia na wskazang strone webowg, do otwarcia pliku
dostepnego na stronie webowej lub przestanego do adresata, przekazania
okreslonych danych, itp.),

7. whaling (ataki typu tapanie ,grubego zwierza” — celem sg osoby
wazne lub bogate, dzieki ktérym potencjalnie mozliwe sg duze zyski prze-
stepcow)*.

Jak wida¢ na kilku przytoczonych przyktadach do okreslenia zagrozeh
mozna podejs¢ w rézny sposob. Jednak z punktu widzenia stuzb technicz-
nych instytucji publicznej odpowiedzialnych za bezpieczenstwo danych
i technologii IK lub administratora konkretnego systemu, naprawde nie ma
to przewaznie znaczenia, czy atak zostanie zakwalifikowany jako atak ha-
kerow, haktywistow, cyberwojownikow, przestepcéw czy innych grup. Liczy
sie bezposrednio dla nich efekt koncowy, ktéry bez wzgledu na grupe ata-
kujaca, jest ten sam — system zostat skompromitowany lub nastgpita kra-
dziez danych. Z ich punktu widzenia konieczne jest zapewnienie bezpie-
czenstwa — czyli poufnosci, integralnosci i dostepnosci danych w postaci

NN O A

%0 M. Lakomy, ZagrozZenia..., wyd. cyt., s. 110.
1 M. Stawowski, Konferencja: Kultura bezpieczerstwa informacji, 03.03.2014.
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elektronicznej i technologii IK. Dlatego, jesli spojrze¢ na zagrozenia
z punktu widzenia instytucji publicznej, w nadchodzacym roku najgrozniej-
Sszymi zagrozeniami zwigzanymi z technologiami IK mogg by¢:

1. szkodliwe oprogramowanie,

2. phishing,

3. ataki drive-by-download,

4. wykorzystanie znanych podatnosci systeméw i oprogramowania
uzytkowego,

5. ataki typu APT,

6. ziosliwe oprogramowanie na smartfony i tablety,

7. ataki DDoS,

8. ataki na publiczne dostepne serwisy webowe (manipulacja danymi
lub zniszczenie danych),

9. kradziez danych,

10. inzynieria spoteczna (Social Engineering)®.

Mozliwe sposoby ochrony technologii informacyjno-
komunikacyjnej w instytucji publicznej

Ze wzgledu na swoj charakter i zazwyczaj szczupte zasoby przezna-
czone na zapewnienie bezpieczenstwa danych w postaci elektronicznej
i technologii IK, w instytucji publicznej nie ma mozliwosci, aby jednakowo
mocno chroni¢ wszystkie zasoby teleinformatyczne. Takie podejscie nie
bytoby rowniez racjonalne. Dlatego pierwszym krokiem powinna by¢ anali-
za ryzyka. Nalezy okresli¢, jakie zasoby sg kluczowe dla danej organizaciji
i co nalezy chroni¢. Po okresleniu tych zasobow, identyfikacji zagrozen
I oszacowaniu prawdopodobienstwa materializacji zagrozen, powinny zo-
sta¢ dobrane odpowiednie mechanizmy ochronne w celu przeciwdziatania
wskazanym zagrozeniom. Podjete dziatania powinny przeciwdziata¢ utra-
cie poufnosci i integralnosci danych oraz minimalizowaé czas niedostep-
nosci ustug i minimalizowac¢ niekorzystny wptyw zmaterializowanego za-
grozenia na dziatalnosc¢ instytucji publicznej i jej prestiz.

Obecnie stosowanie tylko zabezpieczen opartych na sygnaturach nie
jest juz wystarczajgce. Nalezy wprowadzaé¢ do infrastruktury teleinforma-
tycznej instytucji publicznych rozwigzania wykonujgce dokladng analize
zawartosci komunikacji sieciowej przy uwzglednieniu kontekstu jej wystg-
pienia. Specjalisci od zabezpieczen i instytucje publiczne muszg zwrocié
wiekszg uwage na wykrywanie, monitoring i analize tego, co dzieje sie
w ich sieciach teleinformatycznych. Udana korelacja zdarzen i przeptywow

% | ista zagrozen dla technologii informacyjno-komunikacyjnej instytucji publicznych —
opracowanie whasne.
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w sieciach moze by¢ bardzo dobrym systemem wczesnego ostrzegania.
Dziatania proaktywne powinny by¢ gtbwnym punktem rozwazan instytuciji
podczas wdrazania nowych warstw ochrony. W ostatecznym rozrachunku
dziatania takie bedg tansze, a takie podejscie jest bardziej skuteczne
Z punktu widzenia zapewnienia bezpieczenstwa danym w postaci elektro-
nicznej i technologii IK — nie przeciwdziatamy tylko skutkom kompromitacji
i atakdéw, a staramy sie nie dopusci¢ do poczynienia duzych szkdd przez
potencjalnego napastnika. Z drugiej strony kazdy wczesniej, czy pézniej
ulegnie atakowi — zalezy to tylko od sit i Srodkow atakujgcego. Jednak ba-
zujgc na tym przekonaniu, nie mozna sie jedynie skupia¢ na przygotowa-
niach instytucji tylko do usuwania skutkéw atakéw. Zdaniem autora jest
oczywiscie bardzo wazne, aby mie¢ odpowiedni plan postepowania w sy-
tuacjach kryzysowych i posiada¢ procedury odtworzenia dziatania funkcjo-
nalnosci w srodowisku teleinformatycznym instytucji, ale nie jest to podej-
Scie wystarczajgce w obecnych czasach. Zarzadzanie planami ciggtosci
dziatania i planami na sytuacje kryzysowe jest istotnym czynnikiem, ale
dobrze skonstruowany system wczesnego ostrzegania i swiadomosc¢ pra-
cownikbw w obszarze bezpieczenstwa systeméw teleinformatycznych sa
podstawg dziatan zmierzajgcych do niedopuszczenia do duzych szkéd
spowodowanych przez ataki na dane w postaci elektronicznej i technologie
IK instytucji publicznej. Im wczesniej wykryjemy préby atakow, czy tez
oprogramowanie szkodliwe, tym szybciej jestesmy w stanie wprowadzi¢
srodki zaradcze. Czesto jest tak, ze na poczatku atakujgcy musi zrobic
rozpoznanie, nastepnie dostarczyé oprogramowanie szkodliwe, dokonaé
jego rozprzestrzenienia w infrastrukturze instytucji, utrzymujgc komunika-
cje ze swoimi serwerami zarzgdzania i sterowania. | dopiero kiedy namie-
rzy odpowiedni cel i dokona kradziezy danych, dokonuje ich wystania na
zewnatrz. Jezeli uda sie wychwyci¢ niepozgdane dziatania przed ostatnim
etapem, tzn. na etapach: infiltracji, sterowania i rozprzestrzeniania to moz-
na sie uchronic¢ przed wykradzeniem danych w postaci elektronicznej.

Skuteczny system monitorowania aktywnosci w sieci teleinformatycz-
nej i zaawansowane techniki wykrywania oprogramowania szkodliwego
moga w znacznym stopniu wesprzec instytucje w ochronie przed okreslo-
nymi wyzej zagrozeniami — nie tylko przed ztosliwym oprogramowaniem
(zagrozenie nr 1 na liscie zagrozen dla technologii informacyjno komunika-
cyjnych instytucji publicznych), ale réwniez przed atakami drive-by-
download (zagrozenie nr 3), czescig dziatan w ramach atakow APT (za-
grozenie nr 5).

Kolejng wazng rzecza jest system automatycznej aktualizacji i wdra-
zania poprawek do systeméw operacyjnych i oprogramowania uzytkowe-
go. Rozwigzania takie mogg wesprze¢ instytucje publiczng w walce ze
szkodliwym oprogramowaniem, atakami drive-by-download, atakami wyko-
rzystujgcymi znane podatnosci systemow i oprogramowania uzytkowego
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(odpowiednio zagrozenia nr 1, 3, 4 na liscie zagrozen dla instytucji pu-
blicznych) oraz przed czescig dziatan w ramach atakow APT i atakow na
publicznie dostepne serwisy webowe (zagrozenia nr 5 i 8).

Kolejnym istotnym krokiem sg szkolenia dla pracownikéw instytucji pu-
blicznych z obszaru bezpieczenstwa danych w postaci elektronicznej
i bezpieczenstwa technologii IK. Oczywiscie szkolenia te muszg by¢ dopa-
sowane do konkretnej instytucji i w jasny sposob odnosi¢ sie do codzien-
nych dziatan pracownikéw, w ktorych przetwarzajg dane organizacji i ko-
rzystajag z technologii IK. Podniesienie swiadomosci pracownikow w tych
obszarach bardzo istotnie wspiera organizacje w walce z zagrozeniami
dotyczacymi omawianego obszaru, a w szczegdlnosci wspierajg instytucje
w walce z zagrozeniami zwigzanymi z phishingiem, inzynierig spotecznag
(odpowiednio zagrozenia nr 2 i 10), oraz przed czescig dziatan w ramach
atakow APT i na urzgdzenia typu smartfon oraz tablet (odpowiednio zagro-
zenia nr 51 6). Jednak ochrona danych i urzadzern mobilnych typu smartfon
i tablet, ktdre maja dostep do sieci instytucji publicznej i na ktorych sg prze-
twarzane dane instytucji jest bardzo duzym wyzwaniem. Najlepszym roz-
wigzaniem w tym przypadku jest prywatna chmura i przetwarzanie danych
po stronie instytucji z uwzglednieniem komunikacji wykorzystujgcej szyfro-
wanie.

Do ochrony przed zagrozeniami DDoS (zagrozenie nr 7) nalezy zasto-
sowac rozwigzania przeznaczone do walki z takim typem ataku i posiada¢
przygotowane procedury wspélpracy z dostawcg ustug internetowych. Ko-
lejnym bardzo waznym mechanizmem jest kopia bezpieczenstwa danych.
Wspiera ona instytucje w walce z zagrozeniami zwigzanymi z kradziezg
danych, atakami DDoS i atakami na publiczne dostepne serwisy webowe —
umozliwiajgc dziatania zwigzane z odtworzeniem danych (odpowiednio
zagrozenia nr 9, 7 i 8). W kontekscie walki z kradziezg danych (zagrozenie
nr 9) bardzo istotnym mechanizmem jest szyfrowanie danych. Mechani-
zmami uzupeltniajgcymi powyzsze sposoby ochrony w instytucji publicznej
powinny by¢ odpowiednio zabezpieczenia organizacyjne w postaci zapew-
nienia odpowiednich struktur, zakreséw czynnosci i odpowiedzialnosci,
polityk, procedur oraz instrukcji. Kolejnymi mechanizmami wspierajgcymi
instytucje sg audyty zarbwno wewnetrzne, jak i zewnetrzne, w obszarze
zapewnienia bezpieczenstwa danych w postaci elektronicznej i technologii
informacyjno-komunikacyjnej danej instytuciji.

Podsumowanie
We wspéiczesnym Swiecie dane w postaci elektronicznej stanowig co-

raz wiekszg wartos¢ dla instytucji publicznych. Ze wzgledu na potgczenie
systeméw teleinformatycznych tych instytucji z globalng siecig Internet
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dane te sg narazone na zagrozenia, ktére zwigzane sg z tym medium.
W kazdym roku dochodzg nowe zagrozenia zwigzane z danymi w postaci
elektronicznej i z technologig informacyjno-komunikacyjng. Wspomniane
w tekscie zagrozenia sg zagrozeniami przewidywanymi, ale moze sie oka-
zac, ze w obecnym roku wystgpi zagrozenie, ktérego obecnie nie jestesmy
w stanie przewidzie¢. Jednak skutki wiekszosci zagrozen jestesmy w sta-
nie okresli¢, a prawdopodobienstwo ich wystgpienia jestesmy w stanie
obnizy¢, stosujgc przedstawione mechanizmy ochronne. Instytucje pu-
bliczne powinny zachowa¢ réwnowage pomiedzy zastosowaniem automa-
tycznych technicznych srodkéw ochrony, a zabezpieczeniami organizacyj-
nymi i w postaci odpowiedniej swiadomosci pracownikdéw w obszarze bez-
pieczenstwa technologii informacyjno-komunikacyjnej. Ze wzgledu na ilos¢
przesytanych danych i metody ukrywania szkodliwej dziatalnosci powinno
sie stosowa¢ nowoczesne mechanizmy ochronne, ktére sg dedykowang
odpowiedzig na nowe zagrozenia. Jednoczesnie nie mozna zapominac
o cztowieku i jego edukacji w obszarze bezpieczenstwa danych. Te dwa
podejscia, zaplanowane i przeprowadzone w instytucji publicznej bardzo
dobrze sie uzupetniajg i w wyniku synergii mogg spowodowac wzrost bez-
pieczenstwa danych i technologii IK, wiekszy niz wynikatoby to tylko
z wdrozenia rozwigzan oddzielnie w kazdym z tych obszaréw. Oczywiscie
nie ma idealnych zabezpieczen. Organizacja musi sobie zdawac¢ sprawe
z tego, ze przy odpowiedniej determinacji jednostek, czy tez zorganizowa-
nych grup, atak na infrastrukture teleinformatyczng i dane moze sie po-
wiesc¢ i instytucja musi by¢ przygotowana na takie zdarzenie. Powinna po-
siadac¢ plany dziatania na wypadek kryzysu i plany ciggtosci dziatania —
o ile z analizy ryzyka wynika, ze takie plany sg wymagane. Istotng rzecza
jest to, ze zazwyczaj od uzyskania dostepu do infrastruktury teleinforma-
tycznej instytucji do wycieku danych mija troche czasu i skuteczne mecha-
nizmu monitoringu oraz swiadomos¢ pracownikow w obszarze bezpie-
czenstwa danych i technologii IK moze doprowadzi¢ do powstrzymania
ostatniej fazy, czyli wycieku danych z instytuciji.

Proces ochrony jest to wyscig zbrojen — jak zostang opracowane
i wdrozone mechanizmy ochronne, to pojawiajg sie nowe metody, czy tez
sposoby ataku. Dla instytucji publicznej wazne jest, aby utrzymywac wy-
magany poziom ochrony danych i technologii IK, posiada¢ skuteczny sys-
tem wczesnego ostrzegania oraz by¢ przygotowanym na wypadek przetfa-
mania zabezpieczen. Posiadane procedury postepowania na wypadek
wykrycia wtamania, procedury przywrocenia funkcjonowania ustug — od-
tworzenia funkcjonalnosci w wymaganym czasie, procedury minimalizujgce
szkody dla organizacji (zawierajgce miedzy innymi odpowiednig polityke
informacyjng zarébwno zewnetrzng, jak i wewnetrzng) oraz odpowiednie
procedury ciggtosci dziatania (o ile z analizy ryzyka wynika, ze sg wyma-
gane) stanowig bardzo istotne uzupetnienie zabezpieczen technicznych.
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Wykorzystujgc odpowiednie audyty wewnetrzne i zewnetrzne w obszarze
bezpieczenstwa danych w postaci elektronicznej i technologii IK, instytucja
jest w stanie stale doskonali¢ swoj system ochrony. Podstawowymi polami
dziatania w obszarze bezpieczenstwa teleinformatycznego, z punktu wi-
dzenia instytucji publicznej, powinny by¢ dziatania w obszarze zapewnienia
poufnosci, integralnosci i dostepnosci danych w postaci elektronicznej oraz
niezawodnosci sieci (odpornosci na ataki i awarie) i ciggtosci dziatania
technologii informacyjno-komunikacyjnej wykorzystywanej w instytucji pu-
blicznej.
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ABSTRACT
THREATS TO INFORMATION AND COMMUNICATION
TECHNOLOGIES IN A PUBLIC INSTITUTION

Electronic data are becoming more and more valuable for public insti-
tutions in the modern world. Due to these institutions’ ITC systems’ con-
nections with the Internet global network, their data are exposed to threats
connected with this medium. The greatest threats for public institutions in
2014 include malware, phishing, drive-by-download attacks, taking ad-
vantage of users’ systems and programs sensitivity, APT attacks, smart
phones and tablets malicious software, DDoS attacks, attacks on public
web services (connected with data destruction or manipulation), data theft
or social engineering. In order to tackle these threats, public institutions
should consider the implementation of dedicated technical and organiza-
tional solutions and use support of internal and external audits concerning
sensitivity policy, integrity and accessibility of electronic data and maintain-
ing information and configuration security. Due to the character of current
threats to electronic data and information and configuration technology,
public institutions should develop procedures and prepare activities in case
of breaching existing protection, apart from dedicated protection programs.
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