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Przestepstwa komputerowe w USA
W ujeciu prawa stanowego (cz. 2)

Przedmiotem tej czgsci opracowania
jest ochrona obiegu komputerowej in-
formacji. Zanim jednak przejde do
omowienia wybranych elementow tego
zagadnienia, chcialbym tytulem wpro-
wadzenia poruszy¢ kilka nie mniej is-
totnych a jednocze$nie $cile zwiaza-
nych z catoscia tego zagadnienia kwes-
tii.

Ot6z bezpieczenstwo obiegu kompu-
terowej informacji jest bezsprzecznie
zagadnieniem niezwykle trudnym i zlo-
zonym. Jego szeroki interdyscyplinar-
ny zakres przedmiotowy, obejmujacy
przede wszystkim wiele nowych wasko
wyspecjalizowanych dziedzin nauki po-
woduje, iz w toku prowadzonych nad
tym tematem badan czgsto spotykamy
si¢ z problemami, ktore na pozor nie
zawsze wydaja si¢ miec istotny zwiazek
znaukami penalnymi. Mam tu na mysli
mi¢dzy innymi pewien szerszy socjolo-
giczny aspekt tego zagadnienia, a mia-
nowicie potrzebe tworzenia nowych za-
sad kultury informacyjnej i informaty-
cznej.

Nie umniejszajac w niczym ogromne;j
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roli, jaka spelniaja zabezpieczenia tech-
niczne, trzeba zwroci¢ uwage, ze zawsze
jednak decydujace znaczenie dla ochro-
ny systemu bedzie miat jego uzytkow-
nik - czlowiek, a zwlaszcza uksztal-
towanie jego $wiadomosci co do wagi
i znaczenia informacji, jaka si¢ postu-
guje.

Z dnia na dzien coraz wyrazniej
odczuwamy ogromny wplyw informa-
tyki na rozwdj bez mala wszystkich
dziedzin Swiatowej gospodarki. Z tego
tez wzgledu mozna juz dzis z cala
odpowiedzialno$cia powiedziec, ze jes-
teSmy Swiadkami narodzin nowej ery,
ery informatyzacji, ktéra stwarza coraz
wigksze mozliwosci potencjalnego za-
grozenia przestepczoscia komputero-
wa. W zwigzku z tym, problem ochrony
obiegu komputerowej informacji stanie
si¢ w niedalekiej przysztosci problemem
numer jeden spoleczenstwa zyjacego na
przetomie wiekOw, stwarzajac tym sa-
mym roéwniez realne zagrozenia w za-
kresie obronnosci i bezpieczenstwa
panstwa. Brak nalezytej oceny tego
problemu, lub co gorsza lekcewazenie
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go, jest powaznym bledem, o nie daja-
cych sig przewidzie¢ w przyszitosci skut-
kach.

Swoje by¢ moze zbyt daleko idace
w tym zakresie wnioski, opieram, jak
mi si¢ wydaje, na stusznym zatozeniu,
ze w przypadku, gdy podstawowym
elementem przyszlej infrastruktury be-
da sieci komputerowe wspomagane te-
lekomunikacyjnymi technikami prze-
sylania informacji, nastapi niewatpliwy
wzrost zagrozenia przestgpczoscia
komputerowa. Mialoby to miejsce row-
niez w odniesieniu do tej najpowazniej-
szej grupy przestepstw, jakimi sg prze-

cie lat w USA w slad za nowoczesna
technologia prowadzono przygotowa-
wcze prace legislacyjne' w celu biezacej
eliminacji czynow przestgpnych, wyras-
tajacych, z mozliwosci uzycia nowych
technik. Metodologia klasyfikacji czy-
now przestgpnych stosowana przy wy-
odrebnianiu przestgpstw komputero-
wych, a znajdujaca swoje odzwiercie-
dlenie w rozwiazaniach stanowych ko-
deksoéw karnych, w duzej mierze po-
krywa si¢ lub uwzglednia tak federalne,
jak i po czesci miedzynarodowe stan-
dardy w tym zakresie.

W § 502 California Penal Code stano-

stepstwa przeciw-
ko panstwu.
Kwestie takiej
czy innej oceny
danego zjawiska
moga by¢ zawsze
przedmiotem licz-
nych kontrower-
sji, czy tez bar-
dziej lub mniej za-
sadnej  krytyki.

...decydujace znaczenie
dla ochrony systemu
bg¢dzie mial jego
uzytkownik — czlowiek,
a zwlaszcza uksztaltowanie
jego swiadomosci
co do wagi 1 znaczenia
informacji jaka
si¢ postuguje...

wy ustawodawca
wyjasnia, iz inten-
cja  stanowienia
niniejszego para-
grafu jest rozsze-
rzenie zakresu
ochrony udziela-
nej osobom fizy-
cznym, przedsie-
biorstwom i insty-
tucjom panstwo-

Ale nie o to by-
najmniej mi chodzi.

Uwazam natomiast, Ze jest rzecza
wielce pozadana, aby one byly i wyni-
kaly z rzeczywistej woli rozwiazywania
problemow, ktorych, jak sadze, ominad
si¢ nie da.

O ile przestepczos¢ komputerowa,
jako uzywany obecnie termin dla okres-
lenia tego zjawiska, jest terminem sto-
sunkowo nowym w ustawodawstwie
amerykanskim, o tyle same dzialania
przestgpne dotyczace komputera, jak
1jego oprogramowania, znane sa juz od
bardzo dawna. Przez ostatnie kilkanas-

wym przed mani-
pulowaniem, ingerencja, uszkodzeniem
1 innymi nieuprawnionymi formami do-
stepu do komputerow, systemow kom-
puterowych oraz danych komputero-
wych (ktore oznaczaja informacje, wie-
dzg, fakty, koncepcje, oprogramowanie
komputerowe bez wzgledu na rodzaj
uzytego nos$nika czy teZ pamigci).

Jednym z waznych elementow, maja-
cym na celu zapewnienie bezpieczen-
stwa obiegu komputerowej informacji,
jest prawna ochrona tzw. dokumentacji
wspierajacej. Ustawodawca stanu Kali-
fornia definiuje ja jako:
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...wszelka informacj¢ w jakiejkol-
wiek formie, ktora dotyczy projektu,
konstrukcji, klasyfikacji, realizacji,
uzytkowania czy tez modyfikowania
komputera, systemu komputerowego,
sieci komputerowej, programu lub
oprogramowania komputerowego?®...

Roéwnie istotnym dia catosci tego
zagadnienia jest takze nowo wprowa-
dzone do przepisOw kodeksu karnego
stanu Teksas pojecie ,,systemu bezpie-
czenstwa komputerowego™. Oznacza
ono: projekt, konstrukcje, procedure
lub inne srodki stosowane przez osobe
odpowiedzialng za dzialanie i uzytko-
wanie komputera w celu ograniczenia
jego uzytkowania jedynie dla Scisle
okreslonych podmiotéow lub celow®.
Wymownym tego przykladem jest
§ 33.03./a/3/A/ Texas Penal Code,
w ktorym jako dzialanie przestepne tra-
ktuje si¢ wykorzystanie komputera do:
,»...manipulowania, dokonywania zmian
w oficjalnych rejestrach i aktach rzado-
wych, medycznych lub o$wiatowych...”

Jak juz wczeéniej wspomniatem, bio-
rac pod uwagg interdyscyplinarny cha-
rakter tego opracowania, wydaje mi si¢
w pelni zasadne wyodr¢bnienie i za-
prezentowanie cho¢by w skromnym za-
kresie problemu ochrony informacji,
rowniez od strony technicznej, ktora
jest bardzo wazna czg¢scia sktadowa
tego zagadnienia. Jest to zasadne cho¢-
by z tego wzglgdu, ze obecnie coraz
czgsciej sama wiedza prawnicza jest juz
niewystarczajaca, nie daje bowiem mo-
zliwosci przyjecia prawidtowej optyki
dla tak zlozonych problemow, nie mo-
wigc juz o wspotudziale w ich roz-
wigzywaniu, czy tez wnoszeniu racjo-
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nalnych propozycji uregulowan praw-
nych.

Moéwiac o komputerowym obiegu
informacji, o jej przesylaniu i majac na
mysli informacje w ogodle, bierzemy
glownie pod uwage jej najwazniejsze
atrybuty, ktérymi sa: szybkos¢, dokla-
dnos¢, wiarygodnos¢ i w okre$lonych
sytuacjach bezwzgledne bezpieczenst-
wo. Niczym staja si¢ walory pierwszych
trzech, gdy tajna lub poufna informacja
nie jest adekwatnie do swej wagi zabez-
pieczona. Stad tez wymog zapewnienia
odpowiedniej tak technicznej, jak i pra-
wnej ochrony nabiera w wielu przypad-
kach decydujacego znaczenia.

Ze wzgledu na tajno$¢ i poufnosc
przetwarzanych, jak i przekazywanych
informacji za pomoca komputerdw,
sieci komputerowych oraz innych spec-
jalistycznych urzadzen telekomunika-
cynych, musza istnie¢ takie mechaniz-
my, ktore nie pozwalalyby na swobod-
ny dost¢p do danych osobom do tego
nie upowaznionym. Problemem tym
zajmuje si¢ kryptografia, czyli ta galaz
wiedzy w ramach informatyki, ktora
przy wykorzystaniu odpowiednich
urzadzen lub programow pozwala od-
powiednio szyfrowac przechowywane
i przesylane wiadomosci w postaci tzw.
kryptogramow.

Nowe, nie znane dotad mozliwosci
w tej dziedzinie otwiera tak zwana
kryptografia kwantowa®, wykorzystu-
jaca jako nosnik informacji $wiatlo
w postaci jego elementarnych czastek®
— fotonow’. Jeszcze do niedawna wyda-
waloby sie, ze jest to przedsigwzigcie
catkiem nierealne, mogace zaistniec tyl-
ko na gruncie teoretycznych rozwazan.
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A jednak przy wykorzystaniu korela-
cji kwantowe;j istnigje mozliwos¢ opra-
cowania takiego kryptosystemu®, ktory
jest w stanie zagwarantowa¢ dwa naj-
bardziej istotne dla tajnego lub pouf-
nego przekazu informacji elementy.
Chodzi tu zaré6wno o koniecznos¢ zape-
wnienia calkowitego bezpieczenstwa
dystrybucji, jak i przechowywania klu-
cza’. Zastosowanie wlasciwosci fizycz-
nych $wiatta'® pozwala na rGwnoczesne
uzyskanie olbrzymiej szybkosci dziala-
nia oraz pokonanie wielu nieprzekra-
czalnych do tej pory barier. Tak zna-
czace osiagnigcia doprowadzity do gwal-

formacji na duze odleglosci. Niemniej
sam fakt pojawienia si¢ tak radykalnie
odmiennych w stosunku do wspolczes-
nie stosowanych rozwiazan, przyczyni
si¢ do dalszego rozwoju tej tak bardzo
waznej dla nas wszystkich dziedziny
nauki.

Rozwazajac temat przestgpczosci
komputerowej oraz zwiazanej z nig
ochrony informacji pod katem ewen-
tualnego tworzenia przyszlych przepi-
sOw prawa karnego, mozna zadac sobie
pytanie: Czy z punktu widzenia usta-
wodawcy szczegotowe zaglebianie sig
w techniczna analize tego zagadnienia

townego rozwoju
nowych dziedzin
nauk komputero-
wych tzw. compu-
ter since.

W konkluzji
mozna stwierdzic,
ze kryptografia
kwantowa to
ogromny postep
techniczny w efe-

...problem bezpieczenstwa
obiegu komputerowej informac;ji
stanie si¢ w niedalekie)
przysztosci problemem numer
jeden spoleczenstwa zyjacego
na przetomie wiekow, stwarzajac
tym samym rowniez realne
zagrozenia w zakresie obronnosci| _ nie”,

1 bezpieczenstwa panstwa...

byloby celowe?
Trudno jest juz
dzi§ jednoznacz-
nie sobie odpo-
wiedzie¢ na to py-
tanie. Wydaje si¢
ze obydwie opcje:
zarowno na
»tak”, jak i ta na
mialtyby
tyle samo zago-

kcie dajacy prze-
de wszystkim skuteczng ochrong, gwa-
rantem ktorej sa prawa fizyki. Sama
bowiem proba infiltracji (podstuchu
kwantowego kanatu informacji) ukla-
du, powoduje zaklocenia uniemozli-
wiajace jej przechwycenie i ujawnienie.

Zar6wno wysokie koszty, jak i trud-
nosci techniczne zwiazane z budowa
wysokiej klasy aparatury optyczno-ele-
ktronicznej oraz specjalnego oprogra-
mowania moga na dzien dzisiejszy
w sposob zasadniczy ograniczaé prak-
tyczne mozliwosci wykorzystania kryp-
tografii kwantowej przy przesylaniu in-

rzatych zwolenni-
kow co i przeciwnikow. Nie wdajac si¢
zbytnio w szczegoly, sprobujmy zasta-
nowi¢ si¢ nad mozliwymi argumentami
obydwu stron.

Tworzac norm¢ prawna mamy na
uwadze to, aby swoja treScia obejmo-
wala pewne zagadnienia mozliwie sze-
roko i na wysokim poziomie abstrakciji.
W tym przypadku uzywajac w przepi-
sach og6lnych okreslen typu ,,informa-
cja”, ,przesylanie informacji” lub
,,komputerowy obieg informacji”’, by-
foby korzystne ze wzglgdu na bardzo
szeroki zakres tych pojec, a co sig z tym

101



Marek Kolecki

wiaze, w przypadku ich zastosowania
w przepisach kodeksu karnego, dawa-
toby wieksze praktyczne mozliwosci ich
wykorzystania.

Z drugiej jednak strony postgpujacy
rozwoj naszej cywilizacji stale rozszerza
krag dyscyplin naukowych, z ktorymi
stykaja si¢ nauki penalne, i z tego tez
wzgledu nie mozna chyba poprzestaé
na proponowaniu tylko tych ogélnych
pojec, ale nalezatoby je wypetnié bar-
dziej konkretna trescia. Dlatego tez
kazuistyka przepisow dotyczacych
przestgpczosci komputerowej jest nie-
zbedna, ale tylko do pewnego stopnia.
Problemem wspolczesnego stanowego
jak i federalnego ustawodawcy jest tak-
ze 1 to, ze czesto nie orientuje si¢, jaka
jest rzeczywista mozliwos$¢ zagrozenia,
a co za tym idzie nie podejmuje od-
powiednich dzialan mogacych mieé
wplyw chocby na ograniczenie dalszego
rozwoju tych niekorzystnych zjawisk.
W sytuacji, gdy skala zagrozen spowo-
dowana danym zjawiskiem zbyt szybko
rosnie, tworzenie odpowiednich zabez-
pieczen prawnych jest nieunikniong ko-
niecznoscia. I wcale nie chodzi o to, by
tworzy¢ zbedne przepisy, gdy mamy do
czynienia z nieprzystajaca do nich rze-
czywistosciag. Chodzi natomiast o to,
aby mie¢ na tyle zaawansowane sta-
dium ich tworzenia, zeby bez zbednej
straty czasu w kazdej chwili moéc je
uzupetni¢ i wprowadzi¢ w Zycie.

Ochrona komputerowego obiegu in-
formacji zwigzana jest rowniez z dziata-
niami zmierzajacymi do ograniczenia
badz calkowitej eliminacji takich za-
grozen, jak szpiegostwo gospodarcze
zwiazane z kradzieza wysokiej klasy
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technologii, w tym technologii kom-
puterowych, wynikéw badan nauko-
wych, danych medycznych oraz innych
waznych danych dotyczacych sfery go-
spodarki czy zycia politycznego.

Nalezaloby podkresli¢, ze wiekszosé
ztych czynow przestepnych dokonywa-
na jest z wykorzystaniem najnowszych
zdobyczy techniki komputerowe;j'!,
przynoszac  gospodarkom  panstw
ogromne straty'2.

Dla okreslenia catoksztaltu przestep-
czej dzialalnosci w komputerowych sy-
stemach informatycznych, najbardziej
wlasciwym terminem wydaje si¢ by¢
,Hinfiltracja”, ktéra mozna okresli¢ ja-
ko: dzialanie os6b nieupowaznionych,
majace na celu przenikanie do zastrze-
zonych informacji przy wykorzystaniu
réznego rodzaju s$rodkoéw technicz-
nych.

Calo$¢ dzialan infiltracyjnych ze
wzgledu na ich ztozony charakter moz-
na podzieli¢ na przypadkowe i celowe.

Infiltracja przypadkowa polega na
tym, Zze osoby nieupowaznione nie mu-
sza podejmowac specjalnego dzialania,
aby uzyskacC zastrzezone informacje.
Dostaja si¢ one bowiem w ,,niepowotla-
ne rgce’” w sposob przypadkowy badz
na skutek blednego dzialania systemu,
zaniedban personelu, badz tez sa wyni-
kiem innych dziatan”.

W ramach ww. podzialu, posrod
dzialan infiltracyjnych celowych moz-
na dodatkowo wyréznic:

— infiltracje celowa pasywna, ktora
polega na takim dziataniu osob nieupo-
waznionych, ktore zmierza do prze-
chwycenia, odczytu zastrzezonych in-
formacji nie podnoszac przy tym ujem-
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aych skutkow w dalszym ich obiegu,
jak i przetwarzaniu.

- infiltracje celowa aktywna, pole-
gajaca na dzialaniu os6b nieupowaz-
nionych, ktore zmierza do uzyskania
zastrzezonych informacji przy jedno-
czesnym negatywnym oddziatywaniu
na nie.

Biorac pod uwage mozliwos¢ rézno-
rodnych dzialan przestgpnych, zarow-
no komputer wraz z calym osprzetem
wspolpracujacym, jak i jego oprogra-
mowanie moze by¢ tu traktowane zard-
wno jako:

— przedmiot czynnosci wykonawczej,

dards (FIPS), ze wzgledu na rosnace
zagrozenia powotuje si¢ kolejne. 7 sty-
cznia 1993 roku oOwczesny prezydent
USA George Bush powotal do zycia
Information Security Oversight Office
(ISOQ), ktorej celem jest ochrona i ad-
ministrowanie poufnymi informacjami
z dziedziny technologii i gospodarki.

Na szczeblu rozwiazan federalnych
w tym zakresie spotykamy si¢ z ustawa,
ktora zasluguje na szczegélna uwage.
Jest nia ustawa Computer Security Act
of 1989, zakreslajaca podstawowe usta-
wowe ramy dziatania dla wymienio-
nych wyzej instytucji.

— narzedzie shu- Wspolczesna
zace do dokonania ...ustawodawca czgsto wiedza o gospo-
przestgpstwa, nie orientuje sie, jak darce jest nie
~ — lub  lacznie, rzeczywista jest mozliwosé mniej istotna niz
jako jedno i dru- | o 5r05enia, a co za tym idzie, | Mormaceo cha-
gie. . .. . . rakterze militar-

Amervkani nie podejmuje odpowiednich 1 czv politvez-

y e . . . s ny y polity
przypuszczaja, iz dziatan ,mogaCyCh m.1ec W_plyw nym. Stad tez glo-
ich rynek podlega chocby na ograniczenie wnym  teatrem
stalej  infiltracji dalszego rozwoju dziatan infiltra-
przez roznego ro- | tych niekorzystnych zjawisk... | cyjnych jest teraz
dzaju stuzby spec- wlasnie szeroko
jalne z ponad dwudziestu krajow i nie | rozumiana  gospodarka  panstwa,

byloby w tym nic dziwnego, gdyby nie
fakt, ze bardzo aktywnymi w tym pro-
cederze sa tradycyjni sojusznicy Sta-
noéw Zjednoczonych®.

Dlatego tez obok wielu juz funk-
cjonujacych od jakiego$ czasu instytu-
cji powolanych do ochrony informacji,
takich jak: Computer System Security
and Privacy Advisory Board, National
Telecommunications and Information
System Security Committee (NTISSC),
National Security Agency (NSA), Fe-
deral Information Processing Stan-

a zwlaszcza jej system finansowy, po-
tencjal wytworczy, kadra, srodowiska
naukowe.

Jedna z wyspecjalizowanych dyscyp-
lin wywiadu stal si¢ tak zwany wywiad
komputerowy. Stymulujac i uspraw-
niajac prace stuzb odpowiedzialnych za
pozyskiwanie i ochrone informacji
(np.: wywiad naukowo-techniczny, wy-
wiad kosmiczny lub kontrwywiad), na-
biera coraz wiekszego, zeby nie powie-
dzie¢ decydujacego znaczenia dla ich
prawidlowego funkcjonowania. Stano-
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wiaca naturalna wspolna plaszczyzne
dla pozostatych dyscyplin technika
komputerowa stata si¢ obecnie nieod-
lacznym elementem w pozyskiwaniu,
analizie i ochronie informacji.

W literaturze przedmiotu mozna si¢
spotkac ze stwierdzeniem, ze wywiad
komputerowy jest jedna ze wspolczes-
nych odmian szpiegostwa gospodarcze-
go. Czy aby tylko? Mozna przypusz-
czaé, iz takie ujecie w sposob istotny dla
tego tematu zawgzaloby wszechstronny
zakres i mozliwosci wykorzystania te-
chnik komputerowych.

W rzeczy samej bedace w potocznym
uzyciu pojecie ,,szpiegostwo gospodar-
cze” ma raczej zabarwienie pejoratyw-
ne i jak sadze niezbyt wlasciwie od-
dajace istote jego instytucjonalnych
form oraz samych dzialan wywiadow-
czych, bez ktoérych w mniejszym lub
wigkszym stopniu nie jest w stanie
obejs$¢ sie¢ zadne panstwo. Co wigcej,
jest wiele przykltadow na to, iz pozys-
kiwane ta wilasnie droga informacje
stanowia powazny wkiad w rozwdj
wlasnej nauki, a tym samym maja nie-
watpliwie znaczacy wplyw na gospoda-
rke. Z tego tez wzgledu szpiegostwo
komputerowe i technologiczne stawia-
ne jest dzi§ na jednym z czolowych
miejsc na liscie zagrozen gospodarki
amerykanskiej.

Reasumujac mozna stwierdzi¢, ze
naukowe kreatywne podejscie zarowno
do problemu zdobywania, jak i ochro-
ny informacji, ma wigc nie tylko bezpo-
sredni wplyw na zwigkszenie stopnia
bezpieczenstwa panstwa, ale winno by¢
postrzegane w odpowiednio szerszym
wymiarze.
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Wieloaspektowo$é tego zagadnienia
powoduje, ze juz dzisiaj musimy mysle¢
o koniecznosci powolania warsztatow
interdyscyplinarnych, ktérych celem
byloby koordynowanie dotychczaso-
wych i wytyczanie nowych kierunkow
badan i analiz. Dla teoretykoéw prawa
karnego szczegoélnie interesujace mog-
lyby by¢ rozwazania dotyczace pojec,
funkcji i mechanizmu kwalifikacji pra-
wnej czynu przestgpnego. Nie bez zna-
czenia byloby przeprowadzenie badan
empirycznych majacych na celu ustale-
nie stanu i struktury przestepczosci
komputerowej oraz zebranie informa-
¢ji na temat jej przyczyn, form zjawis-
kowych czy tez danych o potencjalnym

sprawcy.
Bardzo istotnym, a co najwazniejsze
prostym i skutecznym, sposobem

ochrony informacji znajdujgcej si¢
w calym jej komputerowym obiegu
jest... dezinformacja. Moze ona spel-
nia¢ zarazem wiele réznorodnych funk-
cji, migdzy innymi takich, jak wykry-
wanie i przeciwdzialanie potencjalnym
zagrozeniom, zwlaszcza ze na pewnym
szczeblu utajniania informacji roéwno-
legle prowadzenie dziatan dezinforma-
cyjnych wydaje si¢ by¢ niezbedne.

W Swietle powyzszego zapisu rodzi
si¢ pytanie: W jaki sposOb poprzez
dzialania dezinformacyjne chroni¢ wia-
sne zasoby? Najogolniej rzecz ujmujac,
nalezatoby poprzez tres¢ ,,udostepnia-
nej” informacji tak inspirowac pod-
miot infiltrujacy, aby w wyniku tego
podjal on takie dzialania wiasne, ktore
po wnikliwej analizie pozwolilyby nie
tylko na identyfikacje jego 1 jego oSrod-
kow decyzyjnych, ale takze na przyszia
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pasywna kontrolg ich poczynan lub,
w zaleznosci od potrzeb, na aktywne
oddziatlywanie na te osrodki.

Takie wykorzystanie informacji wia-
Ze si¢ z jeszcze jedna kwestia, na ktora
trzeba koniecznie zwroci¢ uwage. Jest
to mianowicie problem naduzycia za-
kresu dostepu i celowosci wykorzys-
tania, zar6wno danych osobowych, jak
i danych medycznych przez upowaz-
nione do ich gromadzenia instytucje
i organy panstwa. I co si¢ z tym wiaze,
istnieje mozliwo$¢ naruszania praw
czlowieka. Powstaje tu réowniez pro-
blem zdefiniowania i ustawowego okre-
s$lenia zakresu tajemnicy panstwowej,
zawodowej. Problematyke ta ujmuje
w swoich przepisach federalna ustawa
o wolnosci informacji: Freedom of In-
formation Act of 1966. Majac na mysli

Przypisy:

ochrong informacji, trzeba bra¢ pod
uwage przede wszystkim kwestie zwia-
zane z ochrona zaréwno samych kom-
puterow (hardware), jak i rownolegla
ochron¢ oprogramowania komputero-
wego (software). Problem ochrony pro-
gramow komputerowych w Stanach
Zjednoczonych na podstawie prawa
autorskiego ma doniosly wplyw na ca-
loksztalt prawnej ochrony informacji'.
Ze wzgledu na ogromny zakres tema-
tyczny oraz doniostos¢ autorskopraw-
nej ochrony programow komputero-
wych chcialbym zaprezentowac t¢ pro-
blematyke w odrebnym kolejnym opra-
cowaniu, zawierajacym postanowienia
konwencji bernenskiej (poswigconej
ochronie dziet literackich i artystycz-
nych), do ktorej w roku 1989 przy-
stapily rowniez Stany Zjednoczone.

' The Computer Security Act of 1987, Computer Virus Eradication Act of 1989; Computer
Protection Act of 1989; Computer Fraud and Abuse Act of 1989.

2 502 (6) California Penal Code.
% 502 (7) California Penal Code.
4 33.01 (5) Texas Penal Code.

5 Jednym z prekursoréw w zakresie prac nad tym interesujacym zagadnieniem byl Stephen J.
Weisner autor opracowania pod tytutem: Conjugate Coding z roku 1970, ktore to z ,,niewiadomych”
przyczyn przez kilkanascie lat, az do roku 1983, nie moglo doczeka¢ si¢ oficjalnej publikacji.

¢ Czastka - to pojedynczy spojny obiekt, ktory ma okreslong indywidualno$é i ktory moze byé
w danej chwili zlokalizowany w ograniczonym obszarze przestrzeni. Czastki elementarne dzieli si¢ na

4 klasy: fotony, leptony, mezony i bariony.

7 Kwant energii elektromagnetycznej; czastka (porcja) promieniowania elektromagnetycznego

o energii i masie spoczynkowej rownej zero. Pojecie ,.kwant energii” wprowadzil po raz pierwszy
w roku 1900 Karl Max Planck, fizyk niemiecki, tworca podstaw klasycznej teorii kwantow, laureat
nagrody Nobla. Wysunat hipotezg, ze energia promieniowania, podobnie jak i materia, ma strukture
nieciagla i moze by¢ przekazywana okreslonymi porcjami.

8 Kryptosystem taki opiera si¢ na opisanej przez Davida Bohma wersji stynnego efektu (EPR)
Einsteina - Podolskyego — Rosena Bernard d’Espagnat w: The Quantum Teory and Reality.
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% Samo kodowanie klucza odbywa si¢ za pomoca fali $wietlnej, wykorzystujac zjawisko optyczne
zwane generacja parametryczng.

1 Opierajac si¢ na praktycznym zastosowaniu tzw. zasady nieoznaczono$ci Heisenberga, Carl
Werner Heisenberg (1901-1976) w roku 1927 podat jedna z najwazniejszych zasad fizyki atomowe;j
- zasadg¢ nieoznaczonosci. Laureat nagrody Nobla za prace z mechaniki kwantowej.

I Peterzell: Spying and Sabotage by Computer ,,Time”’, March 20 1989; John Markoff and Kate
Hafner: Cyberpunk — Outlaws and Hackers on the Computer Frontier Simon & Schuster 1991; Harold L.
Burstyn: Computer Whiz Guilty ,,ABA Journal” April 1990; Hansen L. Raymond: The Computer Virus
Eradication Act of 1989 ,,The War Against Computer Crime Continues” Vol. III, ,,Software Law
Journal 1990”.

2 Wedtug oceny CIA straty, jakie poniosta gospodarka amerykanska w wyniku dzialan tajnych
stuzb innych panstw, oszacowane tylko za ubiegly rok, wyniosty ponad 100 miliardow dolaréw. Peter
Schweizer Frendling Spies 1993.

3 Francuska Direction Generale de la Securité Exterieure (DGSE), zachodnioniemiecka BND,
Japonczycy, Chinczycy oraz tradycyjnie juz Rosjanie.

'* Nowelizowana w latach 1989 i 1990 federalna ustawa Copyright Act of 1976 sytuuje programy
komputerowe jako tak zwane literary works, czyli jako dziela literackie pi$miennicze.
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