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Wojciech Sobala

INFORMATYCZNE DOWODY RZECZOWE
W POSTEPOWANIACH KARNYCH

Nastepuje obecnie gwattowny rozwéj informatyzacji naszego zycia. Z dnia na
dzie wzrasta ilo$¢ sprzetu komputerowego zaréwno w firmach, urzedach, uczel-
niach, szkotach i w domach u os6b prywatnych. Uzytkujemy coraz szybsze kompu-
tery, powszechnie korzystamy z poczty elektronicznej i przegladamy Swiatowe za-
soby stron WWW, coraz czesciej w sklepach pfacimy kartami ptatniczymi, a zycze-
nia imieninowe zamiast na kartkach pocztowych sktadamy wysytajac sms’y. Skut-
kiem tych zmian jest rowniez dynamiczny rozwdj sieci teleinformatycznych.

Wraz z erg komputeryzagji systemy informatyczne i sprzet stuzacy przetwarzaniu
danych staja sie coraz czesciej zarbwno przedmiotem jak i narzedziem dziatan
przestepczych. Komputer moze by¢ przedmiotem przestepstwa np. kradziezy, ale
réwniez moze stuzy¢ jako narzedzie dla sprawcéw czynéw zabronionych do fafszo-
wania dokumentéw czy Srodkéw ptatniczych, piractwa programéw komputero-
wych, stosowania grozby karalnej, zniestawienia, szpiegostwa, propagowania fa-
szyzmu, rozpowszechniania pornografii z udziatem nieletnich, sprowadzenia nie-
bezpieczenstwa powszechnego, sabotazu komputerowego itp.

W celu zobrazowania skali zagrozen przestepstw z uzyciem komputeréw mozna
wskazac za literaturg przedmiotu nastepujace dane FBI, zgodnie z ktérymi w USA
,tradycyjny” napad na bank powoduje Srednie straty okoto 8 tys. USD, podczas
gdy przecietna kradziez informagji (np. numeréw kart kredytowych) z bankowego
systemu komputerowego juz 100 tys. USD, natomiast oszustwo komputerowe az
500 tys. USD.

Uwzgledniajac powyzsze informacje nalezy stwierdzi¢, iz dla organéw Scigania
coraz wiekszego znaczenia nabiera¢ beda w najblizszym czasie dowody dziatalno-
Sci przestepczej, ktére mozna ujawnic i nastepnie zabezpieczy¢ w systemach tele-
informatycznych oraz wszelkich innych urzadzeniach stuzacych przetwarzaniu da-
nych.

Dowdd w postepowaniu karnym to kazdy dopuszczalny przez prawo $rodek stu-
zacy dokonaniu okreslonych ustale, czyli stuzacy ustaleniu okolicznosci majacych
znaczenie dla rozstrzygniecia. Obowigzujacy obecnie z 1997 roku kodeks postepo-
wania karnego przez okreslenie ,dowdd” rozumie zaréwno wyjasnienia oskarzo-
nego, zeznania Swiadkow, sama osobe swiadka i biegtego, otwarcie zwiok, ogledzi-
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ny, czynno$¢ przestuchania, ciato ludzkie, jak réwniez okazanie i konfrontacje. Za-
wsze jest to jednak Srodek stuzacy dokonaniu prawdziwych ustalen faktycznych'.
Méwiac o informatycznych dowodach rzeczowych nalezy wspomnie¢ tres¢ art.
115 § 14 kodeksu karnego, zgodnie z ktérym dokumentem jest nie tylko kazdy
przedmiot, ale réwniez zapis na komputerowym no$niku informacji, z ktérym jest
zwiazane okreslone prawo, albo ktéry ze wzgledu na zawarta w nim tre$¢ stanowi
dowdd prawa, stosunku prawnego lub okolicznosci majacej znaczenie prawne.

Dowodami rzeczowymi znajdujgcymi sie w systemach informatycznych oraz w
urzadzeniach stuzacych przetwarzaniu danych, stanowigcymi zrédto wiedzy w za-
kresie rozstrzygniecia postepowania karnego, moga by¢:

* dokumenty elektroniczne,

* poczta elektroniczna,

* logi systemowe,

* informacje identyfikujace komputer,

* dane bilingowe,

* system kontroli dostepu,

* system telewizji uzytkowej CCTV,

* elektroniczne systemy alarmowe.

Dowodami rzeczowymi moga by¢ znajdujace sie w systemach informatycznych
lub przechowywane na nosnikach magnetycznych dokumenty elektroniczne.
Dokumentem elektronicznym jest informacja zapisana na no$niku elektronicznym
(np. dyskietce, dysku twardym, kragzku CD-ROM, karcie elektronicznej, tasmie
magnetycznej itp.), ktéry umozliwia jej zapis, przechowywanie oraz odczyt przy
zastosowaniu technologii informatycznych. Dokumentami sg efekty pracy progra-
mow jak na przyktad materiaty stworzone w edytorze tekstu czy pliki tabulogra-
mow. Wszystkie one moga by¢ zrédtem okreslonych informacji. Nalezy ich szuka¢
nie tylko w okreslonych plikach, ale takze w ich poprzednich wersjach, plikach
tymczasowych, ukrytych i skasowanych. W tym miejscu nalezy wspomnie¢, iz
zgodnie z informacjami podawanymi przez firmy zajmujace sie odzyskiwaniem
utraconych danych informacje mozna odzyska¢ w okoto 90% w przypadku awarii
elektroniki i okofo 63% w przypadku uszkodzenia fizycznego nosnika. Nalezy mie¢
zatem $wiadomos¢, ze zaréwno plik wygladajacy poczatkowo jako uszkodzony, lub
niezawierajacy zapisanych zadnych danych nosnik moze sta¢ sie Zrodtem niezasta-
pionych wiadomosci. Dokumentéw elektronicznych nalezy réwniez poszukiwaé w
kopiach archiwalnych, ktére wykonywane sg przez administratoréw na wypadek
wszelkich nieprzewidzianych okolicznosci jakie mogg sie pojawi¢, tj. awarii sprze-
tu, btedéw oprogramowania czy uzytkownikéw, wtamania do systemu, pozaru,
zalania wodg, kradziezy serwera, eksplozji tadunku wybuchowego, ataku terrory-
stycznego itp. Celem wykonywania archiwizacji jest zabezpieczenie danych i przy-

'T. Grzegorczyk, Dowody w procesie karnym, Warszawa 1998, s. 3.
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wrécenie pracy systemu. Ze wzgledéw bezpieczenstwa kopie zapasowe przecho-
wywane sa z reguty daleko od miejsc przetwarzania, czesto w specjalnych szafach
na no$niki magnetyczne, ktére odporne sa na bardzo wysoka temperature, zalanie
woda, reakcje zwiazkéw chemicznych oraz zabezpieczaja je przed dostepem os6b
niepowotanych. Z tego powodu zarchiwizowane dane mogg postuzy¢ poréwna-
niom aktualnego stanu systemu z zapisang wczesniej kopia, odnalezieniu poprzed-
nich wersji dokumentéw sporzadzonych przez uzytkownikéw czy poczty elektro-
nicznej znajdujacej sie na serwerze pocztowym w okreslonym przez nas dniu.

Poczta elektroniczna to forma przekazu umozliwiajaca przesytanie informacji w
postaci listow elektronicznych, ktére mozna zobaczy¢ na ekranie komputera lub
wydrukowaé. Poczta internetowa jest chyba najczesciej uzywang ustuga wsréd
uzytkownikéw Globalnej Sieci Informatycznej (Internetu) i jest podstawowym spo-
sobem wymiany informacji w sieciach komputerowych. Oprécz przekazywania
tekstu moze stuzy¢ do przesytania zatacznikéw. Zatacznikami listéw moga by¢ pliki
o dowolnej tresci, np. dokumenty edytoréw tekstu i arkuszy kalkulacyjnych, pliki
graficzne, muzyczne, video itp. Listow elektronicznych nalezy szuka¢ w progra-
mach pocztowych komputeréw uzytkownikéw lub na serwerach pocztowych, na
ktorych listy e-mail znajduja sie do czasu ich odebrania przez adresata. W okreslo-
nych sytuacjach takze adres poczty elektronicznej moze stanowi¢ zZrédto wiedzy
dla prowadzonego przez organy Scigania postepowania przyczyniajace sie identyfi-
kacji nadawcy lub odbiorcy. Nalezy jednak wspomnie¢, iz mozliwe jest podszywa-
nie sie 0s6b trzecich pod uzytkownika elektronicznego przekazu wiadomosci.

Logi systemowe to najczesciej pliki tekstowe, w ktérych zapisywane sa wiersz
po wierszu przez system operacyjny okreslone wydarzenia. Tworza one historie
pracy systemu. Moga stanowic¢ Zrédto informacji o pomysinych i nieudanych pré-
bach wejscia do systemu, zalogowanych uzytkownikach z adresem ich kompute-
ra i przebiegiem oraz czasem ich pracy, przeprowadzonych potaczeniach mode-
mowych, uruchomionych programach, dostepie uzytkownikéw do poszczegol-
nych katalogéw i plikow itp. Z plikéw rejestrujacych mozemy dowiedzie¢ sie
rowniez o stronach WWW na jakie zagladali uzytkownicy, jakie pliki Sciagali i
wysytali. Interpretacja informacji zawartych w logach ma na celu nie tylko uzyska-
nie wiedzy na temat nieupowaznionych uzytkownikéw, ale takze stuzy do identy-
fikacji wystepujacych btedéw oraz monitorowania pracy systemu. Potaczenie in-
formacji z r6znych plikow rejestréw jest z pewnoscia dobrym Zrédtem wiedzy o
pracy systemu. Pamietac jednak nalezy, Ze logi systemowe podatne sg na zmiany,
podmiane oraz skasowanie. Analizujac je nalezy zwrdécic¢ zatem szczegblna uwa-
ge na to czy sa spojne, czy nie ma w nich ,dziur czasowych” oraz innych sympto-
méw mogacych wskazywac na ich nieautoryzowang modyfikacje. Jednym z naj-
prostszych i zarazem najbardziej skutecznych mechanizméw zabezpieczajacych
omawiane pliki jest ich dodatkowa archiwizacja na innym serwerze. Sprawdzi¢
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nalezy zatem, czy taki sposéb zabezpieczenia logow byt stosowany i ewentualnie
poddac go réwniez analizie.

Identyfikacja komputera. Kazdy komputer w sieci Internet ma przypisany nie-
powtarzalny, w danej chwili, adres IP (ang. Internet Protocol address) w postaci
czterech 8-bitowych liczb przybierajacych warto$¢ od 0 do 255 oddzielonych
kropkami. Przyktadowo 193.59.104.11 jest adresem strony gtéwnej Sejmu RP. Na-
lezy traktowac taki adres jak numer telefonu, ktérego znajomos¢ pozwala na na-
wiazanie potaczenia z innym komputerem i wymiane danych.

Kazdy z czterech cztonéw adresu IP oznacza co innego i pozwala na zakreslenie
coraz to mniejszego obszaru w ktérym mozna poszukiwa¢ danego urzadzenia. Po-
przez jeden czton odnajdziemy okreslona sie¢, poprzez nastepny odnajdziemy
mniejsza sie¢ i tak do konkretnego komputera. Pule (zakresy) adreséw IP tworza
tzw. klasy, ktére s przydzielane firmom bedacym dostarczycielami potaczen inter-
netowych. Ze wzgledu na swa unikalnos¢ — adres IP w potaczeniu z doktadnym
okresleniem czasu — jednoznacznie identyfikuje urzadzenie w sieci Internet oraz
firme, z ktérej puli pochodzi. Okreslenie czasu jest szczegdlnie istotne tam, gdzie
dany uzytkownik taczy sie z Internetem za pomoca modemu telefonicznego lub
otrzymuje dynamiczny adres IP, tzn. pierwszy wolny w danej chwili z okreslonego
zakresu. Przy pofaczeniach modemowych sygnat z informacjami przesytany jest, z
grubsza biorac, za pomoca tych samych urzadzen co rozmowa telefoniczna. Za
kazdym razem gdy posiadacz modemu chce potaczy¢ sie z Internetem, operator
sieci telefonicznej przydziela mu numer IP. Jest to numer ktéry nie jest przypisany
raz na zawsze jakiemus uzytkownikowi, tylko jak np. samochéd z wypozyczalni,
oddawany jest danej osobie na czas bytnosci w sieci. W takiej sytuacji, aby okresli¢
jaki komputer korzystat z danego adresu IP, nalezy sprecyzowac¢ date i godzine. Tym
samym wszelka aktywnos¢ danego komputera w sieci, bedzie zwiazana z jego ad-
resem IP. Dokonuje sie tego za pomoca bilingu, wykazujacego jaki numer i kiedy
taczyt sie z numerem umozliwiajgcym wejscie do Internetu?. W Internecie dostep-
nych jest jednak wiele publikacji poswieconych podszywaniu opartym na fatszowa-
niu adresu IP

Dane bilingowe zawieraja informacje o numerze stacji abonenta, adresie abo-
nenta, liczbie jednostek taryfikacyjnych zaliczonych na rzecz danej stacji w przyje-
tym okresie rozliczeniowym, numerach z ktérymi abonent uzyskat potaczenie, da-
cie uzyskania i czasie trwania potaczenia oraz o jego rodzaju (miedzynarodowe,
krajowe, lokalne, Internet). Operator jest zobowiazany do rejestracji danych o wy-
konanych ustugach telekomunikacyjnych, w zakresie umozliwiajagcym ustalenie
naleznosci za wykonanie tych ustug oraz rozpatrzenie reklamacji i przechowywania

2 M. Kli§, A. Stella-Sawicki: http://www.vagla.pl/skrypts/dowody_cyfrowe.htm, Listopad 2001.

51



Woijciech Sobala

ich przez okres co najmniej 12 miesiecy, a w przypadku wniesienia reklamacji
przez okres niezbedny do rozstrzygniecia sporu’.

Systemy kontroli dostepu do pomieszczen to wyspecjalizowane urzadzenia
identyfikujaco-sterujace, wspdtpracujace z r6znego rodzaju urzadzeniami identyfi-
kacyjnymi (np. manipulatorami szyfrowymi, czytnikami kart magnetycznych, zbli-
zeniowych, punktéw siatkowki oka, odcisku palca czy dioni, poréwnujace cechy
glosu) oraz urzadzeniami wykonawczymi (np. blokadami magnetycznymi, ryglami
i zworami umozliwiajacymi otwarcie drzwi, urzadzeniami ograniczajacymi dostep
do okreslonych urzadzeri i elementéw takich jak komputery, drukarki przemysto-
we, kserokopiarki, specjalistyczne oprogramowanie). Systemy kontroli dostepu
pozwalaja na ograniczanie i kontrolowanie dostepu do catych obiektéw, stref, po-
szczegblnych pomieszczen oraz zasobéw. W zaleznosci od rodzaju urzadzen iden-
tyfikacyjnych system kontroli dostepu moze dostarcza¢ nam r6zne informacje. W
przypadku uzytkowania czytnikéw bazujacych na poréwnywaniu punktéw siat-
kéwki oka (obraz Zrenicy oka stabilizuje sie w okofo 3 roku zycia i jest niezmienny
do okoto 10 sekund po ustaniu czynnosci zyciowych), lub odciskéw linii papilar-
nych identyfikacja taka bedzie niezaprzeczalna. W sytuacjach stosowania na przy-
ktad czytnikéw kart zblizeniowych uzyskamy informacje o numerach uzytych kart,
ktore postuzyty do pokonania blokady w interesujagcym nas przedziale czasowym.
Omawiajac informacje rejestrowane przez systemy kontroli dostepu wspomnie¢
nalezy o dostepnych na naszym rynku zamkach elektronicznych. Zamki tego typu
posiadaja wbudowang pamiec rejestrujaca date, czas i identyfikator zdefiniowane-
go uzytkownika, ktéry dokonuje otwarcia lub zamkniecia zamka. Posiadajg one
swoje zrodto zasilania i moga posiada¢ informacje do kilku tysiecy otwarc i za-
mknie¢ zamka.

Systemy telewizji uzytkowej CCTV stuza do obserwacji oraz rejestracji wybra-
nych stref chronionego obiektu oraz czesto jego otoczenia. Dynamiczny rozwdj
technik przetwarzania i przekazu obrazu sprawia, iz cyfrowe systemy telewizji uzyt-
kowej wypieraja urzadzenia analogowe. Spotykamy sie obecnie réwniez z systema-
mi, ktére facza w sobie zapis cyfrowy i analogiczny. W systemach tego typu biezacy
obraz rejestrowany jest na kasetach analogowych, jednak w przypadku wystapie-
nia jakiegokolwiek sygnatu alarmowego aktualny obraz w postaci cyfrowej wraz z
kilkuminutowa , historia” poprzedzajaca wystapienia sygnatu alarmowego wysyta-
ny jest na przyktad do centrum monitoringu i tam réwniez zapisywany. Materiaf re-
jestrowany systemami nadzoru telewizyjnego ma duze znaczenie jako materiat
dokumetnacyjny nie tylko dla uzytkownikéw, ale réwniez moze by¢ wykorzystywa-
ny przez organy $cigania.

* A. Lach, Dowodly elektroniczne. Pojecia i klasyfikacja, Security Magazine nr 4 (kwieciei 2001), s. 24.
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Elektroniczne systemy alarmowe to urzadzenia stuzace sygnalizacji zagroze-
nia chronionych débr czyli oséb (bezpieczenstwo zycia, zdrowia i nietykalnosci
osobistej), lub mienia (dziatania zapobiegajace powstaniu szkody wskutek prze-
stepstw i wykroczen przeciwko mieniu), ewentualnie jednoczesnie oséb i mienia.
Urzadzenia rejestrujace systeméw alarmowych stuzg do zapisu zdarzen zwiaza-
nych z pracg systemu alarmowego z podaniem daty i czasu, tj. alarmu, awarii
oraz okresowych wytaczen systemu. Wystepujace zdarzenia moga by¢ uwidacz-
niane na biezgco na ekranie monitora, tablicach, sygnalizatorach i manipulato-
rach, ale réwnoczesnie zapisywane s3 na wydruku lub w pamieci komputera.
Podobnie jak obraz z systemu telewizji cyfrowej informacje zapisywane przez
systemy alarmowe mogg by¢ przesytane w inne miejsce i tam réwniez archiwizo-
wane.

Przedstawiajac Zrédta informacji, ktére moga by¢ wykorzystane w postepo-
waniach karnych nie mozemy zapomnie¢ o samym miejscu, gdzie uzytkowany
jest sprzet informatyczny lub urzadzenia przetwarzajace dane, a stuzace do do-
konywania przestepstw. Wartos¢ dowodowa moze mie¢ co$, co akurat znajduje
sie na monitorze komputera i co w celu udokumentowania nalezy sfilmowac¢
lub sfotografowac¢. Okaza¢ moze sie réwniez iz warto$¢ dowodowa majg ksiaz-
ki, papiery i notatki, instrukcje obstugi sprzetu oraz programoéw, zapisane gdzies
na kartkach hasta znajdujace sie pod biurkami, stotami, krzestami, wewnatrz
instrukcji i ksiazek, lub informacje zapisane w pamieci telefonéw, fakséw i mo-
demoéw itp.

Omawiajac przyktadowe zrédta informacji, ktére moga by¢ wykorzystane jako
dowody w prowadzonych postepowaniach nalezy zwréci¢ szczegélna uwage, iz sa
to jedynie elektroniczne zapisy informacji. Uwzgledniajac zatem fatwa mozliwoéc¢
zmian i zniszczenia zapiséw w pamieci komputera czy na nosnikach magnetycz-
nych nalezy przy badaniu informatycznych materiatow dowodowych przyjac¢ zasa-
de ,po pierwsze nie szkodzi¢”. Zgodnie z tg zasada:

— nigdy nie nalezy robi¢ czegos, co mogtoby spowodowac usuniecie lub zapisa-

nie innych danych na nosniku,

— zawsze dokumentowac wykonywane czynnosci,

— zawsze pracowac przy badaniu materiatu Zrédfowego na kopii.

Przyjecie takich zasad postepowania powinno zapewni¢ wiarygodno$c oraz au-
tentycznos¢ zabezpieczonych dowodéw, a takze zagwarantowac bezpieczenstwo
przed ich uszkodzeniem lub utrata. Ujawniajac i zabezpieczajac elektroniczne do-
wody rzeczowe nalezy zwréci¢ wyjatkowa uwage na sposéb oraz okolicznosci w
jakich zostaty one stworzone, przechowywane, ujawnione, a nastepnie zabezpie-
czone. Nalezy bowiem w trakcie prowadzonych czynnosci jednoznacznie wyklu-
czy¢ sytuacje, ze zostaly one zmienione lub podmienione.

Méwiac o dokumentach elektronicznych i informatycznych dowodach rzeczo-
wych nalezy wspomnie¢, ze elektroniczny zapis informaciji nie jest rzecza i nie po-
siada atrybutu przedmiotu. Jednak w przypadku przechowywania w systemie lub
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na nos$niku magnetycznym jest on z takim przedmiotem (no$nikiem danych) niero-
zerwalnie zwiazany. Ze wzgledu na cel czynnosci procesowych nosniki danych be-
dace przedmiotem czynnosci powinny by¢ poddane ogledzinom, w szczeg6lnosci
pod katem wartosci dowodowej utrwalonego zapisu. Z procesowego punktu wi-
dzenia informacja zapisana tuszem na papierze nie rézni sie niczym od zapisu elek-
tromagnetycznego na nosniku. Przyjmuje sie zatem, ze do elektronicznego zapisu
informacji maja zastosowanie w drodze analogii przepisy o przeszukaniu i zatrzy-
maniu pism, dokumentéw, notatek itp.*.

Reasumujac stwierdzi¢ nalezy, iz rozwdj technologii komputerowej coraz cze-
Sciej wymuszac bedzie po sieganie przez organy écigania do dowodéw rzeczowych
znajdujacych sie w systemach informatycznych oraz urzadzeniach stuzacych prze-
twarzaniu danych. Jednoczes$nie pamietac¢ nalezy, ze sprzet informatyczny oraz
tworzone systemy staja sie coraz bardziej skomplikowane i zawieraja coraz wiecej
informacji, ktére moga zosta¢ wykorzystane nie tylko przez organy Scigania, ale tak-
ze przez osoby zajmujace sie bezpieczerstwem informatycznym.

* A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 199.
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