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Sympozjum ,Stanford Law Review”
pt. ,The Privacy Paradox: Privacy and Its Conflicting
Values”, Stanford University, 2-3 lutego 2012 .

PRYWATNOSC I KONFLIKT WARTOSCI

W dniach 2-3 lutego ub.r. na Stanford University odbylo sie sympozjum zorganizo-
wane przez redakcje ,Stanford Law Review”!, zatytulowane The Privacy Paradox: Privacy
and Its Conflicting Values, poswiecone ré6znym aspektom ochrony prywatnosci.

Uczestnicy sympozjum?—naukowcy oraz praktycy specjalizujacy sie w ochronie pry-
watnodci — zastanawiali sie, w jaki sposéb nalezaloby dostosowac system prawny do
konfliktu, ktéry pojawit sie i nieustannie narasta miedzy prywatnoscia a coraz bardziej
rozpowszechnianymi nowosciami techniki cyfrowej. Czy to, czym jest prywatnos¢, po-
zostaje w konflikcie z nowoczesnymi technikami cyfrowymi? Zagadnienie to — wbrew
pozorom — do tatwych nie nalezy. Paradoksalnie bowiem troska o prywatnosc czlowie-
ka wywotuje konflikt wartoéci i narusza inne podstawowe prawa obywatela. Zadamy
prawa do bezpieczenstwa i ma je zapewni¢ monitoring, a przeciez narusza on prawo
do naszej prywatnosci.

Skoro epoka cyfrowo-wirtualna, to i sympozjum przybrato odpowiednia dla niej for-
me. Referaty uprzednio opublikowano w Internecie, co dalo niesamowity efekt - 100 000

! www.StanfordLawReview.org

? Referaty przedlozyli: M. Ryan Calo, Stanford Law School, Center for Internet and Society, The Drone as
Privacy Catalyst; Deven McGraw, Center for Democracy and Technology, Paving the Regulatory Road to the , Le-
arning Health Care System”; Daniel Kreiss, University of North Carolina at Chapel Hill, Yes We Can (Profile You):
A Brief Primer on Campaigns and Political Data; Peter Swire, C. William O’Neill, Professor of Law, Moritz College
of Law, Ohio State University, A Reasonableness Approach to Searches after the Jones GPS Tracking Case; Jeffrey
Rosen, Uniwersytet George’a Washingtona, The Right to Be Forgotten; Omer Tene, Jules Polonetsky, Associate
Professor, College of Management Haim Striks School of Law, Israel; Senior Fellow, Future of Privacy Forum;
Visiting Researcher, Berkeley Center for Law and Technology; Affiliate Scholar, Stanford Center for Internet
and Society, Privacy in the Age of Big Data: A Time for Big Decisions; Simon J. Frankel, Laura Brookover, Stephen
Satterfield, Global Privacy & Data Security group at Covington & Burling LLE Famous for Fifteen People: Celebrity,
Newsworthiness, and Fraley v. Facebook; Alex Kozinski, Chief Judge, United States Court of Appeals for the Ninth
Circuit, Symposium Keynote. The Dead Past.
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wejs¢ na strone ,Stanford Law Review” online, czyli liczba uczestnikéw sympozjum
zwigkszyla sie 1000 razy. Dyskusje nad poszczegdlnymi referatami transmitowano przez
Internet.

Sympozjum otworzy! referat Ryana Calo, zatytutowany The Drone as Privacy Cata-
Iyst, po ktérym nastgpita interaktywna dyskusja o robotach, samolotach bezzalogowych
i cywilnych zastosowaniach wojskowej technologii, a zwlaszcza o zagrozeniach dla pry-
watnosci, bedacych konsekwencja tego zastosowania. Dodatkowa atrakcja byla wystawa
poswiecona dronom w patio i holu gospodarzy.

Ryan Calo swoje wystapienie, jak na Ameryke przystalo, rozpoczat od przypomnienia
The Right to Privacy Samuela Warrena i Louisa Brandeisa z 1890 r.* Impulsem dla auto-
réw tamtej publikacji bylo upowszechnienie przenosnych aparatéw fotograficznych,
ktérymi z ukrycia ,trzaskano fotki” doé¢ czesto naruszajace prywatnos¢ i umieszczono
je na pierwszych stronach yellow papers. Te dzialania sklonily autoréw do postulowa-
nia uchwalenia ustaw chronigcych prywatnoé¢, ustawy te uchwalono i przez lata spel-
nialy swoje zadania nalezycie. Nie mozna tego powiedzie¢ o czasach wspélczesnych.
The Electronic Communications Privacy Act pochodzi z 1986 ., czyli epoki walkmenéw
i discmendw, kiedy Al Gore ledwo co ,wynalazt Internet”. Ustawa ta zostala poprawiona
w 2011 r. w stopniu nieadekwatnym do potrzeb, bo jedynie uregulowata okolicznosci,
w ktoérych wladza moze przejaé albo uzyskaé dostep do Srodkéw elektronicznej komu-
nikacji, takiej jak e-maile. Amerykanskie prawo chroniace prywatnos¢ ,sp6znia sie”
i przez to przysparza wielu streséw, gdy tymczasem postep techniki idzie nieustannie
naprzod. System prawa potrzebuje jakiego$ katalizatora, ktéry nadrobilby opdznienia
i sprawil, by byt on adekwatny do wspélczesnej techniki. Dotychczasowe nowosci, takie
jak komputery, Internet, RFID, GPS, biometryka, rozpoznania twarzowe nie byly takim
katalizatorem czy tez impulsem do zmian w ustawodawstwie chronigcym prywatnosc.
Nowego duetu Warren & Brandeis, ktéry postulowatby dostosowanie prawa do nowych
potrzeb, jeszcze nie doczekalismy sie.

Ryan Calo uwaza, ze takim katalizatorem do nowych regulacji prawa do prywatnosci
moga by¢ tytulowe samoloty bezzalogowe i inne roboty, dotychczas znane i kojarzone
z teatrem dzialaii wojennych, obecnie za$ coraz bardziej dostepne dla stuzb niewoj-
skowych, nie tylko zajmujacych sie inwigilacja z tytutu ochrony bezpieczenstwa, jak
policja, straz pozarna czy graniczna. Prywatny sektor, a zwlaszcza prasa, takze siegnie
po drony, ktére moga by¢ dla paparazzi doskonalym sprzetem. Obecnie ich wykorzy-
stywanie krepuja federalne uregulowania lotnictwa, ale juz sa sygnaly o dzialaniach
na rzecz liberalizacji tych regulacji. Zagrozenie ptynace z zastosowania tych maszyn
zaopatrzonych w kamery i aparaty fotograficzne jest powazne. Efektem ich stosowa-
nia moze by¢ zbednos¢ podrdzy do jakiej$ orwellowskiej Oceanii, w ktérej na rzecz
Wielkiego Brata ,mate helikopterki” poruszaty si¢ pomiedzy blokami mieszkalnymi,
szpiegujac ich mieszkafcow*.

Nastepny prelegent — Deven McGraw — w referacie Paving the Regulatory Road to the

* S.D. Warren, L. D. Brandeis, The Right To Privacy, ,Harvard Law Review”, Vol. IV, December 15, 1890,
No. 5.

* G. Orwell. Rok 1984, w przekladzie T. Mirkowicza, Warszawa 2005, s. 6: , W dali helikopter znizy! sie po-
miedzy dachy, zawist na moment niczym mucha miesna, po czym poderwat sie i odlecial zataczajac tuk. Byl to
patrol policji, szpiegujacy mieszkaficow przez okna”.
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~Learning Health Care System” podjela temat ochrony prywatnoéci w instytucjach ochro-
ny zdrowia. Kiedy na wstepie czytamy, ze zla jakos¢ i wysokie koszty opieki zdrowot-
nej w USA to problem dobrze znany, mamy wrazenie, ze gdzie$ juz z taka opinig sie
spotkaliémy. Cyfryzacja danych medycznych dotyczacych zdrowia pacjenta ma stuzy¢
podniesieniu poziomu ustug medycznych. Pojawia sie jednak konflikt pomiedzy ochro-
na prywatnosci a ochrong zdrowia, a écislej z gromadzeniem, analizowaniem i jakim-
kolwiek wykorzystywaniem zapisanych elektronicznie danych dotyczacych zdrowia
poszczegblnego pacjenta. Nie pierwszy to przyklad wskazujacy, ze dazenie do poprawy
czy to ochrony bezpieczefistwa, czy to ochrony zdrowia poprzez wykorzystanie elek-
tronicznych srodkéw gromadzenia danych uszczupla prywatnos¢.

Kolejny uczestnik sympozjum — Daniel Kreiss — przedstawil w referacie krotki prze-
glad kampanii i faktéw politycznych, w ktérym przyblizyl naruszanie prywatnosci
przez gromadzenie danych osobowych elektoratu na potrzeby polityczne, a cislej — na
potrzeby kampanii wyborczych. Mitt Romney zwyciestwo w prawyborach zawdzieczat
podczepieniu klipu wyborczego pod ,youtuby” najczesciej otwierane w poszczegélnych
stanach. Ta $ciezka reklamy wyborczej byla skuteczniejsza od telewizyjnych spotow...
ale okazala sie niewystarczajaca do pokonania w wyborach B. Obamy. Zwrdcit tez uwage
na warto$¢ danych o preferencjach poszczegdlnych grup spoleczenstwa amerykanskie-
go w referacie Yes We Can (Profile You) A Brief Primer on Campaigns and Political Data.

Prawo do bycia zapomnianym wedtug projektu Viviane Reding, unijnej komisarz
sprawiedliwosci, przedstawil w referacie The Right to Be Forgotten Jeffrey Rosen. Skad
w ogole pomyst utworzenia prawa do bycia zapomnianym? Ot6z wywodzi¢ ma sie z le
droit a I'oubli albo right of oblivion, czyli z zatarcia skazania obowiazujacego w prawie
karnym. To troche dziwne, bo jak dotad Zrédlem praw czlowieka jest osobowa godnos¢
osoby, a zatem prawo do bycia zapomnianym kuleje juz u samych zrédet, nawet gdyby
bylo tylko prawem podmiotowym...

Tredcig prawa do bycia zapomnianym ma by¢ zadanie osoby, ktéra juz nie chce, by
jej dane osobowe byly wirtualnie przetwarzane albo przechowywane przez operatora,
usuniecia ich z systemu. Tre$¢ tego prawa zostala podwazona trzema pytaniami po-
stawionymi przez Petera Fleischera, googlowego eksperta ds. ochrony prywatnosci:
1) czy jezeli co§ wystawiam online, mam prawo, by p6zZniej to usuna¢? — tutaj tworzenie
nowego prawa jest bezprzedmiotowe, bo portale spolecznosciowe juz dawno to wpro-
wadzily; 2) czy jezeli co§ wystawiam i kto$ to skopiuje i wystawi w innym miejscu, czy
to takze powinno by¢ usuniete? Z nowego prawa czlowieka wynikaloby, Ze réwniez ta
kopia powinna zosta¢ na zagdanie usunieta, chyba ze skopiowanie i wstawienie nastgpito
w celu dziennikarskim, artystycznym albo literackim, a udowodnienie tego spoczywa
na operatorze danych; 3) czy jezeli kto$ co$ ,wystawia” o mnie, mam prawo zadania
usuniecia tego? — tre$¢ prawa do zapomnienia ujeta zostala tak szeroko, ze z takim Za-
daniem réwniez mozna byloby wystapi¢. Podmiotem, od ktérego nalezaloby zada¢ usu-
niecia, jest nie tylko jakis portal czy gazeta online, ale takze wyszukiwarka internetowa.
Podmioty prowadzace te programy z instytucji ulatwiajacych korzystanie z sieci statyby
sie instytucjami cenzurujacymi Internet. I tu pojawia sie konflikt wartosci: pomiedzy
prywatnoscia a wolnoscia stowa.

Dzieki Facebookowi, blogom i innym portalom kazdy moze sta¢ sie znanym i staw-
nym. Przepowiednia Andy’ego Warhola staje sie rzeczywistoscia. Zagadnienie to omo-
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wili S. J. Frankel, L. Brookover i S. Satterfield w referacie Famous for Fifteen People: Cele-
brity, Newsworthiness, and Fraley v. Facebook na tle wyroku zapadlego przed sadem dla
Pétnocnego Dystryktu w Kalifornii. Fraley pozwat Facebook o naruszenie kalifornijskiej
ustawy o prawie do reklamy, a konkretnie zakazu uzywania wizerunku lub nazwiska
osoby w celach komercyjnych bez jej zgody. Dzialania Facebooka, ignorujace prywat-
no$¢ pozwanego, zakonczyly sie wyrokiem zasadzajacym 20 min USD.

Na potrzebe ochrony danych osobistych zwracajg uwage O. Tene i]. Polonetsky
w referacie Privacy in the Age of Big Data: A Time for Big Decisions. Wspolczesnos¢ to czasy
ogromnego znaczenia wszelkich danych osobowych, ktére gromadza i wykorzystuja
wielkie podmioty gospodarcze; to czasy ,wielkich danych”, ktére wymagaja wielkich
decyzji w celu ich ochrony.

W referacie A Reasonableness Approach to Searches After the Jones GPS Tracking Case
Peter Swire (C. William O’Neill Professor of Law) z Moritz College of Law, Ohio State
University, przedstawil zagadnienie granic policyjnej inwigilacji przy zastosowaniu
GPS. Na tle tej sprawy wraca ,melodia” powszechnej inwigilacji obywateli dokony-
wanej przez agendy totalitarnego panstwa, znana z Roku 1984 G. Orwella. Sprawa
dotyczyla umieszczenia przez policje urzadzenia GPS w samochodzie, bez wiedzy
wlasciciela i bez nakazu sgdowego. Znamienny jest dialog pomiedzy sedzia orzeka-
jacym w tej sprawie a oskarzycielem publicznym: ,Czy uwazacie za legalne umiesz-
czenie urzadzenia GPS w kazdym samochodzie i monitorowanie ich przemieszczania
sie przez miesiac?” Odpowiedz padia: ,tak”, po czym sedzia zauwazyl: ,Gdybyscie
te sprawe wygrali, wtedy juz nic nie bedzie w stanie zapobiec monitorowaniu przez
policje lub stuzby rzadowe 24 godziny na dobe ruchu kazdego obywatela w przestrzeni
publicznej. Oznaczaloby to zgode na co$, co brzmi jak Rok 1984”. Wyrok delegalizowat
takie poczynania policji, gdyz ingerencja taka jest naruszeniem Czwartej Poprawki,
o zakazie bezprawnej penetracji policyjnej, czyli jest to naruszenie sfery prywatnosci.
Zalozenie GPS w prywatnym samochodzie bez zgody wiasciciela jest rownoznaczne
z czynnoécig operacyjng, jaka jest przeszukanie lub zajecie. Autor dodaje, Ze w warun-
kach europejskich poprzez takie dzialania dosztoby do naruszenia art. 8 Europejskiej
Konwencji Praw Czlowieka.

Sprawa Jonesa wyznaczyla opinii publicznej wazne zadanie — trzeba zrobic wszystko,
aby policja i rézne stuzby nie mialy mozliwosci monitorowania obywatela 24 godziny
na dobe.

»Symposium Keynote”, czyli spostrzezenia podsumowujace Sympozjum nakreslil
w referacie The Dead Past Alex Kozinski. Czlowiek, ktory jak sam przyznaje nie posiada
zadnego Kindle'a, iPada, iPhone’a czy tez Blackberry, a pisze ciggle na elektronicznej
maszynie do pisania. Jest za to sedzig amerykanskiego Sadu Apelacyjnego Dziewiate-
go Okregu. Tytul swojego referatu zaczerpnatl z opowiadania science fiction Asimowa,
w ktérym opisano maszyne umozliwiajaca przegladanie przeszlosci. Niestety rzad za-
branial wszystkim chetnym korzystania z tego urzadzenia. Taka maszyna jest po trosze
Internet, to Internet wytyczyl nowe granice ludzkiemu poznaniu.

Nowe technologie to korzysci, ale i zagrozenia, gléwnie dla prywatnosci. Kozinski
zwraca uwagg, ze otrzymal widok z Google Earth na swoja posiadios¢. Wida¢ na nim
dom i dwa samochody; wida¢ tez jacuzzi w patio i dobrze, ze nie widac¢ jego, kiedy
bierze kapiel w stroju Adama.
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Innym zagrozeniem dla prywatnosci jest telefon komérkowy. Dzieki niemu ,Big
Brother”, a moze nim by¢ policja czy tez stuzby specjalne, wie np. o trasie naszej po-
drézy. Nastepnym etapem moze by¢ decyzja o powszechnym monitoringu ,wszystkich
i wszedzie”. Ponadto ludzie nie zdaja sobie sprawy, ze gdy rozmawiaja w miejscu pub-
licznym, ich rozmowa nie podlega ochronie na podstawie prawa do ochrony prywat-
nosci. Taka rozmowa moze zostaé przejeta i wykorzystana przez stuzby specjalne lub
policje. Zasada uzasadnionego oczekiwania prywatnosci dziala jedynie, gdy kto$ roz-
mawia z kim$§ w cztery oczy w pomieszczeniu zamknietym albo prowadzi konwersacje
telefoniczng. Tylko wowczas nikt nie ma prawa takiej rozmowy utrwalac.

Ochronie podlega réwniez przegladanie Internetu w prywatnym pomieszczeniu
ina prywatnym urzadzeniu. Nikt nie ma prawa rejestrowac tresci przejmowanych
z Internetu.

Kolejnym zagrozeniem plynacym z Internetu jest blogosfera, ktéra — jak twierdzi
Kozinski — moze wprawi¢ czlowieka w przekonanie, ze kazdego ranka $wiat wstrzymuje
oddech, czekajac na kolejna notke. W rezultacie pojawiaja sie rézne teksty ,przypalone”,
,zakalcowate” lub ,catkiem surowe” i o bardzo r6znej tresci. Obok blogosfery, ,youtuby”
to ,miejsca”, ktére moga wyrzadzi¢ krzywde cztowiekowi przez umieszczenie w nich
jakiegos$ kompromitujacego filmiku. Na przerdznych portalach kazdy moze napisac to,
co chce... oczywiscie moze to usunaé. Ale moze sie tez okazag, ze to juz ktos skopiowat
i podat dalej... Usuniecie takich wstydliwych tekstéw moze by¢ gorsze od usuniecia
uryny z basenu... kapielowego, rzecz jasna — pisze Alex Kozinski, jak sam oswiadczyt,
posiadacz domu z basenem.

I'tu dochodzi do wniosku, ze rzeczywisto$¢ cyfrowa, wirtualna niesie za soba wiele
zagrozen. Jednakze bledem byloby stwierdzenie, ze zagrozenia te plyna ze strony po-
licji, stuzb specjalnych, rzadu, parlamentu. Jezeli chodzi o gtéwne zagrozenie ze strony
»wirtualu”, to kazdy z nas dla siebie stanowi takie zagrozenie. I kiedy w tym $wiecie si¢
poruszamy, to nagle zaczynamy zy¢ w innym $wiecie, z innym podejéciem do wielu
fundamentalnych spraw, takich jak wlasnos¢, prywatnos¢ i godnos¢ cztowieka.

Jacek Kedzierski
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