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kybernetickych hrozieb

Industrial network security in advanced persistent threat environment
Abstract
Industrial networks are used to control processes and manufacturing operations of
varying scope. Their mission is to provide automatic transfer of information within the
structure of distributed control systems. To achieve this industrial networks and systems
have to possess ability to withstand wide range of internal and external threats. The
consequences of cyber-attacks can potentially be varied from benign traffic disruption,
through interventions in the operation (the production process), to deliberate sabotage to
cause maximum damage. For this reason, it is important to constantly review
environment in which they operate as well as their security.
Keywords: security, industrial networks, cyber-attack, advanced persistent threat, cyber
war.

Bezpieczenstwo sieci przemystowych w Srodowisku stalego zagrozenia

Streszczenie
Sieci przemystowe sa uzywane do kontrolowania procesow i operacji

produkcyjnych réznego zakresu. Ich celem jest dostarczanie automatycznego przeptywu
informacji w obrgbie systemow sterowania. Aby to osiggnac¢ sieci i systemy
przemystowe musza mie¢ mozliwo$¢ przeciwstawienia si¢ duzej ilo$ci zagrozen
zewnetrznych i wewngtrznych. Konsekwencje cyber-atakéw mogg zaczynaé si¢ od
tagodnego zakldcenia ruchu, poprzez interwencje w pracy (w procesie produkceji), az do
sabotazu powodujacego najwicksze szkody.
Z tego powodu wazne jest, aby stale kontrolowa¢ warunki, w ktérych dzialajg jak
rowniez ich bezpieczenstwo.
Stowa kluczowe: bezpieczenstwo, sieci przemystowe, cyber — ataki, stan statego
zagrozenia, cyber wojna
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UVOoD

Problematika ochrany priemyselnych sieti je v mnohych ohl'adoch
podobna problematike ochrany Standardnych firemnych pocitacovych sieti, no
prinasa so sebou niekol’ko Specifickych otazok. Ked’ze priemyselné systémy st
budované s dérazom na ¢o najvysSiu spol'ahlivost’ a Zivotnost, mdézu sa stat’
Pahkym cielom pre toc¢nika. Od priemyselnych riadiacich systémov sa Casto
ocakava nepretrzita prevadzka pocas dlhych ¢asovych usekov (mesiace, roky)
a celkova zivotnost meratelna v dekadach. Na druhej strane UtocCnici maja
zva¢Sa moznost pouzitia najnovSich technik a technologii, ktoré moézu
kedykolI'vek pouzit. Bezpecnostné opatrenia a postupy pouzivané pri ochrane
priemyselnych riadiacich systémov casto zaostavaju, ¢oho pri¢inou je zvicsa
skutoc¢nost’, ze pouzité¢ riadiace systémy st podstatne starSie ako moderné
sietové infraStruktiry avzdy boli chranené skér fyzicky nez digitalne.
Z doévodu vysokej dolezitosti priemyselnych sieti a potencidlne devastujticich
dosledkov mozného utoku na ne, permanentne vyvstava potreba zavadzania
modernych metéd ich ochrany. Zname priklady priemyselnej kybernetickej
sabotdze z poslednych rokov su potvrdenim toho, Ze priemyselné siete su
cielom utoc¢nikov a tito v sucasnosti vyuzivaju vysoko sofistikované a cielené
formy ttokov.
1. Dédlezitost’ ochrany priemyselnych sieti

Potreba neustaleho zdokonal'ovania ochrany priemyselnych sieti nesmie
byt v stcasnosti podcenovana. Mnohé priemyselné systémy boli vytvorené na
baze starSich zariadeni a protokolov napr. AppleTalk, DECnet, Novell IPX,
ktoré boli prispdsobené na pracu v modernych sietach. Pred rozSirenim
internetového prepojenia, webovych aplikacii a vyrobnych (obchodnych)
systémov vyuzivajucich informacie v realnom ¢ase, boli priemyselné systémy
budované s dorazom na spolahlivost. Ich fyzicka bezpecnost’ bola vzdy

predmetom zaujmu, no v pripade informacnej bezpecnosti uz tomu tak nebolo,
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pretoze riadiace systémy boli fyzicky odseparované (Physical Air Gap) — teda
nemali spolocny Zziadny (elektronicky ¢i iny) prvok, spajajuci ich s okolim

(obrazok 1).

Dispecérske riadenie a zber dat

Jednosmerna separacia - |
datova diéda

Fyzicka separacia - Air Gap

g N £ N
Riadiaci systém Riadiaci systém

Obrazok 1: Fyzicka separacia riadiaceho systému (Air Gap), (1, s. 32)

V idedlnom pripade by aj vo svete digitalnej komunikécie mala fyzicka
separacia existovat. V skutoCnosti tomu vSak tak nie je. S postupnym
zavadzanim a rozvojom priemyselnych sieti vo vyrobnej sfére zacala rovnako
narastat’ aj potreba zdielania informacii v redlnom case. Kedze pozadované
informacie pochadzali prave ,,z poza tohto priestoru separacie, bolo potrebné
najst’ vhodné prostriedky, ktorymi by sa tento priestor dal prekonat’. Tymto
prostriedkom sa stal firewall, blokujtci vSetky datové toky okrem tych, ktoré
boli nevyhnutné pre zvySenie efektivity vyrobnych a obchodnych operacii.

Problémom vS8ak zostalo, ze akokol'vek dobre mienené a ospravedlnené tieto
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kroky boli, fyzicka separacia v podstate prestala existovat’ a vznikla cesta

mozného vniknutia do kritickych systémov (obrazok 2).

Dispecérske riadenie a zber dat

Datova diéda v rezime S i Logicka separacia - firewall
"bypass" i— E (cesta mozného vniknutia do
#_ 8 kritickych systémov)
il
' N 1 ™

Riadiaci systém Riadiaci system V||

Obrazok 2: Realita sucasnej separacie riadiaceho systému (1, s. 33)

Priklad: Americka konzultacna firma Red Tiger Security, pésobiaca v oblasti
bezpecnosti priemyselnych sieti a kritickej infrastruktiry prezentovala v roku
2010 zavery svojho vyskumu a zhodnotila stav bezpecnosti priemyselnych sieti
v USA. Testy prieniku do 100 priemyselnych zariadeni vyroby elektrickej
energie zaznamenali 38 000 bezpecnostnych rizik a zranitelnosti. Spolocnost
Red Tiger Security bola neskor pozZiadanda americkym Ministerstvom pre
vautornu bezpecnost (Department of Homeland Security) k spracovaniu analyzy
ziskanych dat, zisteniu zdkladnych smerov moznych utokov a celkovo poméct
zvysit mieru bezpecnosti kritickej infrastruktury proti kybernetickym utokom.
Vysledky analyzy naznacovali, zZe miera bezpecnosti priemyselnych sieti

V skumanych zariadeniach znacne zaostavala za ostatnymi odvetviami
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priemyslu. Priemerny cas od verejného odhalenia existencie zranitelného
miesta do casu jeho objavenia v riadiacich systémoch predstavoval 331 dni.
V niektorych pripadoch bol tento c¢as viac ako 1100 dni (2, s. 13).

Uvedeny priklad poukazuje na to, Ze realne existuji zranitelné miesta,
ktoré moézu utocnici vyuzit na pristup do priemyselnych sieti a kritickej
infrastruktiry. Dostato¢ne dlha verejna znalost’ zranitel'nosti, ako to bolo napr.
uvedené v priklade vyssie, urCite poskytuje dostatok Casu na ich testovanie
uto¢nikmi napr. open sourcovym softvérom ako typu Backtrack (3), alebo
Metasploit (4), pomocou ktorych sa daju zistit’ moznosti vyuzitia zraniteI'nosti
a penetracie do siete.

Nemalo by byt’ prekvapenim, Ze niektoré zraniteIné miesta riadiacich
systtmov st vSeobecne zname. Aplikdcia bezpecnostnych  zaplat
Vv priemyselnych riadiacich systémoch je vel'mi naro¢na, ¢oho hlavnou pric¢inou
je samotny spdsob ich navrhu a §truktara. Umyselne limitovanym (&i skor
eliminovanym) pristupom do vonkajsich sieti a internetu, uz aj samotné ziskanie
bezpecnostnych zaplat moze predstavovat znacni komplikdciu. KedZze
spolahlivost’ je v tomto pripade prvorada, aplikacia bezpecnostnych zaplat nie
je jednoduchd aznacne obmedzend na c¢as pldnovanej udrzby, ¢i odstavky
zariadenia. Vysledkom je, Zze m6zu neustale existovat’ Casti systému, kde eSte
k aplikacii bezpe¢nostnych zaplat nedoslo.

2. Nasledky utokov na priemyselné siete

Priemyselné siete sa vyuzivaji na riadenie procesov a vyrobnych
operacii rozneho rozsahu. Vysledkom uspes$nej penetracie siete riadiaceho
systtmu modze byt priame ovplyviiovanie tychto procesov a operacii
neautorizovanymi osobami. Nasledky moézu byt potencialne réznorodé, od
nesSkodnych naruseni prevadzky, cez zasahy do samotnej prevadzky (vyrobného
procesu), az po premyslent sabotaz s cielom sposobit’ ¢o najvdcsie Skody.

Napriklad (pozri obr. 3) manipulacia spitnej vazby konkrétnych procesov moze
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spOsobit’ ndrast tlaku v tlakovej nddobe nad hranicu bezpecnej prevadzky.
Kyberneticka sabotaz moze takto skoncit” dokonca aj zraneniami osob, obet’ami
na zivotoch avelkymi Skodami na infrastruktire (explozia) so sucasnym

zastavenim poskytovanych sluzieb (napr. elektrina, voda a pod.).

Tlakova nadoba

Obrazok 3: NaruSenie riadiaceho procesu mdze mat’ za nasledok vazne poruchy (1,
s. 34)

2.1 Zabezpecovacie systémy

Vramci prevencie pred havariami sa v priemysle avramci
priemyselnych sieti vyuzivaju rdézne automatizované zabezpecovacie systémy.
Mnohé z nich vSak vyuzivaji rovnaké komunikac¢né a riadiace protokoly, ako
pouzivaji riadiace procesy priemyselnej siete. V pripade niektorych
zbernicovych aplikacii dokonca zabezpecovacie systémy a riadiace procesy
priemyselnej siete vyuzivaju aj totozné fyzické médium.

Aj ked je pouzitie ochrannych prvkov absolutnou nevyhnutnostou,

Casto prave oni stoja za zniZzenim poziadaviek na bezpecnost' priemyselnych
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sieti. Sucasny vyskum v oblasti bezpecnosti priemyselnych sieti na zéklade
simulacii ukazuje, ze toto moze mat vazne nasledky. Simulacie vykonané
Sandia National Laboratories (USA) ukazali, ze jednoduchy az mierne
pokrocily utok zo stredu (Man-in-the-Middle Attack — MITM), s pouzitim
cielene vyvinutého malwaru (vo svojom scenari sa zamerali na konkrétne
predradené procesory) moze byt vyuzity na zmeny hodnoét v riadiacom systéme
a ze uz utok malého rozsahu na zariadenia produkcie elektrickej energie moze
sposobit’ vazne vypadky (1, s. 35).

Oproti tomu, europsky vyskumny tim VIKING (Vital Infrastructure,
Networks, Inormation and Control Systems Management) sa venoval vyskumu
odlisnych hrozieb. V oblasti riadiacich systémov zariadeni vyroby elektricke;
energie, ktoré pracovali v uplne nezavisle na l'udskych zasahoch ¢i riadeni
(Closed Loop) iba v ramci logiky systému SCADA (Supervisory Control and
Data Aquisition System — Dispeéérsky riadiaci a informaény systém), sa
namiesto snahy o prelomenie pristupu do riadiaceho systému zamerali na
moznosti manipulacie vstupnych dat systému a moznosti naslednej zmeny
normalnych riadiacich procesov.

2.2 Nasledky uspeSnych kybernetickych utokov

Uspesny kyberneticky ttok na priemyselnu siet’ moze stiéasne:

e spdsobit’ oneskorenie, zablokovat, alebo zmenit konkrétny proces
a sposobit’ tak vypadok prevadzky, vyroby a pod.;

e spdsobit’ oneskorenie, zablokovat, alebo zmenit' informacie stvisiace
S konkrétnym procesom a tymto zabranit® prevadzkovatelovi zariadenia
ziskat’ informacie o realnej prevadzke, ¢i vyrobe dolezité pre nasledné
napr. obchodné operacie.

Vysledkom mo6zu byt pre prevadzkovatela napr. pokuty za nedodrzanie
regulacnych pravidiel, dodavok, finanéné dopady zo straty produkénych hodin

apod. Kyberneticky utok mozZe riadiaci systém postihnut’ v podstate
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v akomkol'vek smere a sposobit’ od vypadku prevadzky, vyradenia alebo zmeny
nastavenia ochrannych prvkov, cez havarie s ohrozenim Zivota zamestnancov,
alebo okolia, az priame ohrozenie narodnej bezpecnosti krajiny. Rozsah
nasledkov kybernetického utoku je znacne variabilny a zavisi od jeho typu, ako
je uvedené v nasledujucej tabulke.

Tabul’ka 1: Mozné nasledky kybernetického utoku (1; s. 36)

Typ ttoku Mozné nasledky

Zmena v systéme, e Zavedenie pristupového kanalu (ovladanie,
operacnom systéme alebo riadenie) do ina¢ zabezpeceného systému
v konfiguracie aplikacie e Potlacenie vystrah a chybovych hlaseni

s cielom utajit’ skodlivé aktivity
e Zmeny V nastaveniach, ktoré prinasaju
neoc¢akavané a nepredvidateI'né reakcie systému,

¢i aplikacie

Zmeny naprogramovania o Skody na vybaveni a infrastrukture
programovatelnych e Zlyhanie procesov

logickych automatov e Strata kontroly nad vyrobnymi procesmi

(Programmable Logic
Controller - PLC) a inych

riadiacich prvkov

Umyselna dezinformacia e Neprimerané reakcie obsluhy na nespravne
operatorov informacie, ktoré mézu viest’ k zmenam
V naprogramovani riadiacich prvkov
o Skrytie skodlivych aktivit, incidentu ako celku,
alebo zavedeného skodlivého kodu (napr.

rootkit)

Manipulacia ochrannych e Zabranenie spustenia bezpecnostnych opatreni
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Typ utoku Mozné nasledky

(zabezpecovacich) a procedur, ¢o mdze mat’ potencialne nic¢ivé
systémov a prvkov doésledky

Zavedenie Skodlivého ¢ Mozna iniciacia dodato¢nych incidentov
softvéru (malware) ¢ Vplyv na produkciu/vyrobu, ¢i donutenie

prevadzkovatel'a k jej zastaveniu z dévodu
vykonania forenznej analyzy, Cistenia alebo
vymeny utokom zasiahnutych zariadeni

e Vytvorenie pristupu do systému za ucelom
vykonania d’al$ich zasahov, kradezi informacit,

¢1 zavedeniu Skodlivého softvéru

Kradez informécii e Kradez citlivych informacii ako napr. chemické

vzorce, receptury, technologické postupy a pod.

Umyselna zmena e Citlivé informacie su umyselne zmenené za
informécii ucelom ovplyvnenia vlastnosti vysledného
produktu vyroby

3. Priklady ttokov v oblasti priemyselnych sieti

V poslednej dekade doslo vo svete k mnohym incidentom, vypadkom,
zlyhaniam produkcie a pod., ktorych pri¢inou boli prave kybernetické utoky.
V nasledujucich prikladoch ktoré uvaddzame je mozné vidiet' akym prechadzaju
vyvojom.
3.1 Starsie pripady kybernetickych ttokov

V roku 2001 bol a Australii odstideny muz, ktory s pouzitim radiového
vysielaca zasahoval do datovych tokov medzi jednotlivymi precerpavacimi
stanicami odpadovych vod, ¢o sposobilo tnik viac nez 750 000 litrov splasiek

do okolitych riek (5).
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V roku 2007 ldaho Natonal Laboratories (USA) vykonavali experiment
snazvom Aurora Project, kde tGspeSne demonstrovali, Zze obsluha zariadenia
mobze byt usmrtenad za pomoci kybernetického toku. Vyskumnici dokazali cez
zranitelné miesto preniknit do riadiaceho systému dieselového generatora
elektrickej energie, vypnut’ ochranné prvky a sposobit’ jeho exploziu. Pripad bol
neskor (2007) pomerne medializovany televiziou CNN, ktora poukazovala na
nedostatky Vv oblasti bezpe€nosti infrastruktiry vyroby elektrickej energie
v USA (6).

3.2 Kybernetické utoky na ,, CENTCOM¢* a Operation Aurora

V roku 2008 doslo k infiltracii do pocitacov utajovanej siete velitel'stva
americkej armady CENTCOM ¢ervom agent.btz, ktory sa rozsiril z prenosného
USB disku. Cerv agent.btz mal schopnosti skenovat’ poitate a ukladat’ data
cestou tzv. zadnych vratok (backdoor) odosielat’ na vzdialeny server. Trvalo
takmer 14 mesiacov pokial’ boli pocitace zapojené do siete vycCistené (7).

V roku 2009 zasiahli spolo¢nosti Google, Symantec, Adobe a iné utok
snazvom Operation Aurora, ktory priniesol na svetlo novy, vysoko
sofistikovany arzenal kybernetickych utokov. Operation Aurora vyuzila
dovtedy neznamu zranitelnost’ (tzv. Zero-Day Vulnerability) internetového
prehliadaca Internet Explorer, na dorucenie Skodlivého koédu pomocou ktorého
sa bolo mozné dostat’ k chranenym informaciam (intelektualnemu vlastnictvu)
v systémoch napadnutych spolo¢nosti. Utok Operation Aurora bol
prelomovym v historii kybernetickych tokov v tom, ze predstavoval zmenu
V pristupe a to prevazne od utokov typu odmietnutia sluzby (Denial of Service
Attack) a zavedenia Skodlivych kodov cielenych na spOsobenie poskodenia
alebo vyradenia siete z prevadzky, k cielenym utokom, vykonanym skryte, s
umyslom nepreruSenia prevadzky napadnutych zariadeni a nepozorovanou
kradezou informacii. Pri utoku boli do napadnutych systémov importované

viaceré Skodlivé kody (za asistencie obete — kliknutim na odkaz v prilohe



111 ACTA SCIENTIFICA ACADEMIAE OSTROVIENSIS

emailu), ktoré zostavali skryté v systéme a vytvorili sofistikovani komunikaciu
cestou zadnych vratok s riadiacimi servermi umiestnenymi v Illinois, Texase
a Taiwane (pouzité boli napr. aj ukradnuté webhostingové zakaznicke ucty
firmy Rackspace). Napadnuté pocitae nasledne zacali preskiimavat’ chranené
podnikové intranetové siete, hl'adat’ zraniteIné miesta a zdroje intelektualneho
vlastnictva — $pecialne databazy zdrojovych kodov (8, 9).

Hoci popisané utoky na americké velitel'stvo CENTCOM a Operation
Aurora neboli utokmi na priemyselné siete, s prikladmi vyvoja charekteru
modernych kybernetickych hrozieb. Inymi slovami, $pecialne Operation Aurora
demonstrovala existenciu tzv. pokrodilych pretrvavajicich hrozieb
(Advanced Persistent Threats — APT), rovnako ako neskorSie pripady
demonstrovali existenciu cielenych kybernetickych zbrani. Tym neskorSim
pripadom mame na mysli ¢erv Stuxnet.

3.3 Stuxnet

Stuxnet, ako novy prostriedok kybernetickej vojny, zacal infikovat’
priemyselné riadiace systémy v roku 2010. Prostriedok kybernetickej vojny
preto, lebo akékol'vek Spekulacie nad moznostou ze iSlo len o Cieleny
kyberneticky utok na priemyselni siet boli zamietnuté komplexnostou
a sofistikovanou Strukturou tohto stiboru $kodlivych kédov. Z tohto pohl'adu bol
Stuxnet ,nuklearnou riadenou strelou kybernetickej vojny. Nebol len
takpovediac vystrelom do prazdna, ale skutocnym dékazom toho, Ze cestou
zlozitych acielenych utokov je mozné =zasiahnut' takmer akukol'vek
priemyselnu siet’. Tu moéZeme povedat’, Ze v pripade priemyselnych sieti doslo
k najhor$iemu scenaru a priemyselna siet’ bola realne napadnuta atokom APT
(1;s.37).

V skutocnosti, Stuxnet bol prvykrat objaveny v juni 2009, no SirSia
diskusia 0 iom nezacala skor ako v lete 2010, kedy americky Industrial Control

Systems Cyber Emergency Response Team (ICS-CERT) wvydal svoje
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odporucanie (10). Stuxnet vyuzival naraz Styri zranitelnosti typu Zero-Day. Na
svoje §irenie a infiltraciu vyuzival prenosné média, nasledne po infikovani siete
vyhladaval programy SIMATIC WinCC aPCS 7 od firmy Siemens a potom
S pouzitim defaultnych SQL prav infikoval pripojené programovatelné riadiace
automaty (PLC) rootkitom cez protokol priemyselnej zbernice (Profibus). Dalej
S pouzitim frekvencného konvertora hladal riadiace prvky, ktoré ovladali
rychlost’ motorov. Ak nasSiel riadiaci prvok, ktory pracoval na frekvencii medzi
800-1200 Hz, zacal menit’ jeho frekvencné a nasledne rychlosti ovladanych
motorov, ¢im vlastne sabotoval ¢innost’ celého zariadenia (1; s. 37 — 40).

Struktara Stuxnetu bola vysoko prepracovana a Vv podstate bol prvym
rootkitom zameranym na priemyselné riadiace systémy. Dokéazal sa sdm
odstrénit’ s nekompatibilnych systémov, zostat’ dlhodobo necinny, obist’
antivirovi ochranu, samoaktualizovat’ sa dokonca aj v Case ak sa nedokazal
pripojit’ na vonkajsiu siet’ (o malo byt zdkladom jeho tispechu, ak by sa mal
dostat’ do skuto¢ne odseparovaného riadiaceho systému), komunikovat’ peer-to-
peer v ramci infikovanej siete, manipulovat’ logické obvody programovatelnych
riadiacich automatov, efektivne sa maskovat’ v riadiacom systéme zasielanim
falosnych informacii obsluhe, vyuzivat systém zlozitého kodovania na
systémovej Urovni a podpisovat sa certifikatmi ktoré generoval s pouzitim
ukradnutych klI'a¢ov (1; s. 37 — 40).

Hoci na zaciatku bolo o tejto novej hrozbe zname len vel'mi malo, firma
Siemens okamzite efektivne reagovala a vydala bezpe¢nostné varovanie, ako aj
nastroj na detekciu a odstranenie Stuxnetu. Na jesein 2010 Stuxnet, ako
jedine¢na hrozba svojho druhu, ktora cielene napadala riadiace a informacné
systémy SCADA, pritiahol pozornost’ médii. Nasledne aj v oblasti jednotlivych
odvetvi priemyslu doslo k zvySeniu ostrazitosti nasledkom realnej existencie
vyspelych hrozieb, ¢o dokonale potvrdilo potrebu zasadného zvySenia

a zdokonalenia bezpecnostnych opatreni v oblasti priemyselnych sieti.
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3.4 Night Dragon, Duqu, Flame

Vo februari 2011 spolocnost McAfee zverejnila objavenie série
koordinovanych ttokov vedenych proti energetickym a petrochemickym
spolognostiam, ktoré nazvala Night Dragon. Utoky boli vedené pravdepodobne
z oblasti Ciny a pravdepodobne zagali uz v roku 2009. Ich dlhodoby a skryty
charakter bol indikatorom utoku APT. Night Dragon bol d’al§im prikladom, ako
sa utoc¢nici mézu infiltrovat’ do systémov kritickej infrastruktiry. Aj ked
V tomto pripade (na rozdiel od Stuxnetu) vysledkom nebola sabotaz, no doslo
viak ku kradeZi citlivych informéacii. Umysel pouzitia ukradnutych informacii
nie je doposial’ znamy, no pouzité vSak mézu byt na cokol'vek. Prvym krokom
bola infiltracia do podnikovych serverov, cez ktoré sa utocnici dostali do
serverov intranetu. S pouzitim prevazne Standardnych a znamych hackerskych
technik, boli dodatocne ziskané prihlasovacie mena a hesla do jednotlivych
pracovnych stanic a serverov. Nakoniec Night Dragon ustanovil komunikaciu s
vlastnymi vzdialenymi servermi a moznosti vzdialenej spravy uto¢nikmi. Aj
ked’ v tomto pripade priemyselné riadiace systémy neboli utokom zasiahnutg,
mohlo vSak dojst k nepovolanému pristupu k informaciam o ich Struktire,
dizajne aprevadzke. Toto by mohli Uto¢nici nasledne vyuzit na dalSie
cielenejSie utoky na prevadzku konkrétnych vyrobnych zariadeni (1; s. 41),
(11,12,13).

Velmi podobnymi pripadmi ako Night Dragon boli $kodlivé kody
z posledného obdobia ako Duqu (objaveny na jeseit 2011) a Flame (objaveny
v roku 2012). Oba $kodlivé kody mali modularnu Struktiru, pricom niektoré
moduly obsahovali zname kédy pouzité uz napr. v Stuxnete. V oboch pripadoch
sa zatial’ nepotvrdilo, ze by ich cielom boli priemyselné siete a nasledna sabotaz
riadiacich procesov priemyselnej vyroby, ale skor Spionaz, kradez informacii

a pod. V kazdom pripade uvedené utoky APT boli aktmi kybernetickej $pionaze
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a mozu sa s pouzitim ziskanych informacii neskor vyvinut’ do este cielenejSich
utokov (14, 15, 16).
4. Pokrodilé pretrvavajuce hrozby a kyberneticka vojna

Terminy ,,pokrocila pretrvavajica hrozba“ a ,kybernetickd vojna“ sa
Casto krat zamienaju medzi sebou. Aj ked’ mézu mat’ vel'a spolo¢ného, su dost’
rozdielne z hl'adiska svojho prvotného umyslu. V pripade priemyselnych sieti
st hrozbou obe, no na to, aby sme boli schopni ich rozlisit’, je potrebné chapat
rozdiely medzi nimi a amysly, ktoré mézu za nimi stat. Rozdiel v imysloch,
moze vytvarat rozdiely v cieloch, na ktoré sa zameriavaju. Metddy pouzité na
kradez intelektudlneho vlastnictva s umyslom nasledného ziskania profitu mézu
byt sice totozné s pripadom kradeze intelektudlneho vlastnictva a nasledného
vyuzitia informdcii na sabotaz priemyselného zariadenia, no presné zistenie
ciel'ov Gitoku nam moze poskytnut’ pohl'ad na samotna povahu utoku. Utok APT
moze byt vyuzity na prvotné ziskanie informacii o zariadeniach, ich
zranitel'nostiach a bezpe¢nostnych dierach (Zero-Day Vulnerability), ktoré
mozZu byt’ neskor vyuzité na vyvoj Skodlivého softvéru (Zero-Day Exploits) a na
uskuto¢nenie kybernetickej sabotaze. Je nevyhnutné pocitat’ s tym, ze umysly,
metddy a dosledky kybernetickej vojny budii ¢asom dosahovat’ vyssiu uroven.
V nasledujucich tabulkach su popisané rozdiely v niektorych aspektoch

pokrocilych pretrvavajucich hrozieb a kybernetickej vojny.

TabuPka 2 Rozdiel medzi pokro¢ilou pretrvavajucou hrozbou a kybernetickou vojnou
(1;s.42)

Pokrodila pretrvavajica hrozba

Kyberneticka vojna
(APT)

3 _ ' VyuZiva prepracovanejsie
Casto vyuziva jednoduché exploity . . _ '
_ _ i a domyselnejsie nosice pociatocnej
na pociatocné infikovanie
infikacie ciel’a
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Pokrodila pretrvavajica hrozba

(APT)

Kyberneticka vojna

Jej prostriedky su navrhnuté tak, aby

neboli detekovatel'né

Jej prostriedky su navrhnuté tak, aby

neboli detekovatel'né

Komunikuje a prijima instrukcie
od uto¢nika cestou vytvoreného
utajeného riadiaceho a

komunika¢ného kanalu

Jej prostriedky dokazu pracovat’
V izolacii a nezavisia na vzdialenom

riadeni

M4 mechanizmy na pokracovanie
v ¢innosti aj po tom, ako bola

detegovana

Jej prostriedky maju mechanizmy na
pokracovanie v ¢innosti aj po tom, ako
boli detegované a na nasledné

infikovanie ciel’a

Nema v imysle narusit’ siet'ové

operacie a siet’ samotnil

Jej moznym umyslom mdze byt aj

naruSenie sieti a zariadeni

TabuPka 3 Informacné ciele pokrocilych pretrvavajucich hrozieb a kybernetickej vojny

(1;s. 42)

Pokrocila pretrvavajica hrozba

(APT)

Kyberneticka vojna

Intelektualne vlastnictvo

Zdrojové kody aplikacii

Certifikaty a pravomoci

Navrhy aplikécii Riadiace protokoly
Protokoly Funkéné diagramy
Patenty Kody prikazov riadiaceho systému

Priemyselny dizajn

Schémy produktov

Schémy riadiaceho systému

Konstrukéné nékresy

Ochranné prvky systému

Vyskumné materialy/dokumenty

Zranitel'né miesta riadiaceho systému
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Pokrodila pretrvavajica hrozba
Kyberneticka vojna

(APT)

Chemické vzorce a receptiry

Farmaceutické receptiry Farmaceutické receptiry

Chemické vzorce Farmaceutické bezpecnostné informacie,

informacie o alergiach a reakciach na
chemické latky

Chemické zluceniny Chemické ohrozenia

4.1 Pokrocilé pretrvavajice hrozby

Pokrocilé pretrvavajice hrozby sa dostali do SirSieho povedomia len
Vv poslednych rokoch. Velka publicita Skoér popisanych incidentov ako Aurora
Project a Stuxnet zasadne zvysili pozornost réznych komunit posobiacich
Vv oblasti informacnej bezpecnosti ako napr. spoloc¢nosti zaoberajlicich sa
vyskumom incidentov, regula¢nych uradov a softvérovych vyskumnych
ustavov, ¢o pomohlo zistit’ mnoho o priebehu, zameroch a spésoboch vykonania
utokov APT. Jednym z rozdielov oproti vacSine predchadzajicich utokov, bol
prave vysoko cieleny charakter Gtoku a zameranie sa na zistenie Specifik
cielovej siete a zariadeni. Prostriedky utoku APT sa rozsiria, ziskaju informacie
a tieto zasielaju cez utajeny komunikaény kanal. Vo vac¢sine pripadov zavisia na
vonkajSom riadeni, no niekedy dokazu posobit’ aj v izolacii (ako napr. Stuxnet).

Dalsimi z rozdielov prostriedkov ttoku APT oproti beznému malwaru
alebo nastrojom infiltracie, bola snaha zotrvat' v napadnutom zariadeni skryte a
schopnost’ sa rozsirovat’ vo vnitri napadnutej siete. Utok typicky prebicha
postupne a viacuroviiovo (Tiered Infection Model) aza pouzitia vysoko
sofistikovanych metdd skrytej komunikacie. Zakladné¢ mechanizmy utoku APT
sa snazia ziskat' informacie zciela, zatial Co tie zlozitejSie zostavaju
vV necinnosti. Tento viacuroviiovy model prispieva k pretrvavajucemu
charakteru tutoku, kedy v podstate nebezpecnejsie a tazSie detekovatelné
skodlivé kody st aktivované az po odstraneni iniciaénych. Tymto sposobom

V podstate ,,vyCistené” zariadenia zostavaju infikované, ¢o len poukazuje na
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dolezitost’ dosledného preskimania utoku APT pred samotnym pokusom
vycistenia napadnutych zariadeni. Vytrvaly a viacuroviiovy utok APT nakoniec
kon¢i pristupom utocnika k datam ciel'a. Chranené informacie mézu byt podla
svojho charakteru pouZité na ¢okol'vek od ziskania vyhody na trhu ¢i priameho
finan¢ného benefitu predajom konkurencii alebo na ¢iernom trhu a v poslednom
rade aj na vyvoj modernejSich prostriedkov kybernetickych tokov, $pionaze
a sabotaze (1; s. 44 —45), (17; s. 1 - 6).

4.2 Zakladné metody pouzivané pokrocilymi pretrvavajicimi hrozbami

Metody vyuzivané utokmi APT sa vo vSeobecnosti rdznia, no
analyzovanim pripadov utokov na priemyselné siete v poslednych rokoch bolo
mozné identifikovat ich zakladné profily. Utognici maju tendenciu byt
priamociari, vyuzivaju spravodajské informécie z otvorenych zdrojov (Open
source Intelligence — OSINT) na zistenie socialneho spravania v prostredi ciel’a
utoku, cieleny phishing (emaily navrhnuté tak, aby oklamali adresata a naviedli
ho na kliknutie na linku, otvorenie prilohy emailu, alebo spustenie skodlivého
kédu inym spdsobom), prenosné médid a nebezpené webové stranky, ako
zakladn¢ prostriedky zavedenia Skodlivych kodov. Samotné Skodlivé
programové kody (tzv. payload) variuji od volne dostupnych ako napr.
Webattacker az po komeréné ako napr. ZeusBot, Ghostnet, Mumba a Mariposa
a ich zavedenie do systému ciela je typicky Sikovne maskované, s ciel'om obist’
antivirovil ochranu a iné detekéné mechanizmy (1; s 44).

Po uspesnej infiltracii do siete sa prostriedky APT snazia pracovat
skryte a pripadne sa mézu pokusit’ o deaktivaciu alebo obidenie antivirovej
ochrany, nastavia  komunika¢né kandly vzdialenej spravy uto¢nikom
(backdoor) a otvoria komunika¢né kanaly cez bezpecnostné diery vo firewale.
Stuxnet napriklad uspeSne predchadzal detekcii obchadzanim prostriedkov
ochrany a rovnako aj samostatnym odstranenim sa zo systému, ak tento nebol

kompatibilny so suborom jeho skodlivych kddov (payload).
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Ak su teda techniky aprostriedky vyuzivané pokrocilymi
pretrvavajucimi hrozbami zname, mézeme si polozit otazku, ¢o je na nich
vlastne tak ,,pokrocilé”. Jednym z takychto faktorov je urcite dokonala znalost’
ciela — znalost' technickych prostriedkov ciela aludi, ktori s cielom
prichadzaju do styku. Napriklad dobre cieleny phishing méze vyuzivat znalosti
z cielového podnikového prostredia, jeho Struktiry a zvykov pracovnikov
a maskovat’ sa za skupinovy email, vydavajici sa za regularny email od vedenia
podniku, alebo masovy email pontkajuci pracovnikom nejaky podnikovy
benefit, zl'avové kupony a pod. (1; s. 44), (17; 2 —5).

4.3 Kyberneticka vojna

Oproti utokom APT, kde ako sme uz uviedli iniciatna faza utoku
zvyCajne vyuziva sice cielené, no predsa jednoduchsie prostriedky infiltracie
(oznacenie ,,pokrocila hrozba*“ je skor spojend s ich spravanim po infikovani
ciela), pre prostriedky kybernetickej vojny su Specifické podstatne
sofistikovanejSie mechanizmy zavedenia Skodlivych kodov do systému ciel'a
arovnako aj samotné skodlivé kody st zvyCajne prepracovanejSie. Napriklad
Vv pripade Stuxnetu, ktory vyuzival viacero neznamych zraniteI'nosti (Zero-Day
Vulnerabilities). Tu je dolezité uviest, Zze vyuzitie tohto druhu zranitenosti
vyzaduje zna¢né zdroje (napr. financné zdroje na kiipu komercne dostupného
malwaru, alebo intelektualne zdroje na jeho vyvoj). To bol rovnako jeden z
dovodov, prec¢o Stuxnet vzbudil tak velka vinu $pekulacii ohl'adom jeho zdroja
a ciel'ov. Jeho vysoka prepracovanost’ a zameranie na konkrétny riadiaci systém
vypovedala o tom, Ze jeho tvorcovia mali zna¢né zdroje a pristup k rovnakému
typu riadiaceho systému, na ktorom ho mohli vyvijat' a testovat, alebo mali
dostatok informacii o konkrétnom systéme na to, aby ho mohli vyvijat' a
testovat v simulovanom prostredi. Dostatok informacii moéze vypovedat’
napriklad oich predchadzajicom nelegalnom =ziskani cez utok APT

a neskorSom pouziti tychto informacii na vyvoj prostriedkov kybernetickej
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vojny (samozrejme, ¢i to tak bolo aj v pripade Stuxnetu, nie je do sucasnosti
verejne zname) (1; s. 44 —45), (18; s, 6 - 10); (19; s. 151).

Pri porovnavani prostriedkov utokov APT a prostriedkov kybernetickej
vojny mozeme vo vSeobecnosti dojst’ k dvom dolezitym skutoCnostiam. Prvym
je, ze pre prostriedky kybernetickej vojny je charakteristickd vysSia miera
sofistikovanosti a moznych dosledkov utoku. Dovodom su znaéné zdroje
uto¢nika a jasny ciel' spdsobenia Skody anie ziskanie profitu. Druhou je
skuto¢nost, Ze mnohé priemyselné siete oproti ostatnym sietam poskytuju
utoénikom mensie moznosti profitu. Ak je priemyselna siet sucastou
komeréného vyrobného procesu, pripadné znamky utoku typu APT budia
pravdepodobne vysledkom pokusu o kraddez intelektudlneho vlastnictva. Ak je
ale priemyselnd siet’ sicastou zariadenia kritickej infrastruktiry, znamky utoku
typu APT by mohli znamenat’ podstatne viac a vySetrenie takéhoto incidentu by
malo byt’ vedené s maximalnou obozretnostou (1; s. 44 — 45), (18; s, 6 - 10).

4.4 Nové trendy voblasti pokro€ilych pretrvavajicich hrozieb
a kybernetickej vojny

Vdaka analyzam znamych kybernetickych incidentov v poslednych
rokoch, bolo mozné mapovat’ nové trendy v oblasti pokrocilych pretrvavajacich
hrozieb a kybernetickej vojny. V prvom rade dochadza k znacnému vyvoju
v oblasti samotného Skodlivého softvéru, ktory je prepracovanejsi, schopny
naroénych logickych operacii, mutacii a pod. V druhom rade je to vyvoj
Vv oblasti sposobu zavedenia Skodlivého softvéru do ciel'a, jeho spravania a
sposobe $irenia. Uz v minulosti bol v tejto oblasti zaznamenany posun a to od
utokov vyuzivajucich zranitelnosti na sietovej a transportnej urovni, na utoky
vyuzivajuce zranitel'nosti konkrétnych aplikacii. Trendy v poslednej dobe vSak
vypovedaju o d’alSom posune a to od vyuZivania zranitenosti produktov

Microsoftu, Kk vyuzivaniu zranitelnosti (takmer rovnako v8adepritomného)
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formatu Adobe Portable Document Format (PDF) a softvéru pracujucemu
s tymto formatom (1; s. 46 — 48).

Skodlivy softvér vyuzivajici PDF format je takmer ukazkovym
prikladom posunu od tutokov na zranitelnosti protokolov niz$ej urovne
a operacného systému, k utokom a manipulacii konkrétnej aplikacie. Tato
aplikacia nasledne zabezpeci spustenie Skodlivého kodu zakomponovaného
v PDF subore, alebo pripojenim sa na Skodlivii webovl stranku. Tato metoda
bola pouzitd napriklad na Sirenie skodlivého kodu ZeusBot a hoci vyzadovala
interakciu s pouzivatel'om pocitaca — otvorenie PDF prilohy emailu, v§eobecné
pouzitie PDF dokumentov a dovera pouZivatelov v kombinacii s dobre
prepracovanym phishingom sa ukdazali ako vysoko efektivne.

V sucasnosti hojne pouzivanné webové aplikacie su tiez vyuzivané na
zavadzanie S$kodlivého softvéru ajeho komunikaciu s itoénikom (Command
and Control). Socialne siete ako napriklad Facebook, Twitter a Google Groups
st na to idedlnym prostredim. Su vSeobecne dostupné, masovo vyuZzivané
a tazko kontrolovatelné. Mnoho spolo¢nosti vyuziva socialne siete na ucely
marketingu a predaja a ¢asto maju tieto sluzby otvoreny pristup cez firemné
firewaly. Sirokd popularita a vyuzivanie socialnych sieti viak moze
predstavovat’ hrozbu pre priemyselné siete, aj ked’ tieto zvy¢ajne nie sa s nimi
v priamom kontakte. UZ vo svojej podstate su socialne siete navrhnuté s cielom
zabezpecovat’ komunikaciu medzi 'ud'mi a tak, ako st zranitelnosti aplikacii a
protokolov objektmi zneuzitia uto¢nikmi, rovnako je to aj zo zraniteI'nostami
Pudi. Na tej najnizsej trovni mézu byt socialne siete vyuzivané (otvorene alebo
skryte) na zhromazd’ovanie osobnych udajov, stikromnych a podnikovych
informacii a ziskanie dovery osob prichadzajicich do kontaktu s priemyselnymi
sietami a pod. PrepracovanejSic metody moézu zahinat aktivne vyuzitie
socidlnych sieti Skodlivgym softvérom na komunikiciu a jeho riadenie

uto¢nikom. Falo$né ucty spolupracovnikov na socialnych sietach mézu viest
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K spristupneniu citlivych informacii, alebo k vyvolaniu falo$nej dovery
a spusteniu internetovych odkazov veducich k skodlivym webovym strankam,
ktoré nasledne infikuju pocita¢ uzivatela, prenosné média a pod. Takto
(nepriamo) sa mdze Skodlivy softvér dostat’ aj do zabezpeCenych priestorov
podniku a priamo ohrozit' priemyselnu siet. Aj ked socialne siete nie su
priamymi nosi¢mi Skodlivého softvéru, mézu byt vyuzité utocnikmi
k zhromazd’'ovaniu stkromnych informacii, informacii o socidlnom spravani
personalu podniku, organizacii prace apod. anakoniec knavrhu cielenej
phishingovej kampane. Phishing je vtomto pripade overena taktika
a Vv kombinacii s prirodzenou doverou spojenou so socidlnymi sietami, modze
byt’ v rukach Gtoénikov vysoko efektivna (1; 45 — 46, 112 — 114), (18), (19; s.
146 — 148).

Tak ako v kazdej oblasti, aj v oblasti kybernetickych utokov budiacnost’
uréite prinesie vyvoj Vv jednotlivych ich aspektoch (metéd zavedenia do
priemyselnych systémov, samotnych Skodlivych kodov apod.). Mozeme
ocakavat’ vySSiu mieru v prepracovanosti individualnych Skodlivych koédov
arovnako aj ich rozne zluceniny. Z dovodu ze vyvoj, ¢i zaobstaranie novych
pokrocilych skodlivych koédov je nakladny, v kratkodobom horizonte je mozné
ocakavat’ skor nové variacie uz znamych hrozieb, nez nova ,,revoliciu® typu
Stuxnet.

Pochopenie ako moézu byt stfasne zname kybernetické hrozby
upravené a vylepSené, moze priniest’ jasnejSie svetlo do oblasti vyvoja
ochrannych stratégii. Je mozné ocakavat’, ze kybernetické hrozby buda schopné
posobit’ Sirokospektralnejsie, budu prepracovanejsie a zlozitejsie, buda vyuzivat
zranitel'nosti typu Zero-Day vo viacerych fazach utoku (Sirenie, zavedenie do
systému, samotna $kodliva Cinnost’), budu cielenejSie a schopné sa ucinnejsie

maskovat’ v cielovom systéme. Ak utocnici zvolia navySe obozretnu taktiku
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transportu Skodlivého softvéru do ciel'ového prostredia, pravdepodobnost
detekcie moze byt’ vyrazne nizsia (1;, s. 49 — 50).

Uz vroku 2011 boli preskimané zverejnené viaceré nezname
zraniteInosti riadiacich informaénych systémov SCADA a programové kody,
ktoré ich vyuzivaju (exploits). Napriklad takzvavé ,, Luigi Vulnerabilities*
objavené talianskym vyskumnikom Luigim Auriemma obsahovali celkovo 34
zranitel'nosti riadiacich systémov znaciek Siemens, Iconics,
7-Technologies a DATAC. Podobne ruska firma Gleg vydala podobny balik
s nazvom Agora+ pre systémy CANVAS. Tieto priklady poukazuju na to, Ze
Vv sucasnosti su dostupné viaceré prostriedky napomahajuce pri zabezpeCovani
ochrany proti kybernetickym utokom. Za predpokladu ich uvazeného pouzitia
(napr. penetratné testovanie systému) v kombindcii s inymi bezpecnostnymi
opatreniami a postupmi, mézu priniest’ pozitivne vysledky (20), (21).

4.5 Ochrana proti pokroc¢ilym pretrvavajiucim hrozbim

Problematika ochrany priemyselnych sieti bola odjakziva vysoko
aktudlna, nov sucasnom prostredi pokrocilych pretrvavajucich hrozieb ¢i
kybernetickej vojny st nevyhnutnost'ou poziadavky na zavadzanie modernych
bezpecnostnych mechanizmov, aplikujiicich komplexnejSie a aktivnejSie
metddy ako je bezné. Je tomu tak hlavne preto, lebo pokrocilé pretrvavajiuce
hrozby sa vyvijaju hlavne v sposoboch obidenia znamych bezpecnostnych
opatreni. Rovnako, technické prostriedky ochrany dokazu sledovat’ a reagovat’
na procesy prebiehajuce v priemyselnych sietach, no nie na ,,ludsky element®,
ktory stoji v pozadi. Kritickou stcastou modernych bezpecnostnych
mechanizmov je neustaly monitoring a schopnost’ automatizovanym spdsobom
testovat’ a overovat, ¢i st sucasné bezpe€nostné opatrenia funkéné a proaktivne
a vCas oSetrovat zranitelnosti (v niektorych pripadoch je tento koncept
oznaCovany ako Advanced Persistent Diligence — APD). Ich tlohou je

vV kombinacii s prvkami viaciroviovej ochrany (Defence In Depth) zmensit
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priestor, ktory by potencialny uto¢nik mohol vyuzit’ na ftok a tiez poskytovat’
Sirsi nahlad na Ccinnost’ jednotlivych hrozieb pre potreby ich analyz,
vySetrovania a reakcii na ne. V sti€asnosti je nevyhnutné analyzovat’ podstatne
vécsie mnozstva dat z hladiska Cinnosti siete a jej spravania sa vo viacerych
kontextoch (1; s. 23 — 24 a 50), (17;s. 9 — 10), (18; s. 10 — 11).

Tradi¢né bezpecnostné opatrenia pouzivané v nedavnej minulosti dnes
uz nepostacuju, pretoze prostriedky aktivnej sietovej ochrany ako napriklad
firewaly, antivirova ochrana, antispam, systémy prevencie do systému atd’. uz
nie su plnohodnotne schopné blokovat’ aktudlne hrozby. V pripade malwaru
utoCiaceho na zranitelnosti typu Zero-Day, to v podstate ani nie je mozné.
Neustaly prehlad o procesoch, ktoré sa pokusaju pripojit’ k systému rovnako
ako sledovanie procesov vo vnutri systému, je jedinou cestou, ako systém
dostat’ pod kontrolu. Toto zahffia informacie o systéme a zdrojoch, sietovych
komunikaénych tokoch aich schémach amodeloch, pouzivateI'skych
skupinéach, pravach a politikach. V idedlnom pripade tieto procesy prebiehaji
automatizovane a poskytuju aktivnu spatnti vizbu bezpe¢nostnym S$pecialistom
a priestor na ich reakciu v pripade detegovania pokrodilej nepretrzitej hrozby (1;
s. 50), (17; 10 — 11).

4.6 Reakcia na pokrocilé pretrvavajuce hrozby

Je takmer ironické, ze v pripade detekcie pokrocilej pretrvavajlcej
hrozby, je pokus vyc¢istenia napadnutého zariadenia tym poslednym, ¢o by sa
malo urobit. Uz bolo spomenuté v predchadzajucich Castiach, ze dovodom je
hlavne nebezpecenstvo naslednej infekcie systému po odstraneni iniciaéného
malwaru a mozné spustenie Skodlivych kodov, ktoré zostavali do toho casu
neaktivne. Je namieste zacat’ doslednym vySetrenim detegovanej hrozby, ¢o by
malo byt zhladiska komplexnosti a sofistikovanosti vedené minimalne na

rovnakej trovni, aku vykazuje zaznamenana hrozba.
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Prvym krokom je nepochybne izoladcia hostitela atym padom
zabranenie vzniku d’alSich skod. Detegovanej pokrocilej pretrvavajucej hrozbe
sa nasledne ponechd mozZnost komunikacie cestou kanalov, ktoré na to
ustanovila. To vSetko samozrejme za predpokladu, Ze hostitel’ bol izolovany od
zostatku siete a rovnako od pristupu k citlivym alebo chranenym informaciam.
V d’alsom kroku nasleduje zber ¢o najvacsieho objemu informacii vo forme Log
stborov, zachytenej sietovej komunikicie, paméitovych suborov a pod.
Efektivne tzv. ,,sandboxovanie napadnutého systému* (prisne kontrolovanie
mnoziny zdrojov pre spustené programy, priestoru na disku a v pamdti, pristupu
na siet’ atd.) moéze poskytnut dostatok potrebnych informacii a vyrazne
napomoct, pripadne Uplne zneskodnit’ pokrocilu pretrvavajiucu hrozbu (1; s. 50
—51), (17;s. 7-11).

Zhrnutim uvedeného, v pripade podozrenia znapadnutia systému
pokrocilou pretrvavajucou hrozbou, je potrebné s najvyssou obozretnostou
a dokladnost'ou:

e za kazdych okolnosti vSetko monitorovat: zhromazdovat dostupné
informacie (konfiguracie, firmvér, atd’.),

e analyzovat dostupné Log stbory asnazit sa identifikovat rozsah
infekcie, infikovanych hostitelov, sposoby (nosice) d’alSieho Sirenia
infekcie atd’.,

e sandboxovat’ a preskumat’ napadnuty systém,

e analyzovat pamdt asnazit' sa najst’ rootkity ainé hrozby zavedené
V pamiti,

o vyuwzit metéodu reverzného inzinierstva na zistenie mozného rozsahu
detegovanej hrozby, sposobov jej Sirenia, sposobov samodestrukcie
apod.,

e odovzdat’ zhromazdené informacie zodpovednym autoritdm.
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V zavislosti na zdvaznosti konkrétnej pokrocilej pretrvavajicej hrozby,
v niektorych pripadoch bude jedinou mozZnostou Gplné vymazanie vsetkych dat
konkrétneho zariadenia a nova instalacia systému (tzv. Bare Metal Reload). Pre
tieto pripady je nevyhnutné mat Cisté verzie operacnych systémov a firmwaru
na médiach v zabezpeCenom priestore. Rozsah §kod v systéme je uz
Vv sii¢asnosti mozné analyzovat’ viacerymi druhmi nastrojov. Za vol'ne dostupné
uvedieme napr. Memorize od spoplo¢nosti Mandiant (22). Rovnako existuje
mnozstvo spoloCnosti, ktoré sa profesionalne zaoberaju problematikou analyzy
pokrocilych pretrvavajucich hrozieb a odstraiiovanim ich nasledkov (1; s. 50 —
52), (17;s. 7-11).
ZAVER

Priemyselné siete st pre sucasnu produkénu sféru nevyhnutnostou. Ako
ukézala neddvna minulost, si znacne zraniteIné a pripadny kyberneticky utok
na ne by mohol mat’ devastujiice u€inky. V prikladoch kybernetickych utokov
od utoku na americké velitel'stvo CENTCOM, cez Operation Aurora a konciac
Stuxnetom je viditelny zna¢ny vyvoj vo viacerych ich aspektoch. Utoky sa
vyvijaji smerom k pokroCilym pretrvavajucim hrozbdm aich umysly od
kradeze informdcii, cez priemyselni sabotdz az po naruSenie kritickej
infrastruktiry. Preto ochrana priemyselnych sieti dnes vyZaduje prehodnotenie
bezpeénostnych praktik a ich preorganizovanie s cielom lepSieho pochopenia
vnutornych procesov prebiehajicich v priemyselnych sietach, ich zranitel'nosti

a existujucich hrozieb.
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