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Pavel BUCKA', Ondiej NOVOSAD?

Globalny pohlad na informa¢ni bezpecnost’ v Slovenskej Republike

Globalne spojrzenie na bezpieczenstwo informacji na Stowacji
Streszczenie:
Obecnie, w rozwijajacym si¢ $wiecie, prawdopodobnie jest juz wspotczesny czlowiek,
rozwijajace si¢ organizacje lub proces funkcjonowania, ktore zmniejsza znaczenie
informacji w dynamicznie zmieniajagcym si¢ spoteczenstwie, stale przeksztatcajacym sig
ze spoteczenstwa industrialnego w spoteczenstwo informacyjne. W tego typu
spoteczenstwie, §wiadomo$¢ i zrozumienie konceptu informacji jest nieodzowne aby
poprawnie zdefiniowa¢ wymagania zwigzanie z bezpieczenstwem informacji. Kiedy
pojawia si¢ informacja, waznym jest aby wiedzie¢ jak z nig postepowac i kiedy staje si¢
niewazna. Zrozumienie konceptu informacji jest réwniez kluczowe do zdobycia
umiejetnosci oceny waznosci informacji w celu okreslenia jej wlasciwej wartosci oraz
wlasciwych pozioméw i form ochrony.
Stowa kluczowe: informacja, bezpieczenstwo informacji, technologia informacyjna,
systemy informacyjne

A global view of information security in Slovakia

Abstract

In the developed world at present, perhaps there is already a modern man, growing
organization, or functioning process, which would reduce the importance of information
in dynamically changing society and its gradual transformation from an industrial
society to an information society. In such a society is awareness and understanding of
the concept of information necessary to adequately define the requirements for
information security and in particular of a number of key aspects. When information
arises, how to handle information and when the information becomes void.
Understanding the concept of information is also a prerequisite for obtaining the ability
to assess the importance of information to quantify its fair value and define the desired
level and form of its protection.

Keywords: Information, information security, information technology, information
systems.
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UVOD

Tak ako sa moderna spoloCnost’ stala vo vSetkych oblastiach nasho
zivota zavislou na komunika¢nych a informac¢nych technoldgiach, tak isto sa
pre modernu spoloc¢nost’ stalo nevyhnutnostou pochopit, ¢o je predmetom
informacnej bezpecnosti a ako sa nas informacna bezpecnost’ dotyka. V ¢clanku
rozoberieme vychodiskda a priestor pdsobnosti informacnej bezpecnosti,
pokusime sa definovat” komplexnost’ a zlozitost” problematiky. Poukdzeme na
jednotlivé aspekty informacnej bezpeCnosti ato najmd rozsiahlost’
a komplexnost’ legislativneho ramca pre informacnu bezpecnost’, odporic¢ané
odborné normativne akty a moznu postavenie Ozbrojenych sil Slovenskej
republiky (OS SR) pri zabezpeCovani strategickych cielov Slovenskej republiky
(SR), ako aj schopnosti reagovat’ na mozné tendencie vyvoja.

Beznym problémom organizacii je nizka pozornost venovana
informacnej bezpecnosti, nizke materialne a finan¢né krytie ako aj nedostatocny
pocet kvalifikovanych pracovnikov, ktori by riesili informacnt bezpecnost. Je
zaujimavé, e organizicie su povinné® riesit bezpe&nostného zamestnanca
a bezpeCnost' ochrany zdravia pri praci pomerne nezavislym postavenim
funkcie v organizaénej $truktire ale informa¢na bezpecnost’ takto ponimana nie
je, aj ked by si to urite zasluzila. Niektori veduci pracovnici si dobre
uvedomuju nutnost’ chranit’ informac¢né systémy, technoldgie, ¢i aktiva
organizacii a uvedomuju si aj potrebu zaoberat’ sa rieSenim tejto problematiky.
Prax ukazuje, ze Ziaden systém sa nezaobide bez technickych ¢&i procesnych
kontrolnych mechanizmov. Nezavislé objektivne posudzovanie kvality a
vyhodnocovania 0¢innosti riadenia informacénej bezpe€nosti v stlade
s medzinarodnymi Standardmi by malo byt v stcasnosti uz nevyhnutnou a

neoddelitelnou sucast'ou kazdej organizacie.

3 Zakon o bezpetnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych
zakonov (v zneni ¢. 309/2007 Z. z., 140/2008 Z. z., 132/2010 Z. z., 136/2010 Z. z.,
470/2011 Z. z.)
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1. VYMEDZENIE POJMU INFORMACIA A INFORMACNA
BEZPECNOST
Podla Organizacie pre hospodarsku spolupracu a rozvoj OECD*

(Organisation for Economic Cooperation and Development) je v prirucke
,Guidelines for the Security of Information Systems and Networks - Towards a
Culture of Security “ uvedené Ze:

a) Informacia je sprava, oznam, hodnota, fakty, skuto¢nosti o urcitej udalosti,
jave alebo ¢innosti, ktoré sa d’alej spracovavaji. Informaciou je oznacovany
aj druh poznania alebo spravy, ktort mozno pouzit v prospech prijatia
rozhodnutia alebo zlepSenia urcitej ¢innosti. Informacie moézu existovat’ v
mnohych forméach. Mézu byt vytlacené alebo napisané na papieri, ulozené
elektronicky (vo forme dat), prenasané poStou alebo pri pouziti
elektronickych prostriedkov, premietnuté, ¢i vyslovené v konverzaciach.

b) Data alebo udaj st informacie, ktor sme uz zaznamenali nejakym naSim
zmyslom. Udajmi st informéacie, nachadzajiice sa na digitalnych
zaznamovych prostriedkoch alebo nosi¢och, ulozené v postupnosti znakov.

Ak v dobe vzniku nevieme informaciu adekvatne ohodnotit, je velmi
tazké urCit’ aj jej pozadovany stupen ochrany, ¢i mozné nasledky zlyhania
informacnej bezpecnosti (napriklad zverejnenie informacii na sociadlnych
sietach o praci, nadriadenych, pohybe vojakov, ich tlohach, misiach, technike

a pod.).

V pripade informacnej bezpeCnosti definujeme voci pojmu informacia
najCastejSie aspekty ako: aktiva, bezpecnostné okolie, hrozba, zranitelnost,
riziko, nositel’ hrozby, tGtok.

Bezpec¢nostné aspekty informacie st dovernost definovana ako

vlastnost’, na zaklade ktorej informacie nie s spristupiiované a odhalované

“www.oecd.org/sti/ieconomy/15582260.pdf
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neautorizovanym osobdm, entitim alebo procesom, €o znamend, Ze pristup
k informacii maju len opravnené osoby, systémy a procesy.

Norma ISO/IEC 27005:2011 definuje hrozbu, ako moznu pric¢inu
nezelaného incidentu, ktory méze vyustit' do poskodenia systému alebo celej
organizacie. Incident je signalizovany jednou, alebo viacerymi udalostami, pri
ktorych je vysoka pravdepodobnost kompromitacie aktiv organizacie a
ohrozenia informacnej bezpeCnosti. Mat’ schopnost’ reagovat na hrozbu
a minimalizovat’ jej dopady, znamena mat’ schopnost vcasne identifikovat
udalosti, mat’ adekvatny dosah na technologie a riadiace procesy, c¢innosti
personalu, alebo jej aktivne predchadzat. Aby hrozba mohla sposobit’
poskodenie systému, alebo organizacie, vyuziva takzvanu zranite'nost’ systému,
procesov, personalu, ktoré sa nazyvaju slabé miesta. Slabé miesta su napriklad v
oblastiach: fyzickej, persondlnej, organizacnej, riadiacej, legislativne;j,
hardvérovej a softvérove;.

Hrozby mézu byt tmyselné l'udské hrozby (hacking, odpocuvanie,
zmena/zamena, vymazanie a pod.), neumyselné ludské chyby (chyba,
zabudnutie, nespravne adresovanie, nastavenie apod.) a fyzické ako napriklad
blesk, poziar. Casto opakujuca sa hrozba je ale aj finan¢né poddimenzovanie
servisu a prevadzky technoldgii a systémov zabezpecujuce informacénu
bezpecnost’ alebo personalu v oblastiach ich nevyhnutného vzdelania,
respektive nezabezpecenie kontinuity personalnej, procesnej ¢i technologickej
ochrany aktiv. V tychto pripadoch ide o interné zvySovanie hrozby vzniku
incidentu bez ur¢eného rozsahu dopadu.

Pod informa¢nou bezpecnostou vacsina ,laikov chape ochranu
informac¢no-komunikaénych technologii (IKT) a vSetkého s nimi suvisiaceho.
Aj ked informa¢na bezpecnost nie je samostatnym vednym odborom, ako

napriklad matematika ¢i fyzika, je dnes minimalne takou istou su¢astou nasich
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zivotov, akymi sa stali mala nasobilka, pisanie a &itanie teda gramotnost®.
Kazdy sa snazi chranit’ svoje aktiva, logicky predchadzat’ hrozbam, ¢i strate
doveryhodnosti voci svojmu okoliu.

Informacna bezpecnost’ z pohl'adu ochrany technoldgii a informacnych
systémov sa chape ako "schopnost’ siete alebo informac¢ného systému ako celku
odolat’ s urcitou troviiou spol'ahlivosti ndhodnym udalostiam, nezdkonnému
alebo zakernému konaniu, ktoré ohrozuje dostupnost, pravost, integritu a
dovernost’ uchovavanych alebo prenasanych udajov a suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a systémov."®

Ak do systému zaradime dalSie prvky, akymi bezpochyby st Tl'udia
(spravcovia, pouzivatelia, manazéri), relevantné organiza¢né vztahy a vézby
(verejnd, Statna, podnikatel'skd sféra aich ekonomické, hospodarske, ¢i iné
vzt'ahy), vlastné a relevantné procesy, roznorodost’ systémov a vizieb. V tomto
pripade je informacna bezpeCnost definovand ako , Komplexna ochrana
informacii, schopnosti, spdsobilosti a zodpovednosti, (jednotlivcov a taktiez
organizacnych jednotiek) komunikacnych a informacnych technologii,
procesov, prostriedkov a zdrojov, ako aj metod, vnutornych a vonkajsich vizieb
takéhoto systému*.

Priklady incidentov informacnej bezpe¢nosti st naruSenie obsahu web
stranky, in§talacia neziaduceho softvéru, zmeny nastaveni, kradnutie tdajov, ¢i
Casto sa vyskytujuce zlyhavanie zamestnancov, ktori odovzdavaji svoje hesla
a stracaju tak v kybernetickom priestore vlastni elektronick( identitu.

V suCasnosti  najrozsiahlej$i podiel na porusovani informacnej
bezpeCnosti tvoria kradeze, zneuzitia a neopravnené manipulacie s
informaciami (osobné, obchodné)’. Mézeme povedat, Ze moznost ziskania

a zneuzitia informacii nastava vzdy, skor ako vznika relevantnd ochrana

Shttp://www.ecdl.sk/certifikacia-ecdl
®http://www.informatizacia.sk/informacna-bezpecnost/
"http://www.informatizacia.sk/prieskum-stavu-ib/12772s
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a Ztohto pohladu je informatizicia a elektronizacia nasho zivota (podpora
zivotnych Cinnosti a aktivit, manipulacia s Gdajmi, apod.) len vyvazenie rizik
vyhodami v podobe vykonavania ¢innosti elektronicky. Nie len jednotlivci, ale
aj celé spolotnosti® smeruju kstale pravidelnej$iemu a vyznamnejsiemu
vyuzivaniu IKT v zivote a vyznam informacnej bezpec¢nosti a jej dodrzZiavania
narastd v rozsahu integracie geometrickou radou. Informacna bezpec¢nost’ musi
pokryt minimalne problematiku bezpecnosti voci technickym prostriedkom,
organiza¢nym pravidlam a politikam, definovat’ pravne a ekonomické vztahy.

Pre spravne pochopenie informacnej bezpecnosti ako systému,
definujeme nasledujuce prvky a zakladné vztahy medzi nimi:

1. LCudia (laici, informatici a administratori, manazment, bezpeénostni
Specialisti).

2. Nastroje a produkty (IKT pre vznik, zmeny, $irenie, kopirovanie ¢i

archivaciu informécii, ale aj IKT pre manazment samotnej informacne;j

bezpecnosti).

3. Procesy (organizac¢né, kontrolné, produktivne, bezpecnostné apod.).

4. Interné normativne akty (stratégie, zakony, doktriny, smernice,
metodiky, normy, postupy, prevadzkové a organiza¢né nariadenia, vyhlasky
apod.).

Pri identifikacii informacii musime vediet minimalne pochopit a
ohodnotit’ hrozbu, ur€it’ zranite'nost’ ako sumar rizik, vediet’ definovat’ vSetky
mechanizmy arelevantné procesy. Vediet' eliminovat’ hrozbu, znamena
schopnost’ pouzit' vSetky dostupné organiza¢né, finan¢né, materialové
¢i persondlne zdroje. Vymenované aspekty informacnej bezpecnosti nasledne
definuju schopnost’ riadit’ a vyhodnocovat' stav informacénej bezpe€nosti
anavrhovat’ kroky k jej zlepSeniu. K tomu, aby S§tat, rezorty, ¢i organizacie

takato spoOsobilost’ ziskali je nutné implementovat’ informaéni bezpe¢nost’ do

®http://www.informatizacia.sk/egovernment/519s
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praxe Statnej a verejnej spravy aich vztahu korganizaciam pdsobiacich
v priestore SR prostrednictvom prislusného legislativneho ramca, ktorym sa
vsetky zacastnené prvky skoordinuju.

U legislativy budeme vychadzat z predpokladu, ze ak je legislativa
obsahovo spravna a vsetci dodrzuju stanovené kritéria, podmienky, ustanovenia,
posobnosti, zodpovednosti ¢i povinnosti, potom su dosahované ciele Statu pre
takto legislativne definovany priestor informac¢nej bezpecnosti. Tato téza sluzi
na definovanie problematiky ramca legislativy ajej vztahu k aktualnej
vymozitelnosti vo¢i samotnym principom informacnej bezpecnosti
a stanovenym ulohdm OS SR v Bezpecnostnej stratégie SR.

V nasledujticej casti sa pokusime priblizit komplexny pohlad na
aktudlny stav informacnej bezpe¢nosti v SR. Preo je v State nevyhnutna
legislativna koordinécia je definované vysvetlenim, ze informacia je aktivum,
inak povedané majetok organizacie’. Ked’ hovorime o informacnej bezpe&nosti
hovorime doslovne o ochrane financii investovanych do informacnych
systémov, prace, ¢innosti I'udi a vysledkov ich prace, ako aj ochrane zakladnych
ludskych prav deklarovanych ustavou SR. Dopady tniku, zneuzitia, zmeny
udajov, zlyhania informacnych systémov, technoldgii maju vacSinou nezvratny
charakter a finan¢né krytie odstrafiovania dopadov a dosledkov je védéSinou
omnoho vi¢sie ako by bola samotna prevencia. Investicia financnych
prostriedkov musi byt priamoumerna hodnote aktiv. V pripade $tatnej spravy a
jednotlivych rezortov ide o adekvatne ohodnotenie ochrany v podobe investicii
do informacénej bezpecnosti ako aj rieSenie vzajomnych kompetencii a
pOsobnosti tak, aby bola dosiahnutd optimalna vymozZiteI'na informaéna
bezpecnost, teda ochrana majetku Statu. Cielom by malo byt optimalne
zabezpecCenie spoOsobilosti Statnej a verejnej spravy voci svojim ob¢anom, tak

ako to Slovenskd republika deklaruje v strategickych dokumentoch.

97akon &.278/1993 Z.z. Zakon o sprave majetku $tatu v zneni 345/2012 Z. z
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Rozpracovanie vymozitel'nosti prava ob¢anov na deklarované strategické ciele
SR a garancie istot, by mala riesit’ legislativa SR.
1.1 Normativny a strategicky ramec informacnej bezpecnosti Slovenskej
republiky

Pod standardom a normou budeme chapat’ medzinarodny Standard, alebo
normu oznadovanu ako ISO alebo ISO/IEC™. Standard je stbor poziadaviek,
metdd, postupov, osvedCenych kIiCovych praktik a znalosti zozbieranych
a sformalizovanych do vSeobecne a opakovatelne vykonatelnej podoby.
Najcastejsie st normy uréené k navrhnutiu, zavedeniu a udrziavaniu vzajomne
zavislych procesov pre efektivne a cielené riadenie problematiky v pdsobnosti

normy (obrazok 1).

Selection

Obrazok 1 Mapa ISO standardov
Zdroj: http://www.leger.ca/GRIS/NormesetStandards.html

10,

WWW.i50.0rg
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Normy riadenia informacnej bezpe¢nosti musia zostat' efektivne a
ucinné v dlhodobom horizonte, byt schopné prispdsobovat’ sa zmenam vo
vnutri organizacie ale aj vplyvom vonkajSicho prostredia. V stlade s normami
sa najéastejsie certifikuja'’ procesy (postup, ucel, plnenie poziadaviek
Vv jednotlivych fazach, metody arozsah, udrzatelnost a iné), nasledne
technologie a informac¢né systémy c¢i ludia. VSeobecne pouzivané Standardy
akymi su napriklad ISO/IEC 27000 dokazu v organizacii nezriedka dosiahnut’
85% minimalizacii §kod vzniknutych z incidentov a bezpecnostnych udalosti,
navfsit’ navratnost’ investicii o 50%, ¢i v 90% zlepsit' procesy, kontinuitu, ¢i
schopnosti rozvoja v jednotlivych sférach posobnosti.

1.2 NajznamejSie medzinarodné normy pre riadenie informacnej
bezpecnosti

Standard ISO 17799 je subor postupov pre management bezpe&nosti
informacii'?, prostrednictvom ktorych sa zabezpetuje eliminacia rizik
pdsobiacich na informacny systém.

ISO 17799: cast’ 1:1995 Code of Practice for Information Security
Management je suhrn najlepSich bezpecnostnych postupov urCenych na
vytvorenie aimplementaciu vlastného bezpeénostného systému. Specifikuje
viac ako 100 opatreni v 10 sekciach: bezpe€nostna politika, organizacia
bezpecnosti, klasifikdcia a riadenie aktiv, personalna bezpecnost, fyzicka
bezpecnost’ a bezpe€nost’ prostredia, sprava pocitacov a sieti, systém riadenia
pristupu, vyvoj a idrzba systémov, plany kontinuity ¢innosti (havarijné plany),
zabezpecenie suladu.

ISO 17799: cast’ 2:1998 Specifications for Information Security
Management‘ je Specifikacia krokov ako hodnotit’ bezpe¢nostny systém a tvori

zaklad pre formalne hodnotenie bezpe¢nostného systému. Druha cast je

Mwww.gscert.sk
2w itsm.sk
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rozdelend do troch sekcii, kde prva obsahuje vyklad pojmov, druha stanovené
poziadavky projektovania a prevadzky bezpecnostného systému a tretia uvadza
zoznam aplikovatel'nych bezpecnostnych opatreni.

Standard STN ISO/IEC 27001 (STN ISO/IEC 27001:2005 - Systémy
manazérstva informacnej bezpeCnosti) — wupravuje konkrétne postupy
zabezpecenia informacnej bezpecnosti. Je rozdelena do desiatich kapitol.
Postupnou aplikaciou v stlade s touto normou je mozné dosiahnut’ efektivne a
bezpecné riadenie vSetkych informacii v posobnosti organizacie, respektive
fyzickej osoby a tiez stanovuje aj postupy nakladania s informaciami tretich
stran. Pri zavadzani systému manaZzérstva informacnej bezpe€nosti sa vychadza
znormy STN ISO/IEC 17799.

Standard STN ISO/IEC 27001:2006 popisuje systém manaZérstva
informacénej bezpecnosti — Information Security Management System (ISMS),
zalozeny na podobnych principoch ako systém manazérstva kvality (ISO
9001:2005) a systém environmentalneho manazérstva (ISO 14001:2004).
Cielom tohto systému je riadit’ procesy narabania s informaciami pre
zabezpedenie dovernosti, dostupnosti a integrity. Casto je ISMS pochopeny zle
ato ako systém zaoberajlici sa len bezpe¢nost'ou informacného systému alebo
informac¢nych technoldgii. Norma je urCena pre vSetky typy organizacii bez
rozdielu zamerania ¢i velkosti. Zaviezt ho mozu tak vyrobné, obchodné,
servisné, montazne, ako aj poradenské ¢i vzdelavacie organizacie zo vSetkych
oblasti $tatnej spravy, priemyslu a sluZieb, teda vSetky organizacie ato bez
ohladu na to & pouzivaju informa&né technologie™.

Standard ,Trusted Computer Evaluation Criteria® (TCSEC)
predstavuje kritérid hodnotenia zabezpeenia pocitaGovych systémov, ktory

umoziuje jednotne ohodnotit’ stupen ochrany (obrazok 2).

Bwww.isaca.org
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Varificalion

Standard definuje mnozinu kritérii pre tvorbu a hodnotenie systémov,
ktoré poskytuju Specifické sady bezpecnostnych funkcii. Informacné systémy st
hodnotené ako jeden celok, nehodnotia sa jeho jednotlivé komponenty. Systémy
st zarad’ované do 4 zékladnych tried bezpecnosti a to A, B, C, D, ktoré sa este
delia na 7 podtried: Al, B1, B2, B3, C1, C2, D, pri¢om trieda A predstavuje
najvyssiu troven pozadovanej bezpecnosti.

Standard ,International Trusted Evaluation Criteria® (ITSEC)
predstavuje formalne zostladené kritéria vypracované v spolupréci krajin EU,
ktoré umoznia pouzivatelom a hodnotitelom informacnych systémov
postupovat’ jednotne pri hodnoteni stupfia ochrany systémov a produktov IT
a ktoré maju vo¢i TCSEC dopliujuci charakter. Standard uréuje kritéria, ktoré

je mozné aplikovat’ na jednotlivé produkty alebo na celé¢ informacné systémy.
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Standard definuje 7 tried miery rucenia bezpecnosti EO, E1, E2, E3, E4, E5, E6,

Security Evaluation

Functional Tested

Structural Tested

Methodically tested and proofed
Methodically developed, tested and proofed
Semiformal developed and tested
Semiformal verification of the design
Formal verification of the design

Obrazok 3 Jednotlivé urovne podl'a ITSEC

Zdroj: http://www.itwissen.info/definition/lexikon/information-technology-security-
evaluation-criteria-ITSEC.html

USTCSEC  European ITSEC ~ Common criteria ~ Description

D EO EAL1 Functionally tested

Cl El EALZ Structurally tested

C2 E2 EAL3 Methodically tested and checked

Bl E3 EAL4 Methodically designed, tested and reviewed
B2 E4 EAL5 Semi-formally designed and tested

B3 E5 EALG Semi-formally verified design and tested
Al E6 EAL7 Formally verified design and tested

Obrazok 4 Porovnanie ekvivalentného hodnotenia medzi TCSEC a ITSEC

Zdroj: http://www.emeraldinsight.com/journals.htm?articleid=1847135&show=html

Standard ISO/IEC 15408 (Common Criteria for Information
Technology Security Evaluation) predstavuje vysledok medzinarodnej snahy
zlucit' existujice eurdpske (ITSEC) a americké (TCSEC) Standardy a kritéria
hodnotenia informacnej bezpe¢nosti. Hodnoteny je produkt informaéného

systému, samotny systém alebo jeho Cast’ (obrazok 5). Objekty hodnotenia su


http://www.itwissen.info/definition/lexikon/information-technology-security-evaluation-criteria-ITSEC.html
http://www.itwissen.info/definition/lexikon/information-technology-security-evaluation-criteria-ITSEC.html
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zarad'ované do 8 kvalitativnych trovni EALO — EAL7, priCom troveii EALO

predstavuje najnizsiu uroven bezpecnosti.

Japan IT Security Evaluation and Certification Scheme

Cisec Certificate (_‘@.)

is awarded to
Certification Number: C0096

Hitachi, Ltd.

Product Name: HiCommand Suite Common Component

Version: 05-51-01
Type of IT Product: IT Product (Foundational Module Software)

Evaluation Critcria Assurance Level: EAL2+ALC_FLR.1
- Common Criterla for Information Technology Security Evaluation Version 2.3 Protection Profile Conformance: None
(ISO/EC 15408:2005) Name of CCTL: ~ Electronic Commerce Security Technology
Evaluation Methodology Laboratory Inc, Evaluation Center
- Common Methodology for Information Technology Securlty Evaluation Verston 23 Datec of Certification: May 30, 2007

(ISO/IEC 18045:2005)

The IT product identified & » the Japan IT Security Evaluation and ¢ & the Common
Technologs Security Evaluation Version2. JISOMEC 1045:2005), for conformance W the Common Criteria for Information Technology Security Evaluation Version2.3(ISO/EC 15408:2005) . This certificate applies only to the.
speciic verson and reease of the product n s evaluated configuration and I conjuncton with the complete crtification/validation report, Thi evaluation has heen cunducted fn accordance with the provisoas of the |
Jaupan TT Security Evaluation ification Scheme and r fucility in technical report sdduced. e |
T product by the Informatio o2y Promotion Agency or by any other organization that recognizes or gives effect o thiscertificate, and ho warrunty of the IT product by the Information-technology Promotion |
Agency or by any other arganlzation tht recognizes o gives effect (o ths certficate s elther expressed or Implied. |
The misuse of this certificate, Including its use regarding the IT Produci m or PP of a version diffring from that appeariag I this certficate or the use of certficate for publications, such as advertisements and |
catalogs, In an incorrect or misleading manner may result {n withdrawal of this certificate. ‘

Date : _July 11, 2007

Buheita Fujiwara
Chairman
l pA Information-technology Promotion Agency, Japan

Obrazok 5 Vzor certifikatu splnenia ISO/IEC 15408:2005 a ISO/IEC 18045:2005
Zdroj: http://www.docstoc.com/docs/93153561/Certificate-is-Awarded-to-Hitachi-Ltd

Standard ISO/IEC 20000 (Informagné technoldgie: Manazment
sluzieb) tato norma definuje poziadavky kladené na poskytovatela sluzieb, na
dodavanie riadenych sluzieb akceptovatelnej kvality, teda pozadovanej Grovne
riadenia informacnej bezpeCnosti (obrazok 6). Vysledkom spolahlivej
prevadzky IKT pre pouzivatelov su sluzby, ktorych informacna bezpecnost’ je
neoddelitelnou sucastou. Sluzby informacénej bezpeCnosti a sluzby v stlade
s ISO/IEC 20000 st ale dve odlisné problematiky. Zatial’ ¢o sluzby poskytované
v stlade s ISO/IEC 20000 su poskytované takzvane ,na poziadanie®, Co
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znamena, Ze vyplyvaju z dopytu, sluzby informacnej bezpecnosti vychddzaju zo
strategickych cielov organizacie ochranit’ aktiva a su kontinualne v ramci
rieSeni jednotlivych incidentov a odoziev na nich.

Zakladné rozdiely medzi Standardmi riadenia informacnej bezpec¢nosti
ISO/IEC 27000 a standardmi riadenia sluzieb informaénych a komunikaénych
systémov ISO/IEC 20000 su v aplikovatelnosti Standardov. Zatial' ¢o Standard
ISO/IEC 27000 (obrazok 7) je urCeny na strategicki a opera¢ni uroven,
standard ISO/IEC 20000 je aplikovatelny len do operacnej urovne riadenia.
ISO/IEC 27000 je vSeobecne aplikovatel'ny, ISO/IEC 20000 je aplikovatel'ny na
IT.
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Certification Paths

“
ZeNETeX

Advanced
Level

~working title

7 'TiL v2 Foundation
< 1.6

© OGC's Official Accreditor - The APM Group Limited 2007

ISO 20000:

Senior IT Service Consultant/Manager

Internal Auditor

IT Service Consultan/Manager i [
e e
PROFESSIONAL LEVEL
Support of Control of b Alignment of IT Delivery of
IT Services IT Services i o] and the Business IT Services
A
FOUNDATION LEVEL
[ Foundation I
ZeNETeX 703-234-7878

www.zenetex.com

Obrazok 6 Postup certifikacie podl'a ISO/IEC 20000
Zdroj: http://www.docstoc.com/docs/32676740/Certification-Paths-I1TIL-1SO-20000
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Fundamentals
and vocabulary

ISMS
requirements,
2005

Family 4@ Risk

management

17799:2005 ISM
(up to April 2007) ISMS measurements
implementation
guidelines

Obrazok 7 Zobrazenie ISO Standardov 27000
Zdroj: http://www.leger.ca/GRIS/NormesetStandards.html

Moézeme povedat, ze dolezitost’ Standardizacie procesov v sulade
S medzinarodnymi normami nie je zrejma, az kym nezlyhda systém
a odstranovanie nasledkov zlyhania nepoukaze na systémové, organizacné,
¢i procesné chyby, vd’aka ktorym doslo ¢asto k nenavratnym skodam.

Prosperujuce a efektivne fungujuce organizacie, v8ak aj v oblastiach
riadenia vlastnych procesov reaguju aktivne a to zavaddzanim, ¢i optimalizaciou
procesov Vv stlade s medzinarodnymi normami a tym predchadzaji reaktivnemu
rieSeniu nedostatkov riadenia a financnych ¢i inych strat. Nie vSetkym Skodam
sa vSak da v problematike informacnej bezpecnosti predchadzat’, respektive na
ne v potrebnom Case reagovat’.
2. HLAVNE STRATEGICKE DOKUMENTY SR POPISUJUCE VZTAH

K INFORMACNEJ BEZPECNOSTI
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V tejto Casti budeme vychadzat z dokumentov, v ktorych SR priamo
deklarovala potrebu riesit’ problematiku informacnej bezpecnosti v ramci
zabezpecenia svojich strategickych uloh a cielov.

2.1 Bezpecnostna stratégia SR

Medzi deklarované zaujmy SR* patria:

e zaruCit' bezpecnost obcanov a chranit’ ich l'udské prava a zakladné

slobody,

e rozvijat’ demokratické Statne zriadenie, pravny $tat a trhova ekonomiku,

e vytvarat predpoklady trvalo udrzateného hospodarskeho rastu,

e Dbyt spolu garantom bezpec¢nosti spojencov,

e prispievat’ k posiliiovaniu a §ireniu slobody a demokracie, dodrziavania

Pudskych prav, pravneho §tatu, medzinarodného prava, mieru a stability

VO svete.

Poslanim bezpecnostnej politiky SR je aktivne pdsobit’ na bezpecnostné
prostredie tak, aby chranila, podporovala, obhajovala, branila a presadzovala
bezpecnostné zaujmy SR.

Dalej SR deklarovala, Ze organizovany zlo&in je pre fiu priamou
hrozbou. Vyuziva technologicky pokrok, nové komunika¢né metddy a snazi sa
prenikat’ do vSetkych oblasti verejného zivota. Jeho aktivity sa sustred’uju na
nelegalnu vyrobu a distribuciu drog, nelegalnu migraciu, obchodovanie s
Pud'mi, prostiticiu, pocitacové piratstvo, kradeze dusevného vlastnictva,
finan¢n kriminalitu a iné. Medzinarodny organizovany zloCin je zdrojom
financii a taktiez I'udskych zdrojov pre terorizmus, podiel’a sa na Sireni zbrani
hromadného nicenia, aktivne vyuziva regiondlnu nestabilitu pochadzajucu z
konfliktov a nedostato¢nu $tatnu moc zlyhavajucich Statov. Ako globalny
fenomén ohrozuje nielen bezpeCnost a ekonomicku stabilitu Statov, ale

prispieva k destabilizacii svetového hospodarskeho systému. Jeho aktivity

nww.mosr.sk/data/files/833.pdf
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oslabujii integritu S$tatu, ohrozujii funkCnost, nezavislost, tstavnost a
demokraticky charakter jeho orgdnov a finan¢nych institucii. Organizovany
zlo€in pritom vyuZziva a rozsiruje korupciu a vytvara nelegalnu ekonomiku.

Miera informatizacie spolo¢nosti dosiahla vysoky stupeii a stale sa
zvySuje. Vykonnost techniky, revolu¢né informacné a komunikacné
technologie, narast rychlosti prenosu informacii a ich globalnej dostupnosti
spdsobuju rychlu globalnu premenu post industriadlnej spolo¢nosti na spolo¢nost’
informa¢nu. Zranitelnost' informa¢nych a komunikaénych systémov, ich
pretaZzenie, neopravneny pristup k informaciam, Sirenie pocitacovych virusov a
dezinformdcii su rastiicou hrozbou pre SR. Aktivity cudzich spravodajskych
sluzieb zamerané proti zaujmom SR, ktoré vyuzivaju tradi¢né aj netradicné
metody a nové technoldgie so zdujmom o vSetky oblasti spolo¢enského zivota
predstavuju pre bezpecnost’ SR stalu hrozbu. V suvislosti so vstupom SR do
NATO a EU je pravdepodobné zvysenie aktivit tychto sluZieb z krajin, ktoré nie
su ¢lenmi euroatlantickych integratnych zoskupeni. Pokracujica globalizicia
prinaSa pre SR pozitivne aj negativne vplyvy. Nepripravenost §tatu pruzne
reagovat’ na globalizaciu je vdZnou bezpecnostnou vyzvou. Globalizécia prinasa
so sebou javy a procesy, ktoré sa vymykaju kontrole Statu, stiera rozdiely medzi
vnutornou a vonkajSou bezpe¢nostou a hranice medzi domacou a zahrani¢nou
politikou. Globalne operujuce ekonomické subjekty maju stale vacsi vplyv na
celosvetovy vyvoj. Rozmach v oblasti informac¢nych technologii a vSeobecny
pristup k internetu ul'ah¢uja dostupnost’ zbrafiovych systémov a navodov na ich
vyrobu, ako aj d’alSich skusenosti potrebnych pre planovanie a uskuto¢nenie
utokov. Globalne operujice finanéné trhy umoznuju teroristickym organizaciam
presuvat’ prostriedky bez pomoci alebo vedomia §tatov.

Zakladnym cielom bezpe¢nostnej politiky SR je zaruCenie bezpecnosti
obfana a S§tatu v stabilnom a predvidatelnom bezpecnostnom prostredi.

Uginnost’ bezpeénostnej politiky SR je podmienena mierou efektivnosti organov
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Statu, aktivnym pdsobenim SR v medzindrodnom prostredi, mierou spoluprace
Statnych organov a organov Uzemnej samospravy, mimovladnych organizacii,
pravnickych os6b a fyzickych o0s6b, mierou stotoZnenia sa obCanov s
bezpecnostnymi cielmi a schopnostou vlady ziskat pre tieto ciele podporu
Sirokej verejnosti. Rozhodujicim prostriedkom bezpecnostnej politiky SR je jej
bezpecnostny systém. Zakladnym predpokladom pre riadenie, vystavbu a rozvoj
bezpecnostného systému SR su efektivne fungujuce zdkonodarné, vykonné a
sudne organy. Tieto si zodpovedné za pripravenost’ a akcieschopnost’ nastrojov
krizového manazmentu a v€asné prijimanie a realizaciu opatreni zameranych na
zarucenie bezpecnosti obCanov a §tatu.

2.2 Obranna stratégia SR

Obranna stratégia SR™, vychadza z Bezpeénostnej stratégie SR.
Formuluje politicko-vojenské vychodiska obrany SR s perspektivou desiatich
rokov (schvidlena NR SR 23. 9. 2005). Obranna stratégia SR identifikuje
urcujiice tendencie vyvoja bezpecnostného prostredia pre oblast’ obrany a
charakterizuje novl dimenziu jej obrannej politiky. Urcuje jej zakladny ciel,
poziadavky na efektivnu obranu, ako aj na spdsobilosti OS SR a ostatné sucasti
systému obrany Statu.

Slovensko sa stalo integralnou sucastou euroatlantického
bezpecnostného spolocenstva a ziskalo zmluvne viazané bezpecnostné zaruky.
Sti¢asne sa stalo spolu garantom bezpeCnosti spojencov. Obhajoba
a presadzovanie bezpecnostnych zaujmov SR v SirSom geografickom kontexte
sa stava zakladnym predpokladom jej bezpecnosti a obranyschopnosti. Hrozba
teroristickych utokov, Sirenie zbrani hromadného ni¢enia, regionalne konflikty,
zlyhavajuice S$taty, organizovany zlocin, rast moznosti zneuzitia kybernetického
priestoru, radikalne ideologie a nevyrieSené spory spolu s pdsobenim takych

faktorov, akymi s globalizacia, demograficky vyvoj, migracia, ekologické

Byww.mod.gov.sk/data/files/832.pdf
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zmeny, moznost’ ziskania jadrovych zbrani dalSimi S$tatmi, napétia
sprevadzajiice zabezpeCovanie Zzivotne dolezitych zdrojov spdsobuju narast
nestability a neistoty, ktory so sebou prinaSa vysok(i mieru neuritosti,
nepredvidatel'nosti a moznost’ vzniku neocakavanych krizovych situdcii.

Na zaklade hodnotenia predpokladaného vyvoja bezpecnostného
prostredia a charakteru pdsobenia uvedenych faktorov mozno prijat' politicko-
vojensky zaver, ze SR v dlhodobom ¢asovom horizonte nehrozi bezprostredny
rozsiahly konvencny vojensky konflikt a znizuje sa zavaznost’ a rozsah d’alsich
hrozieb vojenského charakteru. ZvySuje sa vSak pravdepodobnost’
a nebezpecenstvo nevojenskych hrozieb, predovsetkym utokov medzinidrodného
terorizmu s moznym dopadom na zivoty, zdravie a majetok obcanov,
ekonomicky rozvoj a prosperitu Statu.

Zmena charakteru obrany SR ma zasadny vplyv na schopnost’ branit
SR asucasne prispievat ku kolektivnej obrane NATO a vojenskym
sposobilostiam EU, podiel'at’ sa na aktivitach medzinarodného spoloGenstva
zameranych na boj s medzinarodnym terorizmom, proti Sireniu zbrani
hromadného nicenia, na prevenciu konfliktov a rieSenie krizovych situacii
V nestabilnych regionoch sveta. Ministerstvo obrany SR zintenzivni Gsilie pri
presadzovani komplexnosti a efektivnosti obrany, vytvori predpoklady na
zdokonalenie systému riadenia obrany a podmienky na kontinuitu strategického
rozhodovania 0 smerovani rozvoja apouziti ozbrojenych sil. Dalsi postup
reformy ozbrojenych sil podpori transformacia ostatnych vykonnych
apodpornych prvkov systému obrany. Cielom bude zvySovat uroven
pouzitelnosti a operacnej pripravenosti ozbrojenych sil, efektivnost’
strategického spravodajstva, schopnost’ vyuzivatt moderné informacné
a komunika¢né technoldgie, vykonnost’ procedir akvizicie a obstaravania, ako

aj procesov planovania a vykonavania mobilizacie. Tento ciel’ je mozné
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dosiahnut’  prostrednictvom  obranného  planovania  harmonizovaného
s obrannym planovanim NATO.

OS SR doposial’ ur¢ené predovsetkym na obranu teritoria Statu rozsiria
svoju pdsobnost’ tak, aby okrem obrany SR prispievali aj k obrane spojencov
a spolu s nimi dokazali predchadzat’ konfliktom a urovnavat’ krizové situacie vo
svete. Tieto vojensko-strategické schopnosti ozbrojené sily dosiahnu realizaciou
cielov reformy a dlhodobych planov rozvoja ozbrojenych sil. Ozbrojené sily
budu na zéklade rozhodnutia politického vedenia Statu plnit’ strategické ulohy,
dalsie ulohy vyplyvajuce z prijatych medzinarodnych zavizkov a asistencéné
ulohy na podporu orgénov verejnej moci.

2.3 Narodna stratégia SR pre informaéni bezpe¢nost’

Cielom dokumentu®® , Narodna stratégia pre informaéna bezpe&nost' v
SR* je vytvorit’ zakladny rdmec informacnej bezpecnosti SR.

Obsahom stratégie su vychodiska, kompetencné rozlozenie pravomoci,
navrh smerovania priorit a krokov k dosiahnutiu stanoveného ciel'a. Sucast'ou
dokumentu je aj zakladny popis jednotlivych tloh s cielom zabezpecit’ ochranu
celého digitalneho priestoru SR, mimo oblasti utajovanych skuto¢nosti, ktoré
riesi NBU.

Narodna stratégia pre informaéni bezpeCnost v SR definuje
najvyznamnejSie strategické dokumenty tykajuce sa informacnej bezpe¢nosti
v SR ako:

Bezpeénostna  stratégia SR, Zakon ¢&.45/2011 Z.z. ,,0 kritickej
infrastruktire a Koncepcia ochrany utajovanych skuto¢nosti v SR. Hlavnou
ulohou v oblasti informacnej bezpecnosti je vytvorit jednotnu platformu
budovania informacnej spolo¢nosti postaventi na pravnych zakladoch so
zabezpeCenim primeranej ochrany a doveryhodnosti digitdlneho priestoru

Slovenska.

®http://www.informatizacia.sk/ext_dok-narodna_strategia pre ib/6167c
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Nérodna stratégia pre informacnt bezpecnost’ v SR je dokument deleny
na tri arovne:

1. Strategické ciele v informacnej bezpecnosti, ktoré maju dlhodoby

charakter a pokryvaju vSetky relevantné problémy, ktoré SR v tejto

oblasti potrebuje riesit’.

2. Strategické priority, kde sa strategické ciele premietaji do
Specializovanych oblasti.

3. Definuje najdodlezitejsie problémy, premietnuté nasledne do nosnych
uloh.

Stanovené strategické ciele su v sulade s Bezpecnostnou stratégiou SR a
v sulade s prebiehajiicim procesom informatizacie spolo¢nosti. Podmienkou pre
splnenie stanovenych ciel'ov je, aby §tat zabezpecil sucinnost’ vietkych organov
verejnej spravy, Specidlnej Statnej spravy, akademického sektora, sukromnej
sféry, a taktiez obcCanov §tatu. Nezastupitelnou tlohou §tatu v tomto zlozitom
procese je vytvorit vhodné legislativne prostredie, a tiez zabezpeCit
organizacné, materialne a financné¢ podmienky. Pre dosiahnutie stanovenych
strategickych ciel'ov je potrebné doriesit’ legislativu, kompetencie, technicko-
organizacné a finan¢né zalezitosti, hierarchiu a spdsob riadenia, vzdelavanie a
mnoho d’alSich problémov.

Narodna stratégia pre informacnu bezpecnost v SR definuje 7
zakladnych strategickych priorit, ktorymi su:

1. Ochrana l'udskych prav a slobod v savislosti s vyuzivanim narodne;j

informacnej a komunikac¢nej infrastruktiry.

2. Budovanie povedomia a kompetentnosti v informaénej bezpe¢nosti.

3. Vytvaranie bezpe¢ného prostredia.

4. Zefektivnenie riadenia informacnej bezpecnosti.

5. Zaistenie dostato¢nej ochrany S$tatnej informacénej a komunikacnej

infrastruktiry a kritickej infrastruktury Statu.
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6. Narodna a medzinarodna spolupraca.

7. Rozsirovanie narodnej kompetencie.

Aktuélna Struktira riadenia informacnej bezpecnosti v SR je rozdelena
do 3 trovni.

Prva troven: najvy$§im organom je vlada SR, ktora prerokuva a
schvaluje strategické a koncepcné materialy. Materidly vlade predkladaju
rezorty v zmysle svojich kompetencii stanovenych prislusnymi zakonmi.

Druha trovei: na zaklade kompetencii a svojho urcenia nasleduje
ustredny organ Statnej spravy zodpovedny za informacnti bezpeCnost’ verejnej
spravy, ktorym je v sucasnosti Ministerstvo financii SR a na rovnakej urovni
dalsie Statne organy a urady zodpovedajuce za Specidlne oblasti informacnej
bezpecnosti Ministerstvo obrany SR, Ministerstvo vnutra SR, Ministerstvo
hospodérstva SR, Ministerstvo kultiry SR, Ministerstvo Skolstva SR,
Ministerstvo zdravotnictva SR, Narodny bezpe¢nostny urad, Urad na ochranu
osobnych udajov SR, respektive Urad pre normaliziciu, metrologiu a
skusobnictvo SR.

Tretia urovei: tvoria ju organizaéné Utvary Statnych organov, ktoré
plnia konkrétne tilohy z oblasti informacnej bezpecnosti.

Specifické postavenie ma odbor legislativy, metodiky, Standardov a
bezpecnosti informac¢nych systémov sekcie informatizacie spolocnosti
Ministerstva financii SR so svojou zlozkou, ktorou je Komisia pre informaénu
bezpecnost’ pri Ministerstve financii SR. Komisia v zmysle svojho Statitu
zabezpeCuje analyticki a koncepéni ¢innost, pripravu strategickych a
odbornych materialov z oblasti informacnej bezpeénosti.

2.4 Pripravovany zakon o informacnej bezpe¢nosti
Stcasny pravny poriadok SR obsahuje viacero noriem, ktoré rieSia
¢iastkové problémy, ale jednotny, vSeobecny pravny predpis pre informacéni

bezpecnost’ digitdlneho priestoru v slovenskej legislative v sucasnosti
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neexistuje. Absencia legislativy a centralizicie sa prejavuje v terminologie,
pouzivani bezpe¢nostnych Standardov, kompetenciach Statnych organov ¢i
neuplnosti pokrytia problematiky informacnej bezpecnosti. Digitalny priestor
SR je sucastou globalneho, celosvetového priestoru. Vdaka vzajomnej
previazanosti technoldgii je nevyhnutna aj medzinarodné koordinacia ochrany a
obrany globalneho digitalneho priestoru. Na rieSenie bezpecnostnych
problémov digitalneho priestoru bola zriadena uznesenim vlady ¢. 479/2009
jednotka pre rieSenie pocitacovych incidentov (Computer Security and Incident
Response Team) v SR. Aby si tato jednotka pre rieSenie pocitacovych
incidentov mohla plnit' stanovené¢ ulohy v domacom aj medzinidrodnom
meradle, je potrebné legislativne vymedzit’ jej kompetencie a vztahy k ostatnym
Statnym organom SR.
ZAVER

Mozeme povedat, ze aj ked naS digitalny priestor, ¢i kritickd
infraStruktira a informac¢né systémy velkych spolo¢nosti nie st pre
medzinarodny terorizmus a armady s modernymi jednotkami $pecializovanymi
na kybernetické utoky zatial’ natol'’ko zaujimavé, ako je to u inych krajin, tento
trend nemusi platit’ navzdy. Tendencia vyvoja a mozné hrozby vtiahnutia SR do
takejto konfrontacie su na dennom poriadku. Na zaistenie svojej informacnej
bezpecénosti a teda nasledne aj $tatnej, hospodarskej ¢i ekonomickej stability ma
SR podstatne mensie zdroje ako iné vyspelé krajiny. SR sa aktivitami
sustreduje na zaistenie informac¢nej bezpeCnosti vo vybranych oblastiach
(utajované skutoCnosti a osobné udaje, informatizacia, centralizacia sluzieb
pouzivatelom) no v ostatnych oblastiach informacnej bezpecnosti su aktivity
Statu nedostato¢né. Pripravované rozsiahle Statne projekty z problematiky
informa¢nych a komunikaénych technolédgii ako e-Government, e- Health apod.

budt poziadavky na komplexné rieSenie postupne zvySovat'.
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V sucasnosti absentuje institacia, ktord by sa systematicky venovala
vSetkym aspektom informacnej bezpe€nosti — od jej dizajnu na strategickej
urovni, cez monitoring incidentov skrz celt kritickl infrastruktaru az po jej
vyhodnocovanie, ¢i kontinualne zlepSovanie stavu a posobnosti v spolo¢nosti.
Mozeme povedat, ze SR potrebuje ¢im skor funkénu jednotku, operujicu
vV medzinarodnom priestore, ktorej hlavnym cielom je ochrana a obrana
kybernetického priestoru SR a ktora by bola schopna v maximalnej moznej
miere minimalizovat’ Skody a dopady jednotlivych incidentov. Na otazku, kto
dnes zodpovedna za ochranu digitalneho priestoru, musime odpovedat’, ze
vsetci.

Pocitace dnes nenapadaju len jednotlivci snaziaci sa prostrednictvom
svojej inteligencie stat’ ,,hrdinom* ale st to najmé organizované skupiny, ktoré
kradnu udaje a pracuju pre tych ktori platia. Pocty nakazenych pocitacov a ich
celkova vypoctova a utocna sila predstavuje hrozbu, aka si malokto z beznych
pouzivatel dokdze predstavit. Odstavenie od internetu, lamanie hesiel,
zlyhavanie distribuovanych sieti, mobilnd komunikicia ¢i iné st dnes uz
klasickym ttokom na infrastrukturu Statu a spolo¢nosti, ktora sa vykonava skor

ako vznikd redlny ozbrojeny konflikt (priklady Gruzinsko, Estonsko).
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