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BEZPIECZENSTWO W LOGISTYCE.
ZARYS PROBLEMATYKI

1. Istota bezpieczenstwa w logistyce

Punktem wyjscia do analizy znaczenia bezpieczenstwa w
logistyce, jest wyjasnienie istoty samego pojecia bezpieczenstwa, ktdre
mozemy zdefiniowa¢ jako stan gwarantujacy istnienie podmiotu oraz
dajacy mozliwos¢ jego rozwoju. Stan bezpieczenstwa wystepuje
wowcezas, gdy zagrozenia ze strony otoczenia badZz zagrozenia w sferze
wewngetrzne] sa niewielkie, przy zalozeniu, iz ich postrzeganie przez
podmiot jest prawidtowe',

Bezpieczenstwo jest uwazane za jedng z podstawowych potrzeb
cztowieka, grup spotecznych oraz podmiotow gospodarczych. Kazda
osoba lub organizacja stara si¢ oddzialywaé na swoje otoczenie
zewngetrzne oraz sfere wewnetrzng w  sposob eliminujacy badz
minimalizujacy zagrozenia, obawy, leki, niepewnos¢ i ryzyko.

Cho¢ stan bezpieczenstwa jest niezwykle wazny dla zapewnienia
istnienia i1 prawidlowego funkcjonowania wszystkich podmiotéw (w tym
takze podmiotéw logistycznych), to nalezy pamietaé, iz nie jest on stanem
stabilnym. Oznacza to, ze nie jest on dany podmiotowi raz na zawsze. W
zyciu codziennym i gospodarczym ciagle wystepuja réznego rodzaju

zagrozenia wynikajace z oddzialywania sit natury lub z zmierzonych badz

' Dzerzej: E. Kolodzinski: Wprowadzenie do zarzqdzamia bezpieczerstwem, skrypt
UWM w Olsztynie, skrypt online.




niezamierzonych skutkow dzialalnosci innych podmiotow i ludzi. Mozna
powiedzie¢, iz bezpieczenstwo to gra, w ktorej] podmiot moze zostaé
zaatakowany z kazdej strony, a nie tylko z jednej, z jakiej si¢ spodziewa,
gdyz zagrozenia moga mie¢ rozne zrodla, co czesto czyni je trudnymi do
przewidzenia.

W zwiazku z wystepowaniem powyzszych zagrozen, dla uzyskania
zamierzonego poziomu bezpieczenstwa, niezbedne jest funkcjonowanie
systemu bezpieczenstwa , ktérego integralnym elementem jest logistyka.
Jej podstawowym zadaniem w tym zakresie jest planowanie, realizacja i
kontrola sprawnych 1 ekonomicznych przeptywoéw finansowych
i informacyjnych, w sposob prowadzacy do wykrywania i minimalizacji
zagrozen wewngtrznych 1 zewnetrznych oraz do wykluczenia badz
zmniejszenia oddziatywania czynnikdw niepewnosci i ryzyka na dzialanie
danego systemu dla jego normalnego funkcjonowania, jak réwniez
zapewnienia podmiotom warunkéw do wlasciwego reagowania w
sytuacjach kryzysowych. Nalezy w tym momencie podkresli¢, iz
niestychanie istotnym elementem zapewnienia sprawne] i efektywnej
realizacji procesow logistycznych jest zapewnienie ich bezpieczenstwa
ich realizacji oraz pozadanej jakosci. Dlatego tez problematyka
bezpieczenstwa zawsze zajmowala istotne miejsce w obszarze rozwazan
o tematyce logistycznej’.

Zarzadzanie logistyka w organizacji moze wigzaé si¢ z koniecznos$cia
podejmowania decyzji w warunkach duzej niepewnosci, ktéra wynika z
silnej  dynamiki zmian otoczenia  zewngtrznego  organizacji
(oddziatywanie globalizacji i postepu technologicznego na podmioty
gospodarcze) oraz z szybkosci procesoOw zachodzacych wewnatrz
organizacji (kompresja czasu 1 przestrzeni zwigzana z postepem

technologicznym w dziedzinie logistyki, transportu i informatyzacji). W

* A.Szymonik, Logistyka w bezpieczenstwie, wyd 11, Difin, Warszawa 2011,

’ Ksztaltowanie bezpieczefistwa systeméw logistycznych, ,,Logistyka 6/2008”, [w:]
http://www.logistyka.net.pl/bank-wiedzy/edukacja/item/6 1 58-ksztaltowanie-
bezpieczenstwa-systemow-logistycznych
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zwigzku z pojawieniem si¢ nowych zagrozen oraz wzrostem niepewnosci
funkcjonowania organizacji przed logistyka staja nowe zadania takie jak:
konieczno$¢ restrukturyzacji proceséw logistycznych, przystosowanie
fancuchow dostaw do nowych warunkdéw, utylizacja nieprzewidzianych i
nietypowych odpadow, etc”.

Mozna zatem stwierdzi¢, iz system logistyczny powinien zapewnic
organizacji mozliwos¢ reagowania na zagrozenia wewnetrzne i
zewngtrzne w otoczeniu blizszym i dalszym, tzn. powinien przewidywac
potencjalne zagrozenia, opracowywac stosowne do nich procedury
postepowania i zapewnia¢ organizacji mozliwos¢ funkcjonowania w
wypadku niekorzystnych dla niej warunkow.

Restrukturyzacja moze dotyczy¢ roznych obszarow dziatalnosci
przedsigbiorstwa, takich jak; eliminacja nieefektywnych dostaw
surowcow, podzespoldw, materialow o réznym stopniu przetworzenia
)np. poprzez poszukiwanie alternatywnych zrodel zaopatrzenia w celu
zapewnienia bezpieczenstwa dostaw i obnizenia kosztéw dziatalnosci),
intensyfikacja dystrybucji wyrobdéw gotowych, co do ktoérych istnieje
zagrozenie sprzedazy w perspektywie dlugookresowej (w warunkach
silnej konkurencji przedsigebiorstwo musi ,,walczy¢” o klienta za pomoca
réznych narzgdzi marketingowych 1 logistycznych — np. poprzez
wprowadzenie systemow zarzadzania relacjami z klientem CRM lub
systemdéw zintegrowanych zapewniajacych efektywnos$é dostaw w sieci
dystrybucji —ECR).

Ponadto przebudowa procesow logistycznych moze obejmowaé
podjecie dziatan zmierzajacych do eliminacji produktéw niezgodnych z
obowigzujacymi standardami i zabezpieczen dostepu do odpowiednich
surowcow 1 materiatdéw produkcyjnych poprzez badania aktualnych
zrddet dostaw pod kontem przestrzegania przez dostawcoéw okreslonych
norm 1 przepisow prawnych oraz poszukiwanie nowych rynkow

zaopatrzenia.

* A. Szymonik, Logistyka w bezpieczeristwie, op cit., s. 45-47.
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Z kolei utylizacja nieprzewidzianych 1 nietypowych odpadow,
zwlaszcza jezeli sa one niebezpieczne dla $rodowiska wymaga od
logistyki realizacji zadan polegajacych na skutecznym zniszczeniu
skazonych produktow, utylizacji wyrobéw nie spehlniajacych norm
i standardow, ktore zostaly wycofane z rynku oraz utylizacji przedmiotow
zniszczonych na skutek klesk zywiolowych lub innych sytuacji
awaryjnych (wypadki, pozary, powodzie itd.)

Bezpieczenstwo w logistyce w aspekcie przystosowania tancucha
dostaw do zmiennego otoczenia wigze si¢ z wyborem optymalnych zrodet
dostaw, zapewnieniem substytucji materialdéw produkcyjnych i
mozliwosci zmiany dostawcodw, mozliwoscia przeksztalcania tancucha
dystrybucji w celu poszukiwania nowych rynkéw zbytu (zapewnienie
bezpieczenstwa sprzedazy), analiza 1 ocena wszystkich instrumentow
sfery regulacji tancucha logistycznego i wchodzacych w jego sktad
podmiotéw gospodarczych pod katem mozliwosci wystapienia sytuacji
kryzysowych 1 opracowania adekwatnych do nich procedur
bezpieczenstwa, opracowaniem Sposobow postepowania i
przeciwdziatlania niekorzystnym zmianom W przepisach prawa
handlowego i stosowaniu praktyk monopolistycznych lub nieuczciwej
konkurencji’.

Cho¢ pojecie bezpieczenstwa w logistyce jest bardzo szerokie, to
czesto bywa ono utozsamiane z bezpieczenstwem w ramach lancucha
dostaw, bezpieczenstwem transportowym, bezpieczenstwem
informacyjnym oraz zarzadzaniem bezpieczenstwem
w przedsigbiorstwie, gdyz obszary te warunkuja skuteczno$¢ dziatania
calego przedsiebiorstwa i sg najczesciej narazone na roznego rodzaju
zagrozenia. Nalezy przy tym podkresli¢, iz system bezpieczenstwa
logistycznego powinien zapewni¢ ochrone wszystkich elementow

biorgcych udziat w procesach logistycznych, czyli towarow, obiektow,

> Z. Grzywna, Logistyka i bezpieczehstwo. Zasady wspéldzialania i oddzialywania, wyd
WSZMiJO, Katowice 2013, s. 27.
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urzadzen, informacji i pracownikéw. W ramach zapewnienia tej ochrony
powinien by¢ podejmowany szereg czynnosci i inicjatyw takich jak:
ochrona fizyczna stala, audyt bezpieczenstwa obiektéw, szkolenia dla
pracownikow w  zakresie bezpieczenstwa logistycznego, audyt
1 monitorowanie tras przejazdow, instalacja elektronicznych systemow
bezpieczenstwa, opracowanie 1 wdrazanie standardow dzialania,
zarzadzanie bezpieczenstwem, minimalizacja strat w magazynach,
optymalizacja kosztow ochrony, etc®.

Ponadto w kazdym przedsigbiorstwie powinna mie¢ miejsce analiza i
ocena kierunkow przeptywu z uwzglednieniem mozliwosci wycofania
gotowego produktu z rynku oraz wycofaniem wadliwych partii
materialdéw 1 wyrobow gotowych z systemu produkcji i dystrybucji.

Z ochrong dziatan w sferze przeptywdéw materialnych powinny wigzaé
si¢ odpowiednie dzialania i1 procedury w sferze bezpieczenstwa
informacyjnego (obydwa aspekty bezpieczenstwa logistycznego
powinny by¢ uwzglednione w strategii przedsiebiorstwa).

Jak juz wczesniej wspomniano bezpieczenstwo w logistyce to takze
wszelkiego rodzaju procedury 1 polityka instytucji w zakresie
zarzadzania bezpieczenstwem, w tym okreslanie akceptowalnego przez
firme poziomu ryzyka. Bezpieczenstwo jest elementem zarzadzania w
spektrum kazdej organizacji. Obejmuje ono m.in. wykorzystanie oraz
wsparcie praktyk biznesowych dla podniesienia ogdlnego poziomu
zabezpieczen w organizacji. W tym ujeciu logistyka zamyka petle w
procesie zwiekszania bezpieczenstwa, gdyz jest ona dyscypling o
orientacji horyzontalnej w stosunku do pionowego ukladu struktury
organizacyjnej przedsiebiorstwa, spajajaca 1 przenikajaca wszystkie
piony funkcjonalne organizacji. Co za tym idzie, zadaniem logistyki w
tym obszarze jest zapewnienie wsparcia logistycznego w zakresie

praktyk bezpieczenstwa we wszystkich komorkach organizacyjnych

® Instytut INTL. Doradztwo logistyczne: Bezpieczenstwo logistyczne, http://www.
instytutintl. pl/pl/oferta/ bezpieczenstwo-logistyczne
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przedsiebiorstwa. Ponadto w kazdej organizacji powinny istnie¢ procesy
przegladdw/rewizji polityk i1 procedur bezpieczenstwa, tak aby mozliwe
byto zidentyfikowanie niebezpiecznych niedociggnie¢ - wyniki
przegladow powinny mie¢ wplyw na procedury 1 polityke
bezpieczenstwa.

Czesto bezpieczenstwo w logistyce jest sprowadzane do zarzadzania
bezpiecznymi praktykami. W tym ujeci bezpieczenstwo w logistyce
oznacza prawidlowe wykonywanie wlasciwych procedur, a jego rolag w
procesach logistycznych jest efektywne zapewnienie sprawnych,
efektywnych i niezakléconych  przeplywéw  materialowo-
informacyjnych. Logistyka bezpieczenstwa zarzadza implementacja
procedur bezpieczenstwa oraz wprowadza przeglady funkcjonalne calego
procesu dziatalnosci firmy (procesy monitoringu
i kontroli). Przyktadowo duza organizacja moze posiada¢ wysokie
standardy bezpieczenstwa oraz bardzo dobrze opracowane procedury, ale
nie informuje o nich pracownikdw znajdujacych sie¢ na najnizszych
szczeblach organizacji. W tym wypadku sprawnie dzialajacy system
logistyki bezpieczenstwa powinien prowadzi¢ do propagacji informacji
o procedurach 1 polityce bezpieczenstwa na nizszych szczeblach
hierarchicznych organizacji oraz monitorowa¢ stopien uswiadamiania
pracownikoéw w tym zakresie’.

Warto podkreslié, iz w ostatnich latach problematyka
bezpieczenstwa realizacji proceséw logistycznych nabiera coraz
wiekszego znaczenia. Szczegdlnie mocno akcentowana jest potrzeba
wyjscia poza obrgb ksztaltowania bezpieczenstwa w ramach
poszczegdlnych galezi transportu czy gospodarowania. W dobie
automatyzacji, globalizacji 1 informatyzacji realizacja procesOw
logistycznych wymaga czesto pewnych ustalen normatywnych na
szczeblu krajowym i miedzynarodowym (potrzeba standaryzacji) oraz

innych inicjatyw w zakresie bezpieczenstwa, ktére uwzglednialyby

"E. Nowak, Logistyka w sytuacjach kryzysowych, wyd 11, AON, Warszawa 2009.
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ztozonos$¢ tychze proceséw w aspekcie ilosci podmiotéw bioracych
udzial w realizacji danego procesu, ich réznorodnosci, zakresu dziatania
(korporacje miedzynarodowe, miedzynarodowe i globalne tancuchy
dostaw, specjalizacja dziatalnosci przedsiebiorstw, outsourcing ustug
logistycznych)®. Co za ty idzie, kazde przedsicbiorstwo chcace
efektywnie 1 sprawnie realizowac procesy logistyczne oraz zapewnic
sobie sukces rynkowy i ochrong¢ swojej dziatalnosci powinno skupi¢ sie
na zapewnieniu bezpieczenstwa prowadzonych dziatan oraz procesow
logistycznych, ktorych realizacja jest integralnym elementem ich

dziatalnosci.

2. Bezpieczenstwo w logistyce, a podejScie systemowe (tworzenie
zintegrowanych  systemow  logistycznych ~w  zarzadzaniu

bezpieczenstwem)

Zgodnie ze znang w logistyce zasada myslenia systemowego
wszystkie procesy zachodzace w ramach danego systemu powinny by¢
rozpatrywane w  ujeciu  calosciowym, co pozwala uniknagé
suboptymalizacji oraz pozadany efekty synergiczny. Pod pojeciem
systemu nalezy rozumie¢ pewng catos¢ sktadajaca sie z powigzanych ze
sobg elementow, utworzong w celu realizacji okreslonych funkcji.

W ujeciu logistycznym zgodnie z definicja proponowang przez P.
Blaika pod pojeciem systemu logistycznego nalezy rozumie¢ zbior
powigzanych ze sobag elementow logistycznych, w ramach ktorego
zachodzg okreslone procesy transformacyjne i powigzania organizacyjne
o specyficznych whasciwosciach’. Oznacza to, ze w sklad systemu

logistycznego wchodza jedynie te procesy, ktore zostaly w sposéb

8 7. Grzywna, A. Grzywna. Zarys bezpieczeristwa z uwzglednieniem infrastruktury
krytycznej, WSZMiJO, Katowice 2011.
°P. Blaik, Logistyka, PWE, Warszawa 2001, s. 53.
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systemowy podporzadkowane odpowiednim rozwigzaniom
organizacyjnym.

W S$wietle przytoczonej definicji systemu logistycznego mozna
powiedzie¢, bezpieczenstwo systemu logistycznego wymaga stworzenia
okreslonych procedur koordynacji, organizowania i kontroli przeplywu
informacji 1 materialdw przez catos¢ systemu logistycznego wlaczonego
w calos¢ struktur)' organizacyjnej danego podmiotu lub grupy
podmiotow, dostosowanego do potencjalnych zagrozen oraz potrzeb
(okreslonego pozadanego poziomu bezpieczenstwa).

A. Szymonik w swoim opracowaniu zaproponowal wlasng definicje
systemu logistycznego systemu bezpieczenstwa (SLSB). Zgodnie z jego
rozumowaniem SLSB oznacza zbidr organow kierowniczych i jednostek
organizacyjnych sprzezonych relacjami informacyjnym i zasileniowymi,
ktérych celem jest zapewnienie 1 utrzymanie ciaglosci proceséw
logistycznych realizowanych na rzecz ich bezpieczenstwa, ktore moze
zosta¢ naruszone na skutek oddzialywania zagrozen wewnetrznych lub
zewnetrznych®.

System logistyczny w zaleznosci od potrzeb, struktury organizacyjnej,
wielkosci, sektora gospodarczego i charakteru prowadzonej dziatalnosci,
infrastruktury  technicznej iinformatycznej, statusu  prawnego
organizacji, etc. moze sklada¢ si¢ z okreslonych podsystemow
logistycznych, wsrod ktéorych mozemy wymieni¢: podsystem
zaopatrzenia, podsystem produkcji, podsystem dystrybucji, podsystem
transportu, podsystem magazynowania, podsystem finansowy,
podsystem zamdwien, podsystem recyclingu oraz gospodarki odpadami,
podsystem ekologiczny, podsystem informacyjny, podsystem ochrony,
podsystem koordynacji, podsystem podejmowania decyzji, podsystem
ustug socjalno- bytowych oraz z podsystemu bezpieczenstwa
logistycznego, ktorego zadaniem jest zapewnienie bezpieczenstwa
realizacji dzialan logistycznych w ramach wszystkich innych

podsystemow.
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Nalezy pamigtaé, iz niektore wyzej wymienione podsystem moga
wystepowac lub nie w danej organizacji oraz zajmowac rézne miejsce w
hierarchii organizacyjnej. Przykladowo w firmie ustugowej Ilub
handlowe] nie bedzie wystepowal podsystem produkeji zas w
przedsigbiorstwie produkcyjnym nie musi istnie¢ podsystem ustug
socjalno-bytowych, ktorego funkcje moze petni¢ np. dziat finansowy
przedsiebiorstwa.

Zgodnie z zasada myslenia systemowego nalezy jednak pamigtaé, iz
skutecznos$¢ oraz efektywnos¢ funkcjonowania systemow logistycznych
oraz powigzanego z nim podsystemu bezpieczenstwa powinny by¢
rozpatrywane w ujeciu calosciowym dla uniknigcia zjawiska
suboptymalizacji ~ procesow  logistycznych ~w  poszczegdlnych
podsystemach.

Oznacza to, iz w razie wystgpienia zaklécen w funkcjonowaniu
okreslonego podsystemu logistycznego ich przyczyn nalezy poszukiwaé
w ramach tego podsystemu oraz wszystkich pozostatych, gdyz sa one ze
soba powigzane i tworza integralng catos¢. Oznacza to, iz w wypadku
podsystemu bezpieczenstwa nalezy pamietaé, ze wyeliminowanie
potencjalnych zagrozen w jednej sferze dzialania przedsigbiorstwa nie
jest rbwnoznaczne z zapewnieniem bezpieczenstwa w innych obszarach
jej dzialania, dlatego czynnosci zwigzane z bezpieczenstwem w logistyce
zawsze powinny mie¢ charakter systemowy.

Analizujac pojecie systemu logistycznego w wypadku organizacji
gospodarczych oraz instytucji sfery budzetowej oraz systemu
bezpieczenstwa mozna wywnioskowac, iz w obydwu definicjach istnieja
pewne  wspdlne  pierwiastki.  Przede  wszystkim  zaréwno
w bezpieczenstwie jak i w innych systemach logistycznych wystepuja
atrybuty przypisywane kazdemu systemowi: organy kierownicze i
wykonawcze, elementy i relacje systemowe oraz cel dzialania. Integracja
procesow logistycznych (w tym takze proceséw zwigzanych

z bezpieczenstwem) w jednym systemie pozwala na dokonanie analizy
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systemowej, ktéra pozwala na okreslenie relacji i zwigzkow pomiedzy
poszczeg6lnymi elementami oraz na ocen¢ ich wplywu na poziom
sprawnosci i skutecznosci systemu.

Integracja podmiotéw logistycznych oraz strategiczny wymiar
logistyki (dowartosciowanie funkcji strategicznych logistyki) powoduja
wzrost znaczenia zintegrowanych systemow logistycznych oraz
bezpieczenstwa przeptywow w logistyce. Dzialania logistyczne
ukierunkowane na optymalizacj¢ struktur i proceséw w ramach sieci czy
tancuchéw logistycznych odgrywaja coraz wicksza role takze z
perspektywy systemu zarzadzania bezpieczenstwem. Oznacza to, iz
podejmowane czynnosci i procesy logistyczne powinny by¢ nakierowane
na doskonalenie obecnych i poszukiwanie nowych mozliwosci oraz
zdolnosci logistycznych dla zapewnienia wzrostu skutecznosci i
sprawnosci podmiotu lub podmiotéw logistycznych takze w zakresie
bezpieczenstwa przeplywow.

Podstawa kazdego zintegrowanego systemu logistycznego we
wspolczesnym  przedsiebiorstwie = jest  zintegrowany — system
informatyczny  zarzadzania, ktory stuzy do  komputerowego
wspomagania procesoOw zarzadzania w systemie logistycznym, w tym
takze w podsystemie bezpieczenstwa logistycznego.

Do zintegrowanego systemu mozemy zliczy¢ systemy zarzadzania
zasobami przedsigbiorstwa ERP. Systemy te sa obecnie wykorzystywane
w 70% przedsigbiorstw oraz instytucji publicznych w zachodniej
Europie, Ameryce Potnocnej, Australii, Nowej Zelandii'®. Systemy ERP
przynosza swoim uzytkownikom szereg korzysci, wsrod ktoérych
mozemy wymieni¢: postrzeganie organizacji jako systemu otwartego
(mozliwo$¢  integracji  systemu informatycznego organizacji z
otoczeniem dzigki jednolitym standardom informacyjnym oraz

automatyzacji procesOw bezpieczenstwa 1 identyfikacji danych),

' A. Szymonik, Logistyka jako system racjonalnego pozyskania wyrobéw obronnych,
AON, Warszawa 2007, s. 207.
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odzwierciedlenie zintegrowanej natury systemu gospodarczego, szersze
wykorzystanie korzysci plynacych z gospodarki opartej na wiedzy
(szybsza wymiana informacji, wspotpraca oraz wzajemne przekazywanie
osiggnie¢ w sferze bezpieczenstwa 1 rozwoju), modelowanie
przedsigbiorstw ukierunkowanych na realizacj¢ proceséw (orientacja
procesowa  systemow  logistycznych  przedsiebiorstw),  wzrost
skutecznos$ci dziatan operacyjnych, zapewnienie uzytkownikom systemu
dostepu do danych w czasie rzeczywistym, mozliwos¢ dostosowania
wdrazanych systeméw do potrzeb i wymagan systemu bezpieczenstwa,
skomponowanie wlasnego systemu w zaleznosci od potrzeb oraz
wymagan organizacji dzieki modutowej budowie ERP'.

Podsumowujgc, mozna stwierdzi¢, iz systemy klasy ERP kilada
szczegolny nacisk na dostosowanie systemu do potrzeb czy wymagan
uzytkownikdw we wszelkich aspektach wykonywanych przez nich
dzialan (bezpieczenstwo informacji, podsystem zaopatrzenia, transportu,
gospodarki magazynowej, dystrybucji, utylizacji odpadéw etc.), dzieki
czemu jest on przyjazny i tatwo przyswajalny dla uzytkownikéw oraz
umozliwia  kompleksowe zarzadzanie calg organizacja oraz
poszczegdlnymi procesami, a takze integracj¢ z otoczeniem
zewnetrznym  przy  zachowaniu  okreslonych norm 1 procesoéw
bezpieczenstwa.

Ze wzgledu na swoja kompleksowos¢ oraz przejrzysto$¢ systemy
klasy ERP sa chetnie wykorzystywane przez przedsiebiorstwa, nalezy
jednak podkresli¢, iz w wypadku ich stosowania konieczne jest takze
opracowanie okreslonych norm i procedur bezpieczenstwa, gdyz ataki na
caly serwer lub poszczegolne aplikacje moga stanowi¢ zagrozenie dla

catego systemu logistycznego organizacji.

""'P. Lech, Zintegrowane systemy zarzqdzania ERP/ERPII .Wykorzystywanie w biznesie,
wdrozenie, Difin, Warszawa 2009, s. 14-15.
http://chomikuj.pl/voombat/Inzynieria+Bezpieczenstwa/Logistyka/LOGISTYKA+W+B
EZPIECZE*c5*83STWI E,1393553714.pdf.
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Podsumowujac rozwazania dotyczace bezpieczenstwa w logistyce
zawarte w niniejszym artykule, mozna stwierdzi¢, iz bezpieczenstwo
przeptywu jest istotnym elementem kazdego systemu i zachodzacych w
nim procesdw logistycznych. Co za tym idzie, kazdy podmiot
wykonujacy czynnosci logistyczne powinien w swoim dziataniu
uwzgledni¢ takze okreslone normy i procedury bezpieczenstwa, bez
ktérych skuteczne 1 sprawne funkcjonowanie organizacji oraz
przeciwdziatanie zagrozeniom 1 likwidacja ich skutkow stajg sie
niemozliwe.

Ponadto nalezy réwniez pamigta¢, iz podsystem bezpieczenstwa
(podobnie jak inne podsystemy dziatajace w ramach danej organizacji)
powinien by¢ wilaczony w calo$¢ systemu logistycznego organizacji
zgodnie z kluczowa w logistyce zasada myslenia o catosci i jako taki nie
moze on by¢ rozpatrywany w oderwaniu od innych procesow i
czynnosci logistycznych zachodzacych w przedsiebiorstwie.

Mozna zatem powiedzieé, ze logistyka i bezpieczenstwo to dwa
powigzane ze soba aspekty funkcjonowania kazdego podmiotu
gospodarczego, ktore powinny by¢ uwzglednione w jego strategii oraz
strukturze organizacyjnej. Ponadto nalezy pamigtac, iz bezpieczenstwo
w logistyce moze mieé¢ rozne aspekty — bezpieczenstwo w tancuchu
dostaw, bezpieczenstwo pracy, bezpieczenstwo informacyjne,
zapewnienie dostepnosci zasobow, bezpieczenstwo ekologiczne,
bezpieczenstwo przeptywow fizycznych (w tym bezpieczenstwo
transportowe), procedury reagowania w sytuacjach kryzysowych, etc.

Wszystkie te aspekty bezpieczenstwa, podobnie jak wszystkie
elementy systemu bezpieczenstwa oraz powigzania mi¢dzy nimi powinni
znalez¢ odzwierciedlenie w  strukturze systemu logistycznego
przedsiebiorstwa dla zapewnienia pozadanego poziomu bezpieczenstwa
oraz stworzenia warunkow do pelnego i1 racjonalnego zaspokajania

potrzeb i realizacji celéw organizacji i jej uzytkownikow.
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3.  Bezpieczenstwo w lancuchu dostaw

Bardzo waznym aspektem bezpieczenstwa logistycznego jest
wczesniej wspomniane zapewnienie bezpieczenstwa w lancuchu dostaw.
Jest to jeden z nadrzednych celéw logistyki zwigzany z postulatem
zapewnienia wiasciwemu odbiorcy wiasciwych 7asobow,
w odpowiedniej ilosci, jakosci, miejscu, czasie, po okreslonych koszach.
Dzigki zapewnieniu bezpieczenstwa przeptywu informacyjnych i
materialowych w tancuchu dostaw przedsigbiorstwo produkcyjne moze
zapewni¢ sobie dostep do zasobow niezbednych do jego funkcjonowania
oraz podejmowaé efektywne dzialania w sferze dystrybucji
(prognozowanie 1 programowanie popytu, efektywna promocja,
efektywne zarzadzanie asortymentem sklepowym, rozmieszczenie
zasobow w sieci dystrybucji itd.) i skutecznie dostarcza¢ swoje produkty
odbiorcom osiagajac przy tym pozadane zyski.

Ze wzgledu na postepujacy proces globalizacji dostawcoéw coraz
wigce] przedsigbiorstw jest uzaleznionych od sprawnego funkcjonowania
tancucha dostaw, a ich dziatalno$¢ moze by¢ zagrozona, jesli dostawy
zostang przerwane. Liczba incydentow naruszania bezpieczenstwa w tej
sferze jest stosunkowo duza wymaga to badan oraz analiz ktorym nalezy
poswieci¢ wiele uwagi. Wedlug dostepnych danych roczne globalne
straty przedsigbiorstw powstale w wyniku zaklocen w procesie
transportu od dostawcy do producenta si¢gaja od 30 do 50 mld
dolarow'?.

W zwigzku ze wzrostem liczby zagrozen zwigzanych ze zjawiskiem
globalizacji postulat bezpieczenstwa przeplywoéw logistycznych
pomiedzy podmiotami w sieciowym tancuchu dostaw nabiera coraz
wiekszego znaczenia w aspekcie miedzynarodowym. Do zagrozen ze

strony otoczenia blizszego i1 dalszego organizacji dochodza jeszcze

2 L. Sitkowski, Zarzgdzanie bezpieczehistwem w lahcuchu dostaw, [w:]
http://www.Irqa.pl/Images/ISO
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zagrozenia zwigzane z otoczeniem miedzynarodowym — terroryzm
miedzynarodowy, otoczenie polityczne krajow partnerskich - strajki,
niepokoje spoteczne, ograniczenia handlowe — embargo, kontyngenty
ilosciowe i cenowe, normy techniczne i standardy jakosci wymagane w
danym kraju etc., miedzynarodowe otoczenie konkurencyjne -
oddziatywanie korporacji migdzynarodowych na konkurencje - np. duza
sita przetargowa globalnych przedsigbiorstw, ktéore moga narzucad
warunki wspdtpracy w ramach tancucha dostaw, wykupywanie
konkurentow, nizsze ceny produktow.

Istotng kategoria w zakresie bezpieczenstwa tancucha dostaw jest
takze zapewnienie bezpieczenstwa transportu. W ostatnich latach na
forum migdzynarodowym podjety zostal szereg dziatan zmierzajacych
do zapewnienia bezpieczenstwa dostaw w tym zakresie. Mowa tutaj
gléwnie o regulacjach migdzynarodowych dotyczacych réznych gatezi
transportu (konwencje miedzynarodowe dotyczace transportu drogowego
- CMR, konwencja TIR dotyczaca przewozu towarow pod zamknigciem
celnym; transportu kolejowego — system prawne CIM oparty na
przepisach konwencji COTIF 1 SMGS oparty na umowie
o miedzynarodowej kolejowej komunikacji towarowej; transportu
lotniczego - uchwaly IATA, transportu morskiego - Kodeks Morski;
normy dotyczace przewozu towarow niebezpiecznych - konwencje ADR,
ADN i AETR oraz szybko psujacych si¢ — ATP) oraz o przepisach
dotyczacych magazynowania i normach jakosciowych jakie powinny
spetnia¢ kupowane produkty (n. certyfikaty ISO, HACCP, SQAS)".

Bez watpienie wprowadzenie regulacji ponadnarodowych w zakresie
bezpieczenstwa transportu tadunkéw znacznie wptywa na podwyzszenie
bezpieczenstwa w tancuchu dostaw. Nalezy jednak pamigtac, iz wyzej
wspomniane normy i regulacje stanowig jedynie wycinkowe podejscie

do problemu zapewnienia kompleksowego bezpieczenstwa w tancuchu

13 Alctv nrawne w tranenarcie mied7zvnaradowvm do stepne [w:]

http://www.exporter.pl/bazy/Info _obszerne/252.php zdn. 23.01.2013.
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dostaw, nie dajac mu przy tym nowej jakosci. Dziatania podejmowane na
szczeblu migdzynarodowym nie beda skuteczne, jesli prewencja w
zakresie ochrony tancucha dostaw nie bedzie realizowana juz na
poziomie pojedynczych podmiotéw wchodzacych w sktad tancucha
dostaw oraz na poziome relacji pomiedzy tymi podmiotami.

Kolejnym aspektem bezpieczenstwa w tancuchu dostaw jest
zapewnienie  bezpieczenstwa  odbiorcy —  klientowi.  Kazde
przedsigbiorstwo powinno pamigtaé, iz poczucie bezpieczenstwa jest
jedna z podstawowych wartosci dostarczanych klientowi wraz z
produktem lub ustuga. Dlatego tez odpowiedzialno$¢ producenta za
produkt wymaga, aby w wypadku wystapienia zagrozenia lub
nieprawidlowosci wadliwy produkt byt mozliwie szybko wycofany z
tancucha dostaw dla zapewnienia klientowi satysfakcji i bezpieczenstwa.
Wiele przedsiebiorstw wykorzystuje gwarancje bezpieczenstwa oraz
wysokiej jakosci produktow jako element swojej strategii
konkurencyjnej, a ponoszone koszty i naklady zwigzane z
utrzymywaniem wysokich standardow bezpieczenstwa traktuje jako
inwestycje w sukces rynkowy firmy. Przykladowo coraz popularniejsze
staja si¢ systemy $ledzenia produktéw w catym tancuchu dostaw, czyli
W zaopatrzeniu, magazynowaniu, transporcie, produkcji, sieci
dystrybucji i sprzedazy'*.

Wiele przypadkoéw zagrozen na rynku sprawia, iz klienci przyktadaja
coraz wieksza wage do bezpieczenstwa zakupow i zwracajg uwage na
producenta, certyfikaty i normy jakosci, informacje o warunkach i
technologii produkcji oraz wybieraja bezpieczne miejsca zakupow (np.
zakupy lekéw w aptekach a nie w Internecie). Coraz wigksze
wymagania klienta w zakresie bezpieczenstwa ,,wymuszaja" na
partnerach w ramach tancucha dostaw dobor odpowiednich dostawcow,

operatoréw logistycznych, przewoznikdw, sieci sprzedazy. Partnerzy sa

' Bezpieczenstwo lancucha dostaw . Logistyka 1/2009", [w:] http://www.logistyka.
net.pl/ bank-wiedzy/logistyka/item/6320-bezpieczne-lancuchy-dostaw, z dn. 23.01.2013.

23



oceniani pod wzgledem bezpieczenstwa, niezawodnosci, terminowosci,
jakosci oferowanych produktow i ustug, posiadanych certyfikatow
jakosci, raportow okresowych kontroli bezpieczenstwa, spetniania norm
branzowych etc.

Wspoélpraca nawigzana z wlasciwymi partnerami powinna by¢ dla
przedsiebiorstwa gwarancja wysokiej jakosci realizacji proceséw
produkcji, magazynowania, transportu i sprzedazy w tancuchu dostaw,
dla zapewnienia klientom bezpiecznych produktéw, ktérych
dostarczanie w potaczeniu z wysokim poziomem obstugi ma przektadac¢
si¢ na wzrost zaufania klientow do przedsigbiorstwa, pozytywny
wizerunek marki i1 producenta oraz odpowiednio wysokie wyniki
sprzedazy. Istotnym celem zwigzanym z  bezpieczenstwem
w tancuchu dostaw jest takze zmniejszenie ryzyka wprowadzenia na
rynek wadliwych produktow i koniecznosci ich wycofywania, co
zazwyczaj wiaze si¢ z wysokimi kosztami i utratg zaufani klientow oraz
z uszczerbek wizerunkowym dla producenta.

Dlatego odpowiednie dzialania zabezpieczajace powinny by¢
prowadzone juz w sferze badan i rozwoju produktu, a nastepnie przez
wszystkie kolejne fazy procesu zaopatrzenia, produkcji i dystrybucji i
obslugi posprzedazowe;.

4. Logistyka w bezpieczenstwie — dzialalno$¢ logistyczna w

sytuacjach kryzysowych

Kolejnym istotnym aspektem bezpieczenstwa w logistyce, jest
dziatalno$¢ logistyczna, ktora polega na zapewnieniu bezpieczenstwa
ludnosci oraz podmiotéw spolecznych i gospodarczych w sytuacjach
kryzysowych i wypadkach. Czesto zapewnienie bezpieczenstwa w tym
zakresie wymaga polaczenia ze soba dziatan prowadzonych w ramach
logistyki militarnej, cywilnej i biznesowej, koordynacji i kontroli

przeplywéw materialnych i informacyjnych oraz zaangazowania w
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dzialalno$¢ logistyczng jednostek dzialajacych w roznych obszarach
bezpieczenstwa panstwa (np. w zwalczaniu skutkow kleski zywiotowe]
czesto biorg wudzial wojsko, organy administracji publicznej i
samorzadowej, stuzby cywilne, organizacji miedzynarodowe, itd.).

Zadania logistyczne realizowane w ramach sytuacji kryzysowych
obejmujg zwlaszcza zadania zwigzane z likwidacja zagrozen dla
$rodowiska powstaltych w wyniku dziatalnosci sil przyrody (kleski
zywiotowe) lub cztowieka (awarie, katastrofy wywotane czynnikami
cywilizacyjnymi) — pozary, powodzie, epidemie chordb, skazenia
chemiczne i promieniotwdrcze, katastrofy komunikacyjne, budowlane,
gornicze oraz awarie sieci elektrycznych'’.

Koleina grupa zagrozen zwigzana z cywilnym bezpieczenstwem
ludnosci, w ktdrej zastosowanie majg procesy i czynnosci logistyczne to
ochrona granic panstwowych, zagrozenia dla bezpieczenstwa
wewnetrznego panstwa lub regionu oraz przypadki naruszenia porzadku
publicznego. Wérdd tego typu zagrozen mozemy wymienié - dziatalnosé
terrorystyczna, przestepczos¢ zorganizowana, nielegalne demonstracje,
konflikty na tle etnicznym, gospodarczym, politycznym i rasowym,
blokady drég, nielegalne przekroczenia granicy przez ludno$¢ cywilng
lub towary (czarny rynek, masowa migracja ludnosci — w tym takze
problem uchodzctwa, przemyt, handel narkotykami, handel ludZmi-
trafficking).

Trzecia grupa to zadania logistycznych zwigzane z likwidacja
zagrozen plynacych z tzw. cyberterroryzmu, ktéry polega na niszczeniu
lub  znieksztatcaniu informacji gromadzonych przesytanych i
przetwarzanych w systemach informatycznych. Ma to szczegdlne
znacznie w dobie rozwoju innowacyjnej gospodarki opartej na wiedzy,

w ktorej wszelkie zaktocenia i zaburzenia w obiegu informacji powoduja

>'S. Koziej. Systemy strategicznego kierowania bezpieczeristwem paristwa, [w:] Z.
Piatek (red.), Narodowy system pogotowia kryzysowego, Warszawa AON 2009, s. 16.

25



znaczne trudnosci we wszystkich aspektach zarzadzania, w tym rowniez
w zarzadzaniu logistycznym.

Do czwartej grupy dzialan mozemy zaliczy¢ dziatania logistyczne
zwigzane z ochrong podmiotu przed oddzialtywaniem kryzysow
finansowych oraz z likwidacja skutkéw tychze kryzysow, ktére moga
dotykac inwestorow indywidualnych i instytucjonalnych
(przedsiebiorstwa, organy administracji panstwowej i samorzadowej,
instytucje sfery budzetowej oraz inne instytucje spoleczne, polityczne,
religijne u kulturalne). W warunkach panujacych w dzisiejszych czasach
na globalnym rynku finansowym podmiotom bardzo trudno jest
skutecznie zabezpieczy¢ si¢ przed kryzysem finansowym poprzez
stosowanie réznego rodzaju procedur i instrumentéw antykryzysowych
(ubezpieczenia finansowe, opcje walutowe, przewalutowania bankowe
tabelaryczne 1 inne dla bezpieczenstwa operacji (netting, mattching,
hedging) naturalny i finansowy, etc.). Ponadto czesto negatywne skutki
kryzysu finansowego moga rozprzestrzenia¢ si¢ na inne obszary
dziatalnosci. przedsigbiorstwa/ organizacji oraz na innych uczestnikow
rynku. Dlatego tylko doglebna analiza systemowa dotyczaca wszystkich
warunkow panujacych na danym rynku oraz skuteczne zarzadzanie
ryzykiem moze zlagodzi¢ niepozadane konsekwencje kryzysow
finansowych, ktorych istnienie we wspolczesne $wiatowe] gospodarce

jest niezaprzeczalne.

Podsumowanie

Ze wzgledu na wyzej omoOwione zagrozenia oraz zastosowanie
logistyki w zarzadzaniu kryzysowym mozemy mowi¢ o nowej definicji
logistyki w bezpieczenstwa, ktora w tym aspekcie staje si¢ odrgbna
dyscypling naukowa, tworzaca caloksztalt rozwigzan systemowych
niezbednych do pelnego zaspokajania potrzeb organéw wykonawczych
oraz zarzadzania bezpieczenstwem, z uwzglednieniem mozliwosci

ekonomicznych panstwa (w zakresie koniecznym do osiggania i
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utrzymywania zdolnosci i1 gotowosci do dzialania na okreslonym
poziomie, niezbednym do zapewnienia bezpieczenstwa ludnosci oraz
innych podmiotéw spotecznych i gospodarczych).

W tym ujeciu logistyka w bezpieczenstwie staje si¢ nauka
wykorzystujaca rozwigzania opracowane na gruncie innych dyscyplin
naukowych, takich jak nauki techniczne (automatyka, robotyka,
informatyka,  inzynieria,  transport,  telekomunikacja),  nauki
matematyczne (matematyka, probabilistyka, statystyka matematyczna,
informatyka), nauki ekonomiczne (ekonomia, migdzynarodowe stosunki
gospodarcze, nauki o zarzadzaniu — w tym zarzadzanie logistyczne i
strategiczne), nauki wojskowe oraz inzynieria bezpieczenstwa.

Warto na zakonczenie podkresli¢, iz logistyka jest bardzo
przydatnym narzedziem nie tylko w zakresie inzynierii bezpieczenstwa,
ale 1 logistyce, ktorej podstawowym zadaniem jest: zapobieganie
powstawaniu zagrozeniom bezpieczenstwa naturalnego, cywilnego,
gospodarczego i publicznego, przygotowanie podmiotéw i systemdéw na
wypadek zagrozenia oraz przeciwdziatlanie negatywnym skutkom

wszelkich zagrozen.
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SUMMARY
SECURITY IN LOGISTICS - DESCRIPTION OF THE PROBLEM

Logistics is the term which describes the planning process, conducting
and controlling the efficient and effective flow of sources, materials,
finished products and suitable information from the view of origin to

consumption whose aim is to fulfil customers’ needs. Logistic action can
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include (but they do not have to limit in this scope only): customer
service, forecasting the demand, flow of information, control of supply,
handling activities, completing the orders, reparation activities and
providing the subgroups or parts with materials, supply processes,
packing, return service, management of waste, transport and storage. In

the fields mentioned the security is the essential issue.
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