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Problematyka nauk o bezpieézéwvie byta ijest przedmiotem zaintereso-
wania specjalistéw, jednak w ostatnim czasie dajezauway¢ poszerzanie kwe-
stionariusza badawczego nieustannie poddawanegoiryeaej weryfikacji
w oparciu o nowe fakty i zmiany w otaczeg] nas rzeczywistei, zwtaszcza zva-
zanej z cyberprzestrzeriiszeroko pajtym dosépem do wiedzy i informacji.

Znacace konsekwencje tych zmian w kontele bezpieczgstwa tak jed-
nostki, jak i catych systemédws sym bardziej istotneze obecnie zageienia podle-
gajg dynamicznym zmianom nieustannie przybigcajézne formy i wektory, co
niejako wywotuje sprgzenie zwrotne w postaci préb ich antycypacji, zwasze
w przypadku bezpiecastwa sieciowego jest to szczegodlnie trudne a jersoie
rudymentarne.

Stad tez z uwag odnotowa nalezy pojawienie s na rynku wydawniczym
ksigzki, ktorej dyskurs dotyka znaczenia rozpoznawamigr&en W howoczesnym
spoteczéstwie ery informacyjnej.

W wieloptaszczyznowym dyskursie Tomasz Aleksandcawomawia zna-
czenie informacji w sieciowym uniwersum, szczegalnwag przyktadajc do ich
specyfiki oraz nowego paradygmatu rozumianego jadakcja na fundamentalne
zmiany podmiotu i przedmiotu bezpieasewva.

Cata ksjzka zawiera osiem rozdziatdbw §wieconych r@nym aspektom
sieciowego spotecastwa i wtadzy oraz konsekwencji zmian cywilizacyghy ze
szczegblnym naciskiem na noweaig¢ problematyki bezpiec#stwa. Postulowane
przez autora odggie od pastwocentrycznéci, zaktada rownie nowa perspektyw
dla aktoréw stosunkéw ruizynarodowych, obsadaajich w roli sieciowych pod-
miotéw, w réwnie sieciowyndrodowisku.

Aleksandrowicz ukazuje konsekwencje nka swiata dwubiegunowego,
cha cytujac niejako przy okazji Brze#skiego, podkréa atrakcyjnéé kulturows
Ameryki i produktéw szeroko rozumianej amerg&kiej kultury masowej nie
wskazuje przy tym wadnym razie na procesy dyfuzji w tyglu multikultunch
synkretyzmow.

Omawiajc powstanie spotecéistwa informacyjnego oraz rozwdajodo-
wisk sieciowych autor odwotuje ¢sdo Manuela Castellsa oraz innych protagoni-
stow nauki o informacji, jednocgaie nie przeceniaf wartaci strategicznej samej

1T.A. Aleksandrowicz$wiat w sieci. Pdstwa, spotecaistwa, ludzie. W poszukiwaniu
nowego paradygmatu bezpieggava narodowegoVarszawa 2014, s. 31-32.
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informacji w kontekcie tzw. attentioncrash czy Devil of Information Overload
Z drugiej jednak strony dla Aleksandrowicza powiaspoteczastwa informacyj-
nego wraz z przynat@ymi mu atrybutami jz samo w sobie stanowito i nadal sta-
nowi daleko idca zmiare cywilizacyjng, ktérej symptomy dotyezzaréwno funk-
cjonowania spofecistw, pastw oraz catego systemugdzynarodowego, ogarnia-
jac jego gtowne elementy sigdi W tym kontekcie mazna sé zgodzé z autorem,
dla ktorego kluczowym peogiem opisupgcym funkcjonowanie spotecastw
i panstw w wieku informaciji jest zbiér wzajemnie pa@anych zalenosci w postaci
weztowej architektury — czyli ste

Autor zauwaa przy tym,ze konstytutywn cecly spoteczéstwa informa-
cyjnego jest takie podajie do informaciji, ktére zaklada ich strategigznle oraz
kategoryzuje ich zbior jako stricte strategicznjwnoczénie niejako przy okazji
probupc upowszechgido nich dostp, co wkcej ich przetwarzanie stajegcgpod-
stawg tworzenia dochodu narodowegarddtem utrzymania coraz bardziej znacz
cej czsci spoteczastwa, ajednoczeie, co paradoksalne, destdo informacii,
zdolna¢ do jej przetwarzania, zabezpieczenia, przekazyavapirzechowywania
staje st rowniez kluczowe dla bezpiecaistwa meédzynarodowed

Dla Aleksandrowicza konsekwencje przemian étadowiska szeroko ro-
zumianego bezpiecastwa to szczegllnie poszerzenie przedmiotowegoldgata
zagraen, ktére juz od pewnego czasu nie koncendrskg w znacacej mierze wokot
dziatan wojennych czy innych militarnych presji ze stropgastw i agresywnych
struktur zorganizowanych Zwtaszcza jéi wezmiemy pod uwag kluczowy wy-
twor spoteczastwa informacyjnego w dziedzinie komunikacji i us@vienia, ja-
kim jest Internet. To dla asymetrycznych pdél wadléalne nargdzie wywiadowcze,
dzieki ktbremu mana typowa cele zamachoéw, dokonywa&o najmniej wsipnego
rozpoznania, ok&a¢ drogi dofcia i odskoku, wybieranajbardziej optymalnyno-
dus operandiczy wreszcie w przypadku wtamania do sieci wgvamej — rownie
zniszczy istniegce zabezpieczenia, czy ¢gz uniemaliwi ¢ funkcjonowanie insty-
tucji wybranej na cél

Aleksandrowicz nie widzi przesady, zresate sposob odmowiego twier-
dzeniu stusznii, ze najwekszy wptyw na zmiag sposobéw prowadzenia konflik-
téw zbrojnych maj takie rezultaty rewolucji informacyjnej, z ktéryclWwynika
zwigkszenie maliwosci pozyskiwania informaciji, a w konsekwencji réwhnigku-
teczna koordynacja dzidtgposzczegoinych ezci sktadowych konkretnego przed-
siewziccia’. Szczegodlnie jest to widoczne w przypadku kondliktasymetrycznych,
gdzie jedna ze stron na skutek dysproporcji posddwj militarnych zechce zasto-
sowa taktyki niekonwencjonalne z punktu widzenia proetka, wchgad go

2 lbidem, s. 65-66.
3 Ibidem, s. 70.
* lbidem, s. 79.
5 lbidem, s. 81.
% lbidem, s. 95
" bidem, s. 97.
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w obszary nieznane jemu samemu, innymi stowy udeni@a w sity przeciwnika,
lecz w jego sieciowe otoczefiie

Piszc o sieciach, autor zwraca uwaga ich stat obecné¢ w systemach
spoteczéstw oraz ewolugj tych sieci pod wplywem rozwoju technologii komuni-
kacyjnych, co implikuje zmiany dotykgje w zasadzie wszelkich przejawéw ak-
tywnosci cztowieka na polu spoteczno-politycznynbla Aleksandrowicza bezdy-
skusyjne jest toze w spoteczéstwie informacyjnym o charakterze sieciowym, kla-
syczne opisy wladzy oparte na hierarchii, podzZkalepetencji, wyznaczaniu granic
nie spetniaj funkcji deskryptywnej ani eksplanacyjnej, bowieta paistwa realizu-
jacego swoje zadania w warunkach usieciowienia, kanigm s¢ staje uwzgid-
nienie roli czy interesu wielu ¢ztow i klastréw sieci, poniewsaich znaczenie, mn
liwosci i zasoby st@j w opozycji do narzucanej przeznsawo catkowitej domina-
cji'®. Tym samym mzemy mi& do czynienia z dyfuzjwiadzy tak dobrze widoczn
podczas kryzysu uknaskiegd™.

Dla autora konsekwencje przemian dtadowiska bezpiecistwa to nie
tylko dyfuzja wkadzy, czy ostabienie roli fistwa. To take, a mae przede wszyst-
kim, utrata prywatngi w paradoksalnym uniwersum wolnego przeptywu fimfa-
cji. Aleksandrowicz jednocZaie konstatujeze nasza podatié na manipulagj jest
w znacznej mierze konsekweaatych wyboréw, takich jak: beztroskie udgstia-
nie sensytywnych danych w serwisach spote¢ziowrych czy té bezrefleksyjne
uzywanie funkgji lokalizacyjnycH.

Czy zatem pastwo mae by jeszcze bezpieczne?

Aleksandrowicz odpowiada na to pytanie zdstea dychotoma wpisary
w kontekst przemian cywilizacyjnych. Bo z jedngjosy mamy prawne regulacje
uzycia sity w stosunkach malzynarodowych, z kluczowym z punktu intereséw bez-
pieczeistwa Rzeczpospolitej Polskiej art. 5 NAFQz drugiej strony sieciowy para-
dygmat bezpiecZstwa pastwain statu nascendiktorego proby opisu za pompc
tradycyjnych realistycznych i neoliberalnych pargiahatow nie tylko nie przynosity
zadowalajcych rezultatéw, ale byly niewystarczeg do zrozumienia wykraczaj
cych poza ich ramy dynamicznych i fundamentalnyctemian podmiotu bezpie-
czehstwa, jego przedmiotu i wzajemnych rel&cji

Wydaje s¢, ze autor tutaj funduje czytelnikowi niepotrzebabfuskacg,

z jednej strony bowiem traktuje paradygmaty reatmte i neoliberalne jako niewy-
starczajce, z drugiej konkludujee w badaniach nad bezpieaigevem za dominu-
jace naley uzn& poghdy mieszcgce sé w ramach szkoty realistycznej, wliczegj
pozostate paradygmaty (neoliberalny, konstruktywkrytyczny) do wywodgcych
si¢ z teorii bezpieczestwa realistow, ktérzy z kolei rozwigje w r&nych kierun-
kach przyjmujc je jako punkt wycia do tworzenia nowych krytycznych interpreta-

8 lbidem, s. 100-101.

% lbidem, s. 114.

0 )bidem, s. 116-117.
1 bidem, s. 122.

12 \bidem, s. 125.

13 |bidem, s. 136 — 140.
4 |bidem, s. 183.
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cji wobec realizmtr. Jednoczénie Aleksandrowicz zauwa, ze nowatorskie podej-
scie do bezpiecZsstwa prezentyjkoncepcje wypracowane w ramach konstruktywi-
zmu, gloszone przez szkdtopenhask z kluczowym pajciem sekurytyzacjf.

Odpowiadajc na pytanie, czy patwo mae by bezpieczne, autor widzi je
zarowno jako podmiot jak i przedmiot bezpietst@a, a zacieranieesgranicy po-
migdzy bezpieczgstwem zewntrznym a wewantrznym pastwa oraz poszerzanie
katalogu zagrezen i wartcéci chronionych wprost przekfada na koniecgnoedefi-
niowania paogcia bezpiecagstwa narodowego, wpisyg w jego zakres obydwa bez-
pieczestwa’.

Aleksandrowicz opisgp srodowisko bezpieczZstwa narodowego, dostrze-
ga rosncg role znacznej iléci podmiotow pozapsstwowych, posiadagych podle-
gajgce ochronie wlasne cele iwadth a ktore nie zawsze pokrywdajsie
z wartgciami chronionymi przez patwo oraz dodatkowo dziatania tych podmio-
tow mogy wptywac, i nierzadko to czymi na bezpieczestwo pastwa, co oczywiste
dziatap one jednak w potrzebie zabezpieczenia wtasnegpidezaistwa®, posia-
dajac przy tym globalne interesy. Przy okazji niejakb dziatania moggenerowa
powazne zagraenia dla bezpiechstwa pastwa, zarowno powodowane celowym
zamystem np. terroryzm, jakzeupelnym przypadkiem np. przeistzaié, koncer-
ny ponadnarodow@ Zreszi konsekwencje proceséw globalizacyjnych dla autora
przektadaj sic na nadmiarow reprezentagj problemow, take globalnych wyzwa
i zagroren, charakteryzujcych s¢ transgranicznym, kosmopolitycznym charakte-
rem, co w konsekwencji wymaga rowhispecyficznego podajia do ich analizy
i zwalczania adekwatnie do ich ponadnarod@ivobowiem w opisywanym kon-
strukcie pojedyncze patwo, czy nawet grupa fistw nie mog samodzielnie si
mierzy¢ z takimi wyzwaniami w zakresie bezpietigava®.

Procesy globalizacyjnestananswoist; siet, a dla Aleksandrowicza korpo-
racje transnarodowe, wplyvagie w coraz wikszym zakresie na funkcjonowanie
panstw narodowych, znakomicie odnajgugie w srodowisku sieciowym, ktére je
spaja, przy okazji demonstagj atrybut transnacjonalizaciji rozumianej jako zraian
wektoru zaangawania politycznego i pozbawienierzwa monopolu inicjowania
proceséw politycznych.

Autor zauwaa przy tym,ze sieciowy charakter przybiegajakze podmioty
generujce asymetryczne zagmenia dla bezpiecAstwa pastwa (organizacje terro-
rystyczne, zorganizowane grupy pragsize dziatagce czstokra: na skad miedzy-
narodows)?’. Aleksandrowicz opisaf wspoiczesne stosunki ¢dizynarodowe
przedstawia je jako wielocentrawgiatike powigzan, w ktérej paistwo narodowe jest
tylko jednym z weztoéw taczacych pozostate klastry

5 |bidem, s. 184.

18 Ibidem, s. 186.

7 bidem, s. 187, 191 — 192.
8 Ibidem, s. 194.

% |bidem, s. 195.

2 |pidem, s. 196.

2 lbidem, s. 198.

22 |bidem.

2 |bidem, s. 1909.
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W konsekwencji dla Aleksandrowicza bezpigetevo pastwa jawi s¢ jako
kluczowy i niezwykle wany element, przy czym jego sieciowy paradygmatdungj
je in statu nascendidlatego w ksjzce przedstawia tylko jego zarys, zauajac
jednoczénie, ze daleko mu do kompletda i kompleksowdci tradycyjnych para-
dygmatéw bezpiecastwe®. Po raz kolejny autor podkia odmienne kwestie opi-
Sujgce paradygmat sieciowy, zaumegac, ze separacja od pstwocentryczn€ri,
osadza go z jednej strony w roli jednego z wietatis/ch wztow, z drugiej jedno-
czesnie paradoksalnie przypisigi mu kluczovg pozyck, zagraong co prawda przez
niepastwowe podmioty i to pomimo osadzenia catego pagadytu w architekturze
rozproszonéy.

W tym kontelkicie Aleksandrowicz bezpieczstwo Rzeczpospolitej Polskiej
osadza réwnie wramach paradygmatu sieciowego, widocznego zawdéwn
w postrzeganiu podmiotu bezpieagtwva narodowego, jak ijego przedmiotu oraz
relacjach midzy tymi elementarfii. Co wiecej, autor analiza sposob traktowania
przedmiotu bezpiecastwa narodowego wprost wskazuje na vipea tendencje,
takie jak, po pierwsze odeje od pastwocentrycznéri i wigzania zagrgen dla
bezpieczéstwa narodowego wytznie z wrogimi dziataniami podejmowanymi
przez podmioty p@stwowe, przede wszystkim na ptaszazg militarnej, po drugie
amalgamat bezpieciastwa wewrtrznego i zewetrznego, oraz po trzecie ygzenie
do I}Z%talogu zagren dziatah nieintencjonalnych, dglacych wynikiem rénych kata-
strof.

Aleksandrowicz doskonale dostrzega elementy paradflg sieciowego
w opisach wspétczesnego otoczenia bezpiestea, za podstawowy czynnik de-
terminupcy ksztalt otoczenia bezpiedstwa uwaajac w tym kontekcie globaliza-
cje, ktora réwni¢ determinuje obszar bezpieéséva Rzeczpospolitej Polskigj
Autor wskazuje przy tynye sieciowy paradygmat bezpieagbva stanowi nie tylko
teoretyczp konstrukcg lecz jest praktycznie wykorzystywany w strategiolityce
bezpieczastwa Rzeczpospolitej Polskiej, a zakinnych pastw?.

Sieciowy paradygmat to nie tylko odele od pastwocentryczngxi, ale jak
objasnia Aleksandrowicz to tale, a mae przede wszystkim zwrot ku zagemiom
zwigzanym z cyberprzestrzenipowigzanymi atakami na infrastruktukrytyczr,

i wypracowania przez poszczegolnezly sieci nie tylko zdolnéci defensywnych
ale take ofensywnych — do dokonywania atakow w cyberprzest, wymierzo-
nych w przeciwnika zaréwno pstwowego, jak i pozapatwowegd®.

W kontelécie cyberprzestrzeni, zagadmieojen sieciowych, czyli réwnie
antycypacji zagrzen, ksigzka zawiera niezwykle cenne roziasia dotycgce przy-
szidici i jej alternatywnych obrazéw. Tutaj autor ukazupazliwe scenariusze, jed-
noczeénie zaznaczaze tworac prognoz nie naley przewidywa faktow, ktore

24 |bidem, s. 200.

% |pidem, s. 201.

% |bidem, s. 202 — 204.
27 \bidem, s. 205 — 206.
2 |bidem. s. 207, 211.
2 |bidem, s. 214.

%0 \bidem, s. 214 — 215.
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zaistniej lub nie w przysziéci, lecz skupi si¢ na tendencjach, megatrendach
i zada sobie pytanie, jakie warunki mushy¢ spetnione, aby trend podlegat konty-
nuacji, czy § czynniki, ktére go ostabigj wzmacniaj, zmieniaj®'? Jest to, wedtug
autora, podstawa do budowania scenariuszy, oézigviz widciwa perspektyw
horyzontu czasowedd Aleksandrowicz niezwykle sprawnie klieprzed nami sce-
nariusze na przyszé, najpierw jednak stawigg pytania o koniec kryzysu gospo-
darczego, powstanie luk zgdzania, rozwéj potencjalnych konfliktow, tuk niesta
bilnosci czy wreszcie wplyw nowych technolotjii W odpowiedzi dostajemy od
autora zestaw scenariuszy przygotowanych przeztg@al wywiadu ameryka-
skiego o intrygujcych nazwach: wstrzymane silniki, fuzjazimh wydostat sj

z butelki, $wiat bezpastwowy™, przy czym nalgy stwierdzé, ze ich wyjanienie
jest jak najbardziej wyczermge.

Omawiapc scenariusze Aleksandrowicz dodatkowo wprowadzgc@n
,czarnego fabdzia” jako zjawiska mogrego zakiddi ciag przyczynowo-skutkowy
lezacy u podstaw jakiegokolwiek realizowanego scenadudV ten sposob autor
wprowadza styng zmienry — cas 0 czym nie wiemye nie wiemy Jednoczaie
zauwaa pewny paradoks: jak rca prognozowa wyskpowanie czego co
z definicji jest nieprognozowalf® Okazuje s, ze jednak mena. Aleksandrowicz,
nawigzujgc do ,czarnego tagwzia”, przywoluje niezwykle interesigg prognoz
Global Trends 2030, ktora wymienia osiem czarnyaedzi — pandemi, zmiany
klimatyczne, upadek euro irozpad Unii Europejskigmiany demokratycz-
ne/autorytarne w Chinach, demokratyczne reformyanmié, wojr z uzyciem broni
masowego rzenia i/lub petnego arsenatu cyberbroni, stoneconguis elektroma-
gnetyczny, wycofanie siUSA z petnienia funkcji supermocarstwa na arenig- m
dzynarodowef.

Nastpnie autor pyta, co colzie determinow@ nasze bezpiecastwo
w przyszigci, przed jakimi wyzwaniami, czy Szansami przyjdziem staac,

z jakim ryzykiem sj zetkniemy, by nagpnie trafnie skonstatowaze niewykorzy-
stane szanse przyn@szreguty porake, niepodgte wyzwania, ktorym nie udatoesi
sprostd, lubia przeksztatca sie w zagraenia, brak wiedzy, cliby nieznaczny
oznacza ryzyko popetnieniaghidbw oraz niedostrzenie szans, wyzwai zagraen,
a bierne oczekiwanie na to, co ma gtlarzy jest rozwjzaniem fatalnym, ktore
sprawia,ze zagraenia skwapliwie uznajemy za ,nagte”, ,nieodwracéngieu-
niknione” — chéby wcale takie nie byfy.

Zdaniem Aleksandrowicza zasadniczy wptyw na kierumizwoju, a tym
samymsrodowisko bezpieczstwa leda mialy wydarzania, zaliczane przez autora
do prawdopodobnych — noweddta energii, opracowanie optacalnej ekonomicznie
metody odsalania wody morskiej, pojawienie skutecznych metod manipulacji

31 \bidem, s. 216 — 217.
32 |bidem, s. 217.
33 |bidem, s. 219 — 221.
34 Ibidem, s. 222.
3 |bidem, s. 226.
%% |bidem, s. 226 — 227.
37 bidem, s. 227.
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genetycznych i powrét do eugeniki, powstanie zameemnej Afé. Jednoczenie
autor prognozuje niekorzystne zjawiska typu ,czafaledz”, takie jak: kwestia
uzycia broni masowego #ania, legalne zdobycie wiladzy przez imigrantéw
w jednym ladz kilku krajach europejskich, zmiany klimatycznetdsdrofy naturalne

i burze solarn€.

Ostatecznie dla Aleksandrowicza kluczowym czynmkj@zemian pozosta-
je technologia informacyjna, a bezpietg®vo pastwa stanowi rozlegly obszar
poznania naukowedd

Reasumujc, wart@¢ poznawcza kgizki pozostaje poza dyskusjczytelnik
dostaje kompletny wyktad na temat paradygmatu leezgistwa, mae nie tylko
narodowego co bezpiedmtwa w ogdle. Szczegdlnie cenpoznawczo jawi §i
kwestia zestawienia owego paradygmatu z atrybutpoteczéstwa sieciowego,
jednostek i organizmow patwowych. Chéby dlatego,ze obecne tempo zmian
w technologiach komunikacyjnych oraz ich wykorzysta przez spotecastwo
sieci nie stanowi precedensu w dotychczasowej tiistiolzkosci, a zmiany te maj
rowniez wplyw na bezpieczsstwo tak jednostek, jak i calych system®wiat za-
nurzony w sieci potrzebuje bezpieag®va, a Aleksandrowicz, poszukoj para-
dygmatu bezpiechstwa, wydaje sigo nie tylko odnajdywa ale catkiem zgrabnie
objasniat.

38 |bidem, s. 229.
3 |bidem, s. 229 — 230.
40 \bidem, s. 233 — 234.

149



